SESION ORDINARIA

ACTA N°JD-45/2024

En el Salén de sesiones del Banco de Fomento Agropecuario, a las diecisiete horas del dia once de
noviembre de dos mil veinticuatro.

ASISTENCIA

Lic. José Eduardo Aguilar Molina, Presidente, Arq. Rossie Natalee Castro Elias, Ing. Francisco Javier
Lopez Badia, Licda. Ana Guadalupe Escobar de Hernandez, Dr. René Antonio Rivera Magafia e Ing.
Héctor David Rios Robredo, Directores Propietarios; Lic. Julio Cesar Monroy Castro, Erick Mauricio
Guzman Zelaya, Ing. José Ledn Bonilla Bonilla e Ing. Paulino Francisco Herrera Martinez; Directores
Suplentes; y Licda. Gracia Maria Rodriguez Serrano, Gerente de Gobierno Corporativo y Secretaria de
la Junta de Directores Ad interin.

AGENDA

o=

6.

Verificacion del quérum y aprobacion de la agenda.
Aprobacion de acta de la sesion anterior.
Informes de Administracion Superior.
Gerencia de Division Comercial:
4.1. Gerencia de Negocios:
4.1.1. Solicitudes de Créditos.
4.2. Gerencia de Créditos y Cobros:
4.2.1. Solicitudes de dispensa de intereses.
4.2.2. Solicitudes de reestructuras.
4.2.3. Fijacion de rango de precio de Activo Extraordinario.
Unidad de Compras Publicas:
5.1. Recomendacion de adjudicacién de la contratacion directa 4205-2024-P0073 DENOMINADA “RENOVACION DE
LA GARANTIA'Y SOPORTE LOCAL DE LOS TRES SERVIDORES CISCO BLADE Y CHASIS CISCO”.
5.2. Recomendacién de adjudicacién de la contratacién directa 4205-2024-P0115 DENOMINADA “RENOVACION
DEL SOPORTE LOCAL DEL ALMACENAMIENTO HITACHI AMS 2100”.
5.3. Recomendacién de adjudicacion de la contratacion directa 4205-2024-P0107 DENOMINADA “RENOVACION
MANTENIMIENTO EVOLUTIVO Y SOPORTE TECNICO PARA MONITOR PLUS”.
5.4. Recomendacién de adjudicacién de la contratacion directa 4205-2024-P0059 DENOMINADA “RENOVACION DE
LICENCIAMIENTO Y SOPORTE TECNICO FORTIANALYZER VIRTUAL".
5.5. Recomendacion de adjudicacion de la contratacién directa 4205-2024-P0047 DENOMINADA “RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA CLUSTER 3220
56. Recomendacién de adjudicacién de la contratacion directa 4205-2024-P0094 DENOMINADA “RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA MONITOREO DE BASE DE DATOS REDES Y SERVIDORES DEL BFA”.
5.7. Recomendacion de adjudicacion de la contratacién directa 4205-2024-P0032 DENOMINADA “RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA FORTIMANAGER”.
5.8. Recomendacion de adjudicacion de la contratacién directa 4205-2024-P0033 DENOMINADA “RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA ANTIVIRUS EDR Y DLP”.
5.9. Resultados de la contratacion directa 4205-2024-P0037 DENOMINADA “RENOVACION DE LICENCIAMIENTO
Y SOPORTE PARA HERRAMIENTA DE ANALISIS DE VULNERABILIDADES’”.
5.10. Recomendacion de adjudicacion de la contratacién directa 4205-2024-P0050 DENOMINADA “RENOVACION DE
LICENCIA'Y SOPORTE LOCAL PARA FIREWALL FORTIGATE".
5.11. Recomendacién de adjudicacion de la contratacion directa 4205-2024-P0091 DENOMINADA “RENOVACION
DEL SOPORTE TECNICO MICROSOFT’.
5.12. Resultados de la contratacion directa 4205-2024-P0154 DENOMINADA “RENOVACION Y ADQUISICION
LICENCIAMIENTO PLATAFORMA MESA DE SERVICIO".
5.13. Resultados de la contratacion directa 4205-2024-P0345 DENOMINADA “RENOVACION DE LICENCIAMIENTO
Y SOPORTE PARA HERRAMIENTA DE CONTROL DE CUENTAS PRIVILEGIADAS Y DE CONTROLADORES
DE DOMINIO”.
Varios.
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1. VERIFICACION DEL QUORUM Y APROBACION DE LA AGENDA.

Se procedié a verificar la asistencia de los miembros de la Junta de Directores de conformidad con lo
establecido en el Art. 16 de la Ley del Banco de Fomento Agropecuario. La sesion se llevo a cabo de
manera presencial. Reunido el quérum necesario se dio por iniciada la sesién, dando lectura a los
puntos de agenda propuestos, siendo los mismos aprobados por unanimidad.

2. APROBACION DE ACTA DE LA SESION ANTERIOR

Se revisé el Acta N°JD-44/2024 del 04 de noviembre de 2024. Se tomé nota de las observaciones y
después de efectuadas las modificaciones, se aprobd.

3. INFORMES DE ADMINISTRACION SUPERIOR.

La informacidn contenida en este punto se clasifica confidencial, por contener estrategias del Banco
considerada parte del secreto industrial, las cuales de ser divulgadas pueden generar una desventaja
frente a otras instituciones financieras, de conformidad al Art. 24 literal d) de la Ley de Acceso a la
Informacion Publica.

4. GERENCIA DE DIVISION COMERCIAL:

41. GERENCIA DE NEGOCIOS:

4.1.1. SOLICITUDES DE CREDITOS.

4.2. GERENCIA DE CREDITOS Y COBROS:

4.21. SOLICITUDES DE DISPENSA DE INTERESES.
4.2.2. SOLICITUDES DE REESTRUCTURAS.
4.2.3. FIJACION DE RANGO DE PRECIO DE ACTIVO EXTRAORDINARIO.

5. UNIDAD DE COMPRAS PUBLICAS:

5.1. RECOMENDACION DE AI?JUDICACION DE LA CONTRATACION DIRECTA 4205-2024-P0073
DENOMINADO “RENOVACION DE LA GARANTIA Y SOPORTE LOCAL DE LOS TRES
SERVIDORES CISCO BLADE Y CHASIS CISCO".

La Jefa de la Unidad de Compras Publicas, en adelante UCP, presentd el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continua determinando dicho articulo, que procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, 0 cuando
en razdn de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
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que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdémicos de la Administracion Publica...”. En
la contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucion o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 establece que: la lista corta es un listado de proveedores que se invitan a participar en los
procedimientos de contratacion directa y otros donde se permita la remision de invitaciones, la cual
puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la institucion
contratante.

El articulo 91 de la LCP establece que, si al realizar la convocatoria conforme al proceso de compra, se
recibe una sola oferta, se podra continuar con la evaluacion vy, si esta cumple con los requisitos y
razonabilidad de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitira una recomendacion. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con
los términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

El 27 de septiembre de 2024, la Gerente de Tecnologia de Informacién , solicité la contratacion directa
para la RENOVACION DE LA GARANTIA Y SOPORTE LOCAL DE LOS TRES SERVIDORES CISCO
BLADE Y CHASIS UCS, utilizando lista corta con proveedores autorizados de la marca CISCO. Es
necesario adquirir la renovacion de la garantia de fabrica con un proveedor local los equipos CISCO
BLADE y CHASIS CISCO los cuales sostienen la infraestructura de servidores virtuales VMware, para
la continuidad de sistemas importantes como servicios de correo electrénico, directorio activo, entre
otros.

El 7 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de LCP, se procedié
a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa en
referencia.

En la fecha antes citada, por resolucion N° JD-643/2024, sesion N° JD-40/2024, se autoriz6 el inicio
del proceso de contratacion directa 4205-2024-P0073 servicio RENOVACION DE LA GARANTIA Y
SOPORTE LOCAL DE LOS TRES SERVIDORES CISCO BLADE Y CHASIS CISCO, con lista corta,
asi como autorizar a la UCP a continuar con el proceso de contratacion directa y presentar a Junta de
Directores los resultados para su adjudicacion.
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El 14 de octubre del presente afio y contando con la autorizacion para el inicio de la contratacion directa,
la UCP remitié las especificaciones técnicas y los documentos de invitacion a: SSA SISTEMAS EL
SALVADOR, S.A. DE C.V.y SPC INTERNACIONAL S.A. DE C.V. y se publico en COMPRASAL.

El dia 25 de octubre de 2024, fue presentada la siguiente oferta:

MONTO
OFERENTES Moggg :?\AEPIEJAIES'IF(E?TA PRESUPUESTADO CON
IMPUESTOS
SPC INTERNACIONAL S.A. DE C.V. $6.043.51
$ 11,249.15
SSA SISTEMAS EL SALVADOR. SA. DE C.V. £4.609.33

En fecha 5 de noviembre de 2024, los evaluadores técnicos procedieron con la evaluacion de la oferta
segun detalle:

2. CUADRO DE EQUIPOS OBJETO DE GARANTIA'Y SOPORTE
REQUERIDO OFERENTES
SPC SSA SISTEMAS
INTERNACIONAL | EL SALVADOR,
iTEM | MODELO SERIES DESCRIPCION uso S.A.DEC.V. S.A.DEC.V.
CUMPLE/NO CUMPLE/ NO
CUMPLE CUMPLE
Servidor
Hypervisor
Cisco UCS | FLM223202M4 Servidor  Cisco VMWare numero
Blade  ndmero |uno. Sostiene| CUMPLE CUMPLE
1 B200 M5
uno. alrededor de 27
servidores
virtuales
Servidor
Hypervisor
Cisco UCS | FLM223202M8 Servidor  Cisco [VMWare numero
2 Blade  nUmero (dos. Sostiene CUMPLE CUMPLE
B200 M5
dos. alrededor de 65
servidores
virtuales
Servidor
Hypervisor
Cisco UCS |  FLM223202N7 Servidor  Cisco VMWare nUmero
3 Blade  ndmero fres. Sostiene CUMPLE CUMPLE
B200 M5
tres. alrededor de 39
servidores
virtuales
Servidor
Hypervisor
Cisco UCS | FLM24030208 Servidor  Cisco VMWare nlmero
4 Blade  nUmero [res. Sostiene CUMPLE CUMPLE
B200 M5
cuatro. alrededor de 40
servidores
virtuales
Servidor
Hypervisor
Cisco UCS | FLM25480B7G Servidor  Cisco VMWare nlmero
5 B200 M5 Blade  ndmero [res. Sostiene CUMPLE CUMPLE
cinco. alrededor de 56
servidores
virtuales
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CHASIS ucs
Cisco en el cual
estan instalados
los tres
servidores.

Cisco Ucs | FOX2217PAJE

5108 AC2
CHASIS

Mantiene
funcionamiento

FLM223001C4 todos |

FLM223404G0

Cisco UCS

6324 UCS blade.

Los dos Fabric
Interconnects del

CHASIS

en

0S|

servidores cisco

CUMPLE

CUMPLE

CONDICIONES GENERALES

OFERENTES

DESCRIPCION

SPC
INTERNACIONAL
S.A.DEC.V.

SSA
SISTEMAS
EL
SALVADOR,
S.A.DEC.V.

CUMPLE/ NO
CUMPLE

CUMPLE/ NO
CUMPLE

El oferente debera presentar en su oferta declaracion Jurada ante notario,
en la que indiquen, que cuentan con una gestion y planes de continuidad
de negocio, pruebas desarrolladas y el resultado de dichas pruebas. Lo
anterior con base en el articulo 20 de la norma NRP-24 “Normas técnicas
para el Sistema de Gestion de la Continuidad del Negocio” emitida por el
Banco Central de Reserva, en vigencia a partir del uno de julio de dos mil
veinte.

CUMPLE

CUMPLE

El servicio debera proporcionarse tomando como base las caracteristicas
técnicas del equipo indicado en el cuadro del numeral 2 y la descripcion
del servicio indicado en el numeral 4 de este documento.

CUMPLE

CUMPLE

El oferente debe de tener al menos dos (2) técnicos certificados en planilla
local para realizar la instalacion y atender incidentes de soporte. Adjuntar
comprobante de planilla local para verificar la relacién entre el técnico y
la empresa. Los oferentes deberan incluir carta de autorizacion del
fabricante del producto que indique que es proveedor directo de los
bienes y servicios de los productos ofrecidos y el nivel de partner que el
fabricante les haya emitido.

CUMPLE

CUMPLE

El oferente debera contar en sus oficinas locales con un stock de
repuestos de componentes criticos para los equipos sujetos a este
contrato de acuerdo con las recomendaciones establecidas por el
fabricante; reservandose el Banco el derecho de verificar dicho stock de
repuestos, sin previo aviso al oferente, al iniciar el contrato y la veces que
se estime conveniente durante la vigencia del contrato.

CUMPLE

CUMPLE

El oferente debera proporcionar el servicio de garantia y reparacion en las
instalaciones del BFA, salvo que la clase de reparacion amerite el traslado
del equipo al taller central del oferente, en cuyo caso no debera haber
costo alguno, por ninglin concepto para el BFA.

CUMPLE

CUMPLE

El oferente deberd brindar transferencia de conocimiento de
funcionamiento y administracion de la plataforma de hardware sujeta a la
garantia.

CUMPLE

CUMPLE

Todos los servicios y/o repuestos utilizados deberan ser entregados e
instalados en los equipos ubicados en el Departamento de Infraestructura
de la Gerencia de Tecnologia de Informacién del BFA, ubicadas en el
Kilometro 10 . Carretera al Puerto de La Libertad, Municipio de La
Libertad Sur, Distrito de Santa Tecla, La Libertad.

CUMPLE

CUMPLE

El oferente debera estar autorizado para brindar un servicio como el
requerido por el BFA por la corporacion CISCO en la modalidad
PARTNET SUPPORT 24X7X4.

CUMPLE

CUMPLE

El ofertante deberéa entregar un reporte por cada incidente y/o problemas
atendidos en el cual se detallara el tipo de problema, tiempos invertidos
por parte del proveedor de servicio para resolverlo, solucién,

CUMPLE

CUMPLE




Se requiere que los oferentes cuenten con un sistema de Helpdesk
para colocar, dar seguimiento y conclusion de casos reportados por el
Banco, ya sea para la solucidn de situaciones operativas especificas o
reclamos por garantia, se solicita especificar su estructura para brindar
Soporte Técnico y niveles de escalamiento.

Realizar la aplicacion de parches, actualizaciones de los firmwares y
brindar cualquier asistencia técnica requerida por el Banco
encaminada a mejorar el desempefio de la plataforma en hardware,
software y corregir vulnerabilidades de seguridad publicadas por el
fabricante.

Llevar un registro de las actividades ejecutadas en funcién del
cumplimiento del servicio ofertado. El BFA tendra acceso a esta
bitdcora de servicios.

El contratista se compromete a cumplir los plazos maximos de la tabla

siguiente, segun el tipo de llamada definida por el BFA, asi:
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3. CONDICIONES GENERALES OFERENTES
SPC SSA
INTERNACIONAL SISTEMAS
S.A.DEC.V. EL
DESCRIPCION SALVADOR,
S.A.DEC.V.
CUMPLE/ NO CUMPLE/ NO
CUMPLE CUMPLE
recomendaciones técnicas, asi como los tiempos utilizados por el soporte
de segundo nivel.
j) | ElOfertante deberé suscribir un acuerdo de confidencialidad con el Banco | NO CUMPLE, EL
con clausulas punitivas severas por violacion de dichos acuerdos. ACUERDO
PRESENTADO EN CUMPLE
LA OFERTA ESTA
INCOMPLETO
4. DESCRIPCION DEL SERVICIO OFERENTES
SPC SSA SISTEMAS
INTERNACIONAL | EL SALVADOR,
DESCRIPCION S.A.DE C.V. S.A.DEC.V.
CUMPLE/ NO CUMPLE/ NO
CUMPLE CUMPLE
ASISTENCIA TELEFONICA / REMOTA 7 DIAS x 24 HORAS x 2
HORAS DE RESPUESTA: para problemas de hardware y software,
disponible de lunes a domingo, las 24 horas del dia, incluyendo dias
feriados y nacionales.
Cantidad de horas de soporte local, se necesitan 60 horas como parte
de este contrato las cuales podran ser utilizadas para realizar
actividades de administracion y configuracién solicitadas a peticién por
el BFA.
Brindar el soporte técnico necesario, si la falla no se soluciona
telefonicamente, deberd desplazar sus técnicos a las instalaciones
donde estara instalado el equipo en coordinacién con el Departamento
de Infraestructura de la Gerencia de Tecnologia de Informacién.
El soporte técnico incluye toda accién no planeada encaminada a
diagnosticar y corregir fallas o defectos de los equipos y software, en
respuesta a llamadas de servicio del BFA y que no se puedan resolver
con personal interno. CUMPLE CUMPLE
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4. DESCRIPCION DEL SERVICIO OFERENTES
SPC SSA SISTEMAS
INTERNACIONAL | EL SALVADOR,
DESCRIPCION S.A.DEC.V. S.A.DEC.V.
CUMPLE/ NO CUMPLE/ NO
CUMPLE CUMPLE
TABLA NO. 1
T"?”.‘F’° Tiempo Tiempo maximo
, maximo " o
Tipo de ara maximo para para habilitar
llamada P respuestaen el | funcionalidad del
respuesta s .
. sitio sistema
telefonica
Urgente
(sistema fuera | 15 minutos 2 horas 24 horas
de servicio)
Grave (sistema
gravemente 2 horas 12 horas 4 dias
debilitado)
24 horaso a
una hora
No critica 4 horas mutuamgnte 1 semana
convenida
posterior a las
24 horas

e Los tiempos establecidos incluyen horas continuas habiles y no
habiles, y se entiende que es el plazo que transcurre entre el
momento en que el BFA reporta la falla al contratista y el momento
en que éste responde telefénicamente o se hace presente en el
sitio o habilita la funcionalidad del sistema, segun sea aplicable a
cada caso.

o Después de notificada la solicitud del servicio por parte del BFA, el
contratista se compromete a poner a disposicion del Banco, dentro
de los plazos establecidos en la columna “Tiempo maximo para
habilitar funcionalidad del sistema” de la tabla anterior, un equipo de
su propiedad con capacidad igual o superior y compatible con los
del BFA, para que éste pueda continuar el procesamiento normal
de sus aplicaciones sin costo adicional y durante el tiempo que le
tome al contratista corregir la falla y dejar funcionando
correctamente el equipo del BFA.

e Laasistencia para el mantenimiento correctivo para problemas de
hardware y software se proporcionara en las instalaciones del BFA,
sin limites de tiempo, las 24 horas del dia, todos los dias del afio,
incluyendo los dias feriados.

REVISION Y LIMPIEZA:

Incluye toda medida encaminada a prevenir fallas y a extender la vida util
de los equipos, asi como del software de sistema operativo y utilitarios;
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4,

DESCRIPCION DEL SERVICIO

OFERENTES

DESCRIPCION

SPC

INTERNACIONAL

S.A.DEC.V.

SSA SISTEMAS
EL SALVADOR,
S.A. DEC.V.

CUMPLE/ NO
CUMPLE

CUMPLE/ NO
CUMPLE

este servicio de soporte esta orientado a anticipar problemas de
hardware o software que puedan interrumpir la continuidad de la
plataforma operativa.

Debera incluir como minimo:

o Limpieza (interna y externa).

o \Verificacion de estado de los cables.

e Revisién de logs.

e Debera entregar una hoja de servicio indicando las actividades
realizadas y recomendaciones si fuera necesario.

El contratista debera:

o Brindar la revisién y limpieza 1 vez al afio en base a un calendario
de visitas de comun acuerdo con el BFA.

o Facilitar al BFA el acceso a las nuevas versiones de parches del
software o firmware que sean liberados por el fabricante dentro del
periodo de la garantia.

e Realizar la aplicacién de parches, actualizaciones del firmware y
brindar cualquier asistencia técnica requerida por el banco,
encaminada a mejorar el desempefio del aimacenamiento.

e Llevar un registro de las actividades ejecutadas en funcién del
cumplimiento del servicio ofertado. EI BFA tendra acceso a esta
bitacora de servicios.

o Proporcionar todos los repuestos que sean necesarios para poner
en funcionamiento los equipos. Los repuestos deberan ser nuevos,
iguales o de superiores caracteristicas, pero compatibles con el
equipo en el que se instalaran y garantizados contra defectos de
material y fabricacion.

5.

PROCEDIMIENTO DE ASISTENCIA Y SOPORTE TECNICO

DESCRIPCION

INTERNACIONAL

SPC

S.A.DEC.V.

SSA SISTEMAS EL
SALVADOR, S.A.
DEC.V.

CUMPLE/ NO
CUMPLE

CUMPLE/ NO
CUMPLE

El BFA notificara al contratista telefonicamente, al nimero que éste
hubiere indicado, a través del personal autorizado, la consulta y/o
asistencia requerida. Pudiendo complementar la notificacion con el envio
de un e-mail o fax, a la direccion de correo electronico o fax que indique el
contratista.

CUMPLE

CUMPLE

A partir de la solicitud de asistencia efectuado por el BFA, el contratista
dispondra de los tiempos establecidos para el tipo de llamada No Critica,
indicados en la Tabla No. 1, para realizar sus actividades.

CUMPLE

CUMPLE

El contratista debera presentar por escrito al Departamento de
Infraestructura de la Gerencia de Tecnologia de Informacién del Banco,
por cada llamada de servicio, el diagnéstico y/o las recomendaciones
técnicas pertinentes, tomando como base las recomendaciones del

CUMPLE

CUMPLE
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fabricante y las mejores préacticas aplicables al tipo de asistencia
requerida.

De conformidad con los criterios de evaluacion la oferta presentada por la sociedad SSA SISTEMAS
EL SALVADOR, S.A. DE C.V., cumple con el 100% de lo solicitado técnicamente.

Segun lo establecido en el documento de solicitud en el numeral 7. METODO DE EVALUACION se
establecio que “Se elegira la oferta que cumpliendo lo técnico oferte el menor precio”, siendo los
resultados los siguientes:

MONTO DE LA OFERTA CON
OFERENTES IMPUESTOS LUGAR
SSA SISTEMAS EL SALVADOR, S.A. DE C.V. $4.609.33 PRIMER

El porcentaje de discrepancia no es significativo entre los valores de las ofertas, ya que la desviacion
estandar es de 19.04% del valor promedio de las ofertas.

La oferta més baja de precio es razonable segun lo determinado por las condiciones de mercado, ya
que es 13.46% menor que el valor de la mediana de todas las ofertas y 13.46% menor que el promedio
de valor de las ofertas recibidas.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96 y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar a la empresa SSA SISTEMAS EL SALVADOR, S.A. DE C.V. el proceso de
Contratacion Directa Ref. 4205-2024-P0073 denominado “RENOVACION DE LA GARANTIA'Y
SOPORTE LOCAL DE LOS TRES SERVIDORES CISCO BLADE Y CHASIS CISCO”, por un
monto total de CUATRO MIL SEISCIENTOS NUEVE DOLARES DE LOS ESTADOS UNIDOS
DE AMERICA CON TREINTA Y TRES CENTAVOS ($4,609.33), que incluye el Impuesto a la
Transferencia de Bienes Muebles y a la Prestacion de Servicios, por un plazo de 12 meses a
partir de la orden de inicio que emita el Administrador del Contrato; y

b) Nombrar administrador del contrato al ingeniero Samuel Orlando Santos Pocasangre,
Administrador del Sistema, o0 quien haga sus veces.

Se solicita que el punto sea ratificado en la presente sesion.

RESOLUCION N° JD-744/2024
La Junta de Directores, Considerando:

i.  Que existe la necesidad adquirir la renovacion de la garantia de fabrica con un proveedor local
los equipos CISCO BLADE y CHASIS CISCO los cuales sostienen la infraestructura de
servidores virtuales VMware, para la continuidad de sistemas importantes como servicios de
correo electronico, directorio activo, entre otros.

ii.  Que se cuenta con la disponibilidad presupuestaria para el proceso de Contratacion Directa.

ji. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar a la empresa SSA SISTEMAS EL SALVADOR, S.A. DE C.V. el proceso de
Contratacion Directa Ref. 4205-2024-P0073 denominado ‘RENOVACION DE LA GARANTIA Y
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SOPORTE LOCAL DE LOS TRES SERVIDORES CISCO BLADE Y CHASIS CISCO”, por un monto
total de CUATRO MIL SEISCIENTOS NUEVE DOLARES DE LOS ESTADOS UNIDOS DE AMERICA
CON TREINTAY TRES CENTAVOS ($4,609.33), que incluye el Impuesto a la Transferencia de Bienes
Muebles y a la Prestacidn de Servicios, por un plazo de 12 meses a partir de la orden de inicio que
emita el Administrador del Contrato; y b) Nombrar administrador del contrato al ingeniero Samuel
Orlando Santos Pocasangre, Administrador del Sistema, o quien haga sus veces.

El presente punto se ratifica en esta sesion.

5.2. RECOMENDACION DE ADJUDICACI()N DE LA CONTRATACION DIRECTA 4205-2024-P0115
DENOMINADO “RENOVACION DEL SOPORTE LOCAL DEL ALMACENAMIENTO HITACHI AMS
2100".

La Jefa de la Unidad de Compras Publicas, en adelante UCP, presenté el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continua determinando dicho articulo que, procede unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor unico de bienes o servicios, 0 cuando
en razoén de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracion Publica...”. En
la contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

En el Articulo 91 de la LCP que establece que, si al realizar la convocatoria conforme al proceso de
compra, se recibe una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los
requisitos y razonabilidad de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucidn contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitira una recomendacién. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacién correspondiente.

En el articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con
los términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES
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En fecha 31 de septiembre de 2024, la Gerente de Tecnologia de Informacion , solicito la contratacion
directa de la RENOVACION DEL SOPORTE LOCAL DEL ALMACENAMIENTO HITACHI AMS 2100
que comprende el soporte técnico y mantenimiento preventivo y correctivo para almacenamiento Hitachi
AMS 2100, con SSA SISTEMAS EL SALVADOR, S.A. DE C.V. debido a que este es ELITE PARTNER
y es el unico proveedor autorizado para comercializar y dar soporte a la linea de productos Hitachi.

El 14 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-665/2024, sesion No. JD-41/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0115 servicio RENOVACION DEL SOPORTE LOCAL
DEL ALMACENAMIENTO HITACHI AMS 2100, con la sociedad SSA SISTEMAS EL SALVADOR, S.A.
DE C.V. asi como autorizar a la UCP a continuar con el proceso de contratacidn directa y presentar a
Junta de Directores los resultados para su adjudicacion.

El 21 de octubre del presente afio, contando con la autorizacion para el inicio de la contratacion directa,
la UCP remitié las especificaciones técnicas y los documentos de invitacion a SSA SISTEMAS EL
SALVADOR, S.A. DE C.V. y se publico en COMPRASAL.

El dia 31 de octubre de 2024, fue presentada la oferta por la sociedad SSA SISTEMAS EL SALVADOR,
S.A. DE C.V., segun detalle:

MONTO DE LA MONTO
OFERENTES OFERTA CON PRESUPUESTADO
IMPUESTOS CON IMPUESTOS
SSA SITEMAS EL SALVADOR, S.A. DE C.V. $7,853.50 $7,910.00

En fecha 4 octubre de 2024, los evaluadores técnicos procedieron con la evaluacion de la oferta segun
detalle:

SSA SITEMAS EL
1. REQUERIMIENTO SALVAD((;) 5’ S-A.DE
CUMPLE/ NO CUMPLE
El Banco de Fomento Agropecuario requiere los servicios de soporte
técnico y mantenimiento correctivo y preventivo para el almacenamiento Cumple
Hitachi AMS 2100, descrito en el cuadro indicado en el numeral 2 de este
requerimiento
SSA SITEMAS EL
SALVADOR, S.A.
2. CUADRO DE EQUIPO OBJETO DE SOPORTE REQUERIDO DE C.V.
CUMPLE/ NO
CUMPLE
SITIO PRINCIPAL DEL BFA Cumol
ltem | Cant | Modelo | SERIES | Descripcién | Uso umpe
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Sistema de
Almacenamiento
1 1 | AMS2100 | 83018294 | SATA/SAS de Almacenamiento
79TB (19TB en | para desarrollo
SASy60TBen | SFB CORE
SATA/SAS7K) | actual.
que Incluye:
Licencia de
Storage
Navigator
Licencia de In
System
Replication
Licencia de
TrueCopy
Extended Dis.
Licencia de
Dynamic
Provisioning
6. CARACTERISTICAS GENERALES
SSA SITEMAS EL
SALVADOR, S.A. DE
DESCRIPCION C.V.
CUMPLE/ NO
CUMPLE
El oferente debera presentar declaracion Jurada ante notario, en la
que indiquen, que cuentan con una gestion y planes de continuidad
de negocio, pruebas desarrolladas y el resultado de dichas pruebas.
a) | Lo anterior con base en el articulo 20 de la norma NRP-24 “Normas Cumple
técnicas para el Sistema de Gestion de la Continuidad del Negocio”
emitida por el Banco Central de Reserva, en vigencia a partir del uno
de julio de dos mil veinte. Apegarse a formato #9
El servicio debera proporcionarse tomando como base las
b caracteristicas técnicas del equipo indicado en el cuadro del numeral
)| 2y Ia descripcion del senvicio indicado en el | 4 de est Cumple
y la descripcion del servicio indicado en el numera e este
documento.
El oferente debera estar autorizado para brindar un servicio como el
requerido por el BFA por la corporacién Hitachi para brindar
c) | servicios de soporte técnico y mantenimiento preventivo y correctivo Cumple
al equipo y programas como los indicados en el cuadro del numeral
2) del presente documento.
El ofertante debera tener localmente personal técnico certificado por
el fabricante de los equipos y programas para prestar el servicio
técnico solicitado durante el plazo del contrato con el BFA. Este
d) | personal deberéa tener una relacién permanente de trabajo a tiempo Cumple

completo con el ofertante durante el plazo de vigencia del contrato
con el BFA, debiendo notificar al BFA cualquier cambio del personal
técnico designado para brindar los servicios al Banco, en cuyo caso




Sesion No. JD-45/2024 de 11-11-2024 13
6. CARACTERISTICAS GENERALES
SSA SITEMAS EL
SALVADOR, S.A. DE
DESCRIPCION C.V.
CUMPLE/ NO
CUMPLE
debera remitir el proveedor al BFA los documentos que comprueben
la relacion laboral del técnico sustituto y el curriculum, incluyendo
las copias de las certificaciones para brindar asistencia técnica
emitidas por el fabricante de los equipos que posee el Banco.
El oferente deberd contar en sus oficinas locales con un stock de
repuestos de componentes criticos para los equipos sujetos a este
o) contrato de acuerdo con las recomendaciones establecidas por el Cumple
fabricante; reservandose el Banco el derecho de verificar dicho stock
de repuestos, sin previo aviso al oferente, al iniciar el contrato y la
veces que se estime conveniente durante la vigencia del contrato.
El oferente debera proporcionar el servicio de mantenimiento y de
reparacion en las instalaciones del BFA, salvo que la clase de
f) | reparacion amerite el traslado del equipo al taller central del Cumple
oferente, en cuyo caso no debera haber costo alguno, por ningun
concepto para el BFA.
Todos los servicios y/o repuestos utilizados en los mantenimientos
correctivos deberan ser entregados e instalados en los equipos
g) | ubicados en el Departamento de Infraestructura de la Gerencia de Cumple
Tecnologia de Informacion del BFA, ubicadas en el Km. 10%.
carretera que conduce al Puerto La Libertad, Santa Tecla.
h La cobertura del servicio debera ser de la modalidad 7x24x4,
) q ~ Cumple
urante el afio.
El ofertante debera entregar un reporte por cada incidente y/o
problemas atendidos en el cual se detallara el tipo de problema,
i) | tiempos invertidos por parte del proveedor de servicio para Cumple
resolverlo, solucion, recomendaciones técnicas, asi como los
tiempos utilizados por el soporte de segundo nivel.
El Ofertante deberéa suscribir un acuerdo de confidencialidad con el
i) | Banco con clausulas punitivas severas por violacion de dichos Cumple
acuerdos.
7. DESCRIPCION DEL SERVICIO
SSA SITEMAS EL
SALVADOR, S.A. DE
DESCRIPCION C.V.
CUMPLE/ NO
CUMPLE
a) MANTENIMIENTO PREVENTIVO:
El mantenimiento preventivo incluye toda medida encaminada a prevenir
fallas y a extender la vida util de los equipos, asi como del software de
sistema operativo y utilitarios; este servicio de soporte esta orientado a Cumple

anticipar problemas de hardware o software que puedan interrumpir la
continuidad de la plataforma operativa.
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El mantenimiento preventivo de hardware y software debera incluir como
minimo:

Limpieza (interna y externa).

Verificacion de estado de los cables.

Revision de logs del software de los servidores.

Entrega de reporte del mantenimiento preventivo.

El contratista debera:

e Brindar el mantenimiento preventivo 2 veces al afio en base a un
calendario de visitas de comun acuerdo con el BFA.

e brindar cualquier asistencia técnica requerida por el Banco
encaminada a mejorar el desempefio de la plataforma en hardware y
software.

e Llevar un registro de las actividades ejecutadas en funcion del
cumplimiento del servicio ofertado. EI BFA tendré acceso a esta
bitacora de servicios.

b) MANTENIMIENTO CORRECTIVO

El mantenimiento correctivo incluye toda accion de mantenimiento no
planeada encaminada a diagnosticar y corregir fallas o defectos de los
equipos y software, en respuesta a llamados de servicio del BFA.

El contratista proporcionara todos los repuestos que sean necesarios para
poner en funcionamiento los equipos. Los repuestos deberan ser nuevos,
iguales o de superiores caracteristicas, pero compatibles con el equipo en el
que se instalaran y garantizados contra defectos de material y fabricacion.

El contratista se compromete a cumplir los plazos maximos de la tabla
siguiente, segun el tipo de llamada definida por el BFA, asi:

TABLA NO. 1
Tiempo Tiempo Tiempo maximo
Ti maximo para| maximo para para habilitar
ipo de llamada Lo
respuesta | respuestaenel | funcionalidad del
telefonica sitio sistema
Urgente (sistema
fuera de 15 minutos 2 horas 24 horas
SErvicio)
Grave (sistema
gravemente 2 horas 12 horas 4 dias
debilitado)
24 horas 0 a
una hora
No critica 4 horas mutuamgnte 1 semana
convenida
posterior a las
24 horas
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Los tiempos establecidos incluyen horas continuas habiles y no habiles, y
se entiende que es el plazo que transcurre entre el momento en que el BFA
reporta la falla al contratista y el momento en que éste responde
telefdnicamente o se hace presente en el sitio o habilita la funcionalidad del
sistema, segun sea aplicable a cada caso.

Después de notificada la solicitud del servicio por parte del BFA, el contratista
se compromete a poner a disposicion del Banco, dentro de los plazos
establecidos en la columna “Tiempo méximo para habilitar funcionalidad del
sistema” de la tabla anterior, un equipo de su propiedad con capacidad igual
0 superior y compatible con los del BFA, para que éste pueda continuar el
procesamiento normal de sus aplicaciones sin costo adicional y durante el
tiempo que le tome al contratista corregir la falla y dejar funcionando
correctamente el equipo del BFA.

La asistencia para el mantenimiento correctivo para problemas de hardware
y software se proporcionara en las instalaciones del BFA, sin limites de
tiempo, las 24 horas del dia, todos los dias del afio, incluyendo los dias
feriados.

c) PROCEDIMIENTO DE RESPUESTA PARA MANTENIMIENTO

CORRECTIVO Y ASISTENCIA Y SOPORTE TECNICO:

e El procedimiento que el contratista realizara es el siguiente:

e EI BFA notificara al contratista telefénicamente, al nimero que éste
hubiere indicado, a través del personal autorizado, de la falla de
hardware o software. Pudiendo complementar la notificacion con el
envio de un e-mail o fax, a la direccién de correo electronico o fax
que indique el contratista.

e A partir del reporte de la falla efectuado por el BFA, el contratista
dispondra de los tiempos establecidos en la Tabla No. 1 para realizar
sus actividades.

e El contratista debera presentar por escrito al Departamento de
Produccién de la Gerencia de Tecnologia de Informacion del Banco,
por cada llamada de servicio, el diagndstico y las actividades
ejecutadas para superar la falla.

De conformidad con los criterios de evaluacion la oferta presentada por la SSA SISTEMAS EL
SALVADOR, S.A. DE C.V., cumple con el 100% de lo solicitado técnicamente.

Es importante recalcar que la oferta econémica presentada por sociedad SSA SISTEMAS EL
SALVADOR, S.A. DE C.V. por el monto de $7,853.50, que incluye el Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de Servicios, es razonable ya que presenta una desviacion del valor
histdrico pagado por el BFA, menor del 0.01%.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96 y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar a la empresa SSA SISTEMAS EL SALVADOR, S.A. DE C.V., el proceso de
Contratacion Directa Ref. 4205-2024-P0115 denominado “RENOVACION DEL SOPORTE
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LOCAL DEL ALMACENAMIENTO HITACHI AMS 2100", por un monto total de SIETE MIL
OCHOCIENTOS CINCUENTA Y TRES DOLARES DE LOS ESTADOS UNIDOS DE AMERICA
CON CINCUENTA CENTAVOS ($7,853.50), que incluye el Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de Servicios, por un plazo de 12 meses a partir de la orden
de inicio que emita el Administrador del Contrato; y

b) Nombrar administrador del contrato al ingeniero Sergio Patricio Castillo Sanchez, Administrador
del Sistema, o quienes hagan sus veces.

Se solicita que el presente punto sea ratificado en esta sesion.
RESOLUCION N° JD-745/2024
La Junta de Directores, considerando:

i.  Que existe la necesidad de contar con soporte técnico y mantenimiento preventivo y correctivo
para almacenamiento Hitachi AMS 2100, ya que actualmente es el almacenamiento de los
servidores V880, SPARC T4 y Lenovo Spectum.

i.  Que se cuenta con la disponibilidad presupuestaria para el proceso de Contratacion Directa.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar a la empresa SSA SISTEMAS EL SALVADOR, S.A. DE C.V., el proceso de
Contratacién Directa Ref. 4205-2024-P0115 denominado “RENOVACION DEL SOPORTE LOCAL DEL
ALMACENAMIENTO HITACHI AMS 2100”, por un monto total de SIETE MIL OCHOCIENTOS
CINCUENTA Y TRES DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON CINCUENTA
CENTAVOS ($7,853.50), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la
Prestacién de Servicios, por un plazo de 12 meses a partir de la orden de inicio que emita el
Administrador del Contrato; y b) Nombrar administrador del contrato al ingeniero Sergio Patricio Castillo
Séanchez, Administrador del Sistema, o quienes hagan sus veces.

El presente punto se ratifica en esta sesion.

5.3. RECOMENDACION DE APJUDICACION DE LA CONTRATACION DIRECTA 4205-2024-P0107
DENOMINADO “RENOVACION MANTENIMIENTO EVOLUTIVO Y SOPORTE TECNICO PARA
MONITOR PLUS”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, presentd el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continia determinando dicho articulo que, procede unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, 0 cuando
en razdn de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracién Publica...”. En
la contratacidn directa no existira limite en sus montos por las circunstancias extraordinarias que la
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motivan, debiendo establecer en la resolucion o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

En el articulo 91 de la LCP establece que, si al realizar la convocatoria conforme al proceso de compra,
se recibe una sola oferta, se podra continuar con la evaluacion vy, si esta cumple con los requisitos y
razonabilidad de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacién se emitira una recomendacion. Cuando no se conforme, se nombraran evaluadores
técnicos, quienes realizaran a la autoridad competente o su delegado la recomendacion
correspondiente.

En el articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con
los términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco que establece que es responsabilidad
de la Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva,
y Contratacién Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

El 27 de septiembre de 2024, la Gerente de Tecnologia de Informacion solicitd la contratacién directa
para la RENOVACION, MANTENIMIENTO EVOLUTIVO Y SOPORTE TECNICO PARA MONITOR
PLUS, con la sociedad SISTEMAS APLICATIVOS DE EL SALVADOR, S.A. DE C.V., debido a que
dicho proveedor esta autorizado por el fabricante PLUS HOLDING INTERNATIONAL LIMITED para
comercializar licencias del producto Monitor Plus, especificamente para el Banco de Fomento
Agropecuario. Es necesario contar con la renovacion y mantenimiento del sistema MONITOR PLUS, ya
que es el sistema que esta instalado en los servidores virtuales del Banco, siendo uno de los sistemas
criticos utilizado para el servicio de monitoreo para la prevencion del Lavado de Dinero y Activos.

El 7 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-642/2024, sesion No. JD-40/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0107 servicio RENOVACION, MANTENIMIENTO
EVOLUTIVO Y SOPORTE TECNICO PARA MONITOR PLUS, con la sociedad SISTEMAS
APLICATIVOS DE EL SALVADOR, S.A. DE C.V. asi como autorizar a la UCP a continuar con el proceso
de contratacion directa y presentar a Junta de Directores los resultados para su adjudicacion.

El 14 de octubre del presente afio y contando con la autorizacidn para el inicio de la contratacidn directa,
la UCP remitio6 las especificaciones técnicas y los documentos de invitacion a SISTEMAS
APLICATIVOS DE EL SALVADOR, S.A. DE C.V. y se publico en COMPRASAL.

El dia 25 de octubre de 2024, fue presentada la oferta por la sociedad SISTEMAS APLICATIVOS DE
EL SALVADOR, S.A. DE C.V., segun detalle:



Sesion No. JD-45/2024 de 11-11-2024 18

OFERTA
(TEM ECONOMICA CON | D°F D BLDRD
IMPUESTOS
Mantenimiento Evolutivo de Versiones de $15.022.00 $20.000.00
Software
Paquete de 60 horas (Configuracion,
implementacion, instalacion y mantenimiento) $9,331.00 $5,000.00

En fecha 4 octubre de 2024, los evaluadores técnicos procedieron con la evaluacion de la oferta segun
detalle:

item Nombre del Servicio SISTEMAS APLICATIVOS
DE EL SALVADOR, S.A.
DE C.V.
CUMPLE/ NO CUMPLE
1 | Mantenimiento Evolutivo de Versiones de software. Cumple
9 Paquete de 60 Horas (Configuracion, implementacion, C
. 9 o umple
instalacion y mantenimiento)
8. CARACTERISTICAS GENERALES
SISTEMAS
APLICATIVOS
DE EL
DESCRIPCION SALVADOR,
S.A.DE C.V.
CUMPLE/ NO
CUMPLE

El proveedor debera presentar una declaracion Jurada ante notario, en
la que indiquen, que cuentan con una gestion y planes de continuidad
de negocio, pruebas de desarrolladas y resultado de dichas pruebas. Lo
a) | anterior con base en el articulo 20 de la norma NRP-24 “Normas Cumple
técnicas para el Sistema de Gestion de la Continuidad del Negocio”
emitida por el Banco Central de Reserva, en vigencia a partir del uno de
julio de dos mil veinte.

El oferente debera ser distribuidor autorizado; presentar carta del
fabricante o su representante regional, donde haga constar que el
ofertante esta autorizado en el pais a comercializar y proveer soporte
técnico en las soluciones requeridas por el BFA.

Cumple

El ofertante debera entregar un reporte digital o fisico por cada incidente
ylo problemas atendidos en el cual se detallara el tipo de problema,
c) | tiempos invertidos por parte del proveedor de servicio para resolverlo, Cumple
solucion, recomendaciones técnicas, asi como los tiempos utilizados de
las horas soporte contratadas.

d) | Suscribir un acuerdo de confidencialidad con el Banco. Cumple
En caso de no utilizar el total de las horas solicitadas en el periodo
e) | contratado, el banco podra consumir las horas de soporte restante hasta Cumple

agotarlas.
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9. DESCRIPCION Y ALCANCE DE LOS SERVICIOS

SISTEMAS
APLICATIVOS DE
EL SALVADOR,

DESCRIPCION S.A.DEC.V.

CUMPLE/NO
CUMPLE

HORARIO HABIL DE ATENCION DE INCIDENTES:

El BFA requiere de un horario de atencion de incidentes de 7:00 a.m.
a 7:00 p.m. ElI mantenimiento correctivo incluye toda accion de
mantenimiento no planeada encaminada a diagnosticar y corregir fallas
o defectos en el software, en respuesta a llamados de servicios del
BFA. El proveedor o contratista se compromete a cumplir los plazos
méaximos de la tabla siguiente, segun el tipo de llamada o ticket emitido
por el BFA, asi:

Tiempo Tiempo
maximo Tiempo maximo | maximo para
para para respuesta habilitar
respuesta remota funcionabilidad

telefénica del sistema

Tipo de
llamada

Urgente
(Sistema
Fuera de
Servicio)
Grave
(Sistema
gravemente
debilitado)

15 minutos 1 hora 24 horas

2 horas 6 horas 2 dias
Cumple

24 horas o a una
hora mutuamente
No critica 4 horas convenida 1 semana
posterior a las 24
horas

Los tiempos establecidos incluyen horas continuas habiles y no habiles,
y se entiende que es el plazo que transcurre entre el momento en que
el BFA reporta la falla al contratista y el momento en que éste responde
por cualquier medio (Correo electronico, llamada telefonica, Microsoft
Teams o cualquier otro sistema de comunicacién remota segura) para
habilitar la funcionalidad del sistema, segun se aplique a cada caso.

El Contrato de mantenimiento evolutivo debera incluir:

Acceso a mejoras y nuevas funciones del software contratado.
Facilitar al BFA las actualizaciones y nuevas versiones o parches que
el proveedor ponga a disposicion para el software contratado. Este
derecho cubre a la licencia de uso en si, dentro de la vigencia del
contrato de servicio, asi como las horas de implementacion de las
mejoras 0 actualizaciones del sistema.
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9. DESCRIPCION Y ALCANCE DE LOS SERVICIOS

SISTEMAS
APLICATIVOS DE
EL SALVADOR,

DESCRIPCION S.A.DEC.V.

CUMPLE/NO
CUMPLE

Apoyo en el proceso de actualizacién de hardware y software de
los servidores del sistema. Ante el proceso de mejora continua de los
servidores donde se aloja el sistema de monitoreo, el soporte incluira
apoyo en la migracion de los servicios correspondientes a los nuevos
servidores.

Reparacion de fallas en el software contratado. EI BFA tendra
derecho a reportar como incidentes de falla a aquellos casos que el
software contratado no funcione en conformidad con lo que establece
el manual de este. Dado dicho reporte, si se confirma que el incidente
es imputable al software contratado el Cliente tiene derecho a
servicios para corregir las fallas correspondientes (en adelante los
“Servicios Correctivos”).

De conformidad a los criterios de evaluacion la oferta presentada por la SISTEMAS APLICATIVOS DE
EL SALVADOR, S.A. DE C.V., cumple con el 100% de lo solicitado técnicamente.

De acuerdo con lo establecido en el numeral 6 método de evaluacion, se establece que la propuesta
economica sea razonable y dentro del monto presupuestado; la propuesta de la sociedad SISTEMAS
APLICATIVOS DE EL SALVADOR, S.A. DE C.V., es segun detalle:

‘ ; PRECIO SIN PRECIO
ITEM DESCRIPCION VA CON IVA
1 Mantenimiento Evolutivo de Versiones de Software $13,293.80 $15,022.00
2 Paquete de 60 horas (Configuracién, implementacion, $8.257 52 $9.331.00
instalacion y mantenimiento) T T
Total $21,551.32 $24,353.00

Con base en lo anterior, se recomienda adjudicar unicamente el item 1: Mantenimiento Evolutivo de
Versiones de Software, por estar dentro del monto presupuestado; y declarar desierto el item 2: Paquete
de 60 horas (Configuracidn, implementacion, instalacion y mantenimiento) por no encontrarse dentro
del monto presupuestado.

Es importante recalcar que la oferta econdmica presentada por sociedad SISTEMAS APLICATIVOS
DE EL SALVADOR, S.A. DE C.V. para el item 1: Mantenimiento Evolutivo de Versiones de Software
por el monto de $15,022.00, que incluye el Impuesto a la Transferencia de Bienes Muebles y a la
Prestacion de Servicios, es razonable ya que presenta una desviacion del valor histérico pagado por el
BFA, mayor del 10.27%.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96 y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar a la empresa SISTEMAS APLICATIVOS DE EL SALVADOR, S.A.DE C.V., el lote 1:
Mantenimiento Evolutivo de Versiones de Software, del proceso de Contratacion Directa Ref.
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4205-2024-P0107 denominado “RENOVACION MANTENIMIENTO EVOLUTIVO Y SOPORTE
TECNICO PARA MONITOR PLUS”, por un monto total de QUINCE MIL VEINTIDOS DOLARES
DE LOS ESTADOS UNIDOS DE AMERICA ($15,022.00), que incluye el Impuesto a la
Transferencia de Bienes Muebles y a la Prestacion de Servicios, por un plazo de 12 meses a
partir de la orden de inicio que emita el Administrador del Contrato;

b) Declarar desierto el item 2: Paquete de 60 horas (Configuracion, implementacion, instalacion y
mantenimiento); y

c) Nombrar administrador del contrato al ingeniero Sergio Patricio Castillo Sdnchez, Administrador
del Sistema, o0 quien haga sus veces.

Se solicita que el punto sea ratificado en la presente sesion.

RESOLUCION N° JD-746/2024
La Junta de Directores, considerando:

i.  Que existe la necesidad de contar con la renovacion, mantenimiento evolutivo y soporte técnico
para MONITOR PLUS, en vista que es un sistema critico utilizado para el servicio de monitoreo
para la prevencion del Lavado de Dinero y Activos.

i.  Que se cuenta con la disponibilidad presupuestaria para el proceso de Contratacion Directa.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar a la empresa SISTEMAS APLICATIVOS DE EL SALVADOR, S.A.DE C.V.,
el lote 1: Mantenimiento Evolutivo de Versiones de Software, del proceso de Contratacion Directa Ref.
4205-2024-P0107 denominado “RENOVACION MANTENIMIENTO EVOLUTIVO Y SOPORTE
TECNICO PARA MONITOR PLUS’, por un monto total de QUINCE MIL VEINTIDOS DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA ($15,022.00), que incluye el Impuesto a la Transferencia de
Bienes Muebles y a la Prestacion de Servicios, por un plazo de 12 meses a partir de la orden de inicio
que emita el Administrador del Contrato; b) Declarar desierto el item 2. Paquete de 60 horas
(Configuracion, implementacion, instalaciéon y mantenimiento); y ¢) Nombrar administrador del contrato
al ingeniero Sergio Patricio Castillo Sanchez, Administrador del Sistema, o quien haga sus veces.

El presente punto se ratifica en esta sesion.

5.4. RECOMENDACION DE ADJUDICACION DE LA CONTRATACION DIRECTA 4205-2024-P0059
DENOMINADO “RENOVACION DE LICENCIAMIENTO Y SOPORTE TECNICO FORTIANALYZER
VIRTUAL”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present6 el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra. Asimismo,
continla determinando dicho articulo, que procede Unicamente para las siguientes circunstancias o
causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, 0 cuando en razédn de los
equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente la institucion,
sea indispensable comprar de una determinada marca o a un determinado proveedor o que solamente
se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por convenir asi a las
necesidades e intereses técnicos y econdmicos de la Administracion Publica...”. En la contratacion
directa no existira limite en sus montos por las circunstancias extraordinarias que la motivan, debiendo
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establecer en la resolucion o acuerdo que la habilita las razones legales y facticas que la sustentan, la
cual sera publicada en COMPRASAL.

El articulo 89 de la LCP que establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remision de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.

El articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacién se emitira una recomendacién. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En wl articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y 6rdenes de compra, de acuerdo
con los términos y condiciones del contrato aplicables, como lo regulado en los documentos de
solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacién Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 31 de septiembre de 2024, la Gerente de Tecnologia de Informacién , solicitd la contratacion
directa del servicio RENOVACION DE LICENCIAMIENTO Y SOPORTE TECNICO FORTIANALYZER
VIRTUAL, utilizando lista corta con proveedores autorizados de la marca FORTINET. Es necesario la
renovacion del licenciamiento y soporte técnico, debido a que permitira asistencia técnica en caso de
cualquier incidente o eventualidad con el equipo, asimismo, proteccién ante fallas de configuracién,
seguridad e integridad del servicio.

El 14 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacién a Junta de Directores para el inicio del proceso de contratacion
directa en referencia.

En la fecha antes citada, por resoluciéon de Junta de Directores No. JD-667/2024, sesion No. JD-
41/2024, se autoriz el inicio del proceso de contratacion directa 4205-2024-P0059 servicio
RENOVACION DE LICENCIAMIENTO Y SOPORTE TECNICO FORTIANALYZER VIRTUAL, con lista
corta, asi como autorizar a la UCP a continuar con el proceso de contratacion directa y presentar a
Junta de Directores los resultados para su adjudicacion.

El 21 de octubre del presente afio y contando con la autorizacion para el inicio de la contratacion directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacién a: ETS CONSULTING, S.A.
DE C.V.; IMTELCOM, S.A. DE C.V. y SSA SISTEMAS EL SALVADOR, S.A. DE C.V. y se publicd en
COMPRASAL.
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El dia 31 de octubre de 2024, fue presentada la siguiente oferta:

MONTO DE LA MONTO
OFERENTES OFERTA CON PRESUPUESTADO
IMPUESTOS CON IMPUESTOS

En fecha 4 de noviembre de 2024, los evaluadores técnicos procedieron con la evaluacién de la oferta
segun detalle:

JMTELCOM, S.A.

2.CONDICIONES GENERALES DEC.V.

CUMPLE/ NO
CUMPLE

a) | El proveedor debera presentar declaracion Jurada ante notario, en la
que indiquen, que cuentan con una gestion y planes de continuidad de
negocio, pruebas de desarrolladas y resultado de dichas pruebas. Lo
anterior con base en el articulo 20 de la norma NRP-24 “Normas CUMPLE
técnicas para el Sistema de Gestion de la Continuidad del Negocio”
emitida por el Banco Central de Reserva, en vigencia a partir del uno
de julio de dos mil veinte. Apegarse a formato #9

b) | El ofertante debera tener localmente personal técnico certificado por el
fabricante de los equipos y programas para prestar el servicio técnico
solicitado durante el plazo del contrato con el BFA. Este personal
deberé tener una relaciéon permanente de trabajo a tiempo completo
con el ofertante durante el plazo de vigencia del contrato con el BFA,
debiendo de notificar al BFA cualquier cambio de personal técnico CUMPLE
designado para brindar los servicios del Banco, en cuyo caso debera
remitir el proveedor al BFA los documentos que comprueben la relacion
laboral del técnico sustituto y el curriculo, incluyendo las copias de las
certificaciones para brindar asistencias técnicas emitidas por el
fabricante de los equipos que posee el Banco.

c) | Suscribir un acuerdo de confidencialidad con el Banco de acuerdo con
el modelo anexo. Formato #7

CUMPLE

JMTELCOM, S.A.
DEC.V.
CUMPLE/NO
CUMPLE

3. CONDICIONES DEL SOPORTE

El ofertante debera estar autorizado para brindar un servicio como el
requerido por el BFA por el fabricante FORTINET, para brindar servicios
a) | de soporte técnico ante cualquier tipo de incidencia, En la oferta debera CUMPLE
presentar documentacién que compruebe esta autorizacion, la cual
debera estar vigente durante el plazo del contrato con el BFA.

El ofertante debera dar la asistencia y el soporte técnico necesarios para
la implementacion de nuevas versiones, parches o configuracion,
politicas, habilitacion de nuevos servicios, mejoras en el software sujeto
a de este proceso segun convenga a los intereses del Banco.

CUMPLE
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JMTELCOM, S.A.

DE C.V.
3. CONDICIONES DEL SOPORTE CUMPLE/ NO
CUMPLE
Brindar soporte técnico para cambios en la configuracién del
c) | fortianalyzer virtual que correspondan a mejoras internas de la CUMPLE
infraestructura de red y remediacién de vulnerabilidades.
Todos los mantenimientos correctivos deberan ser coordinados con el
d) departamento de Infraestructura de la Gerencia de Tecnologia de CUMPLE
Informacion en la Oficina Central, ubicada en el Km 10 ' Carretera al
Puerto de La Libertad, Santa Tecla.
La cobertura del servicio de soporte local debera ser de la modalidad
e) o CUMPLE
7x24, durante la vigencia del contrato.
El ofertante deberd entregar un reporte por cada incidente y/o
problemas atendidos en el cual se detallara el tipo de problema, tiempos
f) | invertidos por parte del proveedor de servicio para resolverlo, solucion, CUMPLE
recomendaciones técnicas, asi como los tiempos utilizados por el
soporte de segundo nivel.
Comprometerse a cumplir los plazos maximos de la tabla siguiente,
segun el tipo de llamada definida por el BFA, asi:
TABLA N 1
Tipo de llamada T':EE:*EEEEST: Tfi:::z:;:;é::,n:r:i‘::: ha;;::;fE?E:EErETi::;ade|
9) ;‘if;n;‘z gi::; 15 minutos 4 horas 24 horas CUMPLE
Grave (sistema
gravemente 2 horas 12 horas 4 dias
debilitado)
24 horas o a una hora
No critica 4 horas mutuamente 1 semana

convenida posterior a
las 24 horas

De conformidad a los criterios de evaluacion la oferta presentada por la sociedad JMTELCOM, S.A. DE
C.V., cumple con el 100% de lo solicitado técnicamente.

Segun lo establecido en el documento de solicitud en el numeral 6. METODO DE EVALUACION se
establecio que “Se elegira la oferta que cumpliendo lo técnico oferte el menor precio”, siendo los

resultados los siguientes:

OFERENTES

MONTO DE LA OFERTA CON
IMPUESTOS

LUGAR

JMTELCOM, S.A.DEC.V.

$3,858.95

PRIMER LUGAR

RECOMENDACION

Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar a la empresa JMTELCOM, S.A. DE C.V., el proceso de Contratacién Directa Ref.
4205-2024-P0059 denominado “RENOVACION DE LICENCIAMIENTO Y SOPORTE
TECNICO FORTIANALYZER VIRTUAL”, por un monto total de TRES MIL OCHOCIENTOS
CINCUENTA'Y OCHO DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON NOVENTA
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Y CINCO CENTAVOS ($3,858.95), que incluye el Impuesto a la Transferencia de Bienes
Muebles y a la Prestacién de Servicios. El plazo para el soporte de fabrica y local se requiere
por un plazo de 12 meses a partir de la orden de inicio emitida por el administrador del contrato,
durante este plazo se realizaran dos mantenimientos preventivos de acuerdo con la
programacion con el Administrador del Contrato; y

b) Nombrar administrador del contrato al ingeniero René José Dominguez Benitez, Administrador
de Redes y Comunicaciones, o quien haga sus veces.

Se solicita que el punto sea ratificado en la presente sesion.

RESOLUCION N° JD-747/2024
La Junta de Directores, considerando:

i.  Que existe la necesidad de realizar la renovacion del licenciamiento y soporte del fortianlyzer
virtual, ya que es fundamental para la analitica, recoleccion y resguardo de LOG de diferentes
equipos de seguridad perimetral criticos.

i.  Que se cuenta con la disponibilidad presupuestaria para el proceso de Contratacion Directa.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99y 100 de la Ley de Compras Publicas

RESUELVE: a) Adjudicar a la empresa JMTELCOM, S.A. DE C.V., el proceso de Contratacion Directa
Ref. 4205-2024-P0059 denominado “RENOVACION DE LICENCIAMIENTO Y SOPORTE TECNICO
FORTIANALYZER VIRTUAL”, por un monto total de TRES MIL OCHOCIENTOS CINCUENTA'YY OCHO
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON NOVENTA Y CINCO CENTAVOS
($3,858.95), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de
Servicios. El plazo para el soporte de fabrica y local se requiere por un plazo de 12 meses a partir de
la orden de inicio emitida por el administrador del contrato, durante este plazo se realizaran dos
mantenimientos preventivos de acuerdo con la programacion con el Administrador del Contrato; y b)
Nombrar administrador del contrato al ingeniero René José Dominguez Benitez, Administrador de
Redes y Comunicaciones, o quien haga sus veces.

El presente punto se ratifica en esta sesion.

5.5. RECOMENDACION DE ADJUDICACI()N DE LA CONTRATACION DIRECTA 4205-2024-P0047
DENOMINADO “RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA CLUSTER 3220”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present6 el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continla determinando dicho articulo que, procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor unico de bienes o servicios, 0 cuando
en razon de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o0 a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econémicos de la Administracién Publica...”En la
contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucion o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.
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El articulo 89 de la LCP que establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remision de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion, y si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacién se emitira una recomendacién. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 100 establece que los contratos se adjudicaran unicamente a proveedores calificados que
tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con los
términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

El 27 de septiembre de 2024, la Gerente de Tecnologia de Informacion solicitd la contratacién directa
para la RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA CLUSTER 3220, utilizando lista
corta con proveedores autorizados de la marca Palo Alto. Es necesaria la renovacion del licenciamiento
para que el Banco cuente con la proteccion adecuada para garantizar la seguridad, integridad y
disponibilidad de la informacion transmitida entre oficina central, sedes remotas y entidades externas.
Asimismo, se mantendra la proteccion IPS, antimalware, antispyware y filtrado de contenido junto con
otras caracteristicas de seguridad avanzada.

El 7 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de LCP, se procedi6
a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacién directa en
referencia.

En la fecha antes citada, por resolucion de Junta de Directores No. JD-667/2024, sesion No. JD-
41/2024, se autoriz el inicio del proceso de contratacion directa 4205-2024-P0047 servicio
RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA CLUSTER 3220, con lista corta, asi como
autorizar a la Jefa de la UCP a continuar con el proceso de contratacion directa y presentar a Junta de
Directores los resultados para su adjudicacion.

El 16 de octubre del presente afio y contando con la autorizacion para el inicio de la contratacion directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacién a: ETS CONSULTING, S.A.
DE C.V.; SPC INTERNACIONAL S.A. DE C.V. y GBM DE EL SALVADOR, S.A. DE C.V. y se publico
en COMPRASAL.

El dia 28 de octubre de 2024, fue presentada la siguiente oferta:
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MONTO DE LA MONTO
OFERENTES OFERTACON | PRESUPUESTADO
IMPUESTOS CON IMPUESTOS
ETS CONSULTING, S.A. DE C.V. $57 846.20 § 71.981.00

En fecha 4 de noviembre de 2024, los evaluadores técnicos procedieron con la evaluacion de la oferta
segun detalle:

ETS CONSULTING, S.A.

DE C.V.
1. REQUERIMIENTO CUMPLE EV’IDENCIA
(SiINO) (numero de
pagina)
CANT DESCRIPCION
2 Renovacién por 12 meses del licenciamiento de cluster Palo
Alto, modelo 3220, con las siguientes funcionalidades:
Antivirus, IPS, Control de Aplicaciones, Técnicas Avanzadas si 13,22
para Prevencion de Ataques de Dia Zero (ATP), Filtrado de 14, 26 PDF
Contenido Web, GlobalProtect Gateway y WildFire.
1 Soporte y asistencia técnica local y de fabrica en modalidad
24X7 por 12 meses.
Cuadro de componentes de soporte requerido:
Agencia/Ubicacion Modelo | Serie Palo si 22
Alto 26 PDF
1 Data Center- Oficina Central PA3220 | 016201013062
2 Data Center- Oficina Central PA3220 | 016201013058
CUMPLE EV’IDENCéA
2. CONDICIONES DEL SERVICIO (SiINO) (nur’ne_ro e
pagina)
a) El proveedor debera presentar en su oferta declaracion jurada ante
notario de que cuenta con una gestion y planes de continuidad de
negocio, pruebas de desarrolladas y resultado de dichas pruebas. i 18
Lo anterior con base en el articulo 20 de la norma NRP-24 “Normas Sl 20-21 PDF
técnicas para el Sistema de Gestion de la Continuidad del Negocio”
emitida por el Banco Central de Reserva, en vigencia a partir del
uno de julio de dos mil veinte. Apegarse a formato #9
b) El oferente debera presentar en su oferta una declaracion jurada
ante notario o certificacion vigente, sobre el programa de Seguridad ) 20
de la Informacién. Lo anterior con base en el articulo 28 de la norma Sl 93-24 PDF
NRP-23 “La entidad debe requerir al proveedor de servicios
prestados una declaracién jurada o certificacion vigente, que
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indique que cuentan con un programa o gestion de la seguridad de
la informacidn, planes de continuidad del negocio, pruebas
desarrolladas y resultados de las pruebas, asi mismo, verificar la
capacidad para recuperar y reanudar el servicio ante
interrupciones.” emitida por el Banco Central de Reserva, en
vigencia a partir del uno de julio de dos mil veinte. Apegarse a
formato #13

El ofertante debera presentar en su oferta un acuerdo de
confidencialidad en el cual se compromete a no revelar a personas
0 empresas informacién alguna relacionada con las instalaciones,
operaciones, esquemas de seguridad, tanto internas como
externas, asi como cualquier hecho o contenido de discusiones
entre las partes, en forma directa o indirecta, oral o escrita, sobre
los hechos y obligaciones presentes y/o futuros, o cualquier
informacién relativa al Banco, adquirida como resultado del servicio
prestado. Apegarse a formato #7

Si

14
16 PDF

Presentar, como minimo, dos cartas de recomendacion con
calificativo de excelente de diferentes clientes locales a los que se
haya brindado un servicio similar al solicitado en los ultimos tres
anos. Apegarse a formato # 14

Si

38-40
42 - 44 PDF

El contratista debera contar con la autorizacion oficial del fabricante
Palo Alto para ofrecer el licenciamiento solicitado, asi como para
proporcionar servicios de soporte y asistencia técnica de los
productos de su marca contemplados en este requerimiento. Para
ello, debera presentar una carta de acreditacion emitida por el
fabricante, dirigida al Banco de Fomento Agropecuario.

Si

10

12 PDF

Contar, como minimo, con tres personas técnicas certificadas en la
solucién ofertada para brindar soporte y asistencia, por lo que se
solicita presentar la siguiente documentacién: fotocopia o
comprobante de las certificaciones del fabricante, las cuales deben
encontrarse vigentes, con una antigliedad maxima de dos afios.

Las certificaciones minimas requeridas son:

Al menos una persona certificada en Palo Alto Networks Certified
Network Security Engineer (PCNSE)

Al menos una persona certificada en Palo Alto Networks Certified
Network Security Administrator (PCNSA)

Si

46 - 55
50 - 59 PDF

El ofertante debera contar en sus oficinas locales con un stock de
repuestos de componentes criticos para los equipos sujetos a este
contrato de acuerdo con las recomendaciones establecidas por el
fabricante; reservandose el banco el derecho de verificar dicho
stock de repuestos, sin previo aviso al ofertante, al iniciar el contrato
y las veces que se estime conveniente durante la vigencia del
contrato.

Si

23, 36
40 PDF

El ofertante debera proporcionar el servicio de mantenimiento y
reparacion en las instalaciones del BFA donde estan instalados los

Si

28, 30
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equipos, salvo que la clase de reparacion requiera el traslado del
equipo al taller central del ofertante, en cuyo caso no debera haber
costo alguno, por ninguin concepto, para el BFA.

32, 34 PDF

i) La cobertura del servicio deberé ser de la modalidad 24X7X365,
durante la vigencia del contrato.

Si

28, 30
32, 34 PDF

j)) MANTENIMIENTO PREVENTIVO:
El mantenimiento preventivo incluye toda medida encaminada a
prevenir fallas y a extender la vida Util de los equipos, asi como del
software de sistema operativo y utilitarios. Este servicio de soporte
esta orientado a anticipar problemas de hardware o software que
puedan interrumpir la continuidad de la plataforma operativa. Se
brindara mantenimiento preventivo 2 veces al afio.

El mantenimiento preventivo de hardware debera incluir como minimo:
Limpieza (interna y externa), si aplicase el caso.

Verificacidn de estado de los cables.

Revision de recursos sujetos a mantenimiento.

Redaccion y entrega de un reporte de las actividades realizadas.

El mantenimiento preventivo de software debera incluir como minimo:

e Inspeccion, pruebas, evaluacion y afinamientos de |la
configuracion del software sujeto a mantenimiento.

¢ Instalacidn de actualizaciones y parches a los programas cuando
sea necesario.

e Reuvision de logs y archivos del sistema.

e Facilitar al BFA el acceso a las nuevas versiones y parches del
software que sean liberadas por el fabricante dentro de la vigencia
del contrato de servicio.

e Realizar la aplicacion de parches, actualizaciones del software y
brindar cualquier asistencia técnica requerida por el Banco
encaminada a mejorar el desempefio de la plataforma en
hardware y software a la integracion con cualquier otra solucién
complementaria que se requiera.

e Redaccion y entrega de un reporte de las actividades realizadas.

Si

30-34
34 - 38 PDF

k) MANTENIMIENTO CORRECTIVO:
El mantenimiento correctivo incluye toda accién de mantenimiento
no planeada, encaminada a diagnosticar y corregir fallas o defectos
de los equipos y software, en respuesta a llamados de servicio del
BFA y que el Banco no pueda resolver con el personal técnico
interno.

Realizar las veces que sea necesario, segun el fabricante lo notifique,
la aplicacion de parches y actualizaciones del software, y brindar
cualquier asistencia técnica requerida por el banco, encaminada a
mejorar el desempefio de la plataforma en hardware y software, y la
integracion con cualquier otra solucidn complementaria que se
requiera.

Si

30-34
34 - 38 PDF
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Para el caso en que la falla se deba a problemas de hardware, el
contratista proporcionara todos los repuestos que sean necesarios
para poner en funcionamiento los equipos. Los repuestos deberan
ser nuevos, iguales o de superiores caracteristicas, pero compatibles
con el equipo en el que se instalaran y garantizados contra defectos
de material y fabricacion, de acuerdo con el plazo de garantia
establecido por el fabricante.

El ofertante debera ajustarse a los tiempos respuestas descritos en
la tabla siguiente:

Tabla No. 1
:1'2)'::2 Tiempo Tiempo maximo
Tivo de llamada ara maximo para | para habilitar
P resp uesta respuesta en | funcionalidad
teleﬁénica el sitio del sistema
Urgente . 2 horas
(sistema fuera de 15 minutos 4 horas
Servicio)
Grave
(sistema t 1 hora 4 horas 8 horas
gravemente
debilitado)
No critica 24 horre])s oa
una hora
(Consultas 0 mutuamente ,
asistencia técnica| 2 horas convenida 2 dias
para actividades posterior alas
relacionadas) 24 horas

Los tiempos para hacer cualquier notificacion sera de 24x7; sin
embargo, los tiempos de respuestas después de notificado y
establecidos en el cuadro anterior, incluyen horas continuas habiles y
no habiles, y se entiende que es el plazo que transcurre entre el
momento en que el BFA reporta la falla al contratista y el momento en
que éste responde telefonicamente, se hace presente en el sitio o
habilita la funcionalidad del sistema, segun sea aplicable a cada caso.

Después de notificada la solicitud del servicio por parte del BFA, el
contratista se compromete a poner a disposicidn del banco, dentro de
los plazos establecidos en la columna “Tiempo maximo para habilitar
funcionalidad del sistema” de la tabla anterior, un equipo de su
propiedad con capacidad similar y compatible con los del BFA, para que
este pueda continuar con el procesamiento normal de sus aplicaciones
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sin costo adicional y durante el tiempo que le tome al contratista corregir
|la falla y dejar funcionando correctamente el equipo del BFA.

La asistencia para el mantenimiento correctivo de problemas se
proporcionara en las instalaciones del BFA en la modalidad 24x7, sin
limites de tiempo, las 24 horas del dia, todos los dias del afio,
incluyendo los dias feriados si fuese necesario, con el objeto de no
interrumpir los servicios a los clientes durante la jornada normal de
operaciones.

) PROCEDIMIENTO DE RESPUESTA PARA MANTENIMIENTO
CORRECTIVO:
El procedimiento que el contratista realizara es el siguiente:

¢ EIBFAnotificara al contratista telefonicamente, al nimero que éste
hubiere indicado, a través del personal autorizado, la falla del
hardware o software, pudiendo complementar la notificacién con
el envio de un e-mail a la direccidén de correo electrénico que
indique el contratista.

e Anpartir del reporte de la falla efectuado por el BFA, el contratista
dispondra de los tiempos establecidos en la Tabla No. 1, para
realizar sus actividades (entendiendo que para resolver después
de notificado es en modalidad 24x7).

e Redaccion y entrega de un reporte de las actividades realizadas.

m) PROCEDIMIENTO DE ASISTENCIA Y SOPORTE TECNICO:

o EIBFAnotificara al contratista telefonicamente, al nimero que éste
hubiere indicado, a través del personal autorizado, la consulta y/o

asistencia requerida, pudiendo complementar la notificacion con el 30 - 34
envio de un e-mail a la direccion de correo electronico que indique Si
el contratista. 34 - 38 PDF

e A partir de la solicitud de asistencia efectuada por el BFA, el
contratista dispondra de los tiempos establecidos para el tipo de
llamada No Critica, indicados en la Tabla No. 1, para realizar sus
actividades.

e Redaccion y entrega de un reporte de las actividades realizadas.

De conformidad a los criterios de evaluacion la oferta presentada por la ETS CONSULTING, S.A. DE
C.V., cumple con el 100% de lo solicitado técnicamente.

Es importante recalcar que la oferta econdmica presentada por sociedad la ETS CONSULTING, S.A.
DE C.V. por el monto de $57,846.20, que incluye el Impuesto a la Transferencia de Bienes Muebles y
a la Prestacion de Servicios, es razonable ya que presenta una desviacion del valor historico pagado
por el BFA, mayor del 22.42%.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los Articulos 18,
21,96 y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:
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a) Adjudicar ala empresa ETS CONSULTING, S.A. DE C.V., el proceso de Contratacion Directa
Ref. 4205-2024-P0047 denominado “RENOVACION DE LICENCIAMIENTO Y SOPORTE
PARA CLUSTER 3220”, por un monto total de CINCUENTA Y SIETE MIL OCHOCIENTOS
CUARENTA Y SEiS DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON VEINTE
CENTAVOS ($57,846.20), que incluye el Impuesto a la Transferencia de Bienes Muebles y a
la Prestacion de Servicios. El licenciamiento se requiere por el plazo de DOCE MESES,
contados a partir de la fecha de renovacion establecida por el fabricante; y el soporte y
asistencia técnica local serd de DOCE MESES, contados a partir de la orden de inicio emitida
por el administrador del contrato; y

b) Nombrar administrador del contrato al ingeniero Kevin Eresto Landaverde Castro,
Administrador de Ciberseguridad, o quien haga sus veces.

Se solicita que el punto sea ratificado en la presente sesion.

RESOLUCION N° JD-748/2024
La Junta de Directores, considerando:

i.  Que existe la necesidad de renovar el licenciamiento y soporte para cluster 3220, para para
garantizar la seguridad, integridad y disponibilidad de la informacién transmitida entre oficina
central, sedes remotas y entidades externas.

ii.  Que se cuenta con la disponibilidad presupuestaria para el proceso de Contratacion Directa.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar a la empresa ETS CONSULTING, S.A. DE C.V., el proceso de Contratacion
Directa Ref. 4205-2024-P0047 denominado “RENOVACION DE LICENCIAMIENTO Y SOPORTE
PARA CLUSTER 3220, por un monto total de CINCUENTA Y SIETE MIL OCHOCIENTOS CUARENTA
Y SEiS DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON VEINTE CENTAVOS
($57,846.20), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de
Servicios. El licenciamiento se requiere por el plazo de DOCE MESES, contados a partir de la fecha de
renovacion establecida por el fabricante; y el soporte y asistencia técnica local sera de DOCE MESES,
contados a partir de la orden de inicio emitida por el administrador del contrato; y b) Nombrar
administrador del contrato al ingeniero Kevin Ernesto Landaverde Castro, Administrador de
Ciberseguridad, o quien haga sus veces.

El presente punto se ratifica en esta sesion.

5.6. RECOMENDACION DE ADJUDICACION DE LA CONTRATACION DIRECTA 4205-2024-P0094
DENOMINADO “RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA MONITOREO DE BASE
DE DATOS REDES Y SERVIDORES DEL BFA”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continia determinando dicho articulo que, procede unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, o0 cuando
en razdn de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
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que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econémicos de la Administracion Publica...”En la
contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucion o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de la LCP establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remision de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por la autoridad competente o su designado,
de toda evaluacion se emitira una recomendacion... Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 100 establece que los contratos se adjudicarén unicamente a proveedores calificados que
tengan la capacidad y disposicion para ejecutar los contratos y 6rdenes de compra, de acuerdo con los
términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 31 de septiembre de 2024, la Gerente de Tecnologia de Informacion , solicitd la contratacion
directa de la RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA MONITOREO DE BASE DE
DATOS REDES Y SERVIDORES DEL BFA, con lista corta con proveedores autorizados por el
fabricante de la marca. Es necesario adquirir la renovacion del licenciamiento y soporte de la marca ya
instalada en el Banco, requiriendo licencias de monitoreo para rendimiento de la base de datos marca
SOLARWINDS para mantener un monitoreo constante de la infraestructura de mision critica del Banco,
como son las bases de datos, redes y servidores de la infraestructura tecnoldgica, lo que permite
minimizar fallas y contribuye a la continuidad de los servicios provistos por dicha infraestructura; migrar
a otro tipo de licenciamiento conllevaria a un incremento en cuanto al monto conviniendo asi técnica y
econdémicamente al Banco.

El 14 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucién de Junta de Directores No. JD-668/2024, sesion No. JD-
41/2024, se autorizd el inicio del proceso de contratacién directa 4205-2024-P0094 servicio
RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA MONITOREO DE BASE DE DATOS
REDES Y SERVIDORES DEL BFA, con lista corta, asi como autorizar a la Unidad de Compras Publicas
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a continuar con el proceso de contratacion directa y presentar a Junta los resultados para su
adjudicacion.

2. DETALLE DEL LICENCIAMIENTO REQUERIDO

SOLUCIONES DE
SEGURIDAD
INFORMATICA S.A
DEC.V.

CUMPLE/NO
CUMPLE

item

Requerimiento

Renovacion de licencias para Monitoreo de Rendimiento de Base
de Datos para 12 instancias (Solarwinds DPA). (12 instancias)

Renovacion de licencias para Monitoreo de Desempefio de Redes
para 500 elementos (Solarwinds NPM).

Renovacién de Licencias para Analizador de Trafico de Redes para
500 elementos (Solarwinds NTA).

Renovacion de Licencias Monitoreo de Servidores y Aplicaciones
para 150 elementos (Solarwinds SAM).

Renovacién de Licencias para Administracion de Configuracion de
Redes para 200 elementos (Solarwinds NCM)

VI

Renovacion de Licencias para Monitor de Recursos de
Almacenamiento para 50 elementos (Solarwinds SRM)

VI

Renovacion de Licencias para IP Address Manager para 1,000
elementos (Solarwinds IPAM)

VI

Capacitacion y Soporte Técnico Local.

CUMPLE

El 21 de octubre del presente afio y contando con la autorizacidn para el inicio de la contratacidn directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacion a: SOLUCIONES DE
SEGURIDAD INFORMATICA, S.A. DE C.V.; MARTINEXSA EL SALVADOR, SAA DE C.V.y

CONSULTORES DE TECNOLOGIA S.A DE C.V'y se publico en COMPRASAL.

El dia 31 de octubre de 2024, fue presentada la siguiente oferta:

MONTO DE LA MONTO
OFERENTES OFERTA CON PRESUPUESTADO
IMPUESTOS CON IMPUESTOS
SOLUCIONES DE SEGURIDAD INFORMATICA
SADECYV. $26,243.03 $ 32,996.00

En fecha 6 de noviembre de 2024, los evaluadores técnicos procedieron con la evaluacion de la oferta
segun detalle:
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10.

CARACTERISTICAS GENERALES

DESCRIPCION

SOLUCIONES
DE
SEGURIDAD
INFORMATICA
S.ADEC.V.

CUMPLE/ NO
CUMPLE

Presentar carta original del fabricante o su representante regional, donde
haga constar que el oferente esta autorizado en el pais a comercializar y
proveer localmente soporte técnico en las soluciones requeridas por el BFA.

CUMPLE

El ofertante debera tener localmente como minimo dos personas certificadas
en la herramienta para prestar el servicio técnico solicitado durante el plazo
del contrato y presentar documentacion que lo avale. Este personal debera
tener una relacion permanente de trabajo a tiempo completo con el ofertante
durante el plazo de vigencia del contrato con BFA. Apegarse a formato # 14.

CUMPLE

Suministro de los certificados o0 documentos legales que avalen por parte del
fabricante, el uso y explotaciéon de las licencias de software motivo del
presente proceso, que debera ser a través de un documento electronico o
fisico que contenga la clave (llave) del servicio de licencias.

CUMPLE

El ofertante se compromete a firmar un acuerdo de confidencialidad mutua
con el Banco en el cual se especifican clausulas de penalidad economicas
hasta la suspension del contrato de acuerdo con el Formato #7

CUMPLE

Se requiere como minimo 2 cartas de clientes a los que se haya brindado un
servicio similar al solicitado o a quienes se les haya suministrado, en los
ultimos dos afos, con calificativo de excelente 0 muy bueno. Formato #12

CUMPLE

Proveer al Banco un usuario para la descarga en linea de parches o
actualizaciones de base de datos, asi como acceso a la Base de
Conocimiento.

CUMPLE

Soporte técnico local 24x7x365 para problemas de software incluyendo dias
festivos por un afio, con tiempo de respuesta de 4 horas, sin limite de
llamadas, para reconfiguraciones, instalacion de actualizaciones y parches
publicados por el fabricante. Estas seran programadas de comun acuerdo
entre el BFA y el proveedor.

CUMPLE

El ofertante debera capacitar a diez personas en la configuracion y
administracion del licenciamiento ofertado, presentar temario. Proveer la
logistica para la capacitacion. Las capacitaciones seran en comun acuerdo
con los administradores de contrato.

CUMPLE

El proveedor debera presentar declaraciéon Jurada ante notario, en la que
indique, que cuentan con una gestion y planes de continuidad de negocio,
pruebas desarrolladas y resultado de dichas pruebas. Lo anterior con base
en el articulo 20 de la norma NRP-24 “Normas técnicas para el Sistema de
Gestion de la Continuidad del Negocio” emitida por el Banco Central de
Reserva, en vigencia a partir del uno de julio de dos mil veinte. Formato #9.

CUMPLE

El proveedor deberéa presentar declaracién Jurada ante notario o certificacion
vigente que indique que cuentan con un programa o gestion de la seguridad
de la informacién, planes de continuidad del negocio, pruebas desarrolladas
y resultados de las pruebas, asi mismo, verificar la capacidad para recuperar
y reanudar el servicio ante interrupciones. Lo anterior con base en el articulo

28, anexo 1, seccion” A”, numeral 6 de la norma NRP-23 “Normas Técnicas

CUMPLE
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10. CARACTERISTICAS GENERALES

SOLUCIONES
DE
SEGURIDAD
DESCRIPCION INFORMATICA
S.ADEC.V.
CUMPLE/ NO
CUMPLE
para la Gestion de la Seguridad de la Informacién” emitida por la
Superintendencia del Sistema Financiero, en vigencia a partir del uno de julio
de dos mil veinte. Formato #13

De conformidad con los criterios de evaluacion la oferta presentada por la SOLUCIONES DE
SEGURIDAD INFORMATICA S.ADE C.V., cumple con el 100% de lo solicitado técnicamente.

Es importante recalcar que la oferta econdmica presentada por la sociedad SOLUCIONES DE
SEGURIDAD INFORMATICA S.A DE C.V. por el monto de $26,243.03, que incluye el Impuesto a la
Transferencia de Bienes Muebles y a la Prestacion de Servicios, es razonable ya que presenta una
desviacion del valor histérico pagado por el BFA, mayor del 6.28%.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los Articulos 18,
21,96 y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar a la empresa SOLUCIONES DE SEGURIDAD INFORMATICA S.A DE C.V., el
proceso de Contratacion Directa Ref. 4205-2024-P0094 denominado “RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA MONITOREO DE BASE DE DATOS REDES Y
SERVIDORES DEL BFA”, por un monto total de VEINTISEIS MIL DOSCIENTOS CUARENTA
Y TRES DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON TRES CENTAVOS
($26,243.03), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion
de Servicios, por un plazo de 12 meses a partir de la orden de inicio que emita el Administrador
del Contrato; y

b) Nombrar administradores del contrato al ingeniero Nelson Gustavo Castro Trujillo,
Administrador del Sistema, y a la licenciada Ethel Janice Montes, Administradora de Base de
Datos, 0 quienes hagan sus veces.

Se solicita que el punto sea ratificado en la presente sesion.

RESOLUCION N° JD-749/2024
i. Que existe la necesidad de adquirir la renovacion y adquisicion del licenciamiento para
monitoreo de las bases de datos, redes y servidores para contar con el correcto.
ii. Que se cuenta con la disponibilidad presupuestaria para el proceso de Contratacion Directa.
iii. Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar a la empresa SOLUCIONES DE SEGURIDAD INFORMATICA S.A DE C.V.,
el proceso de Contratacion Directa Ref. 4205-2024-P0094 denominado “RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA MONITOREO DE BASE DE DATOS REDES Y SERVIDORES
DEL BFA”, por un monto total de VEINTISEIS MIL DOSCIENTOS CUARENTA Y TRES DOLARES DE
LOS ESTADOS UNIDOS DE AMERICA CON TRES CENTAVOS ($26,243.03), que incluye el Impuesto
a la Transferencia de Bienes Muebles y a la Prestacion de Servicios, por un plazo de 12 meses a partir
de la orden de inicio que emita el Administrador del Contrato; y b) Nombrar administradores del contrato
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al ingeniero Nelson Gustavo Castro Trujillo, Administrador del Sistema, y a la licenciada Ethel Janice
Montes, Administradora de Base de Datos, o quienes hagan sus veces.

El presente punto se ratifica en esta sesion.

5.7. RECOMENDACION DE ADJUDICACION DE LA CONTRATACION DIRECTA 4205-2024-P0032
DENOMINADO “RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA FORTIMANAGER”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continia determinando dicho articulo que, procede unicamente para las siguientes
circunstancias o causales:”... b) Cuando se trate de proveedor Unico de bienes o servicios, 0 cuando
en razon de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracion Publica...”En la
contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de la LCP establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remisién de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucién contratante.

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por la autoridad competente o su designado,
de toda evaluacion se emitira una recomendacion. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacién correspondiente.

En el articulo 100 establece que los contratos se adjudicaran Gnicamente a proveedores calificados que
tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con los
términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.
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ANTECEDENTES

En fecha 25 de septiembre del presente afio, la Gerente de Tecnologia de Informacién solicit6 la
contratacion directa para la RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA
FORTIMANAGER, con lista corta con proveedores autorizados del fabricante Fortinet, es necesario
adquirir la renovacion del soporte local y licenciamiento de la plataforma fortimanager para la gestién
centralizada de todos los firewalls del fabricante Fortinet, para la administracion eficiente de los mismos,
conviniendo asi técnica y economicamente al Banco.

El 7 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la Ley de
Compras Publicas, se procedio a solicitar la autorizacion a Junta de Directores para el inicio del proceso
de contratacion directa en referencia.

En la fecha antes citada, por resolucion No. JD-637/2024, sesion No. JD-40/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0032 RENOVACION DE LICENCIAMIENTO Y
SOPORTE PARA FORTIMANAGER, con lista corta con proveedores autorizados por el fabricante, asi
como autorizar a la Unidad de Compras Publicas a continuar con el proceso de contratacion directa y
presentar a Junta los resultados para su adjudicacion.

RESUMEN

El 16 de octubre del presente afio y contando con la autorizacidn para el inicio de la contratacidn directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacion a SPC INTERNACIONAL,
S.A.DEC.V., JMTELCOM, S.A. DE C.V., COMUNICACIONES IBW EL SALVADOR, S.A.DEC.V.y se
publicd en COMPRASAL.

El 28 de octubre de 2024, se presentaron las siguientes ofertas:

OFERENTE MONTO
SPC INTERNACIONAL, S.A. DE C.V. $3,668.29
JMTELCOM, S.A. DE C.V. $4,695.55

La oferta fue evaluada el dia 4 de noviembre del presente afio, por el ingeniero Kevin Landaverde,
Administrador de Ciberseguridad y la licenciada Isamar Tevez, Jefa Unidad de Compras Publicas,
quienes fueron nombrados como Evaluadores Técnicos por el Presidente del Banco de conformidad a
la Politica de Compras Publicas, con el resultado siguiente:

REQUERIMIENTOS TECNICOS:
REQUERIMIENTO JMTELCOM, S.A. DE C.V. | SPC INTERNACIONAL,
S.A.DEC.V.
CUMPLE EVIDENCIA | CUMPL | EVIDENCIA
(SIINO) (PAG.PDF) |E (PAG. PDF)
(SI/NO)
1 Renovacion del licenciamiento para la | Si 3,8 S|

herramienta de administracion
centralizada FortiManager en
modalidad virtual, para 30 firewalls
FortiGate y soporte de fabrica por 12
meses.  Serial  Number. FMG-
VMTM23017387
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1 Soporte y asistencia técnica local 24/7
por 12 meses, que incluya capacitacion
presencial de la herramienta para 5
personas por, al menos, 8 horas.

Si

3,8

Si

a) El contratista debera contar con la
autorizacion  oficial del fabricante
Fortinet para ofrecer el licenciamiento
solicitado, asi como para proporcionar
servicios de soporte y asistencia técnica
de los productos de su marca
contemplados en este requerimiento.
Para ello, deberéa presentar una carta de
acreditacion emitida por el fabricante,
dirigida al Banco de Fomento
Agropecuario.

Si

16

Si

b)  Contar como minimo con cinco
ingenieros certificados en la marca, con
al menos dos especialistas con
certificacion FCSS de Fortinet, por lo
que se solicita presentar la siguiente
documentacion: fotocopia 0
comprobante de las certificaciones del
fabricante, las  cuales  deben
encontrarse vigentes.

Si

17 - 34

Si

c) Presentar, como minimo, dos cartas
de recomendacion de diferentes
clientes locales a los que se haya
brindado un servicio similar al solicitado
en |os ultimos tres afios.

Si

56 - 58

Si

d) El proveedor debera presentar una
declaracion jurada ante notario de que
cuenta con una gestiéon y planes de
continuidad de negocio, pruebas de
desarrolladas y resultado de dichas
pruebas. Lo anterior con base en el
articulo 20 de la norma NRP-24
‘Normas técnicas para el Sistema de
Gestion de la Continuidad del Negocio”
emitida por el Banco Central de
Reserva, en vigencia a partir del uno de
julio de dos mil veinte. (Formato #8)

Si

45- 47

NO

e) El oferente debera presentar en su
oferta una declaraciéon jurada ante
notario o certificacion vigente, sobre el
programa de Seguridad de la
Informacién. Lo anterior con base en el
articulo 28 de la norma NRP-23 “La
entidad debe requerir al proveedor de
servicios prestados una declaracion
jurada o certificacion vigente, que
indique que cuentan con un programa o

Si

48 - 50

Sl
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gestion de la seguridad de la
informacién, planes de continuidad del
negocio, pruebas desarrolladas y
resultados de las pruebas, asi mismo,
verificar la capacidad para recuperar y
reanudar el servicio ante
interrupciones.” emitida por el Banco
Central de Reserva, en vigencia a partir
del uno de julio de dos mil veinte.
(Formato #9)

f) El ofertante que resulte adjudicado | Si 51-53 Sl
firmara un acuerdo de confidencialidad
en el cual se compromete a no revelar a
personas 0 empresas informacion
alguna relacionada  con las
instalaciones, operaciones, esquemas
de seguridad, tanto internas como
externas, asi como cualquier hecho o
contenido de discusiones entre las
partes, en forma directa o indirecta, oral
0 escrita, sobre los hechos vy
obligaciones presentes y/o futuros, o
cualquier informacion relativa al Banco,
adquirida como resultado del servicio
prestado.

g) Proporcionar una capacitacion para | S 54 - 55 S|
cinco (5) personas del banco, con una
duracién minima de 8 horas, fuera de
las instalaciones del BFA y en horario
no laboral. La capacitacion debera
incluir material de apoyo para los
participantes. Ademas, debera cumplir
con lo siguiente:
- La capacitacién para la administracion
de la plataforma debera ser impartida
por un ingeniero certificado en dicha
herramienta.

- El adjudicado brindara toda la logistica
de la capacitacion: diplomas, materiales
de apoyo, equipo, refrigerios, local, etc.

h) MANTENIMIENTO PREVENTIVO Si 12 Si

i) MANTENIMIENTO CORRECTIVO Si 13 NO INCOMPLETO
En la pagina 12
a la que hacen
referencia, no
mencionan

nada acerca de
que se
ajustaran a los
tiempos de




Sesion No. JD-45/2024 de 11-11-2024 41

respuesta
descritos.

j) PROCEDIMIENTO DE RESPUESTA | Si 13 NO No especifican

PARA MANTENIMIENTO en su oferta los

CORRECTIVO tiempos de
respuestas

k) PROCEDIMIENTO DE ASISTENCIA | Si 14 NO No se

Y SOPORTE TECNICO encuentra
descrito en la
oferta el
procedimiento
de asistencia y
soporte

De conformidad con los criterios de evaluacion las ofertas que cumplieran al 100% los requerimientos
técnicos pasarian a la evaluacién econdmica, la Unica empresa que cumplio el 100% es JMTELCOM,
S.A.DEC.V.

Es importante recalcar que la oferta econdmica presentada por JMTELCOM, S.A. de C.V. es por un
monto de $4,695.55, que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion
de Servicios que, de conformidad al analisis de razonabilidad de precios competitivos, el precio de la
oferta presentada es razonable ya que el monto ofertado es 12% menor al precio de la mediana de las
ofertas recibidas.

Cabe destacar que JMTELCOM, S.A. DE C.V. cumple con todos los requisitos legales exigibles para
contratar, cuenta con la capacidad para contratar, establecida en el articulo 24 de la LCP, y no se
encuentra impedido para ofertar de conformidad con el articulo 25 de dicha ley, ademas se encuentra
solvente de las obligaciones fiscales, municipales y de seguridad social, verificacién que se realizé de
conformidad al articulo 99 de la LCP. Se verifico la carta de FORTINET INC. en la que se hace constar
que la sociedad JMTELCOM, S.A. DE C.V. es revendedor fortipartner autorizado para vender productos
y servicios de Fortinet en El Salvador, Guatemala y Honduras.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los Articulos 18,
21,96 y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar la Contratacién Directa 4205-2024-P0032 RENOVACION DE LICENCIAMIENTO Y
SOPORTE PARA FORTIMANAGER a favor de la sociedad JMTELCOM, S.A. de C.V., por un
monto total de CUATRO MIL SEISICENTOS NOVENTA Y CINCO DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA CON CINCUENTA Y CINCO CENTAVOS ($4,695.55), que
incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacién de Servicios, el
plazo del contrato seréa de doce meses a partir de la orden de inicio emitida por el Administrador
del Contrato,

b) La Unidad Solicitante propone como administrador de contrato al ingeniero Kevin Ernesto
Landaverde Castro, Administrador de Ciberseguridad o quien haga sus veces; y

c) Instruir a la Jefa de la UCP que continte con el proceso de contratacion.

RESOLUCION N° JD-750/2024
La Junta de Directores considerando:
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Que es necesario adquirir la renovacion del soporte local y licenciamiento de la plataforma
fortimanager para la gestion centralizada de todos los firewalls del fabricante Fortinet, para la
administracion eficiente de los mismos, conviniendo asi técnica y econémicamente al Banco.

i.  Que la empresa JMTELCOM, S.A. DE C.V., cumple el cien por ciento de las especificaciones
técnicas solicitadas, ofrece un precio razonable y esta autorizada para comercializar todos los
productos y servicios de FORTINET INC.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

Se solicita que el presente punto sea ratificado en esta sesion.

RESUELVE: a) Adjudicar la Contratacion Directa 4205-2024-P0032 RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA FORTIMANAGER a favor de la sociedad JMTELCOM, S.A.
de C.V., por un monto total de CUATRO MIL SEISICENTOS NOVENTA Y CINCO DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA CON CINCUENTA Y CINCO CENTAVOS ($4,695.55),que incluye
el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de Servicios, el plazo del contrato
sera de doce meses a partir de la orden de inicio emitida por el Administrador del Contrato; b) Nombrar
administrador de contrato al ingeniero Kevin Emesto Landaverde Castro, Administrador de
Ciberseguridad o quien haga sus veces; y c) Instruir a la Jefa de la Unidad de Compras Publicas que
continle con el proceso de contratacion.

El presente punto se ratifica en esta sesion.

5.8. RECOMENDACION DE ADJUDICACION DE LA CONTRATACION DIRECTA 4205-2024-P0033
DENOMINADO “RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA ANTIVIRUS EDR Y
DLP”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continua determinando dicho articulo que, procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, o0 cuando
en razoén de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o0 a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracion Publica...”En la
contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de la LCP establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remision de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.



Sesion No. JD-45/2024 de 11-11-2024 43

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacién y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitird una recomendacion. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con
los términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores: Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 20 de septiembre del presente afio, la Gerente de Tecnologia de Informacién , solicitd la
contratacion directa para la RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA ANTIVIRUS
EDR Y DLP, con lista corta con proveedores autorizados de la marca Trellix, es necesario adquirir la
renovacion del licenciamiento y el soporte de las licencias de antivirus para garantizar la proteccién de
computadoras y servidores, asi como la solucion de prevencion de pérdida de datos con las que cuenta
el BFA, conviniendo asi técnica y economicamente al Banco.

El 26 de septiembre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-622/2024, sesion No. JD-39/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0033 RENOVACION DE LICENCIAMIENTO Y
SOPORTE PARA ANTIVIRUS EDR Y DLP, con lista corta con proveedores autorizados por el
fabricante, asi como autorizar a la Jefa de la UCP a continuar con el proceso de contratacion directa y
presentar a Junta de Directores los resultados para su adjudicacion.

RESUMEN

El 8 de octubre del presente afio, contando con la autorizacién para el inicio de la contratacion directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacion a SPC INTERNACIONAL,
SA. DE CV. SOLUCIONES DE SEGURIDAD INFORMATICA, SA. DE C.V. SISTEMAS
EFICIENTES, S.A. DE C.V. DEVEL SECURITY, S.A. DE C.V. y se public6 en COMPRASAL.

El 23 de octubre de 2024, se present la siguiente oferta:

OFERENTE MONTO

SOLUCIONES DE SEGURIDAD $93,451.00
INFORMATICA, S.A. DE C.V.
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La oferta fue evaluada el dia 6 de noviembre del presente afio, por el ingeniero Kevin Landaverde,
Administrador de Ciberseguridad y la licenciada Isamar Tevez, Jefa de la UCP, quienes fueron
nombrados como Evaluadores Técnicos por el Presidente del Banco de conformidad a la Politica de

Compras Publicas, con el resultado siguiente:

CONDICIONES GENERALES

CUMPLE
(SIINO)

a. Deberé estar autorizado por el fabricante para ofrecer el licenciamiento solicitado
y brindar servicios de soporte técnico y mantenimiento preventivo y correctivo para la
marca Trellix, por lo que debera presentar una carta del fabricante que lo acredite, la
cual debera estar dirigida al Banco de Fomento Agropecuario.

S

b. Contar como minimo con dos personas técnicas certificadas en la solucion
ofertada, por lo que se solicita presentar la siguiente documentacion: fotocopia de las
certificaciones del fabricante, las cuales deben encontrarse vigentes, con una
antigliedad maxima de tres afos. (Formato #10)

S

c. Presentar como minimo dos cartas de recomendacion de proyectos de diferentes
clientes locales a los que se haya brindado un servicio similar al solicitado en los
ultimos tres afos.

S

d. Elproveedor debera presentar una declaracion Jurada ante notario de que cuenta
con una gestion y planes de continuidad de negocio, pruebas de desarrolladas y
resultado de dichas pruebas. Lo anterior con base en el articulo 20 de la norma NRP-
24 “Normas técnicas para el Sistema de Gestion de la Continuidad del Negocio”
emitida por el Banco Central de Reserva, en vigencia a partir del uno de julio de dos
mil veinte. (Formato #8)

S

e. El oferente deberéa presentar en su oferta una declaracion jurada ante notario o
certificacion vigente, sobre el programa de Seguridad de la Informacién. Lo anterior
con base en el articulo 28 de la norma NRP-23 “La entidad debe requerir al proveedor
de servicios prestados una declaracion jurada o certificacion vigente, que indique que
cuentan con un programa o gestion de la seguridad de la informacion, planes de
continuidad del negocio, pruebas desarrolladas y resultados de las pruebas, asi
mismo, verificar la capacidad para recuperar y reanudar el servicio ante
interrupciones.” emitida por el Banco Central de Reserva, en vigencia a partir del uno
de julio de dos mil veinte. (Formato #9)

Si

f.  El ofertante que resulte adjudicado firmara un acuerdo de confidencialidad en el
cual se compromete a no revelar a personas o0 empresas informacion alguna
relacionada con las instalaciones, operaciones, esquemas de seguridad, tanto
internas como externas, asi como cualquier hecho o contenido de discusiones entre
las partes, en forma directa o indirecta, oral o escrita, sobre los hechos y obligaciones
presentes y/o futuros, o cualquier informacién relativa al Banco, adquirida como
resultado del servicio prestado.

Si

g. Brindar una capacitacién que debe de ser para cinco (5) personas del Banco, con
duracién de al menos 8 horas, fuera de las oficinas del BFA, en horario no habil, y
deberan incluir material de apoyo de la capacitacion impartida. Ademas, debera
cumplir con lo siguiente:
- La capacitacion para la administracion de la plataforma debera ser impartida por un
Ingeniero certificado en dicha herramienta.
- El adjudicado brindara toda la logistica de la capacitacion: diplomas, materiales de
apoyo, equipo, refrigerios, local, etc.

S
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De conformidad con los criterios de evaluacién, las ofertas que cumplieran al 100% los requerimientos
técnicos pasarian a la evaluacion economica, cumpliendo la oferta presentada por SOLUCIONES DE
SEGURIDAD INFORMATICA, SA.DEC.V.

Es importante recalcar que la oferta econémica presentada por SOLUCIONES DE SEGURIDAD
INFORMATICA, S.A. de C.V. es por un monto de $93,451.00, que incluye el Impuesto a la Transferencia
de Bienes Muebles y a la Prestacion de Servicios que, de conformidad al anélisis de razonabilidad de
precios histricos, el precio de la oferta presentada es razonable ya que el monto ofertado presenta una
desviacion del 16.16% mayor con respecto al valor histérico cancelado por el Banco.

Cabe destacar que, SOLCIONES DE SEGURIDAD INFORMATICA, S.A. DE C.V., cumple con todos
los requisitos legales exigibles para contratar, cuenta con la capacidad para contratar establecida en el
articulo 24 de la LCP y no se encuentra impedido para ofertar de conformidad con el articulo 25 de
dicha ley, ademas se encuentra solvente de las obligaciones fiscales, municipales y de seguridad social,
verificacion que se realizé de conformidad al articulo 99 de la LCP. Se verific6 la carta de TRELLIX. en
la que se hace constar que la sociedad SOLUCIONES DE SEGURIDAD INFORMATICA, S.A. DE C.V.
es miembro del programa Trellix Xtend Partner Program, para comercializar los productos Trellix en El
Salvador.

RECOMENDACION

Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores: a) Adjudicar la
Contratacion Directa 4205-2024-P0033 RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA
ANTIVIRUS EDR Y DLP a favor de la sociedad SOLUCIONES DE SEGURIDAD INFORMATICA, S.A.
de C.V., por un monto total de NOVENTA Y TRES MIL CUATROCIENTOS CINCUENTA Y UN
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($93,451.00), que incluye el Impuesto a la
Transferencia de Bienes Muebles y a la Prestacion de Servicios, el plazo del contrato sera de doce
meses a partir de la orden de inicio emitida por el Administrador del Contrato; b) La Unidad Solicitante
propone como administrador de contrato al ingeniero Kevin Ernesto Landaverde Castro, Administrador
de Ciberseguridad o quien haga sus veces; y c) Instruir a la Jefa de la UCP que continte con el proceso
de contratacion.

Se solicita que el presente punto sea ratificado en esta sesion.

RESOLUCION N° JD-751/2024
La Junta de Directores considerando:

i.  Que es necesario adquirir la renovacion del licenciamiento y el soporte de las licencias de
antivirus para garantizar la proteccion de computadoras y servidores, asi como la solucién de
prevencion de pérdida de datos con las que cuenta el BFA, conviniendo asi técnica y
economicamente al Banco.

i.  Quelaempresa SOLUCIONES DE SEGURIDAD INFORMATICA, S.A. DE C.V., cumple el cien
por ciento de las especificaciones técnicas solicitadas, ofrece un precio razonable y esta
autorizada para comercializar todos los productos y servicios de TRELLIX.

ji. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

ESUELVE: a) Adjudicar la Contratacion Directa 4205-2024-P0033 RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA ANTIVIRUS EDR Y DLP a favor de la sociedad SOLUCIONES
DE SEGURIDAD INFORMATICA, S.A. de C.V., por un monto total de NOVENTA Y TRES MIL
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CUATROCIENTOS CINCUENTA Y UN DOLARES DE LOS ESTADOS UNIDOS DE AMERICA
($93,451.00), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de
Servicios, el plazo del contrato sera de doce meses a partir de la orden de inicio emitida por el
Administrador del Contrato; b) Nombrar administrador de contrato al ingeniero Kevin Ernesto
Landaverde Castro, Administrador de Ciberseguridad, o quien haga sus veces; y c) Instruir a la Jefa de
la Unidad de Compras Publicas que continle con el proceso de contratacion.

El presente punto se ratifica en esta sesion.

5.9. RESULTADOS DE LA CONTRATACION DIRECTA 4205-2024-P0037 DENOMINADO
“RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE ANALISIS DE
VULNERABILIDADES”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, presentd el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continia determinando dicho articulo, que procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor unico de bienes o servicios, 0 cuando
en razoén de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econémicos de la Administracion Publica...”En la
contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de la LCP establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remisién de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucidn contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitira una recomendacién. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 101 establece que, la institucién contratante, tendra justificacion para rechazar una o todas
las ofertas, cuando los precios no sean razonables 0 sean excesivamente mas altos que el estimado
original, 0 anormalmente bajos conforme al mercado, o0 no cumplan las especificaciones técnicas u
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otros requisitos detallados en los documentos de solicitud, en tales casos se debera razonar el resultado
del proceso de declaratoria de desierto, sin responsabilidad para la institucion contratante.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 25 de septiembre del presente afio, la Gerente de Tecnologia de Informacién , solicitd la
contratacion directa para la RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA
HERRAMIENTA DE ANALISIS DE VULNERABILIDADES, con lista corta con proveedores autorizados
para comercializar el software marca Tenable.lO Vulnerability Management, es necesario adquirir la
renovacion del soporte local y licenciamiento de la herramienta de analisis de vulnerabilidades, ya que
dicha plataforma analiza, detecta y evalua la vulnerabilidad de los equipos tecnoldgicos, conviniendo
asi técnica y econdémicamente al Banco.

El 07 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedié a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-638/2024, sesion No. JD-40/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0037 RENOVACION DE LICENCIAMIENTO Y
SOPORTE PARA HERRAMIENTA DE ANALISIS DE VULNERABILIDADES, con lista corta con
proveedores autorizados por el fabricante, asi como autorizar a la Jefa de la UCP continuar con el
proceso de contratacidn directa y presentar a la Junta de Directores los resultados para su adjudicacion.

RESUMEN DEL PROCESO

El 16 de octubre del presente afio, contando con la autorizacion para el inicio de la contratacion directa,
la UCP remitié las especificaciones técnicas y los documentos de invitacion a DATASYS EL
SALVADOR, S.A. DE C.V., SISTEMAS EFICIENTES, S.A. DE C.V., SOLUCIONES SEGURAS, S.A.
DE C.V.y se publico en COMPRASAL.

El 28 de octubre de 2024, se presento la siguiente oferta:

OFERENTE MONTO
SISTEMAS EFICIENTES, S.A. DE C.V. $8,085.72

La oferta fue evaluada el dia 4 de noviembre del presente afio, por el ingeniero Kevin Landaverde,
Administrador de Ciberseguridad y la licenciada Isamar Tevez, Jefa de la UCP, quienes fueron
nombrados como Evaluadores Técnicos por el Presidente del Banco de conformidad a la Politica de
Compras Publicas, con el resultado siguiente:

REQUERIMIENTO:

Descripcion CUMPLE | EVIDENCIA
SiINO PAG (PDF)
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Licencia Standard Tenable.lO Vulnerability Management, Assets
100

Si

3,8,33

Soporte y asistencia técnica local 24/7, que incluya capacitacion
presencial de la herramienta para 5 personas por, al menos, 8 horas.

Si

3,8,33

CONDICIONES GENERALES:

CUMPLE
SiiNO

EVIDENCIA
PAG (PDF)

a) El contratista debera contar con la autorizacion oficial del
fabricante para ofrecer el licenciamiento solicitado, asi como para
proporcionar servicios de soporte y asistencia técnica de los
productos Tenable mencionados. Para ello, debera presentar una
carta de acreditacion emitida por el fabricante, dirigida al Banco de
Fomento Agropecuario.

Si

7

b) Contar, como minimo, con dos técnicos certificados en la solucion
ofrecida. Se debera presentar la fotocopia de las certificaciones
vigentes emitidas por el fabricante.

Si

11a21

c) Presentar, como minimo, dos cartas de recomendacion de
diferentes clientes locales a los que se haya brindado un servicio
similar al solicitado en los ultimos tres afios.

Si

22-24

d) El proveedor adjudicado debera presentar una declaracion jurada
ante notario de que cuenta con una gestion y planes de continuidad
de negocio, pruebas de desarrolladas y resultado de dichas pruebas.
Lo anterior con base en el articulo 20 de la norma NRP-24 “Normas
técnicas para el Sistema de Gestion de la Continuidad del Negocio”
emitida por el Banco Central de Reserva, en vigencia a partir del uno
de julio de dos mil veinte. (Formato #8)

Si

25-26

e) El oferente debera presentar en su oferta una declaracion jurada
ante notario o certificacion vigente, sobre el programa de Seguridad
de la Informacién. Lo anterior con base en el articulo 28 de la norma
NRP-23 “La entidad debe requerir al proveedor de servicios
prestados una declaracion jurada o certificacion vigente, que indique
que cuentan con un programa o gestion de la seguridad de la
informacién, planes de continuidad del negocio, pruebas
desarrolladas y resultados de las pruebas, asi mismo, verificar la
capacidad para recuperar y reanudar el servicio ante
interrupciones.” emitida por el Banco Central de Reserva, en
vigencia a partir del uno de julio de dos mil veinte. (Formato #9)

Si

27 -28

f) El ofertante que resulte adjudicado firmard un acuerdo de
confidencialidad en el cual se compromete a no revelar a personas
0 empresas informacion alguna relacionada con las instalaciones,
operaciones, esquemas de seguridad, tanto internas como externas,
asi como cualquier hecho o contenido de discusiones entre las
partes, en forma directa o indirecta, oral o escrita, sobre los hechos

Si

29 - 31
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y obligaciones presentes y/o futuros, o cualquier informacion relativa
al Banco, adquirida como resultado del servicio prestado.

g) Proporcionar una capacitacion para cinco (5) personas del banco, | SI 32
con una duracién minima de 8 horas, fuera de las instalaciones del
BFA 'y en horario no laboral. La capacitacion debera incluir material
de apoyo para los participantes. Ademas, debera cumplir con lo
siguiente:

- La capacitacion para la administracion de la plataforma debera ser
impartida por un ingeniero certificado en dicha herramienta.
- El adjudicado brindara toda la logistica de la capacitacion:
diplomas, materiales de apoyo, equipo, refrigerios, local, etc.

ESPECIFICACIONES TECNICAS: CUMPLE | EVIDENCIA
SI/INO PAG (PDF)

a) Cobertura para escaneo de hasta 100 equipos. S 8

b) Acceso a soporte técnico con el fabricante. Si 8

c) La herramienta debera contar con actualizaciones automaticas | SI 8

para asegurar que se mantenga siempre actualizada con las ultimas
definiciones de vulnerabilidades y parches.

d) El contratista debera brindar soporte técnico enfocado en | SI 8
diagnosticar y corregir errores en la herramienta.

e) El contratista serd responsable de proporcionar soporte | Si 8
especializado para ofrecer orientacion en el uso de la herramienta.
Este servicio incluira asesoramiento en la configuracion y
optimizacién de la solucidn segln sean las necesidades del BFA.

f) El contratista sera responsable de elaborar y entregar un reporte | S 8
sobre las actividades realizadas para cada solicitud de soporte y
asistencia técnica.

De conformidad con los criterios de evaluacién las ofertas que cumplieran al 100% los requerimientos
técnicos pasarian a la evaluacion econdmica, la oferta presentada por SISTEMAS EFICIENTES, S.A.
de C.V. cumple al 100% de los requerimientos técnicos solicitados.

La oferta economica presentada por SISTEMAS EFICIENTES, S.A. DE C.V. es por un monto de
$8,085.72, con el desglose siguiente:

ltem Monto presupuestado Monto ofertado
Licenciamiento $6,780.00 $5034.72
Soporte $1,130.00 $3,051.00
TOTAL $7910.00 $8,085.72
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De conformidad con los documentos de solicitud, se adjudicaria hasta el monto de la disponibilidad
presupuestaria, en vista que la oferta recibida sobrepasa el monto presupuestario, siendo que la oferta
para el soporte es 170% mayor al monto presupuestado.

RECOMENDACION

Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96 y 101 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores: a) Declarar
Desierto el proceso de la Contratacion Directa 4205-2024-P0037 RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE ANALISIS DE VULNERABILIDADES y
que se realice una segunda convocatoria.

RESOLUCION N° JD-752/2024
La Junta de Directores considerando:

i.  Que se realizo la convocatoria de la contratacion directa 4205-2024-P0037 RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE ANALISIS DE
VULNERABILIDADES.

i.  Que la oferta recibida sobrepasa el monto presupuestado, por lo que la misma es rechazada
de conformidad a la Ley de Compras Publicas.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 101 de la Ley de Compras Publicas.

RESUELVE: a) Declarar Desierto el proceso de la Contratacion Directa 4205-2024-P0037
RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE ANALISIS DE
VULNERABILIDADES y que se realice una segunda convocatoria.

El presente punto se ratifica en esta sesion.

5.10. RECOMENDACION DE ADJUI?ICACION DE LA CONTRATACION DIRECTA 4205-2024-
P0050 DENOMINADO “RENOVACION DE LICENCIA'YY SOPORTE LOCAL PARA FIREWALLS
FORTIGATE”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continua determinando dicho articulo que, procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, 0 cuando
en razdn de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econémicos de la Administracion Publica...”En la
contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.




Sesion No. JD-45/2024 de 11-11-2024 51

El articulo 89 de la LCP que establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remision de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitira una recomendacion. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y érdenes de compra, de acuerdo con
los términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 23 de septiembre del presente afio, la Gerente de Tecnologia de Informacién , solicitd la
contratacion directa para la RENOVACION DE LICENCIA Y SOPORTE LOCAL PARA FIREWALLS
FORTIGATE, con lista corta con proveedores autorizados de la marca Fortinet, es necesario adquirir la
renovacion del licenciamiento y el soporte local de los firewalls marca Fortinet, ya que son componentes
fundamentales para la seguridad perimetral de la red interna del Banco, conviniendo asi técnica y
econdmicamente al Banco.

El 26 de septiembre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-624/2024, sesion No. JD-39/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0050 RENOVACION DE LICENCIA Y SOPORTE
LOCAL PARA FIREWALLS FORTIGATE, con lista corta con proveedores autorizados por el
fabricante, asi como autorizar a la UCP a continuar con el proceso de contratacion directa y presentar
a Junta de Directores los resultados para su adjudicacion.

RESUMEN

El 9 de octubre del presente afio y contando con la autorizacion para el inicio de la contratacion directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacion a JMTELCOM, S.A. DE
C.V., COMUNICACIONES IBW EL SALVADOR, S.A. DE C.V., SPC INTERNACIONAL, SA.DEC.V.y
se publico en COMPRASAL.

El 24 de octubre de 2024, se presento la siguiente oferta:
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OFERENTE MONTO
SPC INTERNACIONAL, SA.DEC.V. $3,437.94
JMTELCOM, S.A.DEC.V. A
ECSSA EL SALVADOR, S.A.DE C.V. $19,624.02

Las ofertas fueron evaluadas el dia 4 de noviembre del presente afio, por la ingeniera Ana Iris Gonzélez,
Jefa de Ciberseguridad y la licenciada Isamar Tevez, Jefa UCP, quienes fueron nombrados como
Evaluadores Técnicos por el Presidente del Banco de conformidad a la Politica de Compras Publicas,
con el resultado siguiente:

JMTELCOM | SPC ECSSA

CUMPLE /| CUMPLE / | CUMPLE
CRITERIO NO NO p NO

CUMPLE CUMPLE | CUMPLE
REQUERIMIENTO

Cant. | Descripcion del producto requerido

12 Renovaciones de licencia Forticare, por 12 meses
para 12 equipos Fortigate incluye: Garantia y
Soporte de fabrica 7 x 24 por 12 meses. (hasta el
31 de diciembre de 2025)

1 soporte técnico local 24/7 por 12 meses para NO NO
equipos firewall marca Fortinet, periodo | CUMPLE CUMPLE | CUMPLE
01/01/2025 al 31/12/2025

CONDICIONES DEL SERVICIO

a) Debera estar autorizado para brindar un servicio
como el requerido por el BFA por el fabricante
FORTINET, para brindar servicios de soporte | CUMPLE CUMPLE | CUMPLE
técnico y mantenimiento preventivo y correctivo a
equipos y programas en modalidad Forticare.

b) Debera tener localmente personal técnico
certificado por el fabricante de los equipos y
programas para prestar el servicio técnico
solicitado durante el plazo del contrato con el BFA.
Este personal deberd tener wuna relacion
permanente de trabajo a tiempo completo con el
ofertante durante el plazo de vigencia del contrato
con el BFA, incluir las copias de las certificaciones
para brindar asistencia técnica emitidas por el
fabricante de los equipos que posee el Banco.

C) Contar como minimo con cinco ingenieros
certificados en la marca, con al menos dos
especialistas con certificacion FCSS de Fortinet,
por lo que se solicita presentar la siguiente | CUMPLE CUMPLE | CUMPLE
documentacién: fotocopia 0 comprobante de las
certificaciones del fabricante, las cuales deben
encontrarse vigentes.

d) Deberé contar en sus oficinas locales con un stock
de repuestos de componentes criticos para los

CUMPLE CUMPLE | CUMPLE

CUMPLE CUMPLE | CUMPLE

CUMPLE CUMPLE | CUMPLE
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equipos sujetos a este contrato de acuerdo con las
recomendaciones establecidas por el fabricante;
reservandose el Banco el derecho de verificar
dicho stock de repuestos, sin previo aviso al
ofertante, al iniciar el contrato y las veces que se
estime conveniente durante la vigencia del
contrato

Debera proporcionar el servicio de mantenimiento
y reparacion en las instalaciones del BFA donde
estan instalados los equipos, salvo que la clase de
reparacion requiera el traslado del equipo al taller
central del ofertante, en cuyo caso no debera
haber costo alguno, por ningun concepto para el
BFA.

CUMPLE

CUMPLE

CUMPLE

Debera dar la asistencia y el soporte técnico
necesarios para la implementacion de nuevas
versiones, parches o mejoras en el software de los
equipos FortiGate sujetos de este proceso e
instalados en el BFA, segin convenga a los
intereses del Banco.

CUMPLE

CUMPLE

CUMPLE

Sustituir el hardware que falle mas de una vez, por
uno de iguales o superiores caracteristicas

CUMPLE

CUMPLE

CUMPLE

Deberé entregar un reporte por cada incidente y/o
problemas atendidos en el cual se detallara el tipo
de problema, tiempos invertidos por parte del
proveedor de servicio para resolverlo, solucién,
recomendaciones técnicas, asi como los tiempos
utilizados por el soporte de segundo nivel.

CUMPLE

CUMPLE

CUMPLE

La cobertura del servicio debera ser de la
modalidad 7X24X365, durante la vigencia del
contrato.

CUMPLE

CUMPLE

CUMPLE

Debera suscribir un acuerdo de confidencialidad
con el Banco con clausulas punitivas severas por
violacion de dichos acuerdos.

CUMPLE

CUMPLE

CUMPLE

El oferente debera presentar en su oferta, una
declaracién jurada ante notario o certificacion
vigente, sobre el programa de Seguridad de la
Informacion. Lo anterior con base en el articulo 28
de la norma NRP-23 “La entidad debe requerir al
proveedor de servicios prestados una declaracion
jurada o certificacion vigente, que indique que
cuentan con un programa o gestion de la
seguridad de la informacion, planes de continuidad
del negocio, pruebas desarrolladas y resultados
de las pruebas, asi mismo, verificar la capacidad
para recuperar y reanudar el servicio ante
interrupciones.” emitida por el Banco Central de
Reserva, en vigencia a partir del uno de julio de
dos mil veinte.

CUMPLE

CUMPLE

CUMPLE
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1) El oferente adjudicado deberé comprometerse en
su oferta, que de ser adjudicado deberé presentar,
previo a la suscripcion del contrato, una
declaracion Jurada ante notario, en la que
indiquen, que cuentan con una gestion y planes de
continuidad de negocio, pruebas de desarrolladas
y resultado de dichas pruebas. Lo anterior con
base en el articulo 20 de la norma NRP-24
“Normas técnicas para el Sistema de Gestion de
la Continuidad del Negocio” emitida por el Banco
Central de Reserva, en vigencia a partir del uno de
julio de dos mil veinte.

m) MANTENIMIENTO PREVENTIVO:

CUMPLE CUMPLE | CUMPLE

CUMPLE CUMPLE | CUMPLE

n) MANTENIMIENTO CORRECTIVO: CUMPLE CUMPLE | CUMPLE

0) PROCEDIMIENTO DE  ASISTENCIA Y

SOPORTE TECNICO CUMPLE CUMPLE | CUMPLE

De conformidad con los criterios de evaluacion las ofertas que cumplieran al 100% los requerimientos
técnicos pasarian a la evaluacién econdmica, la Unica empresa que cumplio el 100% es JMTELCOM,
S.A.DEC.V.

Es importante recalcar que la oferta econdmica presentada por JMTELCOM, S.A. de C.V. es por un
monto de $4,778.98, que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion
de Servicios que, de conformidad al analisis de razonabilidad de precios competitivos, el precio de la
oferta presentada es razonable ya que el monto ofertado es 16.32% menor al precio de la mediana de
las ofertas recibidas.

Cabe destacar que, JMTELCOM, S.A. DE C.V., cumple con todos los requisitos legales exigibles para
contratar, cuenta con la capacidad para contratar establecida en el articulo 24 de la LCP y no se
encuentra impedido para ofertar de conformidad con el articulo 25 de dicha ley, ademas se encuentra
solvente de las obligaciones fiscales, municipales y de seguridad social, verificacién que se realizé de
conformidad al articulo 99 de la LCP. Se verifico la carta de FORTINET INC. en la que se hace constar
que la sociedad JMTELCOM, S.A. DE C.V. es revendedor FortiPartner autorizado para vender
productos y servicios de Fortinet en El Salvador, Guatemala y Honduras.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores:

a) Adjudicar la Contrataciéon Directa 4205-2024-P0050 RENOVACION DE LICENCIA Y
SOPORTE LOCAL PARA FIREWALLS FORTIGATE a favor de la sociedad JMTELCOM, S.A.
de C.V., por un monto total de CUATRO MIL SETECIENTOS SETENTA Y OCHO DOLARES
DE LOS ESTADOS UNIDOS DE AMERICA CON NOVENTA Y OCHO CENTAVOS
($4,778.98), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de
Servicios, el plazo del contrato sera de doce meses a partir de la orden de inicio emitida por el
Administrador del Contrato;

b) La Unidad Solicitante propone como administrador de contrato a la ingeniera Ana Iris Gonzélez,
Jefa de Ciberseguridad o quien haga sus veces; y

c) Instruir a la Jefa de la UCP que continte con el proceso de contratacion.
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Se solicita que el presente punto sea ratificado en esta sesion.

RESOLUCION N° JD-753/2024
La Junta de Directores considerando:

i.  Que es necesario adquirir la renovacion del licenciamiento y el soporte local de los firewalls
marca Fortinet, ya que son componentes fundamentales para la seguridad perimetral de la
red interna del Banco, conviniendo asi técnica y econoémicamente al Banco.

i.  Que la empresa JMTELCOM, S.A. DE C.V., cumple el cien por ciento de las especificaciones
técnicas solicitadas, ofrece un precio razonable y esta autorizada para comercializar todos los
productos y servicios de FORTINET INC.

jii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar la Contratacion Directa 4205-2024-P0050 RENOVACION DE LICENCIA Y
SOPORTE LOCAL PARA FIREWALLS FORTIGATE a favor de la sociedad JMTELCOM, S.A. de C.V.,
por un monto total de CUATRO MIL SETECIENTOS SETENTA Y OCHO DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA CON NOVENTA Y OCHO CENTAVOS ($4,778.98), que incluye el
Impuesto a la Transferencia de Bienes Muebles y a la Prestacion de Servicios, el plazo del contrato
sera de doce meses a partir de la orden de inicio emitida por el Administrador del Contrato; b) Nombrar
administrador de contrato a la ingeniera Ana Iris Gonzalez, Jefa de Ciberseguridad o quien haga sus
veces; y ¢) Instruir a la Jefa de la Unidad de Compras Publicas a que continlie con el proceso de
contratacion.

El presente punto se ratifica en esta sesion.

5.11. RECOMENDACION DE ADJUDICACION DELA CONTRATACION DIRECTA 4205-2024-P0091
DENOMINADO “RENOVACION DEL SOPORTE TECNICO MICROSOFT”.

La Jefa de la Unidad de Compras Publicas, en adelante UCP, present6 el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continia determinando dicho articulo, que procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor unico de bienes o servicios, 0 cuando
en razdn de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracion Publica...”: En
la contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de la LCP establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contrataciéon directa y otros donde se permita la remisién de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucion contratante.
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En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacién y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucion contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitira una recomendacién. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacion correspondiente.

En el articulo 100 establece que, los contratos se adjudicaran unicamente a proveedores calificados
que tengan la capacidad y disposicion para ejecutar los contratos y 6rdenes de compra, de acuerdo con
los términos y condiciones del contrato aplicables, como lo regulado en los documentos de solicitud.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 20 de septiembre del presente afio, la Gerente de Tecnologia de Informacién , solicitd la
contratacion directa para la RENOVACION DEL SOPORTE TECNICO MICROSOFT, con lista corta
con proveedores autorizados por el fabricante MICROSOFT, para el soporte oportuno de incidente y
apoyo a la plataforma de la marca MICROSOFT, de tal manera que se cuente con apoyo inmediato a
nivel local y del fabricante.

El 26 de septiembre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-626/2024, sesion No. JD-39/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0091 RENOVACION DEL SOPORTE TECNICO
MICROSOFT, con lista corta con proveedores autorizados por el fabricante, asi como autorizar a la
UCP a continuar con el proceso de contratacion directa y presentar a Junta de Directores los resultados
para su adjudicacion.

RESUMEN

El 8 de octubre del presente afio, contando con la autorizacién para el inicio de la contratacion directa,
la UCP remitio las especificaciones técnicas y los documentos de invitacion a CORPORACION
ORBITAL, S.A. DE C.V., SEGACORP, S.A. DE C.V., GBM DE EL SALVADOR, S.A. DE C.V., DATUM,
S.A. DE C.V., CONSULTORES DE TECNOLOGIA, S.A. DE C.V. y se publico en COMPRASAL.

El 23 de octubre de 2024, se present la siguiente oferta:

OFERENTE MONTO

CONSULTORES EN TECNOLOGIA, S.A. DE $13,721.00
C.V.
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La oferta fue evaluada el dia 4 de noviembre del presente afio, por el ingeniero Nelson Gustavo Castro
Trujillo, Administrador del Sistema y la licenciada Isamar Tevez, Jefa UCP, quienes fueron nombrados
como Evaluadores Técnicos por el Presidente del Banco de conformidad a la Politica de Compras
Publicas, con el resultado siguiente:

item

REQUERIMIENTOS

CUMPLE / NO
CUMPLE

*Sistema Operativo: Windows Server 2003, 2008, 2012, 2016, 2019,
2022 y Datacenter 2016, SharePoint, System Center (Operation
manager y Data Protection Manager), WSUS, clientes: Windows 7,
Windows 8, Windows 10, Windows 11, Office 365, Exchange 2016.
*Directorio Activo, DHCP y DNS.
*Aplicaciones en  Power Apps y Power Automate
*SQL Server versiones 2005, 2008, 2012, 2016 y 2019

CUMPLE

Proyectos:
a) Desarrollo de aplicacién con Power Apps

CUMPLE

Capacitacion 5 personas:
a) Microsoft Copilot (Al): Asistencia, analisis de datos y colaboracion.

b) Administracion de Sistema Operativo Windows Server 2025

CUMPLE

CARACTERISTICAS GENERALES

El oferente debera comprometerse en su oferta, que de ser adjudicado
tendra que presentar, previo a la suscripcidn del contrato, una
declaracion Jurada ante notario, en la que indiquen, que cuentan con
una gestion y planes de continuidad de negocio, pruebas desarrolladas
y el resultado de dichas pruebas. Lo anterior con base en el articulo 20
de la norma NRP-24 “Normas técnicas para el Sistema de Gestion de
la Continuidad del Negocio” emitida por el Banco Central de Reserva,
en vigencia a partir del uno de julio de dos mil veinte

CUMPLE

El proveedor adjudicado debera comprometerse en su oferta, que de
ser adjudicado debera presentar, previo a la suscripcion del contrato,
una declaracién Jurada ante notario o certificacion vigente que indique
que cuentan con un programa o gestion de la seguridad de la
informacidn, planes de continuidad del negocio, pruebas desarrolladas
y resultados de las pruebas, asi mismo, verificar la capacidad para
recuperar y reanudar el servicio ante interrupciones. Lo anterior con
base en el articulo 28, anexo 1, seccion “A”, numeral 6 de la norma
NRP-23 “Normas Técnicas para la Gestion de la Seguridad de la
Informacién” emitida por la Superintendencia del Sistema Financiero,
en vigencia a partir del uno de julio de dos mil veinte.

CUMPLE
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Visitas y atencidn de acuerdo con requerimientos solicitados de manera
de completar 20 horas mensuales para un total de 240 al afio, para el
desarrollo de las actividades Implementacion, mantenimiento,
mitigacion de incidentes de administracion y soporte, desarrollo de
planeamientos, documentacién, etc.

CUMPLE

Las horas mensuales para soporte o proyectos, de no ser consumidas
seran acumuladas para el siguiente ciclo mensual; y de consumir mas
de 20 horas, podran ser tomadas del total de horas restantes.

CUMPLE

El formato del servicio podra proporcionarse de forma remota o
presencial dependiendo de la naturaleza y nivel de servicio requerido.

CUMPLE

Durante el periodo a contratar se deben de presentar los hallazgos,
conclusiones y recomendaciones de los Health Check y aplicar las
recomendaciones de comun acuerdo con el administrador del contrato.

CUMPLE

Las horas de soporte podran ser utilizadas para capacitaciones en una
proporcion de 1 a 1, siempre y cuando la capacitacion no exceda 6
personas

CUMPLE

El servicio de emergencia continuara funcionando por el tiempo total del
contrato, aun cuando las horas de servicio hayan sido consumidas en
su totalidad (bajo esta modalidad se permiten 3 incidentes mensuales
maximo).

CUMPLE

Servicios de asistencia técnica brindada por especialistas, en forma
telefénica, remota o en sitio para la implementacion de soluciones,
resolucion de problemas operacionales, de seguridad, consultas
técnicas de los productos Microsoft objeto de este servicio, en los
ambientes de desarrollo, test y produccion.

CUMPLE

10)

Servicios de soporte técnico para la solucién de problemas en
infraestructura de:
«Sistema Operativo: Windows Server 2003, 2008, 2012, 2016, 2019,
2022 y Datacenter 2016, SharePoint, System Center (Operation
manager y Data Protection Manager), WSUS, clientes: Windows 7,
Windows 8, Windows 10, Windows 11, Office 365, Exchange Server
2016.

e Directorio Activo, DHCP y DNS.

o Aplicaciones en Power Apps y Power Automate

e SQL Server versiones 2005, 2008, 2012, 2016 y 2019

CUMPLE

CARACTERISTICAS ESPECIFICAS

La contratista presentara un plan de trabajo por proyecto, con objetivos
claros y alcances, para las actividades de migracion o
implementaciones, el cual debe ser aprobado por el administrador de
contrato para la ejecucion de los servicios.

CUMPLE
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Las actividades que conlleven la interrupcion de servicios seran
realizadas fuera de horarios laborales y de comun acuerdo entre las
partes.

CUMPLE

Los servicios de actualizacion de la plataforma contendréan toda la
documentacion necesaria que permita la transferencia de
conocimiento.

CUMPLE

La contratista debera trabajar en colaboracion con técnicos del Banco
de Fomento Agropecuario y terceros, para garantizar que las soluciones
sean integradas y que trabajen adecuadamente.

CUMPLE

Cuando se presente una falla total o parcial de los productos Microsoft,
la contratista siguiendo las buenas practicas debe presentar
recomendaciones técnicas para evitar futuras fallas.

CUMPLE

Los servicios de soporte deben ser proporcionados por personal técnico
certificado en los productos solicitados.

CUMPLE

Seré responsabilidad de la contratista corregir cualquier falla provocada
posterior a la implantacion de la correccidn o aplicacion de
actualizaciones.

CUMPLE

Correccidén de Problemas: La contratista investigara y resolvera los
problemas reportados, quien debera proporcionar toda la informacion
relativa a la descripcion del problema reportado debiendo entregar toda
la documentacién escrita, y realizar la transferencia de conocimiento de
la solucidn a personal técnico del Banco de Fomento Agropecuario.

CUMPLE

La correccion del problema consistira en permitir a la contratista acceso
a los equipos via local o remota, con el objetivo de evaluar y solucionar
la falla directamente. Si el problema no es superado por via remota, la
contratista debe de enviar a un técnico en sitio para resolver la falla.
Para el caso de los accesos remotos la contratista debe cumplir con lo
establecido con los procedimientos de autorizacion de acceso del
Banco de Fomento Agropecuario.

CUMPLE

10)

La contratista debera contar con personal técnico con conocimientos a
nivel avanzado o Certificado en productos Microsoft segun los
solicitados. Debiendo presentar Curriculo del personal técnico
designado para brindar este servicio, quienes deberan tener un minimo
de 2 afios de experiencia comprobable

CUMPLE

1)

Presentar referencias escritas en original de clientes en El Salvadoro a
nivel regional donde se compruebe que se ha brindado soporte en cada
uno de los siguientes servicios similares a los solicitados.

CUMPLE

NIVELES DE SERVICIO
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El horario para la atencion del servicio contratado sera 7 x 24 x 365,
(fines de semana y festivos)

CUMPLE

Por cada evento la contratista debera asignar un numero de caso o
ticket de problema para verificar el cumplimiento de los plazos de
atencion acordados en el contrato de servicio.

CUMPLE

La contratista debera de mantener actualizado al personal técnico del
Banco de Fomento Agropecuario, responsable de la administracion de
los productos o servicios contratados a través de seminarios y / 0
talleres de transferencia de conocimientos, actualizaciones e
intercambio de experiencias sobre las nuevas actualizaciones,
versiones de los productos, La fecha y horario para la realizacién sera
de comun acuerdo entre la contratista y el Administrador del contrato

CUMPLE

La atencion de un requerimiento en sitio generara una hoja de servicio
en la cual deben dejar constancia:

a) Hora de recepcion del requerimiento.

b) Hora de inicio de la solucion.

¢) Hora de finalizacion de la solucioén.

d) Detalle del problema encontrado, labor efectuada y solucion
implementada.

CUMPLE

La contratista debe presentar mensualmente (los primeros 2 dias
habiles del mes):

a) Cantidad de casos atendidos por soporte.

b) Nombre del o los técnicos que atendieron el requerimiento.

c) Descripcion de estos y la solucién implantada o el estatus de estas.
d) Grado de severidad de los problemas atendidos.

e) Observaciones y recomendaciones.

CUMPLE

Las solicitudes de soporte seran interpuestas ante la contratista y de
comun acuerdo entre las partes, se atenderan estableciendo el nivel de
impacto en el servicio, criticidad y severidad de la manera siguiente:

Severidad 1:
Se entendera grado de severidad 1, cuando el problema cause perdida
completa de servicio (Sistema caido), el trabajo no puede continuar
razonablemente, la operacion es de mision critica para el negocio del
Banco de Fomento Agropecuario o la situacion es una emergencia, una
funcion critica no esta disponible, el sistema continua en el mismo
estado indefinidamente, causando demoras inaceptables o indefinidas
para recursos o respuestas o cuando el sistema falla repetidamente
después de intentos para re-inicializarlo. Para este tipo de problemas la
contratista debera de atender el requerimiento en un plazo no mayor a
2 horas, a través de su soporte local via remota o visita al sitio, si una
vez iniciada la labor de soporte y el problema aun no ha sido resuelto
por la contratista local, este puede ser escalado de comun acuerdo con
el administrador del contrato al fabricante de productos de Microsoft;

CUMPLE
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quienes deberan de atender el incidente hasta encontrar una solucién
viable que habilite el servicio.

Severidad 2.
Se entendera el nivel de severidad 2 cuando el problema causa pérdida
parcial en el servicio. No esta a la disposicion ninguna alternativa
conocida aceptable; sin embargo, la operacion puede continuar de un
modo restringido. Para este tipo de problemas la contratista debera de
atender el requerimiento en un plazo no mayor a 4 horas, a través de
su soporte local via remota o visita al sitio, hasta encontrar una solucion
viable que habilite el servicio.

Severidad 3.
Se atendera el nivel de severidad 3, cuando sea un problema no critico
(consultas o asistencia técnica para actividades relacionadas) el
soporte via remota o visita en sitio en un plazo no mayor a 6 horas, con
desplazamiento en sitio 0 a una hora mutuamente convenida posterior
a las 24 horas si se tratara de una falla y con tiempo maximo de
resolucion de 1 semana.

Los servicios antes descritos seran proporcionados en:
a) Oficina Central, Kilometro 10 1/2 carretera al puerto de La Libertad,
La Libertad Sur, El Salvador.
b) Sitio Alterno, 13 Calle Pte, Santa Ana Centro, El Salvador.

CUMPLE

SEGURIDAD DE LA INFORMACION Y CONFIDENCIALIDAD

Se debera firmar un acuerda de confidencialidad por el representante
legal de la empresa contratista, seguin formato anexo.

CUMPLE

Toda informacién (datos o contenido de las aplicaciones y servicios) del
contratante que en virtud del cumplimiento del contrato sea almacenada
en medios de almacenamiento o instalaciones proporcionados por la
contratista, sera propiedad del contratante. La contratista no podra
ejercer ningun derecho sobre la misma.

CUMPLE

Se prohibe al contratista llevar a cabo cualquier actividad para
interceptar el trafico de las redes internas y cualquiera de los en elaces
subcontratados por el contratante, se exceptia en aquellos casos en
los cuales sea un requerimiento contractual.

CUMPLE

Se prohibe al contratista y demas personal que utilice en la ejecucion
del contrato, realizar cualquier accién para vulnerar, hackear, obtener
acceso no autorizado, evitar, evadir, desactivar o provocar fallas de
forma intencional en los mecanismos de seguridad implantados por la
institucion.

CUMPLE
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Se prohibe al contratista y demas personal que utilice en la ejecucion
de Contrato utilizar herramientas para hackear o aprovechar (explotar)
vulnerabilidades en la red, componentes de infraestructura o sistemas
de informacién de la institucion, se exceptua en aquellos casos en los
cuales sea un requerimiento contractual

CUMPLE

La contratista implementara medidas para evitar la instalacion de forma
accidental o intencional, de software malicioso de cualquier naturaleza,
en los equipos de la institucién.

CUMPLE

La contratista ejecutara acciones para auxiliar al contratante, en caso
de que sea solicitado por este ultimo, encaminadas a la gestion de
incidentes de seguridad de la informacion como consecuencia de
actividades de hackers, asociadas con los servicios contratados.

CUMPLE

Se prohibe al contratista revelar cualquier informacién del contratante
que obtenga en la prestacion de este servicio, a personas naturales o
juridicas no vinculadas al cumplimiento de lo pactado, asimismo el
aprovecharse de esa informacion para fines comerciales, personales o
de terceros. Se exceptuan los procesos de cumplimiento de las leyes
vigentes y aplicables en El Salvador.

CUMPLE

Se prohibe al contratista la modificacién o destruccién no autorizada o
mal uso de la informacién almacenada en los equipos de la institucion
0 en medios fisicos, a los que tenga acceso en el cumplimiento de las
obligaciones contractuales.

CUMPLE

10)

El Banco de Fomento Agropecuario se reserva el derecho de solicitar
Acta Notarial de Confidencialidad a los concursantes, asi como de
brindar informacion clasificada como confidencial o reservada, de
acuerdo a las medidas de Seguridad de la Informacion de la Institucion.

CUMPLE

1)

Realizar las tareas necesarias para el endurecimiento (hardening) de la
seguridad en la instalacién y configuracion del Sistema Operativo, y
cualquier otro software que sea instalado, cumpliendo con las politicas
de seguridad de la informacién del Banco de Fomento Agropecuario,
estandares y las buenas practicas de seguridad a nivel internacional.

CUMPLE

12)

La contratista cumplira con las politicas de seguridad de la informacién
del Banco de Fomento Agropecuario en los servicios objeto de esta
contratacion.

CUMPLE

13)

Aquellos aspectos no contemplados en las politicas de seguridad de la
informacion seran resueltos de comin acuerdo entre las partes,
tomando de referencia estandares y buenas practicas aceptadas a nivel
internacional como ISO/IEC 27001, entre otros.

CUMPLE

14)

Se prohibe al contratista, la implementacion de accesos no autorizados,
puertas traseras o cualquier otro mecanismo que permita acceso logico

CUMPLE
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o fisico sin autorizacion para su personal o terceros a las aplicaciones
del negocio, informacidn, software e instalaciones de la institucion.

15)

Se prohibe al contratista y todo su personal, acceder o intentar acceder
de forma no autorizada, a la informacién, los sistemas y cualquier clase
de equipo de tecnologias de la informacion y de las comunicaciones del
Banco de Fomento Agropecuario.

CUMPLE

EMPRESA CONTRATISTA

El ofertan debe de ser un partner Certificado Microsoft y debe presentar
credenciales y documentos que amparen este estatus.

CUMPLE

Presentar carta de partner Microsoft con designacion de socio en
cumplimiento como minima una de las siguientes areas:

a. Infraestructura

b. Trabajo Moderno

c. Datos & IA

d. Innovacion digital y de aplicaciones

CUMPLE

El partner debe de mostrar experiencia comprobada con al menos 3
cartas de referencias de proyectos de implementacion similares, de
preferencia en instituciones gubernamentales y/o financieras.

CUMPLE

El ofertante debe de presentar las acreditaciones técnicas que
ampararan que los ingenieros a cargo de la implementacion poseen
acreditaciones de Ingeniera Microsoft

CUMPLE

El ofertante debe amparar con documentacién legitima que posee en
su planilla a los ingenieros Certificados Microsoft que seran
responsables de su implementacién y no se trata de personal
subcontratado.

CUMPLE

CAPACITACIONES

La capacitacion debe de ser para 5 personas del Banco y con una
duracién de al menos 12 horas, fuera de las oficinas del BFA, deberan
incluir material de apoyo:

a. El Banco solicita capacitacion para la administracion de los
proyectos solicitados en el item 2

b. Proporcionar toda la logistica para capacion: diplomas, materiales
de apoyo, equipo.

CUMPLE

De conformidad con los criterios de evaluacion, la oferta presentada por CONSULTORES DE

TECNOLOGIA, S.A. DE C.V., cumple el 100% de lo solicitado.

Es importante recalcar que la oferta econémica presentada por CONSULTORES DE TECNOLOGIA,
S.A. DE C.V. es por un monto de $13,721.00, que incluye el Impuesto a la Transferencia de Bienes
Muebles y a la Prestacion de Servicios, que, de conformidad al anélisis de razonabilidad de precios
histdricos, el precio de la oferta presentada es razonable ya que el monto ofertado es 10.83% mayor

que los precios histdricos pagados por el BFA.
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Cabe destacar que CONSULTORES EN TECNOLOGIA, S.A. DE C.V. cumple con todos los requisitos
legales exigibles para contratar, cuenta con la capacidad para contratar establecida en el articulo 24 de
la LCP y no se encuentra impedido para ofertar de conformidad con el articulo 25 de dicha ley, ademas
se encuentra solvente de las obligaciones fiscales, municipales y de seguridad social, verificacion que
se realiz de conformidad al articulo 99 de la LCP. Se verific6 la carta de MICROSOFT CORPORATION
en la que se hace constar que la sociedad CONSULTORES EN TECNOLOGIA, S.A. DE C.V. es
miembro del programa Microsoft Al Cloud Partner.

RECOMENDACION
Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96y 100 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores: ]

a) Adjudicar la Contratacion Directa 4205-2024-P0091 RENOVACION DEL SOPORTE TECNICO
MICROSOFT a favor de la sociedad CONSULTORES EN TECNOLOGIA, S.A. de C.V., por un
monto total de TRECE MIL SETECIENTOS VEINTIUN DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA ($13,721.00), que incluye el Impuesto a la Transferencia de Bienes
Muebles y a la Prestacion de Servicios, el plazo del contrato sera de doce meses a partir de la
orden de inicio emitida por el Administrador del Contrato;

b) La Unidad Solicitante propone como administrador de contrato al ingeniero Nelson Gustavo
Castro Trujillo, administrador del Sistema o quien haga sus veces; y

c) Instruir a la Jefa de la UCP que continte con el proceso de contratacion.

Se solicita que el presente punto sea ratificado en esta sesion.

RESOLUCION N° JD-754/2025
La Junta de Directores considerando:

i.  Que es necesario adquirir el soporte oportuno de incidente y apoyo a la plataforma de la marca
MICROSOFT, de tal manera que se cuente con apoyo inmediato a nivel local y del fabricante.

i.  Que laempresa CONSULTORES EN TECNOLOGIA, S.A. DE C.V., cumple el cien por ciento
de las especificaciones técnicas solicitadas, ofrece un precio razonable y esta autorizada para
comercializar todos los productos y servicios de MICROSOFT CORPORATION.

ii. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99 y 100 de la Ley de Compras Publicas.

RESUELVE: a) Adjudicar la Contratacion Directa 4205-2024-P0091 RENOVACION DEL SOPORTE
TECNICO MICROSOFT a favor de la sociedad CONSULTORES EN TECNOLOGIA, S.A. de C.V., por
un monto total de TRECE MIL SETECIENTOS VEINTIUN DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA ($13,721.00), que incluye el Impuesto a la Transferencia de Bienes Muebles y a la Prestacion
de Servicios, el plazo del contrato sera de doce meses a partir de la orden de inicio emitida por el
Administrador del Contrato; b) Nombrar administrador de contrato al ingeniero Nelson Gustavo Castro
Trujillo, administrador del Sistema, o quien haga sus veces; y ¢) Instruir a la Jefa de la Unidad de
Compras Publicas a que contintie con el proceso de contratacion.

El presente punto se ratifica en esta sesion.

6.12. RESULTADOS DE LA CONTRATACION DIRECTA 4205-2024-P0154 DENOMINADO
“RENOVACION Y ADQUISICION LICENCIAMIENTO PLATAFORMA MESA DE SERVICIO”.
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La Jefa de la Unidad de Compras Publicas, en adelante UCP, present el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 25 de la Ley de Compras Publicas (LCP) establece que, en las adquisiciones que lleve a
cabo cada institucion, se prohibe que participen o sean oferentes y contratistas: “literal e) ... Asimismo,
estaran impedidos para contratar con las instituciones publicas, las personas naturales o juridicas que
se_encuentren en la lista de individuos o entidades asociadas 0 que pertenecen a organizaciones
terroristas, elaboradas por una autoridad nacional o0 extranjera vinculante con el Estado salvadorefio; o
quien haya sido sometido a proceso o condena por cometer actos de terrorismo, lo anterior sera
conforme a lo establecido en la Ley Contra el Lavado de Dinero y de Activos”.

El articulo 41 de la LCP expresa que, la contratacion directa es un método de contratacion particular y
excepcional que puede efectuarse sin generar competencia segun la causal, requiriendo solicitud de
una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continia determinando dicho articulo que, procede unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, o0 cuando
en razon de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la_institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracion Publica...”. En
la contratacidn directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucién o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de dicha ley establece que, la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remisién de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucién contratante.

En el articulo 91 establece que si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacion y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucidn contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacion se emitira una recomendacién. Cuando el referido panel no se conforme, se
nombraran evaluadores técnicos, quienes realizaran a la autoridad competente o su delegado la
recomendacién correspondiente.

En el articulo 101 de la LCP establece que, la institucion contratante tendra justificacion para rechazar
una o todas las ofertas, cuando los precios no son razonables o son excesivamente mas altos que el
estimado original, o anormalmente bajos conforme al mercado, o no cumplen las especificaciones
técnicas u otros requisitos detallados en los documentos de solicitud, en tales casos se debera razonar
el resultado del proceso de declaratoria de desierto, sin responsabilidad para la institucion contratante.

Elnumeral 8.3.1 de la Politica para la Prevencién, Deteccién y Control de Lavado de Dinero y de Activos,
Financiamiento al Terrorismo y la Proliferacion de Armas de Destruccién Masiva, establece que: El
Banco verificara a los proveedores de bienes o servicios en la Lista de Prevencién previo a su
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adjudicacion o contratacion. En caso de encontrar una coincidencia en la lista, se informara a la
Gerencia de Cumplimiento para su analisis y revision del caso.

Asi mismo el numeral 8.18.5 de dicha politica, establece: EI Banco no brindara productos, servicios o
podra finalizar las relaciones comerciales existentes con los clientes, proveedores, o usuarios, en los
casos siguientes: a) Personas que se encuentran incluidas o designadas en listas internacionales, como
la lista OFAC o que cuenten con sanciones econémicas en su contra emitidas por el Departamento del
Tesoro de los EE. UU., u otros organismos dedicados a la prevencion y combate del LDA/FT/FPADM.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que, es responsabilidad de la
Junta de Directores: Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 24 de septiembre del presente afio, la Gerente de Tecnologia de Informacién , solicitd la
contratacion directa para la RENOVACION Y ADQUISICION LICENCIAMIENTO PLATAFORMA
MESA DE SERVICIO, con lista corta con proveedores autorizados por el fabricante de las licencias
Aranda, es necesario renovar el licenciamiento y adquisicion de nuevas licencias Aranda para la
correcta funcionabilidad de las mesas de servicio para la atencidn interna, conviniendo asi técnica y
economicamente al Banco.

El 07 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedié a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-640/2024, sesion No. JD-40/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0154 RENOVACION Y ADQUISICION
LICENCIAMIENTO PLATAFORMA MESA DE SERVICIO, con lista corta con proveedores autorizados
por el fabricante, asi como autorizar a la Jefa de la UCP continuar con el proceso de contratacion directa
y presentar a Juntade Directores los resultados para su adjudicacién.

RESUMEN DEL PROCESO

El 16 de octubre del presente afio y contando con la autorizacion para el inicio de la contratacion directa,
la UCP remitié las especificaciones técnicas y los documentos de invitacion a SISTEMAS C&C, S.A.
DE C.V., COMPONENTES EL ORBE, S.A. DE C.V., TECNASA ES, S.A. DE C.V. y se publicd en
COMPRASAL.

El 28 de octubre de 2024, se present la siguiente oferta:

OFERENTE MONTO
SISTEMAS C&C, S.A. DE C.V. $79,330.60

La oferta fue evaluada el dia 4 de noviembre del presente afio, por la licenciada Fatima Alexandra Flores
y la licenciada Isamar Tevez, Jefa de la UCP, quienes fueron nombrados como Evaluadores Técnicos
por el Presidente del Banco de conformidad a la Politica de Compras Publicas, con el resultado
siguiente:

ITEM | CANTIDAD | DESCRIPCION DEL PRODUCTO | SISTEMAS C&C, S.A. DE
REQUERIDO C.v.
CUMPLE / NO CUMPLE
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Licencias con su respectivo soporte anual de

1 1,300 Asset Management, Administracion remota y | CUMPLE

Metrix

Licencias Service Desk Concurrentes (6

2 4 procesos ITIL) con su respectivo soporte anual

CUMPLE

Licencias Service Desk Nombrado (6 procesos

3 18 ITIL) con su respectivo soporte anual

CUMPLE

Licencias CMDB (6 procesos ITIL) consolas
para Aranda Inventory, Aranda Inventory Plus y
Aranda Asset Management, Soporte vy
mantenimiento anual

CUMPLE

ITEM | CANTIDAD | DESCRIPCION DEL PRODUCTO | CUMPLE / NO CUMPLE

REQUERIDO

5 9 Licencias Service Desk Concurrentes (6
procesos ITIL) con su respectivo soporte anual

CUMPLE

CONDICIONES GENERALES

CUMPLE / NO
CUMPLE

Presentar por lo menos un técnico certificado por el fabricante para
proporcionar soporte técnico del software con experiencia en todos los
modulos de las licencias requeridas; para lo cual debera llenar el Formato
#10

CUMPLE

El oferente debera estar autorizado por el fabricante para mercadear y
soportar el software ofertado, para lo cual debera presentar carta de
acreditacion emitida por el fabricante dirigido al Banco de Fomento
Agropecuario.

CUMPLE

Se requiere como minimo referencia de 2 proyectos de diferentes clientes
a los que se haya brindado un servicio similar como el requerido en este
proceso en ultimos tres afios. Apegar al Formato#11

CUMPLE

Toda la documentacion técnica, operativa, manuales, pantallas de ayuda,
mensajes de errores deben estar preferiblemente en idioma espafiol 0 en su
defecto en idioma inglés, los cuales podran ser entregados en formato
electrénico y/o referenciar algun en elace de descarga o consulta

CUMPLE

Todas las interfaces de usuario o administradores deben estar en idioma
espariol.

CUMPLE

Basar la oferta de licenciamiento de acuerdo con la Ultima version liberada
por el fabricante

CUMPLE

En caso de que el fabricante de la solucion de software publique nuevas
versiones durante la vigencia del soporte, el proveedor esta obligado a
informar al Banco para que evalue y proporcione servicios de actualizacion
sin costo adicional para el Banco, para los servidores Service Desk, Assett
Management, Delivery Add On y Patch Management y servicio de
actualizacién del 15% de las licencias.

CUMPLE
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Transferencia de conocimiento al personal técnico del banco en la
instalacidn, configuracién y administracion en los médulos del licenciamiento
ofertado. Dicha transferencia de conocimiento debe ser a través de personal
técnico del fabricante en el software que se oferta y puede ser remota o
presencial siempre y cuando se garantice dicha transferencia de
conocimiento para que permita al Banco ser autosuficiente en la
configuracion y resolucién de problemas medianos a menores. El ofertante
deberé proporcionar toda la logistica para la transferencia de conocimiento.
La cantidad minima de participantes sera de 5.

CUMPLE

Soporte debe incluir mantenimiento de Base de Datos.

CUMPLE

Todos los mddulos deberan ser del mismo fabricante, y deben de integrarse

a la solucién actual de gestion de inventario automatizado de Hardware,
Software y de Service Desk con la cuenta el Banco de Fomento
Agropecuario (Service Desk, Asset Management, Delivery Add On y Patch
Management).

CUMPLE

El fabricante de la solucién debera contar con personal local que pueda
realizar labores de soporte a la herramienta propuesta en horario no habil
para no afectar el servicio dentro de la institucién. Incluir detalle de direccién
y teléfono de la oficina del fabricante en Centroamérica.

CUMPLE

El proveedor adjudicado debera presentar una declaraciéon Jurada ante
notario, en la que indiquen, que cuentan con una gestion y planes de
continuidad de negocio, pruebas de desarrolladas y resultado de dichas
pruebas. Lo anterior con base en el articulo 20 de la norma NRP-24 “Normas
técnicas para el Sistema de Gestion de la Continuidad del Negocio” emitida
por el Banco Central de Reserva, en vigencia a partir del uno de julio de dos
mil veinte.

CUMPLE

Las licencias ofertadas deben tener una garantia minima de 12 meses para
renovacion y para licenciamiento nuevo, a partir de la recepcion final del
suministro, periodo durante el cual el contratista debera incluir soporte a
fallas, de acuerdo con las siguientes consideraciones:

CUMPLE

Proveer al Banco un usuario para la descarga en linea de actualizaciones
o parches del software ofertado durante el tiempo de soporte garantia de la
solucién.

CUMPLE

- Soporte remoto y telefonico por parte del fabricante para el levantamiento
de casos relacionados al mal funcionamiento de la solucién ofertada, en
horario habil del Banco de lunes a viernes.

CUMPLE

Soporte en sitio por parte del oferente local durante el periodo de la
garantia para la atencidn de incidentes correctivos, con tiempo de respuesta
en sitio o remoto de 4 horas.

CUMPLE

Por cada evento de soporte proporcionar hoja de servicio o reporte
electronico de las actividades realizadas.

CUMPLE

Los licenciamientos adicionales requeridos en esta solucién, sera
implementados y desplegados por el equipo técnico del BFA acompafiado
del equipo técnico del fabricante.

CUMPLE

El sitio de entrega se establece en las instalaciones del Banco, Km 10 '
carretera al Puerto de La Libertad.

CUMPLE

Presentar Generalidades de la empresa Formato #4, y estructura para dar
soporte técnico, Formato #13

CUMPLE
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El oferente debera considerar que firmara un acuerdo de confidencialidad
con clausulas severas y punitivas cuando se contravengan el acuerdo CUMPLE
firmado. Formato #11

De conformidad con los criterios de evaluacion las ofertas que cumplieran al 100% los requerimientos
técnicos pasarian a la evaluacion econdmica, la oferta presentada por SISTEMAS EFICIENTES, S.A.
de C.V. cumple al 100% de los requerimientos técnicos solicitados.

Siguiendo el procedimiento de Gestion de Proveedores, numeral 6.2.2 Convocatoria y analisis de
ofertas, paso 35, la UCP verifica al oferente en la lista de prevencién, en dicha verificacién tanto la
sociedad como sus principales accionistas resultaron con riesgo de LDA/FT/FPDM, por lo que se solicitd
a la Gerencia de Cumplimiento verificar el estado del proveedor y emitir su opinién sobre si es
procedente o no la contratacion. EI 5 de noviembre del presente afio, la Gerencia de Cumplimiento
notificd a la UCP que, con el fin de preservar la integridad y solidez de nuestra red de proveedores y
poder asegurar que cumplimos los estandares de ética y cumplimiento establecidos, no se entable
relacion comercial con el proveedor SISTEMAS C&C, S.A. DE C.V.

RECOMENDACION

Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21, 25 letra e) 96 y 101 de la LCP, los numerales: 8.3.1 y 8.18. 5 de la Politica para la Prevencion,
Deteccion y Control de Lavado de Dinero y de Activos, Financiamiento al Terrorismo y la Proliferacion
de Armas de Destruccion Masiva, los evaluadores técnicos, recomiendan a la Junta de Directores: a)
Declarar Desierto el proceso de la Contratacion Directa 4205-2024-P0154 RENOVACION Y
ADQUISICION LICENCIAMIENTO PLATAFORMA MESA DE SERVICIO y que se realice una segunda
convocatoria.

Se solicita que el presente punto sea ratificado en esta sesion.

RESOLUCION N° JD-755/2024
La Junta de Directores considerando:

. Que se realizo la convocatoria de la contratacion directa 4205-2024-P0154 RENOVACION Y
ADQUISICION LICENCIAMIENTO PLATAFORMA MESA DE SERVICIO.

i.  Que la sociedad ofertante y sus accionistas estéan dentro de las listas de prevencién de
LDA/FT/FPDM, verificando la Gerencia de Cumplimiento que con el fin de preservar la
integridad y solidez de nuestra red de proveedores y poder asegurar el cumplimiento de los
estandares de ética y cumplimiento establecidos, no se entable relacion comercial con el
proveedor SISTEMAS C&C, S.A. DE C.V.

ji. ~ Que se cuenta con el analisis de la Gerencia de Cumplimiento, de conformidad con los articulos:
25 literal ), 41, 96, y 101 de la Ley de Compras Publicas y los numerales 8.3.1y 8.18. 5de la
Politica para la Prevencion, deteccion y control de Lavado de Dinero y de Activos,
Financiamiento al terrorismo y la proliferacién de armas de destruccion masiva.

RESUELVE: a) Declarar Desierto el proceso de la Contratacion Directa 4205-2024-P0154
RENOVACION Y ADQUISICION LICENCIAMIENTO PLATAFORMA MESA DE SERVICIO y que se
realice una segunda convocatoria.

El presente punto se ratifica en esta sesion.

5.13. RESULTADOS DE LA CONTRATACION DIRECTA 4205-2024-P0345 DENOMINADO
“RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE CONTROL DE
CUENTAS PRIVILEGIADAS Y DE CONTROLADORES DE DOMINIO”
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La Jefa de la Unidad de Compras Publicas, en adelante UCP, present el siguiente punto a la Junta de
Directores.

MARCO LEGAL

El articulo 41 de la Ley de Compras Publicas (LCP) expresa que, la contratacion directa es un método
de contratacion particular y excepcional que puede efectuarse sin generar competencia segun la causal,
requiriendo solicitud de una oferta, adjudicando y suscribiendo contrato u orden de compra.

Asimismo, continua determinando dicho articulo, que procede Unicamente para las siguientes
circunstancias o causales: “... b) Cuando se trate de proveedor Unico de bienes o servicios, 0 cuando
en razon de los equipos, sistemas, o detalles especificos de las necesidades de soporte con que cuente
la institucion, sea indispensable comprar de una determinada marca o a un determinado proveedor o
que solamente se pueda obtener de un proveedor especifico debiendo justificar técnicamente y por
convenir asi a las necesidades e intereses técnicos y econdmicos de la Administracion Publica...”. En
la contratacion directa no existira limite en sus montos por las circunstancias extraordinarias que la
motivan, debiendo establecer en la resolucion o acuerdo que la habilita las razones legales y facticas
que la sustentan, la cual sera publicada en COMPRASAL.

El articulo 89 de la LCP establece que: la lista corta es un listado de proveedores que se invitan a
participar en los procedimientos de contratacion directa y otros donde se permita la remision de
invitaciones, la cual puede ser obtenida del RUPES, banco de proveedores, ofertes y contratistas de la
institucién contratante.

En el articulo 91 establece que, si al realizar la convocatoria conforme al proceso de compra, se recibe
una sola oferta, se podra continuar con la evaluacién y, si esta cumple con los requisitos y razonabilidad
de precios, podra adjudicarse.

El articulo 96 de dicha ley establece que, la Institucidn contratante utilizara un Panel de Evaluacion de
Ofertas (PEO) para evaluar cada oferta, o en forma simplificada en los casos que aplique por el area
técnica o unidad solicitante aprobandose tales evaluadores por autoridad competente o su designado,
de toda evaluacién se emitira una recomendacion. Cuando no se conforme, se nombraran evaluadores
técnicos, quienes realizaran a la autoridad competente o su delegado la recomendacién
correspondiente.

En el articulo 101 establece que, la institucion contratante tendré justificacion para rechazar una o todas
las ofertas, cuando los precios no son razonables o son excesivamente mas altos que el estimado
original, 0 anormalmente bajos conforme al mercado, o0 no cumplen las especificaciones técnicas u
otros requisitos detallados en los documentos de solicitud, en tales casos se debera razonar el resultado
del proceso de declaratoria de desierto, sin responsabilidad para la institucién contratante.

El numeral 6.1.4 de la Politica de Compras Publicas del Banco establece que es responsabilidad de la
Junta de Directores Adjudicar los contratos derivados de los procesos de Licitacion Competitiva, y
Contratacion Directa, nombrar los Administradores de Contrato u orden de compra, asi como aprobar
las prérrogas o modificaciones correspondientes.

ANTECEDENTES

En fecha 25 de septiembre del presente afio, la Gerente de Tecnologia de Informacién solicitd la
contratacion directa para la RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA
HERRAMIENTA DE CONTROL DE CUENTAS PRIVILEGIADAS Y DE CONTROLADORES DE
DOMINIO, con lista corta con proveedores autorizados por el fabricante de las licencias ManageEngine.
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Es necesario renovar el licenciamiento y soporte para mantener el control de las cuentas privilegiadas
y poder realizar auditoria de los eventos que ocurren en los controladores de dominio, conviniendo asi
técnica y economicamente al Banco

El 7 de octubre de 2024, con la finalidad de ejecutar el mandato legal del articulo 41 de la LCP, se
procedid a solicitar la autorizacion a Junta de Directores para el inicio del proceso de contratacion directa
en referencia.

En la fecha antes citada, por resolucion No. JD-640/2024, sesion No. JD-40/2024, se autorizé el inicio
del proceso de contratacion directa 4205-2024-P0345 RENOVACION DE LICENCIAMIENTO Y
SOPORTE PARA HERRAMIENTA DE CONTROL DE CUENTAS PRIVILEGIADAS Y DE
CONTROLADORES DE DOMINIO, con lista corta con proveedores autorizados por el fabricante, asi
como autorizar a la Jefa de la UCP continuar con el proceso de contratacion directa y presentar a Junta
de Directores los resultados para su adjudicacion.

RESUMEN

El 16 de octubre del presente afio y contando con la autorizacidn para el inicio de la contratacidn directa,
la UCP remiti6 las especificaciones técnicas y los documentos de invitacion SOLUCIONES DE
SEGURIDAD INFORMATICA, S.A. DE C.V., ADVICE GROUP, S.A. DE C.V., MT2005, SA.DEC.V.y
se publicd en COMPRASAL.

El 28 de octubre de 2024, se present la siguiente oferta:

OFERENTE MONTO

SOLUCIONES DE SEGURIDAD $10,407.70
INFORMATICA, S.A. DE C.V.

La oferta fue evaluada el dia 4 de noviembre del presente afio, por el ingeniero Kevin Landaverde,
Administrador de Ciberseguridad y la licenciada Isamar Tevez, Jefa de la UCP, quienes fueron
nombrados como Evaluadores Técnicos por el Presidente del Banco de conformidad a la Politica de
Compras Publicas, con el resultado siguiente:

REQUERIMIENTO CUMPLE EVIDENCIA
DESCRIPCION (SIINO)
1 RENOVACION DE SUSCRIPCIONES DE LA | Si 2 - 3

HERRAMIENTA PARA CONTROL DE CUENTAS
PRIVILEGIADAS con las siguientes caracteristicas:
ManageEngine Password Manager Pro Multi-Language
Enterprise Edition
- Subscription Model - Annual Subscription fee for 10
Administrators (unrestricted resources and users) and
25 Keys.

1 RENOVACION DE SUSCRIPCIONES DE LA | Si 2 - 3
HERRAMIENTA PARA AUDITORIA DE AD Y DOMAIN
CONTROLLER con las siguientes caracteristicas:
ManageEngine ADAudit Plus Professional Edition -
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Subscription Model - Annual subscription fee for 5
Domain Controllers y 1 Azure AD tenant account.

1 Mantenimiento preventivo, soporte y asistencia
técnica local en modalidad 24/7 por un afio para ambas
herramientas, que incluya capacitacion presencial de la
herramienta para 5 personas por, al menos, 8 horas.

Si

CONDICIONES GENERALES

CUMPLE
(SiINO)

EVIDENCIA

a) El contratista debera contar con la autorizacion
oficial del fabricante para ofrecer el licenciamiento
solicitado, asi como para proporcionar servicios de
soporte técnico, mantenimiento preventivo y correctivo
de los productos ManageEngine mencionados. Para
ello, debera presentar una carta de acreditacion emitida
por el fabricante, dirigida al Banco de Fomento
Agropecuario.

Si

b) Contar, como minimo, con dos técnicos certificados
en la solucion ofrecida. Se debera presentar la fotocopia
de las certificaciones vigentes emitidas por el fabricante.

Si

17

C) Presentar, como minimo, dos cartas de
recomendacién de diferentes clientes locales a los que
se haya brindado un servicio similar al solicitado en los
ultimos tres afios.

Si

19

d)  El proveedor adjudicado debera presentar una
declaracion jurada ante notario de que cuenta con una
gestion y planes de continuidad de negocio, pruebas de
desarrolladas y resultado de dichas pruebas. Lo anterior
con base en el articulo 20 de la norma NRP-24 “Normas
técnicas para el Sistema de Gestion de la Continuidad
del Negocio” emitida por el Banco Central de Reserva,
en vigencia a partir del uno de julio de dos mil veinte.
(Formato #8)

Si

28

e)  El oferente debera presentar en su oferta una
declaracién jurada ante notario o certificacidn vigente,
sobre el programa de Seguridad de la Informacién. Lo
anterior con base en el articulo 28 de la norma NRP-23
‘La entidad debe requerir al proveedor de servicios
prestados una declaracion jurada o certificacion vigente,
que indique que cuentan con un programa o gestion de
la seguridad de la informacién, planes de continuidad del
negocio, pruebas desarrolladas y resultados de las
pruebas, asi mismo, verificar la capacidad para

Si

27
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recuperar y reanudar el servicio ante interrupciones.”
emitida por el Banco Central de Reserva, en vigencia a
partir del uno de julio de dos mil veinte. (Formato #9)

f) El ofertante que resulte adjudicado firmara un
acuerdo de confidencialidad en el cual se compromete
a no revelar a personas o empresas informacion alguna
relacionada con las instalaciones, operaciones,
esquemas de seguridad, tanto internas como externas,
asi como cualquier hecho o contenido de discusiones
entre las partes, en forma directa o indirecta, oral o
escrita, sobre los hechos y obligaciones presentes y/o
futuros, o cualquier informacion relativa al Banco,
adquirida como resultado del servicio prestado.

Si

SUBSANADO

g) Brindar una capacitacion que debe de ser para cinco
(5) personas del banco, con duracion de al menos 8
horas, fuera de las oficinas del BFA, en horario no habil,
y deberan incluir material de apoyo de la capacitacién
impartida. Ademas, deberd cumplir con lo siguiente:
- La capacitacién para la administracion de la plataforma
debera ser impartida por un Ingeniero certificado en
dicha herramienta.
- El adjudicado brindara toda la logistica de la
capacitacion: diplomas, materiales de apoyo, equipo,
refrigerios, local, etc.

Si

21

ESPECIFICACIONES TECNICAS

CUMPLE
(SiINO)

EVIDENCIA

RENOVACION DE SUSCRIPCIONES DE LA
HERRAMIENTA PARA CONTROL DE CUENTAS
PRIVILEGIADAS CON LAS  SIGUIENTES
CARACTERISTICAS:

Si

23 -

24

a)  Nombre del producto: ManageEngine Password
Manager Pro

S

24

b)  Tipo de licencia: Enterprise Edition - Suscripcién
anual (con el complemento Key Manager Plus).

Si

23 -

24

c)  Registrado para: bfagobsv, Banco de Fomento
Agropecuario El Salvador

Si

23 -

24

d) Cantidad de administradores: 10 (unrestricted
resources and users)

S

23 -

24
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e) Numero de claves: 25 Si 23 - 24

f) Multilingiie: Si Si 23 - 24

RENOVACION DE SUSCRIPCIONES DE LA |SI 23 - 24

HERRAMIENTA PARA AUDITORIA DE AD Y DOMAIN

CONTROLLER CON LAS SIGUIENTES

CARACTERISTICAS:

a) Nombre del producto: ManageEngine ADAudit Plus | SI 23 - 24

b) Tipo de licencia: Professional Edition - Suscripcion | Si 23 - 24

anual

c) Registrado para: Banco de Fomento Agropecuario | S 23 - 24

El Salvador

d) Cantidad de controladores de dominio: 5 Si 23 - 24

f) Cantidad de Azure AD Tenants: 1 Si 23 - 24

MANTENIMIENTO PREVENTIVO, SOPORTE Y | NO No presenta evidencia

ASISTENCIA TECNICA LOCAL EN MODALIDAD

7X24 POR UN ANO

a) MANTENIMIENTO PREVENTIVO NO 21
NO SE DA MAYOR
DETALLE DE COMO
SE CUMPLE LO
SOLICITADO

b) MANTENIMIENTO CORRECTIVO NO 21
NO SE DA MAYOR
DETALLE DE COMO
SE CUMPLE LO
SOLICITADO

c) PROCEDIMIENTO DE RESPUESTA PARA | NO 21

MANTENIMIENTO CORRECTIVO NO SE DA MAYOR
DETALLE DE COMO
SE CUMPLE LO
SOLICITADO

d) PROCEDIMIENTO DE ASISTENCIA Y SOPORTE | NO 21

TECNICO

NO SE DA MAYOR
DETALLE DE COMO
SE  CUMPLE LO
SOLICITADO
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De conformidad con los criterios de evaluacion las ofertas que cumplieran al 100% los requerimientos
técnicos pasarian a la evaluacion economica, la oferta presentada por SOLUCIONES DE SEGURIDAD
INFORMATICA, S.A. de C.V. no cumple al 100% de los requerimientos técnicos solicitados.

RECOMENDACION

Finalizada la evaluacion de la oferta recibida y constatando que segun lo prescrito en los articulos 18,
21,96 y 101 de la LCP, los evaluadores técnicos, recomiendan a la Junta de Directores: a) Declarar
Desierto el proceso de la Contratacion Directa 4205-2024-P0345 RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE CONTROL DE CUENTAS
PRIVILEGIADAS Y DE CONTROLADORES DE DOMINIO y que se realice una segunda convocatoria.

Se solicita que el presente punto sea ratificado en esta sesion.

RESOLUCION N° JD-756/2024
La Junta de Directores considerando:

i.  Que se realizo la convocatoria de la contratacion directa 4205-2024-P0345 RENOVACION DE
LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE CONTROL DE CUENTAS
PRIVILEGIADAS Y DE CONTROLADORES DE DOMINIO.

i.  Que la oferta recibida por SOLUCIONES DE SEGURIDAD INFORMATICA, S.A. DE C.V. no
cumple con los requerimientos técnicos solicitados, por lo que la misma es rechazada de
conformidad con la Ley de Compras Publicas.

ji. ~ Que se cuenta con la recomendacion de los evaluadores técnicos nombrados por la Autoridad
Competente, de conformidad a los articulos 41, 96, 99y 101 de la Ley de Compras Publicas.

RESUELVE: a) Declarar Desierto el proceso de la Contratacion Directa 4205-2024-P0345
RENOVACION DE LICENCIAMIENTO Y SOPORTE PARA HERRAMIENTA DE CONTROL DE
CUENTAS PRIVILEGIADAS Y DE CONTROLADORES DE DOMINIO y que se realice una segunda
convocatoria.

El presente punto se ratifica en esta sesion.

En ese estado se dio por cerrada la sesion a las dieciocho horas de ese mismo dia.

JOSE EDUARDO AGUILAR MOLINA

Presidente
ROSSIE NATALEE CASTRO ELIAS FRANCISCO JAVIER LOPEZ BADIA.
Directora Propietaria Director Propietario
ANA GUADALUPE ESCOBAR DE HERNANDEZ RENE ANTONIO RIVERA MAGANA

Directora Propietaria Director Propietario
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HECTOR DAVID RIOS ROBREDO JULIO CESAR MONROQOY CASTRO
Director Propietario Director Suplente
ERICK MAURICIO GUZMAN ZELAYA JOSE LEON BONILLA BONILLA
Director Suplente Director Suplente

PAULINO FRANCISCO HERRERA MARTINEZ
Director Suplente

CON ANEXOS: ,
% SOLICITUDES DE CREDITOS.

De acuerdo con el Art. 30 de la Ley de Acceso a la Informacién Publica, se emite la presente version
publica.

1A RODRIGUEZ SERRANO
€ JUNTA DE DIRECTORES Al



