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M B-1712023-:RNPN "OPJ IMIZACIÓN TECNOlÓGICA: MODERNlZACIÓN y 

Nombre de to oferta FORTALECIMIENTO INSTITUCIONIAl A TRAVÉS DIE LA ADQUISliCIÓN DE RECURSOS Y 
SOFTWARE ESENCIALES 

Pwducto 
EQUIPO INFORMÁTICO, HARDWARE, LICENCIA DE SOFWARE, COMPONENTES 
INFOMÁTI.COS 

Wnstitución REGISTRO NACIONAL DE lAS, PERSONAS NA iURAlES 

Precio SEGUN ANíEXO 

Cantidad Según ANEXO N"' 1. 

Fondos FONDO GENERAL RECURSOS PROPIOS 

1. Bolso de Productos de El Salvador, Sociedad Anónima de Capitel Variob1e Bolsa 
de Productos y Servicios que en lo sucesivo se denorninaró La Bolsa o BOLPROS. 

Términos 2. Gerencia de Seivicios lnstitucfonoles que en lo sucesivo se denominará GSI. 

3. REGISlRO NACIONAt DE LAS PERS,ONAS NA TUIRAL!ES. que en lo sucesivo se 
denominará RNPN o El Registro. 

1. Lo negociación se realizará hasta con dos decimales con IVA incluido, conforme 
a las Especificaciones Técnicos y Condiciones Generales de la presente Oferta de 
Compra, de la siguíente manero: 

• De formafotat 

• lote 1 completo yo conformado, 

• Ítem completo y/o lote completo (ítems del 5, al '19) 

Condiciones de la 2. Podr6n partíalpor en la presente negociactón las personas naturales o Jurídicas, 

negoclac ón que se encuentren inscritos en el Registro Único de Proveedores del Estado (RUPES) 
y que no se encuentren incapacitadas para ofertar y contratar. impedrdos para 
ofertar y/o inhabmtados para participar y contratar con la Administración Pública. 

3. Un día hábtl antes de la negociación, se debe-ró entregar a !a Bolsa. una 
Declaración Jurado ante notario en la que manífleste que no ha constituido 
acuerdos colusorios con uno. varios o todos los demás ofertontes que portic,ipan 
en el presente proceso, y que constituyan violación al literal e) del artículo 
veinticinco de la ley de Competencia según el modelo de declaraclón Jurada 
establectdo en el mecanismo bursótil ANEXO Nª 4 .. 

Especificodone.s Según ANEXO N°' L 
Técnicas El servic io debe cumplir con las especificaciones técnicas solfcltados 

Subsanaciones de 
. _ ,· 1 1 Durante el proceso de evaluacíón. el evaluador de la oferto solicitará o través de lo 

e.rrorn•s u om s o~ 0 'Bo . . 1 . • d 1 • • t 
1 r ta . ... , isa. orev-encK>nes s1 as hubieren de conforrn.da o o sitgu1en e: 

en a o er 
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Origen 

Fecha, volumen, 

horario, y lugar de 
enlrega 

Documentac 6n 
requerido pa,a toda 
entrega 

• Errores u omis¡ones de alguno documentación técnica o que no hoyo sido 
lncluldo en la Oferta Técnico. 

• Así como también podrá hacer consultas al Proveedor con el objeto de aclarar 
dudas sobre las especificaciones técnicas u otros aspectos de lo ofertado. 
siempre que se encuentren constderados como situaciones subsanables y que 
no modifiquen el contenido de la Oferto de Compra. 

Se le otorgará al proveedor u11 plazo ímprorrogable y perentorio como máximo de 
hasta DOS (2) días hábHes, contados a partir del día siguíente de lo notificación. para 
que conteste por escrito la prevenctón, aclare lo solicitado, remita los documentos 
requeridos, corrija el error o cumpla con Id omisión detectada. Si dentro del plazo 
otorgado no subsanare la prevención o la respuesta, o no ociara lo solicifodo en la 
Evaluación Técnica, se evaluará con la intormactón d isponible a l momento. 

Indiferente. 

1. PLAZO ,DE ENTREGA DEL SUMINISTRO 
El plazo de entrega para cada ítem según detalle ANEXO Nº 1 

2. lUGAR DIE !ENTREGA: 

Direcc1ón de Tecnoíogía de la Información y Comunicaciones ubi.cadas en Alameda 
Manuel Enrique Arauja, Kllometro cuatro y medio carretera o Santo Tecla. Colonia 
Roma Pasaje Carbonell. San Salvador. Edificio 2 segunda planta. 

3. FORMA DE ENTREGA 

La formo de entrego paro cada ítem según detalle ANEXO W 1 

Nota: Los horarios para la instalación tísico de equipos se hará previa coordinación con 
el encargado de seguimiento del contra o y el proveedor 

Las entregas deberán acompañarse de la siguiente documentación en olig,lnal y una 
fotocopla. ta cual deberá ser flrmoda en lo recepclón del suministro slempre y cuando 
Sé reciban a satfsfacclón: 

a) Copia de Contrato (y sus anexos) emitido por BOLPROS, S.A. DE C.V. 
b ) Copio de Orden de entrega emitida por BOLPROS. S.A. DE C.V,. que deberó 

presentairse en la última entrega poro flrmo y sello del Encargado de 
Seguimiento de contrato, debiendo ser presentada posteriormente a La Bolso 
para su liquidación. 

Una vez entregados y recibidos o sottsfocción del comprador el servicio y los 
documentos detallados anteriormente. el Encargado de Seguimiento de Contrato 
procederá a emitir el Acta de Recepción. siempre y cuando estos hayan sido 
brindados o satisfacción y de conformidad ol detalle técnico contenido en el Anexo 
1 del presente documento. 

El Encargado de Segulm!ento de Contrato deberá remiti r copla del Acta de 
Recepción a la UCP, para el respectivo e¡cpedienfe. 
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Garantías 

Los proveedores deberán de presentar la stguiente Garantía: 

l. Mantenim·enfo de Oferta puede ser desde un 2% más IVA del valor ofertodo. 

Posterior al cierre de contrato, el proveedor que resulte ganador deberó presentar lo 
s.1guiente; 

2. Gardntic de fiel Cumplimiento de Contrato 10% más IVA del va or contratado. 

Esta garantía deberó tener vigencia de hasta 30 dfas posteriores a la vlgenda del 
contrato. 

Las Garantías de Mantenimiento de Oferta y Fiel Cumplimiento de Contrato. se 
deberán emitir o favor de la Bo~a de Productos de El Salvador, Sociedod Anónimo de 
Capitoí Variable, que puede abreviarse BOLPROS. S.A. DE C.V. Bolsa de Productos y 
Servicios, y ssrán devueltas una vez se cumpla con términos del contrato y conforme 
a la normativa de La Bolsa. 

3. Garantía de Buen Servicio 

El Proveedor deber6 rendir a satisfacción del Registro Nacional de las Personas 
Noturales, una garantía de buen servicio (aplica para NUEVE (9) LICENCIAS VMWARE 
VSPHERE STANDARD VERSION 7, ftem 75 Correlativo BOLPROS, ítem 4 Correlatlvo RNPN 
del fote 4), equlvolents o un DIEZ POR CJENTO (10%), del monto finol del controto y 
deberó estor vigente por el periodo de 3 años, contados a pqrtir da la fecha de 
recepción del seNlclo, la cual deberó presentarse dentro de los DIEZ (10) dfos hébi es 
posteriores a la firma del Acta de Recepción definitivo. El Proveedor deberá en1Tegor 

, físicamente el documento oríglnal en lo UCP, quien se encargará de efectuar los 
trámites para su custodia. 

La Garantía de Buen Servfcio podrá hacerse efectiva, en coso que el Proveedor rehúse 
a reanzar las cOffecciones o solucionar problemas provenientes del servicio. 

[E¡ fiempo de ra g.arantía para los ,equipos deberá de ser de 3 oños, iniciando desde la 
conkotación del servicio. 

Las garantías podran constituirse a través de fianzas emitidas por afianzadoras, 
asegwadoms o banoos autorizadas por la Superintendencia del Sistema Financiero, o 
cheques certificddos o cheque de caja, librado contra un Banco regulado por la Ley 
de Bancos o ds Bancos Cooperativos y Sociedades de Ahorro y Crédito. los cuales 
deberán ser depositados a lo cuenta a nombre de Bolsa de Productos de El Salvador, 
Sodedad Anónima de Capital Variable No. 1301 ~ 13795 del Banco Cus.cat1án 

, PENALIZACIÓN POR ENTREGA EXIIEMPORÁNEA 

Penalización En el caso que el proveedor entregue el servicio requerido tuero del plazo establec1do 
económioa Y : en el Contrato y sus Anexos, el Cliente Comprador opllcaró una penalización del CERO 
ej,ecució:n coactiva. , PUNTO DIEZ POR CIENTO (0.10%) sobre el monto de lo entregado con atraso, por cada 

día de extemporaneidod. 
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Documentación 
para tmmifar cobro 
y Fecha de pago 
de anticipos y 

productos, 

El plazo para poder entregar con extemporaneidad apllcando la penallzacrón antes 
indicado, no podrá exceder o quince 05) días calendario posterior a la fecha original 
de entrega según contrato. 

En todo coso, la penalizocJón mínrma a Imponer relacionada con la entrega del 
suministro seró el equivalente a un salario mínimo del sector comercio. 

Penalización que deberó ser calculada por lo lnstlh.Jción y no1ificada directamente al 
p roveedor. el cual esta cancebró d irectamente en el Ministerio de Hacienda a 
nombre de la Dirección General de Tesorería según seo el coso, dentro de 5 días 
colendarro. 

EJECUCiÓN COACl lVA POR PRODUCTOS NO ENTREGADOS. 

En caso que el suministro según ítem por lote relacionados a la OPI MIZACIÓN 
TECNOtÓGICA: MODERNIZACIÓN V FOR'fAU:CIMIEN:TO INSl TUC10NAL A TRAVi~S DE LA 
ADQtuS11C ÓN DE RECURSOS y SOFTWARE ESENCIALES" no seo recibido a en,era 
satisfacción del RNPN, vencido el plazo de entrega esttpulada en la presente oferta de 
compro. el RNPN deberá solicitar a la Bolsa que efectúe la ejecución coactivo del 
contrato por lo no éJecutado. de conform[dad o los Arts, 79 y stguientes del Instructivo 
de Operaciones y Liquidaciones de la Bolsa de Productos de E[ Salvador. S.A DE C.V.; 
d¡ct-10 sollcitud deberá ser dirigída of Gerente General de BOLPROS, S.A. DE c.v .. y 
deberá contener la información relativa al número de contrato. cantidades 
incumplidos. monto equivalente al incumpl1 miento. y todo aquella lnformocíón que 
permita estab1ecer, 1 dentlflcar y cuantificar el fncump limiento. 

Los cinco (5) dios h óbi1es poro solicitar lo e jecudón coact[va por lo no e umplido. se 
confarérn a parttr de la fecha límite de entrega original acordada contractualmente o 
o partir del último dio del plazo concedido cor, penolizoclón; coriforme a lo d ispuesto 
en los Arts. 79 y siguientes del Instructivo de Operaciones y Liquldacjones de ta Bolsa de 
Productos de El Salvador, S.A. de C.V. 

FACTURACION DIRECTA. 

El pago seró efectuado por to Tesorería por medio de cheque, transferencia o 
deposito. según convenga a l RNPN y éste será efectuado en un plazo de sesenta1 (6'0) 
días ealendaño, que serón contados o partír de lo fecha de entrega del Quedan y la 
documentao1ón de respaldo en la Tesorerra del RNPN. f:n caso de ser una MYPES, @l 
p lazo de pago será de treinta ,(30) día:s calendario. después de retirado el Quedan. 
poro lo cual deberá presentar el respectivo comprobante que lo ocred ito en eso 
cl.osificaclón. 

1. FORMA DE PAGO·: un solo pago 

2. INSTRUCCIONES PARA EL OFERENTE CONTRAf AD,0: 
El proced¡miento de pogo se realizará de la siguiente manero: 

-f ACJYRACIÓN_ORDINARIA7 
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En el caso que el proveedor emita facturo ordinario. deberé presentarla en la Unidad 
de Tesorería del RNPNI, ublcodo en la tercera planta del Edificro Carbonell l, Alameda 
Manuel Enrique Araujo, l<llómetro 4 ½ carretera a Santo Tecla, colonia Roma, pasaje 
Carbone!!~ San Solvador, para la emlstón del respectlvo quedan. 

Es importante menciono,, que la factura deberá presentarse conjuntamente con el 
acta de recepción total, donde se haga constar que el seNicío o suministro ha sido 
recibido a entera sartisfocción, debidamente 'firmada y sel!ad'a por el proveedor y 
firmado por el Encorg1odo de Seguimiento del Contrato. 

Cabe mencJonar. que el proveedor deberá remitir en físico copia o la UCP y ol 
Encargado de Segulmlento def Contrato el 1rómlte de pago anteriormente citado. 

FACTURACíÓN IElECTRÓNlCA: 
En ei coso que el proveedor emita factura electrónica. deberá enviar ésta a la Unidad 
de Tesorerra al sígufente correo electrónico facturoelectronico@mgn.gob.sv con copia 
al correo del Enco,rgado de Seguimiento del Contrato y a la UCP al correo 
leonardo.perez@mpn.gob.s:v y david.arias@rm:m.gob.sv. la cual deberá enviarse 
conjuntamente con el acta de recepción toto[, donde se hago constar que el servicio 
o s.uministro ha sido recibido o entera saflsfacdón, debidamente firmada y selloda por 
el proveedor y firmada por el Encargadb de Seguimiento del Contrato. ambos 
documentos en formato PDF. 

Cuando el proveedor envíe los correos electrónicos, deberó identificar en el asunto 
con el número y nombre del proceso y el nombre del arch¡vo deberá identificarlo con 
el número del contrato u orde11 de compra y el nombre del proveedor. 

Tanto en la facturación ordinaria como electrónica, en codo facturo debe venir 
de"5contado el UNO POR CJENTO (1%) en concepto Anticipo a la retención de, 
jmpuesto a la Transferencia de Brenes Muebles y la Prestación de Servicios, segun 
aplique. 

De los pagos al Proveedor se efectuarán las retenciones 6'Stob1ecidos en estos 
documentos contractuales y de acuerdo a la legislodón vigente del país. la forma de 
pago será crédito y no conlra entrega del referido servi:cio. 

Todas los ofertas deberán elaborarse considerando el método de pago que la 
institución contratante estoblezc-o es.te puede ser de crédlto 30 a 60 días callendario 
según aplique, (ortfculo 32 de l'a Ley de Fomento, Protección y Desarrollo para lo Micro 
y Pequena Empresa), 

3. PAGO ElECTRÓNICO 
Es necesario que el proveedor pres.ente a la lnstl1ucion contratante cualquiera de las 
si gulentes alternativas: 
• Cuenta bancaria con e, que la institución contratante. realice !a mayoría de sus 
operaciones financieros, 
• Cuenta bancaria de cualquier banco que la institución establezco como opción. 

~ 
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Otras Condiciones: 

Vigencia de 
Contrato 

P1órrogas y 

a dendas o contrcito 

4. PAGO CON CHEQUE 

• Cualquier Instrucción de pago a cuenta de otros bancos que no sean el banco 
indfcodo por la institución contratante. 
• Cualquier proveedor que opte por esta vía de formo voluntaria, 

DECLARACtÓN JURADA CUENTA BANCARIA ANEXO W 7 

1) El Encdrgodo de seguimiento de Contrato será el responsable de verificar la 
buena marcha y el cumplimiento de las obligaciones contractuales, que se 
cumplan con todas tas especificadones técnícas y c láusulas del contrato, 
debrendo informar por escrtto cualquier lncumpl.lmiento del proveedor o la 
Unidad de Compras Publicas del RNPN, para que se notifique a la GSI, y éste a 
BOLPROS. S.A. DE e.V sobre los incumplimientos respectivos. 

2) La lnstituccón Compradora r'lo Incluirá y/o firmará clausulo o convenio arbitral 
como mecanismo de resolución de controversias. En el caso de existir 
controversias, estas serón resueltos a través de los tribunales mercantiles 
correspondientes, según Art.6 de la Ley de Bolsas de Productos y Servicios. 

3) Al siguiente día hábil del cierre de la negociación, el Puesto de bolsa vendedor 
deberó presentar a BOlPROS, S.A. DE C.V., en la GSI los precios de cierre 
conforme a l ANEXO 6. Caso contrarío la rnstitución se reserva el derecho de 
consid esor únicamente los dos primeros decimales. o cuando proceda, 
aproximara el segundo decimal a l número inmediato superlor siempre que el 
tercer decimal seo igual o mayor que cinco. 

Esta oferta uno vez publtcada por BOLPROS, no será retirada por lo institucíón. salvo 
que esta no haya s.ldo negociada. por no llegar acuerdo en el precio por los 
participantes. lo cual se dispóndró conforme a lo establecido en el artículo treinta y 
dos del Instructivo de Operaciones y Llquldaclones. 

A partir del cierre del contrato hasta el 31 de enero de 2025. 

Adendos 

Se podrán solidtar odendos de conformidad a lo establecido en los Artículos 82, 83 del 
Instructivo de Operaciones y Liquidaciones de BOLPROS, S.A D1: C.V. 

Prórrogas 

Los solicitudes de modificación a los plazos de entrega por raz.ones de coso fortuito o 
fuerza mayor; debeíón ser solicitadas por escrito po.r el proveedor al Puesto de Bolsa 
Vendedor con rnóxirno de seis (6) díos hábiles de anticipación a la fecha pactada en 
el contrato. adjuntando las jus1ificacfones y comprobaciones correspondientes y serán 
aprobados en los cosos que el comprador. no se vea a fectado en su operoti/,'vida~ 
Según Art. 86 del Instructivo de Operacione, y Uquidoclones de BOLP~OS, S.A. de (ii V 
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ÍTEM 
BOLPROS 

l 

2 

3 

4 

ttEM 
BOlPiROS, 

9 

toda soMcitud de modificación al plazo de entrega debe ir respaldada con lo debida 
J ustíffcoción. 

ANEXO N" l 

ES,PECIFICACIONES TÉCNICAS Y CONDICIONES GENERAIJES 

ÍT1EM CANTIDAD, UNIDAD O,E HARDWARE 
RNPN MEDIDA 

1 1 UNIDAD 
HardWare Controlador de Entrega de 
Aplicaciones Nativo para Coopefa00 

UNIDAD 
Hardware Controlador de Entrega de 

2 1 Aplicaciones Nativo poro Centro de 
Datos Principal 

UNIDAD 
Hardware Cortafuegos de Aplicaciones 

3 1 
web (Yi/eb Aplicación Fírewoll. WAF) 

UNIDAD Hardware cortafuegos de próxima 
4 1 generación (Next Generatlon Flrewall. 

NGFW); 

lTEM CANJIDAD UNIDAD DE 
EQUIPO INiFORMÁTICO 

RNPN MEDIDA 

4 1 UNIDAD KHS de actuallzaclón de equipos informóticos 

1. ESPECIFICACIONES TÉCNICAS Y CONDICIONES GENERALES 

LOTE l HARDWARE 

Conslstente en un set de equipos de ciberseguridad, que entre otros permitiré: a) reforzar la 
seguridad de los sitios y aplicaciones del RNPN. b) Implementar alta disponibilidad en ras mismos 
publicaciones y e) Optimizar el rendimtento de los aplicoclones. 

A fin de ,garantizar las compatibilidades ,entre los productos. osf como la consistencia entre los 
configuraciones de estos. se ha establecido que la contmk:ición de este lote es de contratación total, 
,es. decir poi!' ,el lote completo. 

Este lote está conformado por k>s siguientes ítems: 

Correlativo BO LPROS ltem 1, Correlatívo RNPN ítem 1 : 



Anexo de Contrato No. 30,818, Oferta de Co,mpra No. 343,, 30/11/2023 

Hardware Controlador de Enhega de Aplicaciones NotiVo poro Coopefa 

Correlativo BOLPROS ltem 2, Correlativo RNPN ítem 2: 
Hardware Controlador de Entrega de Aplicaclones Nativo para Centro de Datos Principal 

Correlqttvo BOLPROS ltem 3. Correfatlvo RNPN ítem 3: 
Hardware Cortafuegos de Aplicaciones WEB (Web Appílcotion, Firewoll WAF) 

Corretotivo BOLPROS lfem 4, Correlativo RNPN item 4: Hardware Cortafuegos de próxima Generación 
(Next Generatlon Arewall, NGFW) 

Las ofertas y/o propuestas que Incluyan componentes de este lote pero que no lncluyon todos los 
ítems sollcitados, se considerarán inhabilitadas, a continuac[ón, el detalle y requerimiento técnico 
de cada uno de los ítems de este jote. Los soluciones en este lote deben proveerse mediante equipos 
físicos ad-hoc, no se admitirán soluciones en móquinas virtuales. 

Corll'elatirvo Bolpros ITEM 1 : 
Correlati·vo RNPN ITEM t: 
HARDWARE CONTROLADOR DE ENTREGA DE APL CACJONES NAUVO PARA COOPEFA 

l:!ARQW8E~ !;;;QNTB;Qj¿¡QQ~ Q~ ENTRE~ Qli: t:iel.!~CIONES NATIVO PAls8 QOOJ:Ef8 

nEM m:M Contrdad de lfaulcos IJNOm NO 
BOLPROS RNPN CARAClERtSilCA REQUERIMIE:WTO 'MINIMO CUMPLE CUMPLE 

1 1 Rendimienlo L4 nnroLtohput) 20Gbos 
ConexiOllEIS Lit 450.000 
Re11dimiento L7 HTTP 15 Gbn!: 
Peticiones LJ HTIP ffiPS) 320.000 
Con.@xlone~ concurrentes 15 millo~ 
í.'SA 2K SSL W-"'.:iJ 30,000 
RSA 2K SSL lhrouchoo! 2.0 Gbos 
Tecnología de Aceleración SOFlWME 
delSSL 
DNS{QPS} 230,000 
Almocenorniento Interno Al menos 1000 GB SSD 
Memoria Al menos 32 GB 
Puertos de Gestión 2 x_ Puertos USB 1 x. MGT Port. 1 x Puerto ele Consola. 

Puerto oara HA 
P1JertosGE 8 Gncluldos2 2 puertos de MGT), escalabffi a 24 
Fuente r:le POder Duol AC. l00-240V. fuente de poder redulidonte, 

lntercambiab:le en • CoUente • 
Frecueoc1o 50/00 Hz 

. 
Pofe!'lciO Promedie 3f.lJW 
Altura en Un1dacles de Rack 2U 
Dme~ 1ó.9x 19.h:3.5 in ('130 x500x8.fl mm) 
Coractetístlcos Debe permffir el Bclonoeo de ca,ga de enloce (LLB), 

boalar.ceo de cargo de seJV1dor (SLB) y bokmceo de 
corao de servidor Clloba¡ (Gst.m. 
Debe redllzm comprobocione-s del estado de 
oplicod~. ¡s,vidor$-S 1/ $nlaces. protección 
contra aloques de red de primer nlvel, descorgo1S 
SSL. ocelerocfón de cpficnciones. y ®tos medrante 
almacenamlento en caché v más. 
Debe frrtegrorse con firewcrll p1evlorne,;te lnslalodo 
en el RNPN para proporcionar entrego da 
apllcadones de extremo e e;,merno y copaddodes 
de seguridoct para sus aplicaciones y operociones 
comerdmes. 
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EqwllbriO ele Cargas en el Debe perrrifr el Bafanceo de corgos poro ser.iidOfes 
Servidor IAvL? 

Soportar conmutoción de conteriido H11P t:iosaao 
en URL encoberodo HTIF, cookfe. 1P de orlgeri 
/destino, puerto de destino, l'.lfotocoto SSI. / TLS y 
certilicado X509 
Soportot Reescritura de c-ontenldo HTTP, lnctuloo lo 
reeocmura da er,looos externos 
Debe permtir el redlrecclonamlento de solicitudes 
HTIP 
Sooortm Kubemetes 
Sooortor IPvó 
Sooortar HTTP2.0 
So.PQrlor el protocolo WebSocket 
Soportor el modo fost 1-mfl 
Soportar balan.e-ea de carga boscdo en rnensojes 
comootibles con ISO 6353 
SOportor balanceo de car= RAOIUS 
Soportor botonceo de carga MySQl cori división de 
lectura/escritura 

1 Permttlr Conmutación de corilenido MySQL bowdo 
en IP de origen / destino, puerto da destino. nombre 
de base de doto~ cuen1o da base de datos y 
cadena co1ncictente 
Debe Adrr.fü lo ogrupoción en clús.teres de hasta 32 
d"15.~tivos 
Lá scih.rción debe soportm 5&1Vidores de COl'reo 
SMTPfPOP3/IW.P, reo ar balanceo da cargo de 
correo en rss modos difesentes: Plaintext SSL 
STAITTll.S 
Lo solución debe pennilir la Í!lllitOCión de 10 

velocidad de cone~6n del se1vfdor 
Le solución debe admitir vorios certificados en un 
servk:tor vtrlual 

Verificaciones de ~stado del Contcr con Compr0bacion13$ de estado 
Servidor predefinidas y per.s.ona1irodos para ICMP, TCP. TCP 

Echo, TCP SYN, UDP. HTTP, HTTPS. I-ITTP2. SMTP, POP'3. 
IMAP. DNS. fTP. WebsOCl<.ét, SNMP. SIP. MySQL 
MSSQL Orocle, OceanBose, LDAP, RADIUS y objet~ 
de terceros 
Admitir la ve;iflcacJón del estado de los recursos del 
servidor 
Sooortar comorobacfón de estado aastvo 
Soportor lo vtS1.J□l l2oc:ión y estoclístices c:lel liístorlal de 
comorobodón de estado 
Los Mgl:s'lro.s de comp(obociór; de estado deben 
noder entreoorse a través de SMTP y SMS 

Per:sistenda de Sesión del Lo 50II.Jci6n olertooo deba petnilir la perSÍ5tenda de 
Servloor sesión besada en IP de origen / destfria y b::t-.odo en 

TOA 
Se raqulere que Jo solución Admito parslstencia ele 
sesionas poro hosh de URL H11P/HTTPS. SMfP, POP3, 
hosh de encobe:zodo HTTP, ID de se~rt método de 
~olicitud. versión HITP, SIP CALL-ID. RDP y Radlus 
Lo solución ofertado debe odmlfü la p0rsistencio c:le 
lo S@Sión para coolo:ies, l"ICluidas por nasli POf 
Inserción, por reescrlturo de c:ookies yo me cinte el 
ctfrodo de cookies. 
La soluctóri debe soportal le &lncrorilzoclón de le 
tabla de OBrsis.tencTo de $0:;ión en un clúslru 
la solución debe soportor el cifrodo y descifrodo □e, 
Set-cookie 

Aceleracl6fl de Apllcoclones La solución debe contar con olmocenomie-11to en 
coché HnP {lpg, doc, ppt, xts, htm1, css, js, pdf, sw1, 
mp3, avl, ti\/, mp 4) -
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La solución de:b@ proveer MLJIHplexoción de 
conexlooos TCP 
la :solucíón debe sopm1ar acele1ocl6n TCP 
Deba roportor compresión HTTP (dac, ppt xls, hlml, 
css. íS} 

lnspecdón sst Los versiones cornpoñble$ deben inchJtr SSlv2. sstv3, 
ns 1.0, TI.Sl .1. TLS, . 2. TLS 1.3 
Debo& Co11tor con oceleroeiór, basada en hordwo,e 
Utilizar olgorftmos de citroda fJfedefinictos o 
OBiSót1rni2odOS con oriOridodes. 
Debe F'ermlt1r la mullinrexoción de coooxlorn;ls SSL 
Sooortar oroxv SSl. 
Debé lunclonot an conjunto con saos. IPS y WAF 
CXJr□' identtfic<;Jr eJ trófico cifrado 
Debe soportar ro duplicación del hólico SSL 
descifrado 

Bolonceo de Corgoo da La solución debe soportar tx1Jliotec05 de 
Elilace dlrecciones IP y i:libliotecas de dlrecclOlies ISP con 

aclualizoclón O\_jtomótica 
EJ erirutomiento de poblicos debe permitir el 
enrutamlento de nombres de dornlrfo y lJbicoclaris~ 
oeoaráficas 
Soportar coni/gul'odón d!!! pnorfdodes de enloc;e y 
en1□Cés cctiv06 mínimos 
Sooortcr 1Pv6 

Equlliblio de Cargo Globol del El seNidor DNS debe admlllr A. MM. N& CNA.ME. 
Servfdor PTR, MX. lXT. SIN 

El servidor DNS debe odmiffl el reenvío recurswo 
B DNS debe odnitír la implementación tmnspmente 
deproxv 
Admite DNS sobre: HTTPS ffioH'l 
Lo sa1uc1ón d€:oo oeimltlr SmortOMS entraíite 
El SmartDNIS debe ~oportor lo ufillzodón de uno 
biblr.otecode direcciones IP. ISPcon actualizaciones 
m.rtornóiícos. la detección de enlaces 
sobrecorgoc:loi:. y el boloncao ó!Ilárnico de corgo 
de proximidad 
Le sorución debe odmitir la agrupacioo en dúsleres 
de vados dlsoosillvos 
Dábe Soportar la supeMS.ión del estado de salud del 
seivldor wtual 

Gestión ele Sistemas Debe poder real140,se t ravés de WebUI, consola, 
consola web, Telnet Y _SSH 
Debe contar con comoatib!Ddod con RESfi.11 API 
Se requiere soporte ArlSlble pma Jo gestión 
oulornolilodo de ooeroclón v mantenimiento 
lo solución debe contar con mecanismos de 
outoriz.oción basada en los roles cie administradores, 
auditores v o=odore.~ como mínimo. 
Debe contar con mecanismos de c;antrol de acceso 
en lo dltección d¡¡¡,I cidmlnisflodor para lo gestlóri 
remota 
Debe admlir a los odministrodores de WebUI para 
que se Ul1Cln oJ domlr1l0 de conflollttl y la 
outenticodón de 00rtificados oora admtnlstmdores 
loi solución debe perrnffü re configurooión poro 10 
compt8¡7dod dé las conlraseños y restrtcciooos de, 
lonoílvd mínima 
Debe odmittr SNTP y sincranllod6n de la hora del 
sistema desda múlllo!e-s servldore:s NTP 
La solución debe odmiltr múltiples archlvos de 
contigurcclón y raspo1do y recuperación el@ 

orehlvos de confiauroción 
Deba odmitlr harrorrienlas de operación y 
mantenimiento da hpin.o, tcodumo y curl 
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lc:1enliflcocli6n de Debe permlttr fa ldentiftcoclón de op!icociones 
Apücoolones basada en las coroctelisttcas de la ap,llcaclón. er 

comnortamlento v la tnformacíór1 ralocior,ada 
Delln&ciones da opllcoctones mu'llk:tirnensionoles 

Miles de fümm de onlk:ociones 
8 000 de datos de firmos de los oplicoclones 
octuol!zodo en tiernPO lSo.1 

Logs y Monltoreo Debe admffir uno vcriedod de tipo$ de logs. 
Incluidos rogs de eventos, logs de red. logs de 
ccnflgurodón. logs NAT. logs SLB. logs d@ 

velificOción de estado. etc. 
Contar con olmacencrrrrlento de logs tonto en el 
dlspostltvo local como en e1 servidor 
DebE ge,ne,ar ararmos por correo electrónlco y 
alarmas de loos 
Debe permitir lo visuclimci6n de WebUI en tiempo 
1eor de 10 ullllz.adón de recursos del sistema y el 
estodo del horclwore 
Debe poseer Llf'I□ t.errarnienta de monltoreo y 
vlsuclizacíón mólicc del estado del balooceo 
Debe poseer uoo herromlenta de monitore<J del 
estodo de la solución en diSpOSiniVOS rn6,AJe.s a tmvés 
de Cloud\liew 
Pabe admifü re-anvía de logs SLB, log;s blnarJos de 
comprobación de estado en formato lntero:perob18 
HSA 

lmplémentocián V Daba sopor1or proxy DNS 
Conflgt¡Taclon de íledes Permitir u1illmr un 11:.ta negm y llsto bíoJ1.CCJ de p(oxy 

DNS 
Permitir la Implementación e través de proxy lflverso 
de uno wlo vro. eri!Utamie-nto. ·uanspruente o DSR 

Debe admitir el enrutcmlento e:sfólico. 
enll.ltomlento de ISP. emn..rtarniarrto de políticos y 
protoco.lo de enn;tamiento cfoomico RIP, v odrnlte 
la irmiortaci6n de infmmadón de lsP 
Lo solución debe contar con un modo HA-AP 
Admlfü config irocfón, sesión. comproboclones de 
astado. sincronlz:oción PKI 
Control de p0líticos 
Soporta1 VSVS 
Lo sotuclón debe ~r compotible con AWS, Azure, 
Huowei Cloud 
Admitl! lo outoñrocíón centroliz.Odc de LMS 

Admitir lo ímp!ement□ción ds vlrtuollzoción VMwore 
I KVM / Xen I Hyper-V 
Debe ser oopcu. deges1ion□r QoS 
Contc r con lirnitoci6n de sesiones 

Sooortar antHJOoS 
Soportar lo gestión cenhollzoda 
Adnilir reg[m de script programot:tes 
Sooort01 SNMP 

Soporte técnico l , El proveroor quB resulte selecclonado, lf"'\S.toloró y 
configumró lo solución y le pondré en operoción 
2 El proveedor doró rew~ □ por fallas en equipo 
en un máximo de 3 holas posterior ol reporte. 
3. El proveedor de lo solución reporcuó los equipos 
con folios que Imposibiliten o degraden su 
runclanamlento o en S1J defecto entregaron en 
préstamo y conllgurnron odecuadomente un 
equipo de CQr□ctertticos similores mierilros se hace 

' 
efectivo el reemplazo total del equlpo en ,garontio. 

,, .t. El p¡oveedO'I' brlndC!fó soµorte 24 hor~ del día, 7 
• dkis o fa semaoo. :sin costos adicionales . 
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Goror,tía 

ii):pellencia 

Integración 

Copodtacioo 

FeGhc 09 ent[ego 

Plazo del controlo 

Correlativo BOlPROS Ítem 2 
Corretativo RNPN tem 2 

.&- Codo ofertante debera demostrar que ouenta 
con ol men>e» 2 tecnicos de stoff certificados en la 
soruc16n orertada. que residan en el país. y no ser 
subcontratodos: paro allmder ros requerimientos de 
soporta técnico. cJeberó Incluir en su oferta1 los 
nombres v holas de \i1d'a de díchos técnicos. 
El proveedor reemplazará en concepto de garantía 
duconte e mel'lOS 1 año y los veces que- sen 
necesario los equipos que estén: defectuosos, en 
mal estado o qus por st!S carocfe1íst1cos de 
hordwore lmpo~ iten la cctuOlización o urio ñueva 
versión sin oosto odlcioool. Debeló delWr en ~ 
oferta. ef mecanismo y 105 ca.ndiclonei, □ segtJlr para 
hacer efectivo al raemptazo en gascmtío del equipo. 
La confl~radón de dichos aqu·p05 no impllcaró un 
costo odicionol 
Cada otertante, deberá presentor o1 menos 2 corl05 
de reterencfo del sector gobierno en servicios de 
equipos de símllores corocteristtcos o supmiores que 
deberán demostrar que poses ol menos 3 años de 
experiencia con el producto ofertado. 

Codo ofertante d8ber6 presentar carta del 
fob(~a 1te que compruebe que es distribu!c:Jor 
oiJtorizado cateooría GOLD o suoerior 
La solución deberó Integrarse y ser 100% compat ible 
con to soruclón o oferta e:n el Nem 3 de estos 
términos. 
El proveedor que re~ulti;i seleccionodo brlndaró 
capocitación en Ja con~gumdón y odmlr.\stración 
ele equípo al menos e 4 técnicos del RNPN, esta 
cooocitoción dsberó ser de al menos 15 horos 
El proveedor deberó reon:i:or la enhega, a mru 
toraor el 20 diciembre de 2023.. 
1 oño 

HA:RDWARE CONTROLADOR DIE !ENTREGA DE APllCAC!ONES NAl VO PARA CEN1RO DE DAlOS 
PRINCIPAL 

La.s característloo$ écnlcos mfnfmas raqu.erldos son las ~uientes: 

HARDWARE CON'lfR_OLADOR DE ENJQEGA DE APUCACIONES NATIVO PARA CENT·RO Di DATOS PRINCIPAt 

ITEM ITEM Cantida:d da EQui.oos m-mm CllMPI.E 1 
IOlPiROS RNPN CARACJER.ISTICA REQUERIMtENtO MI NIMO 

Rendimiento L4 {lhrouo11Pul) 3Gb:ns 

2 2 Cooexionas L4 40,000 
Randhniento L7 HTTP 1.5Gbn.,,; 
PeliciOíles L 7 1-mP {RPS) BO.COO ! 

Cooe.ldones concurrentes 1 mlll'ones ! 
RSA '2K S&'L {l!JS) 3E:OO 1 
~SA 2K SSL Throucnnut 0AGbos 
Tecnologio de Aceleración del ASIC 
SSL 
DNS(QPS} 19.000 
Almacenamlento Interno Al menos .::l!IO GB SSO 
Memorl□ A1 me(10.S 4 GE! 
Puertos de Ges1ióri 2 :.: Puertos USB 1 i,c MGT P.ori. 1 x Puerto de 

Consalo, Puerto [1,¡"]ra HA 
PlJertos Gf! 8 (incluidos "2 2 Puertos de MGD, escolct:w e 24 

NO· 
CUMPLE 
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Fuente ele Poder Dual AC. 100-240V, fuente de poder redundante. 
lrnercombl□ble en "Colente • 

F1ecuenc[a f/Jfé-0 Hz 
Po1enda Promedlo 3WN 
AJturo en Unidades d0 f;,ock 2U 
Cllmerisfonas móxlmal> 17.2x 12,6 x 1,7 pulaodos(436 x320x4il mm) 
Coractetístlcos Debe permlftt el Balanceo de cargo de anloce 

(1.1.8), bolonceo de COIQO de ser,,ic!o, (SLB) y 
balanceo de COC'OO de servidor olobal (GSLB), 
Debe reolwr comprobaciones del estado de 
opllcaciones. .sel'\lidores y enlaces. protecdón 
contra atoqu~ de red de primer nivel, dascorgas 
SSL. acetemción de apltCOciC'1es y dotos 
mediante orrnacenamento en roché y mós. 
Debe Integrarse con lirewoll pt'e/\llOIOElnte 
Instalado en el RNPN pmc pmporcianor entre-,ga 
de ~ricaciones de ex:iremo a extremo y 
copacldade~ de seguridad poro sus oplicocianes 
v ooerocianes corrierefoles, 

Equlllbrio de Cargos en el Servid01 Debe perrrvllr el BaJonceo da cargas paro 
.servidores LA v L7 
Soportar cor.mutación de contenido HTTP bosoda 
en URL encoberodo HTTP, cookle, IP de ortgen 
/destioo. puerto de desttno. protocolo SSL / TLS y 
cerlificcdo X509 
Soportar Reescritumde contenido HTTP. Incluido' la 
re~cmuro de enloces exmmo~ 
Debe permH\:re1 redTrecdonamlento de solicitudes 
H11P 
Sooortor Kubemetes 
Socorlm 1Pv6 
Sooartor l-fTTP2.0 
Sooortor el P!'otocolo Web5ocket 
Soootlor el modo fast HTTP 
Soportor bolcnceo de c:o¡ga bosado en mensajes 
comoatibles c-oo ISO 8353 
Sooortor bolaoceo de cama ílADIUS 
Soportm bolc:mceo oe cmga MySQL con división 
de lectura/e.sclit1.Jro 
Permlttr Corimutoción de contenldo MySQL 
bosada en LP de origen / destino, ptJerto de 
destlno, nombre de oose de datos. cuento1 t:le 
bosa de dotos v codena colncld!iln1e 
Debe Admtlir lo, og_rupodón en c liísteres de ho&tO 
32 dl= sittvos 
La solución debe soportar se rvldore,.s de correo 
SMTP /POP3/IMAP, reolíZO bolonceo de cmgo de 
correo en 1 res modos diferentes: Plalntext SSL. 
STARTTlS 
La scltJción oobe peimltJr la limitación da ro 
velocidad de conexión del serwdor 
La solución debe admitir varios certtficodos an un 
5ervidm vlrtuol 

Vertficoclones de Estado del Contar con Comprobocione.s de estado 
Servidor ¡:xedefirudas. 'I personolilooas pata ICMP, TCP, TCP 

Echo, TCP SYN. llDP. KITP, HTTFS. HTTP2. SMl P, 
POP3. IMAP, DNS. FTP. Websocket. SNMP, SIP, 
M,¡SQL MSSQL Orocle, OceanBase, LDAP. RADIUS 
v oblatos de terceros 
Admitir la veritrcaci6n del estooo de los recursos 
c:lal servidor 
Sooortor comPtobacloo oo estado oosivo 
Soportar la WllOliroción. y estadísticos del hlstrnlal 
de comprobación de es.todo 
Los te{¡lslros de cotnprobadón de estado deben 
Doder entreaorse e lmvés de SMTP y SMS 
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Persistencia de Sesioo del Servidor Lo sol.tJción ofertoda debe permitir lo perslstenck:J 
de sesión bosodo en 1P de origen I c!eslv"lo y 
bruad□ en TOA 
Se requiere que lo soltlción Admita perSister,cia de 
seslones poro hash de URL. HTTP /HTTPS. SMTP, 
POP3, hash de encabemdo HTTP, lD de sesl6n, 
método de SIOlicrtud, versión f-ITTP, SIP CAll-lD, lmP 
y Radlus 
Lo solución otertoda debe admitir la persistencia 
de la sesión pam cookles, incluldas pOI hoSh, por 
Inserción. por reescrih.Jra de cookies yo me ante 
el cifraCIO de cookies. 
La solución debe 50portcr la slncronízoción de lo 
tabla de oerslstenclo de ~ón en un ctuster 
La roluclón debe soportar el clftado y descifrodo 
de Set-coOkié 

Acele roción de Ap6caciones La solucl6n debe cooto con oroocenomlento en 
coché HTTP (lpg, doc. ppt, xls. html, CSS. Js. pd1, swf, 
mo3., ovt 11v. mo.f) 
lo solución d0be proveer Mulliplaxaclón de 
conexiones TCP 
la solución deba sooortor oceleroclón TCP 
Debe soportar compresión KTTP (doc.. pPt. xlS. 
html. css.. 1~) 

Inspección SSL las verslooes compc:rMb1e.-s dBb@n lndulr SSLv2, 
SSl..v3. TLS 1.0, 1LS1, 1. TLS1.2, ilS l .3 
Debe Contar con ccEtleroClón boSOCIO en 
harctwote 
Utillia olgommos de dfrodo p1edefirid.os o 
persona&zados. con pliorrdodes 
Debe Permitir I□ rnulN~adón de conexiones SSL 
Soportar proxy S.SL 
Debe funcionar en con).mto con sSDS, IPS v WAF 
r;irna identificar el trófica clfmoo 
Debe soportar la duplicocroo del tráfico SSl 
dlolscifm.do 

Balanceo de Corg~ d,e, Eflklce la solución debe soportor bfbllotecas de 
direcciOfles IP y t:ilbffotecos da d·recclones 15P con 
actuatiz:ación outomótlc-0 
~I ernuiomiento de polllicas debe perrnllr el 
emulamrento da nombres de domfnío y 
ubicaciones oQl'JClróficos 
Soportar confl¡;Ji.Jrocfon de priortdodes de erioce 
v enloces o:cfivos mínimos 
Sooorl:or 1Pv6 

Equllibtio de Cargo Gl!obol ~ El seMdof DNS debe admitir A. AMA NS. CNAMc. 
Serv1dor PlR'. MX. TXT, SfN 

El servldor DNS debe admitir el reenvio recurSiVO 
a DNS debe adrnttir lo trnplemef1tadón 
tron..~rnente de Droxv 
Adrnlte DNS sobre HITPS (DoH) 

1 La soludoo débe oerrnitlr SrnartDNS entliOnte 
El i:mortDNS deb8 soportar la ulílizooón da uro 
bA:illoleca de direcciones IP, ISfl con 
aciua zcclone:. cutomattcos, lo detección de 
enloces sobrecargados y el balonceo (inómtco 
de coma de oroxímood 
La solución debe admi1ir la tigru¡Xiclón en 
clústeres de vc:irros dlsoos/ttvos 
Dee,e Soportar la 5Upervistón del estado de sall..Y.:I 
del sef\lldor vlrtual 

Gestión de Sistemos Debe poder realizarse través de WebUI. consolo, ~. c:oos.'Ola web. lelr.et v SSH 
Deba contar con compotlbllldod con RESful Ael 
Sa requiere soporte An:si'ble para lo gesfíón 
aUJtomntimda de operación y_ mantenímlerito 
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LO solución debe contar con mecoolSnios oo 
auimiroclón basada en los roles de 
odrnnistrodorecs, oudJtores y operodoresS corno 
rnínímo. 
Debe contar con rnecon~os de contrci da 
acceso en la dlreccl6rl del admlni$'1cador pare la 
ces11ón remoto 
Debe oclm11lr o los adm!nislmdores de WebUI prna 
que se uoon al domlnlo de confianza 'f 'ª cutentlcoclón de certificodóS POIO 
odmlnist-rodores 
Lo solución debe psrmí.flr la configurodón para ro 
complejidad de los- cootraseños y restrlccrones da 
lonoltud rr,ínlma 
Debe odmilir SNTP y sincrOfJizaclón de la t,oro del 
sistémo desda múilloles servidores NTP 
Lo solución debe odmiRr mülhple-s archivos de 
configuración y respaldo y recuperación de 
orctilVCis de conflnurcción 
Debe Odrrifir I-erramientas de operación y 
mantenimiento de holnc. tcoc;rumo v curl 

ldenfificocíón da Aplicaciones Debe permltlr la ldentlflcoclón de apllcaclOfles 
bos-adc en l'os corocteiísttcos cm la apllcoción. el 
oomoortamiento 'V IO informoción relooonoda 
Definiciones de op~cociones muttidimEtrlllloncle.s 

MIies de flimas de aDllcociones 
Base de datos de firmas de las apacadones 
actuo!lzodo en tlemoo reol 

Logs y Monltoreo Debe admitir uoo variedad de ttptis de logs. 
lnduk:los logs de eventos. !ogs d@ [ed, lag& de 
cormgurnciór'I., logs NAT, logs SlB, logs. de 
verfflc:acTón de estodo_, etc. 
Contar con almocenamiento de logs iclhto en el 
dl~osilivo roce! como en el se¡vidor 
Debe generar olarmos por correo electrónico y 
alarmas de logs 
Debe peimilir ro vL~ollzadón de WebUI en tiempo 
rea de lo ulillzocíón de recursos del sls'lema y el 
estodo del hardware 
Debe poseer uno herromiallta de monitoreo y 
...tsuoliZ□ción □rófica dél estado dal balanceo 
Debe poseel uno herromiemto de monltoreo c!el 
eslodo da la solución en díspoolívos mov11es o 
través de ClovdVlew , 
Debe oomillr menvío de logs SLB, Jogs binarios de 
comp1obac-lón de estado en íO(mato 
fnter.-.:r.P.r□blei HSA 

lmplementacrón y Conflgurocr6n Debe soportar proxy DNS 
deí?eckls Permitir utlllzor un lista negro y listo blonco de proxy 

DNS 
Permttr la lmplementocrón o trows de pro~ 
Inverso de una sola \11(], enrufcrrierrto. 
tror1Soarente o DSR 
Debe admitir el enrutomrento estotlco, 
enrvtomlerito de ISP, ernutomiento de políticos y 
protocolo de enrutomie ,to dinámico RJP, y admite 
le lmportacloo de ínformoclón de ISP 
La solución debe contar can un modo HA-AP 
Admitir configuroción. :58$lón.. comprobaciones de 
estado, slncronirocíón PKI 
Control de po!ilicos 
Soportc:r VSVS 
lo soludÓll debe :;er comportible con AWS.. Azu1e. 
Huowel Cloud y AJlboba Clood 
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Admitir la outMzocián oentrallroda de LMS 

Adrnlttr lo implementación c1e vf rttJOl!?oclón 
VMware t K\IMJ Xen I Hvni=i:r-V 
Debe ser eopaz degesttonor QoS 
Contar con hmltación de sesiones 

Soportar onli•DDoS 
Soportar lo <;iesffón cootro!izodo 
Admitir regios de script progrcmoble-s. 
Soportcr SNMP 

Soportatécracc l . 8 proveedor que resulte serecclonod'o, ~stolorá 
y conflgurrná le roloclón y lo pondró en operación 
2. B p:oveedor doro respuesto por follas en equipo 
en un máximo de 3 ho1os posterior ol reporte. 
3. El proveedru de la soJucioo reparara ros equipos 
con follas que lmpos.!bmten o degraden su 
funclcnorniento o ein su detecto entregc:rrón en 
préstamo y conflgtJraran odecuodomente un 
equrpo da corocterlsticcri Similores mientras se 
hoce efecttvo el reernploza total del equlpo en 
gorantía, 
,t El proveedor brinclOrá soporte 2d hOras del dio. 
7 dios a la sernano. s!fl. costos adicionares. 
5. Ca.da ofertome debero oernostror que cuento 
con el memos 2 lécriicos de stoff certmcodos en la 
solución otertodo, que reslc:Jon en el p0is.. v no ser 
suboontmtcdos: poro atender los requerimientos 
el.e wPorte técnico deberé lnclu!r en su Clf~rta los 
nombres y hojas de vida de dichos técnicos. 

Garcntio E:I proveedor reen1plazm6 en cor.cepto de 
gcrcnfia dUTcnte ol rneno5 1 ano y los veces que 
sea neceso rio los equipos que estén: defectuosos. 
en mor estado o que por sus coroctetísticas de 
hordwore imposibiliten lo octuallzoclón o uno 
nuevo ve1si6n sin costo odiclonol. Deberó oofini 
en su oferta. el mecanismo y los condiciones a 
seguir paro hocar efectivo el reemplcu:o €n 
garantía del equipo. La configuración de diehos 
eauloo.~ no imDicOI6 un costo adlclonal 

Expefiencio Cado ofertmte, ooberó presentar ol l'rlel10S. 2 
cartas de ~ferenda ciel sector gobierno en 
servicios de equjpos de similores corocteris.1'icos o 
St1periores que deberón oomoshor que posee al 
menos 3 arios de experienda con et producto 
ofertado. 

Coda oferton~e deberé presentar corta del 
fobrícante que compruebe QUe es distribJldQr 
autor!zodo cater,nri'a GOLD o sunArior 

lnteg1acl6n Lo soluclón cteberó integrarse y ser 100%. 
cornpottble con lo solución e ofertar en el itam 3 
de estos términos. 

Copocitoción El proveedor que ,esiJta seJscclonodo ooiidora 
copocito.ción en lo configuración y odmlnistradon 
de equ p0 a manos a 4 técnicos del RNPN. esta 
copacitadón debero ser de al menos l5 hora5 

Fecho de entrego El proveedor deberá rea5zar lo entrega,) a más 
tardor el 20 dlclerrlbre de 2023. 

Plaro de contrato U11Mo 
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ITEM 

Couelafirvo• BOLPROS ftem 3 
CoJJielcdivo RNPN ítem 3 
HARDWARE CORTAFUEGOS DE APLICAC ONIES WEB (WEB APPLICATilON FIRéWALl, WAF) 

Con funciones de protección contra amenozcs can braB a las ccracterís.1ícos que se detoltoo o contlriuacJór,. 

HABDWAR'.E C01!TAIFUEGOS DE APLICACIONES WEB CWtB APl>UCA TION E!RE.WALL.WAE} 

n:EM Cantidad de e(lulño:s 1 
l!OlPROS RNPN CARACTERlSTICA DESCRJPCION 

Rendlmíento HTTP 1 Gbps 
J 3 Sesiones l'-fTTP 3,500 

HTIP TmnsoccionllS oot secundo (TPS). 5.&JO 
Almocenoml!!lnto .1180 SSD 
RAM: 4G 
Puert os de Gestión 2:< Pusrt05 usa I x l ouerto MGT -¡; t Puerto de Consola 
Puertosl/O 8:icGE 
Sitlos oroteoidos 16 
Protected IP /PORT Pairs: 64 
Fuente d8 Poder AC 100-:Z•fü V 50/60 Hi 
AJlura en Rock IU 
TemMroturo de Ooercciór, (0-o'l(fC) 

Debe cumolir con 1~ corócterislicas MUientes: 

Protección de oplicociol"le:l web En cuento o protección de aplk;ocrooos web, rlebe 
cantor con ro slgulente como mTnlmo: . Def@n&a contra anomolias iTP . Proxy transparente SSL . Defensa contra ctoques de lr)1.mdoción 

ropido HTTP y de nuridoción len la 
• Defensa caritro ataques de Inyección. 

fncfllída la lnyecclón SQL lriyec;c ón LDAP. 
inyección 5SL lnyeccioo Xpoth, Inyección de 
comandos. Inyección de o chivos 
incluyendo los remotos (RR), etc. . Defensa contra tos ataques entre slllos, 
Incluidos los ataques XS:S y GSr.!F . Detecdón b□soda en oná sis sem6ntico de 
Inyección SQL y ofaques XSS 

• Preve-ndón de fugo de datos. lnd ulcto1 tug□ 
de errores del servidor, errores en la base de 
datos, contenkio del d1rectoño web. c6ólgo, 
po.lobra c love. etc. . Evito lo fUQO de dolos personole~ sertslbles, 
Admite la detección de fugas de 
ldenlificadón persono!, número ele to rjeta 
boncorto. torjeto de crédito y cuento d'e 
correo electrónico. Admite 10 
desen:slblllloción da infarmoci-6n 
confldenclol (reemplazada con c.crccteres 
especifioodos) 

• Seguridad de las cookles, Apoya E!fl lo 
prevención d® rnor'llpuloclón y secuesl ro de 
cooldes; odtnlte lo ri.rrna y cifrado de cooldeiS 

~ Capoddod de control de occeso v.reb, que 
puede dsfeooer el compartomlento de 
esconeo. rastreo y reco.mdo de dlre-ctortos 

- Ad'mlHr un control d8tolllodo del occe.so HTIP 
basado eri 1□ lP ctal clienta, al hcmer coincidir 
el método HTTP, el encobezooo HTTP. el tfpo 
de contenidó !iTTP, lo ver&ón del protocolo 
HTTP, la ruta URI, etc. 

• Apoyar la defanso oonfra otoques de 
w h1eroblfü:lcld CJ servidores web, marco web 
y aplicoclones web 

CUMPU: NO 
CUMP,U! 
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Anfi-detacement 

Protección de seguñdad de red 

•· Defensa centro el occeso Eegal a mcursos. 
lnalukias las catgos y descorgas llegotes y lo~ 
otoqoe<s de hotlin\llng; odrnlte el control de 
descargos itegoJes según el tamaño del 
archivo y el 11po de OfchWO MIME 

• Defen50 contro rnalwore, incluidos ros 
ataques Web~em y troyanos, etc. 

• Defensa contm otoqoos da fuerza bruta 
Deteccióli v el bloqueo de clientes poí ru IP 
de origen (a rovésde X•torword--for) cuando 
se implemente dstrós de un bafanoeodor de 
cargo o un prox:y 

• Admitir reglas pe!Wrtarlz□oos 
• Admitir plantlllcs da polflico~ de protección 

predefinidas, polilicos de protección 
personalizadas 

~ Permitir octuallzación en tiempo reo! da los 
basas de dotos de las famos 

• Con soporte de detección y µ'Otecdón de 
segu dad Apt volk:foclón de soporte bosadai 
en d!)cumento., de espeeificociones de 
OpenAPJ 

• Adrnlt1r lo detección avoruoda de tráfico 
ontl-crawier y bot basoda en la huelle digital 
del dispositivo. lo verificoción CAPlCHA para 
tráfico sospe-chosc y el _bloqueo del tr6flco 
bosodo en la huella dlgttcl del dl.sp0Sil1vo 

"' Admltlr lo configuroción del estodO del sitio 
como sl!lo web en manten!mlento 

"' Soportar la operocfón por lot@s de la 
con6ouroción del sitio 

Lo solución: 

"' DeDB admitir dos rnodo.s de funcionamiento: 
modo de aprendiza;e y modo de ¡:xoteccron 

., Contar con lo copocfcfod de cornpor□dón 
de slrnllih.1des de conter,ldos protegidos 

• Debe admlttr tipos de páginas web e.stótioos 
protegido~ pe,rwnoliz.odos: odmtlir listas de 
URL.s de excepcíón pare re.sislencio a le 
monlpu1cción: soporta lo cJvroción y ajuste 
de tfempo poro prolección, 

• Actmllir lo slncroraación con servidores y 
estot;ilec.er una líneo cose me.oionte el motor 
lnteQrodo de sincronizo.ción. 

• Soportar moílltoreo de manlpu~cion y 
modiftc-aclón normal. 

• Contar con soporte forénse de manlpulodón 

La solución propuesto debe contar cori los siguientes 
protecdones y CC11octerisficas: 

• Parches vlrlooles basados en resuttodos de 
anóltsls de wínerabilídodes o lritornies 
impmtodos 

• Defeí\SO contra otoques Dos, que Incluyen: 
otoques PillQ of Deotti. crtociua l e□rdrop. 
ortoque de frogmentodón de IP, otoque 
Smurt y Fraggte. Lond dtock otoque de 
poq,.i!.ltes gror"ldes ICMP. ooc. 

• Defensa oor,trc otoq1Jes de ll"lundoc'6n de 
consultas cte DNS, odmite lo conftgurocián 
del nivel dé arerta de acuerdo con la 
direcdón de origen y deslioo 

• Protección contro onomalias de TCP 
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1Pv6 

Defense responsa 

Despliegue 

Moclos de Alto dlsnonlblllood 

• Protecctó.n co.ntro escaneo I suplantación 
de IP y escone-o de puertos 

• Protección cont,o lnundociones. Incluyendo: 
inundactón ICMP, lnundoción UDP, 
lnundccl6n SYN. etc. 

• Soporte da IP r?eputotlon y bk>queo de IP 
motlcioso~ 

• Soporte de control de p-Olitica~ bosodo en ®I 
enco~odo HTTP. Qw Incluye: hoot, user­
ogent, occept, acccept-languog.e, occept• 
encocfITTg, referer. c:ookie, @fe, 

• Deba od'rnitii HTTP2 en modo proxy inverso 
• Debe odnitir des<:ifrodo HTTPS y detección 

de trólíco IPvti en moda fAP 

En cuanto a 1Pv6. La solución debe proveer: 
• Op1imízación de políticas de control de acceso 
• Soporte para duol stock (IPl/4 e 1Pv6), los dlrecdories 
IP\14 e 1Pv6 se pueden ogregm como sHioo protegidos 
smult6neomente 

Notci: ,f:sfcis opciones no se lmplementcuán en lc1 etapa, 
nlciol de instalacr6n, el proveedor ,debe1á 
proporclbnar soporte po:sfelior a la il!ll:sfalaciól'I pc11a 
rmplsme,ntar e-.d,o. 

En ooanto o los féspuedos detenslvos, lo solución 
debe: 

• Soportar el opren®oje de URL específico 
• Admitir olormos solo si SEi ejecuto un 
comportamiento de acllvadón 
• canto con soporte pero bloquear el 
comportamiento que rompa los reglas de seguridad y 
responder con una p6glna de olerte. 
• Adrnlttr ro persooolfrz.ación ele lo págiri□ de arert□ 
• Contorcon soporte prna redlfigir la póglna de alerto 
a otra urn.. 
• Adrnfflr ogregor ~sto;;, blon.co~ (regra de excepcioo) 
a través de re~tros de seguridad y admite reglas de 
excepctón bosodas en URL e IP de origen 
• Admitir ogr!ilgor atocantes a la listo negra poro 
btoqueat StJ poi.terlor acceso 
• Admitir rlSto blanco de ~reccione,s IP y UR'I. 
• Apoyar lo interacción con a1 lirewall po,o erl'Mfir lis1os 
negros, 
• Soportar control de occ~o bosado en G0O1P 

Al momento de lrr¡:ilE\!mantor. lo sotudór, propuesto 
debe: 

• Admitir múltiples modos de Implementación, 
incluldo el modo PfOX)' tra~crrenle. el 
rnOdo l'AP. el modo pro.xy Inverso, el modo 
pro:,::y inverso one-rnm y el modo de tracción 

., ~OT ol.Jlodie~11rniento de activos web 
• Sopoitor un sl[o predeterminado 
•; Admitir la cooffg\Jracfórl de IP ~ln Interfaz 

poro el sitio y lo r8::puesta AAP en modo 
pro:icy inverso one-arrn y modo proxy lnverw 

~ •Contcr con un osi.~0nt0 de 
implernantacíón gráíiCCJ 
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Ace1éroción de oplicaclones y 
bolor,ceo de corgo de servidor (SlB) 

Configuroclón de red e lnterfoz 

Autentlcaclón 

Gestión de lo solución 

l<eglstvo. informe y alarma 

Debe poder configurarse en cuolqulera de los 
siguientes métodos de alto d!sponílldod: 

• Modo activo / pasivo 
• Modo activo I acttvo 
• Modo Bypass da saftwQre (en modo proxy 

tro~orente) 

• Admitir coché w·eb. compsesiórl de póglnos 
y rnuflip!exación lCP. de.sco¡ga SSL proxy SSL 

• Admtttraceleradón de hordw e SSl 
• 1'1.dmltir @I balonceo de corgo di;¡ servidor (en 

modo proxy inverso). Incluyendo los 
mModos: "we',ghted roond-robln ". "leos! 
connectlon~ e "IP Hasti 0Jg01tttim· 

• Ser compatible con el balanceo de cargo 
de servidor (Sl.B) en 1Pv6 

• Sopor! r veñlicoc!ón de estado del SEJrvidor 
• Ac:lmatlr la pe1sonallrodón del objeto URL 

utilizado para la veriflcoclón de estado 
• Adnfflr el uso de X·he-odar corno IP de 

bolor,ceo de corgo 

lo5 lnterfoces deben permitir: 
,. 1:~rutamianto estólico 
• Agregc:rr Interfaces 
• Subinterfoces VlAN 
• Múttiples conmutadores W'fuales. cobles. 

virtuoles 
• UDP 

Para el acceso a servtclos. la sokición debe contcr 
con: 

• Varios rweles de autorizoción y rotes 
rrF.oofinlr!os r:¡Ue lnr.luy,An oo nWroomes 
del sistema. operado{es. cuditofes, etc. 

• Debe perrrilir autentlaoción local Radius y 
TACAS-e+ 

Lo solución propuesto debe proporcionar ol menos ros 
5'gulentes mecanismos de gestión: 

• HTTP, HTTPS. SSH. consola, etc. Admite lo 
configuroctó.n de un host de oclmin,slrodón 
conftabfe 

• Permite lo suparvislón del @stado del 
disposlHvo, que incluye: lnfotmaclón 
resumida y detolloda del disco duro. el 
olmaoenamiarrro. lci ulilirocion cle1 CPU y ra 
temperoturo 

• Admite kl gestión centralrzooa y la 
actuclízad6n del ~rmwcre e trovés del 
s.stema de ge~t!ón de seguridad notivo 
Soporto herramientas de operoc ón y 
rnonten,rnrento como plng t tc:pdurnp / c:url 

La solución debe pro-perdonar: 

,. ,Amplo tnforrnación de registro, incluidos. 
registros de od.'l'llnlstroción de dlsposllf\los, 
registros de segundad cle le red. reglstros de 
seouridod web, realstros a orueba de 
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Doshboard 

SoPOrte técnico 

moopulociories. registros oo control de 
acceso, reg1s1 ros de estrategias de 
outoaprendlzoje, registl'oiS de acceso web. 
etc. 

• Admitir el registro de lodos los encC!bemdos 
HITP en eventos de ataque. tncluldos los efe 
URL UserAgent, ccw,tenldo POST, cookies, 
etc. 

• Alarmas por correo electrónico. SNMP. 
SYSLOG, sivis. etc. 

• La creacloo de reportes (plaritlllo& de informe 
compatibles) de múltiples dimetf15iones.. 
como de.scripcfón general de lliesgos de 
seguridad. detalles de ríe.sgo del sltlo, 
detalles del tlpo de atoqlJ9, aoolisls de 
mcnlpuloción del ~o. vlsitos ol ~fio, resumen 
del otoque a la copo de red. estado de 
operación del :sistema. cumpllmlento de PCI 
DSS. etc. 

• Agregar regisho.s :<.egún le polilico o la IP del 
cliente 

• Soportcr el onólíSlS de re,g1S11os lnfeigente, 
Incluido el 0T100sls de omeooz.os v el aooll~ 
de falsos posmvos. y optiml7.oción de lo 
polítlCTl de segurtdod bosoda eri los 
resultados del anóllsls.. 

• Admitir lo reproducción de ataques. lo c¡ue 
puede ayudar o los adminlstractorns a 
analizar y loco. ror ropidomemte fas 
omenc:iios y los ataques en lo red 

• Soportar la rnvestlgooón manual de c iertos 
sospecilo.so's e rntorma de 11:irsm positivos □ 
CloudV1ew 

• Soportar para borrar el íe"\llsfro de seguridod 
web 

• Permitir I□ transferencia de regiStros a través 
daFTP 

• Soportor lnfoJmes definidos por el usuario 
., Soportar ex,porlcdón ele reportes en formato 

PDF. OOC 
• Herramientas. paro la exportación periódico1 

de Informes 
• Admitior eJ seg~mlenta de 1□ sesión del 

usuario para agregar el nombre de usuario, 
el Identificador de la sesión y el valor de 101 
·oonfü:lad d0 ra ses1611 en los registros 

'" Soportar el envío ele lnroones □ través de 
vorloo métodos. Incluidos fTP y c:om,jo 
é l@ctrónlco 

• De1ec tor contraseñas dé blles 

Proveer una herromrento groftco poro visualizar la 
slguiente lnformacloo: 

~ ~ odísUcas detalladas de amenazas y 
riesgos 

• Los pllncipoles ave11tm de amenazas y 
mostrof últimos eventos de amer,azas 

• AmenozoiS del sitio por gravedoCI 
• Núrne10 total da sJtios y sitios de riesgo 
• Tendericla del trálk:o del Sitio. 

t. El proveedor gue resulté seleecionodo. irls1alaró y 
confiourartl la soludOn y la pondrá en ooeroclóo 
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Garoritía 

ExperienGlo 

Copocl oción 

Fecl"ICI oo entrega 

F1ozo del cootroto 

Correlciüv:o BOLPROS Ítem 4 

Correlativo RN•PN ítem 4 

2. El proveedo! dará respoosto por foHos en equlpo e li 
1Jn m6xlmo d® 3 horas postelior al reporte. 
3. El proveedor de la solución reporará los eq pm con 
fallos que mposlblliten o t:1eg,cden su fundonomiento 
o en su clefe-Clo enbegorán en préstamo y 
configuraran adeC1Jodomente un equipo de 
corocteristlcos similores niemtros se hace efectivo el 
reemplazo total del equipo en gcm:mtia. 
4. El proveedmbrindoró soporte 24 horas del día, 7 días 
o ta semona sin costos acliCtOooles. 
5. Coda ofarlcmte debe1ó demostrar que cuerito cori 
cil menos 2 técnicos d€1 staff oorHficodos en la ma_rca 
ofertada. que residon en el país, y no ~ r 
subcOf"ltrotcdos; para alender lo& requerimientos da 
soporte técnico, deberó indu!r en s.. oferto los 
nombre~ y hofos de vído de dichos téa;tcos 

Reemplazará en com:epto de ga ootfa durante 1 año 
las vece~ que sea necesario que equip0-s que estén: 
defectuoso~ en mal es;todo o que por sw 
coracie~llcos de hcrdwore irriposlbílitan fo 
octualiz.ocloo a uno nueva versión Sin costo adicional. 
Déber6 d8füir en su oferta, el mecanrsmo V lm 
condiciones o seguir para hacer efectivo el reernprozo 
en acuantro d@I eouioo. 

1, Deooró pre.si;mfor 2 carios de referencia del sector 
got!emo en sel\ticlos da equipos de slrrwlmes 
corocterfsticos o supario~s que deberón demostror 
que posee ol menos 3 años de axperfenc:la con el 
producto ofertado. 
2. Deb@ró pre:;.entar e□ a del fabricante que 
compruebe que es dlshlb\.J1dor outoriiodo categorio 
GOLD. 

Brindmó capocilaclón en la coofiguroclón y 
cdmlnlslroclón de 8qL,Jipo Ol menos o A técnicos del 
RNPN, 
El proveedor deberá reol'.izor io entrega a mós tardaJ' 
el 20 dlclemble de 2023. 
Unoño 

HARDWARE CORTAFUEGOS DE PRÓXIMA ·GENERACIÓN (NEXT GENE,R,&.TION FIREWAll, NGFW) 

S& solloita lo odquisicioo. stolocioo y COf"IMguroción de un ha dwore cortofueg06 da PfÓ~lmo gen-eroclón (Next Gsnsrotion 
F\tewall, rGFW) paro armarnn cluster con el NFGW Hillstona modelo E2868 que ya p,oo8e la lnstttuciór1 en er centro de do os. 
los corocterístico~ :se ctetollon o contirwaclón: 

HARDWARE CORTAFUEGOS CE PROXIMA GE:NERACIONI (JIIOO GENFRATION FIRl:WA!.l, NGFW) ioumpla No 
iTEM Íit!M ~mola 

ElOit.PROS RNPN CcnUdad de equipo 1 

4 4 caracteris:licas Descrlpcl6n 

• F'ii'!i.lwoll bGb~ 

• lPSec 3Gb~ 

• A.nti Virus 1.2 Gbps 

• IPS UlGbps 

• 1MIX t2 Gbps 

• NGfW l Gbps 



Anexo de Co,ntrato, No. 30818, Oferta de Compra No. 343, 30/11/2023 

• Protección da 300 Mops 
Vulnerobiridacies 

Sesionas Nuevos 90.0lXI 
pe.slones Concurrentes ·2 r'niltones 

Numero da une4a,s 4.CO'.l 
UStiOMOS VPN SSl Al menos 2000 
Sistemas wtuales iiOporte para ol menos 5 
~acenornfento ~56G / 512G SSD (E2868 I E2868A) ¿? 

Puertos ele Gestl6n 1 1( ConSOle Port. l x AUX Porl 1 ~ USE! Port. 1 x HA. 1 x 
MGT 

puertosl/O 6xGE, 4 xSfP 
Ronuros D1:;ponibles poro exponsion > x Generic siot 

Potencia conrumido l 5rnrl/, Slng!e AC, Duo AC Redundcmt 

fuente de Poder 
AC 100·240V50/60Hz DC-40- -60V 

Dimensiones méndmas 
lU 17,2 x 14.~ x 1 ,7 pul.godas 
(43ó :,e 366 x 44 mm) 

Peso móximo 131b 
Temperoturos. de operoclón 32-1 Otl ºF (Q..40ªC) 
íleldtive Humldlty 10-95% (no dew) 
Gorontio 1 oño de fobrlco 
Soporte tero co ., El proveedor lr;stalcn:~ y con1igumró equipo • •· 

paro ~erlo en aperoción.. esta 
configuradón consiste eíl establecer otto 
disponitJilidad ap el filewal ya exlstente.~o, 
lo que k:l soluclon requerido debe ser r 
cornpo,tible can el componente ye 
e):lsfenta. 

• El P(oveedor doró reSpi.lBSto por rollos en 
equipo en un mé)ófl"lo de 3 l10ros post¡¡¡rior 
olraporta. 

• El proveedor regororé Jos equipos con !ollas 
gua . lmP,OSlbillten a d~oden JJ 
íunc1onamento o en su defe o prestaran 
un eqUlpo caracterfslicos sinílares mlentros 
se hoce efec1ivo el reemplazo total del 
equfpo en garantTo. 

• El proveedor bffndoró so~orte 24 hoim ool . 
diO. 7 días a la semonQ. s n costo aclclono1 

• El proveedo< deberá demostrar que cuenta 
con ol me110-s 2 técricos de stoff 
cerfíflcados en la soluclón ofertado que 
residan en el poís. no suocorrtrotado, paro 
atender ros requerimientos de soporte 
écñléo. 

Garantía • l:J proveedor ree.mplozará en concepfo de 
garontio y duronte un (~ oño los ve-ces 
~ue sea oocesmfo. eq ~s que ~é-n: 

etectuows. eri mol esto o o que por ~s 
coracte1fsticc$ de hOJctwore imposibitt@n 
la cctuollzoci6n a una nueva verslón, lo 
antelior sln costo acllcion0L 

• El ofertonte deberó definir en su oferto', el 
rnecani~o y los condlciooos e sa~r para 
hacer efectivo el r~emploza en garootía 
del equipo, 

Expeliendo 
■ Deberá cresentor 2 carios de referendo del 
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lfEM 

seC'IOt gobierno en serv1ctos oe equipos oe 
sirnllores COiocteristJoos o supeliores que 
deberón demostrar que posee c:11 menos 3 
oños da experiencio con el praduclo 
ofertodo. 

• Deberó presento, carta del fobr1cante qua 
compruebe ~ue es dislrib.Jldo, autorizddo 
cotegoña GO . , 

Copocttaclón B proveedor brindara capocltoclón en la 
confi.9u1oción y odministracfón de equipo 01 menos 
a A tecnlcos del RNPN, 

El proveedor deber6 realizo, la entrega,) a mas 
Fecho de entre{¡o tordOr eJ 20 dicl®mbre de 2023, 

LOTE 3: EQUIPO INFORMÁllCO 

Este lote cofl5bte sn un grupa de equipos.. c!e:stlnodos e los 1JSUOños flnoles óe-1 RNPN. o fin de m13Jorar su eficiencia y 
produc'1vidad. 

Crnre-lottvo BO~OS ílsm 9. Corrslattvo RNPN ltern íL 
KITS de aciuolización de equlpos lnforméitlcos 

Cado uno de estos I ems puede ser ofertado po. separado, a conttnuod6n, el detalle y requerimiento técnico de c-000 uno 
de los ttems de este lote 

Comtlaffvo BOLPR.OS Ítem 9 
Correlativo RNPN ftem 4 
KITS DE ACTUAUZAC[ÓN DE EQUIPOS INFORMÁTICOS 

Se requíeren los siguientes componantes en un solo "paquete~. las ofertas deben tener todos los 
componentes solicitados en ítem para poder evaluarse. la evaluac ión será con base a Cumpte/no cumple . 

KlTS de actualización de equipos "nfo•rmátioos 

ITEM Canfklad Descripción del Componente Requerido NO 
SOi.PROS RNPN CUMPLE CUMPLE 

150 Memorias ~AM D004·26ó6V-U2~1 I/ 8GB paro Pe 
9 ,ll 

51 Mernorlos RAM 0004-3200 MHz/ B Gf3. pom l'optoP 

2 MElmorloi; RAM DOR4- 3200V / 16 GB pera equipo Apple 

125 Dlscos Duros SSD 400 GB d'fJ ormocenomlEtnfa. tsonologio SATA. 2.5", rnw1imo 
&.XlMBtseo '1P-c1 ura), 450MB/:<.P.<J (e.scrítura)_ 

2 Disco Duro Upo externo: Tecriotogro NVMe SSD. copocidod 4TB. Velocidad de 
transferencia 1 OOJMBJs pam L/f. coooxíón tipo USB--C 3.2, iRe~ente a e-Oídas de 
unmaho omos 

4 SFP: SFP HPE + MS,,I\ 10Gb Sholt Ronge ISCSI (PN: 72 l CUHXl2) 

2 Tarjeta: De red 10Gb SPF➔• (PN: PM421-82 l) doble ptJerlo para servidores HPE 
DL.380 

2 Cable,: DELL DAC-SPF- l OG--5M (PN· 0358VV) 
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4 SFP : 10GB Sf< (PN 407-Bl':!OU) 
HPE rTMJltímode OM4 2-nber premiar flex LC to LC 5-meter coble (PN QK734A) 

4 Cobls: HPE mucnmode OMtl 2-fiber pl'emí~r flex LC to LC 5-rneler coble 

1 Tarjela; HPE 5mort Ar oy E20Be-p SR Gen lO Cfrlr 
No porte: 804398-B21 

l C-aole: f-lPI: ht 2.om Mín1SA$ HD 10 Mll'liSAS Cbl 
o Parte. 716191 821 

Pbzo da en s,itrega: El provesdor deberá realiror ta errtrego o mós t□idor si 20 dlciembr0 de 
2023. 

Garontia: 1 año de fabrk:□ en fodo.;: 105 componentes 

Plazo del Controlo: Un ooo 
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ANEXOW7 

DECLARAC ÓN JURADA ,PAIR11. CUENTA BANCARIA 

[911! REl;ii!UO ~...CIOW. 

''POLÍflCA PARA H P'AGO CE OBUGACl:ONES IREVISIÓN N .o.: O l 

INSTITUCIO:NAI.ES,A SERVIDORES PÓB ICOS Y PROV,EEDO:RES fE: 02.06.2015 
Gl[l]OE W tEtSOW.1 ~ÁlUV.1.U 

V ca Níl'RA 11STAS" fUR: 

DECLARANTE 
PERSONA NATURAL O JURÍDICA 

NOMBRES Y APELLIDOS: O RAZON N.tT. No. bUlo No. rELIEFONO 
SOCIAL PASAPORTE 

DIRÉCCIO.N CIUDAD CORR,EO EtECJRONICO· 

-

RiEPRESEIIITANTI l.EGAl o APODERAOO N.l.i. CORREO 

1 
No. 11El:E:FONO 

(Sólo Fler&anas Ju:rf dicosJ RECTRONlCO 

Pc,r este rnedio declaro bajo Juramento que 10 cuento qua cretallo a contínu□ción. será utilizada por !o Tesorería 
lnsrrtuciorial del Registro Nacional de los Personas Naturales para deposft□rrne en concepto de pago cualqu[er 
tipa de obUg□ción legalmente exigible, según lo establecido en el Decreto Ejecutivo No. l , de fecha 7 de Enero 
de 2015. publicado en el Diario Oficial Ndmero 4. Torno 406. del 8 da Enero de 2015 y Art. 5 de lo Politico 
Institucional del RNPN para el pago de las Obílgaciones a sus Servldorss Públicos como a Proveedores y 
Contratistas. 

La cuenta a dacloror es la sigulente: 

NOMBRE DE LA. CtJENTA No. DE LA CUENTA TIPO DE CUENTA: ,NOMBRE DE lA 
C/A INSTIIUCION 

flNANCtERA 

DECLARO BAJO JURAME'NITO QUE: 

Los datos proporcionados eri este documento son verdodeiros y que conozco las orrnas legales y 
Adrntnístrativos que reguran esta decloración jurodo; y que en coso de actuar como Representante Legal. 
declaro que el Poder con al que actúo es suficiente paro o5urnlr todos. los responsabilidades. 

San So!vodor. a los. ______ dTas del mes de ______ de dos mil 

FJRMA.._ _____ _ 

NOMBR.._ _______ _ SELLO 



Anexo de Contrato No. 30818, Oferta de Compra No. 343, 30/11/2023 

FORM LARIO DE PRECIOS CO IV A 

ANEXON'>6 

Conlrolo 3081!1 NCimero Ore.lo: 3-43/2023 

Oferta: MB-17/2823-llNPN ''OP11MllACIÓN TECNOlÓGICA: M:ODERNIZACtÓN Y FORTAI.ECIMIENTO JNSTllUCIONAlA TRAVÉS DE I.A 
ADQUISICIÓN' DE RECURSOS Y SOFTWARE. ESENCIALES'' 

iTEM ÍTEM RNPNi DESCRIPCION 
UNIDAD DE CANTIDAD Precio Unik:uio Monlololal 

BOIPROS MEDIDA C/IVA C/IVA 

LO'IT: N• 1 : EQUIPO INFORMA.TlCO HARDWARE 

1 1 Hmdware Controlodot de 8ltrego de 1 \ $ 25,0CD.OO $ 25. (l()(}.00 
Aplcodones Narw o poro CoopetoOO 

Hardware Controlador de E'ntre{;lo de 
2 2 ApSCOclones Nativo poro Centro de Do os 2 1 $ 31 ,(0100 s 31.000.00 

Ptlnopal 

3 3 
Hardware Cortofúego:s de ApllcoCIOnes web 

3 1 s 12000.00 s 12.000.00 
(Web Apllcoc)ón Rrewoll w AF) 

4 ,d Hardware cortafuegos de próxlrno generodótl 
.11 l $ 10.(:XXlOO $ 10..000.00 

(Next Generotion Rreiwoll. NGFW): 

TOTAL LOTE 1 $ 78 IJOO.IJC! 

9 4 KlTS ele act ualiroct6n de equipos 1ntorm::'.lt lcos UNJDAD 1 s 16.500.00 $ 16,500.00, 

TOTAL CONIJRA TO $ 94,500.00 

- ...____.. 
BOLPR() , S.A. di.: C.V. G 

Representante del Es.lado 

MUL JSERVJCíOS BUR ATILES, S.A 

Puesto a~ Bol a Vendedor 

BOLPRO , .A. de C.V. 

27 


