El presente documento se encuentra en version publica en vista que

c contiene informacion confidencial de conformidad a lo establecido

| 3
B‘ 'L P ROS en el articulo 30 de la Ley de Acceso a la Informacion Publica.

BOLSA DE PRODUBCTOS DE EL SALVADOR
Abrimeos oporynidodes, cerromes holos

CONTRATO DE COMPRA VENTA

FECHA: 30 NOVIEMBRE DE 2023 CONTRATO N®: 30818
TIPO ENTREGA: SEGLIN ANEXC VIGENCIA HASTA: 31/1/2025

. MB-17/2023-RNPN IZACION TECNOLOGICA: MODERNIZACION Y FORTALECIMIENTO
NOMBRE OFERTA:  |NSTITUCIONAL A TR.% DE LA ADQUISICION DE RECURSOS Y SOFTWARE ESENCIALES”
PRODUCTO: ITEMS. 5, LOTES.LOTEN" 1,
UNIDAD: SEGUN ANEXD ORIGEN:
CANTIDAD: SEGUN ANEXO PRECIO UNITARIO US§; SEGUN ANEXO
PLAZO ENTREGA: SEGUN ANEXO PLAZQ DE PAGO: &0 CORRIDOS

GARANTIA FIEL CUMPLIMIENTO: 100 %
PUESTO DE BOLSA O LICENCIATARIO COMPRADOR; BOLPROS S.A.DEC.V.
AGENTE DE BOLSA COMPRADOR:

N®. CREDENCIAL:

PUESTO DE BOLSA O LICENCIATARIO VENDEDOR: MULTISERVICIOS BURSATILES, 8.A,
AGENTE DE BOLSA VENDEDOR:
N*, CREDENCIAL:

DATOS DE LIQUIDACION MONETARIA

VALOR NEGOCIADO: uss § 83,628.32
IVA S/VALOR NEGOCIADO: uss § 10,871.68
TOTAL: us$ § 94,500.00
OBSERVACIONES: AL VALOR NEGOCIADO SE DEBE DE INCLUIR LOS IMPUESTOS SEGUN EL REGIMEN
TRIBUTARIO QUE APLIQUE,

EL CUAL DEPENDERA DEL SUJETO Y NATURALEZA DEL BIEN NEGOCIADD -
gma DE COMPRA — 343/2023, VER FORMULARIO DE PRECIOS, ASI MISMO LAS
BURSATILES ESTABLECIDAS SEGUN LOS CONTRATOS DE COMISION DE LOS
PUESTO DE BOLSAOEL C 10

POR SERVICIOS DE NEGOCIACION POR CUENTA DEL ESTADO DE LA BOLSA DE
PRODUCTOS DE EL SALVADOR

ORIGINAL - BOLPRNS
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MB-17/2023-RNPN  “OPTIMIZACION  TECNOLOGICA:  MODERNIZACION Y

Nombre de la oferta | FORTALECIMIENTO INSTITUCIONAL A TRAVES DE LA ADQUISICION DE RECURSOS Y
SOFTWARE ESENCIALES"

Producto EQUIPO INFORMATICO, HARDWARE, LICENCIA DE SOFWARE, COMPONENTES
INFOMATICOS

Institucién REGISTRO NACIONAL DE LAS PERSONAS NATURALES

Precio SEGUN ANEXO

Cantidad Segln ANEXO N° 1.

Fondos FONDO GENERAL RECURSOS PROPIOS

1. Bolsa de Productos de El Salvador, Sociedad Andnima de Capital Variable Bolsa
de Productos y Servicios que en lo sucesivo se denominard La Bolsa o BOLPROS.
Términos 2. Gerencia de Servicios Institucionales gue en lo sucesivo se denominard GSl,

. REGISTRO NACIONAL DE LAS PERSONAS NATURALES, gue en lo sucesivo se
denominard RNPN o El Registro.

Condiciones de la
negociacion

1. La negociacidn se redlizard hasta con dos decimales con IVA incluido, conforme
a las Especificaciones Técnicas y Condiciones Generales de la presente Oferfa de
Compro, de la siguiente manera:

» De forma fotal
» Lote 1 completo ya conformado,
« ftem completo y/o lote completo (items del 5 al 19)

. Podran participar en la presente negociacion las personas naturales o juridicas,
gue se encuentren inscritas en el Registro Unice de Proveedores del Estado (RUPES)
¥ que no se encuentren incapacitadas para ofertar y confratar, impedidos para
ofertar y/o inhabilitados para participar y contratar con la Administracién Pablica.

. Un dia habil antes de la negociacion, se deberd entregar a la Bolsa, una
Declaracién Jurada ante notario en la que manifieste que no ha constituido
acuerdos colusorios con uno, varios o fodos los demas ofertantes que participan
en el presente proceso, y que constituyan violacion al literal ¢) del arficulo
velnticinco de la Ley de Competencia segiin el modelo de declaracién jurada
establecido en el mecanismo bursatil ANEXO N° 4.

Especificaciones
Técnicas

Segln ANEXO N° 1.
El servicio debe cumplir con las especificaciones técnicas solicitadas

Subsanaciones de
efrrores u omlsiq
enlaoferta

£

NR%o

Durante el proceso de evaluacion, el evaluador de la oferta sclicitard a través de Ia

FBoisa, prevenciones si las hubieren de conformidad a lo siguiente:




Anexo de Contrato No. 30818, Oferta de Compra No. 343, 30/11/2023

=« FErrores U omisiones de alguna docurnentacion técnica o que no haya sido
incluida en la Oferta Técnica,

+ Asicomo fambién podrd hacer consultas al Proveedor con el objeto de aclarar
dudas sobre las especificaciones tfécnicas u ofros aspectos de lo ofertado,
siempre que se encueniren considerados como situaciones subsanables y que
no modifiquen el contenido de la Oferta de Compra.

Se le otorgard al provesedor un plazo improrogable y perentorio como maximo de
hasta DOS (2) dias habiles, contados a partir del dia siguiente de la notificacién, para
que conteste por escrito la prevencién, aclare lo solicitado, remita los decumentos
requeridos, corija el eror o cumpla con la omisidén detectada. Si dentro del plazo
otorgado no subsanare la prevencién o la respuesta, o no aclara lo solicitado en la
Evaluacién Técnica, se evaluard con la informacién disponible al momento.

Origen

Indiferente.

Fecha, volumen,
horario, y lugar de

enfrega

1. PLAZO DE ENTREGA DEL SUMINISTRO
El plazo de enfrega para cada itemn segln defalle ANEXO N° 1

2. LUGAR DE ENTREGA:
Direccién de Tecnologia de la Informacion y Comunicaciones ubicadas en Alameda
Manuel Enrique Araujo. Kilometro cuatro y medio cametera a Santa Tecla, Colonia
Roma Pasgje Caorbonell,  Son Salvador,  Edificio 2 segunda  planta.

3. FORMA DE ENTREGA
La forma de entrega para cada itermn segin detalle ANEXO N° 1

Nota: Los horarios para la instalacion fisica de equipos se hard previa coordinacion con
el encargado de seguimiento del contrato y el proveedaor

Documentacién
requerida para toda
entrega

Las entregas deberédn acompanarse de la siguiente documentacién en original y una
fotocopia, la cual debera ser firmada en la recepcldn del suministro siempre v cuando
se reciban a satisfaccion:

a) Copia de Contrato (y sus anexos) emitido por BOLPROS, S.A. DEC.V.

b) Copio de Orden de entrega emitida por BOLPROS, S.A. DE C.V., que deberd
presentarse en la Ulima enfrega para fima y sello del Encargodo de
Seguimiento de contrato, deblendo ser presentada posteriormente a La Bolsa
para su liguidacién.

Una vez entregados y recibidos a satisfaccion del comprador el servicio y los
documentos detallados anteriormente, el Encargado de Seguimiento de Contrato
procederd a emitir el Acta de Recepcién, siempre y cuando estos hayan sido
brindados a satisfaccion v de conformidad al detalle técnico confenido en el Anexo
1 del presente documento.

El Encargaode de Seguimiento de Confrato deberd remitir copia del Acta de
Recepcion a la UCP, para el respectivo expediente.
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Garantias

Los proveedores deberdn de presentar la siguiente Garantia:
1. Mantenimiento de Oferta puede ser desde un 2% mas IVA del valor ofertado.

Posterior al cierre de contrato, el proveedor que resulte ganador deberd presentar lo
siguiente.

2. Garantia de Fiel Cumplimiento de Contrate 10% mds IVA del valor confratado.

Esta garantia deberd tener vigencia de hasta 30 dias posteriores a la vigencia del
contrato,

Los Garanfias de Mantenimiento de Oferta y Fiel Cumplimienio de Conirato, se
deberdn emifir a favor de la Bolsa de Productos de El Salvador, Sociedad Anénima de
Capital Variable, gue puede abreviarse BOLPROS, §.A. DE C.V. Bolsa de Producios y
Servicios, y serdn devueltas una vez se curmnpla con términos del contrato y conforme
a la normativa de La Balsa.

3. Garanlia de Buen Servicio

El Proveedor deberd rendir a safisfaccidn del Registro Nacional de las Personas
Naturales, una garantia de buen servicio (aplica para NUEVE (9) LCENCIAS VMWARE
VSPHERE STANDARD VERSION 7, ftem 15 Correlativo BOLPROS, ifern 4 Correlativo RNPN
del lote 4), equivalenie a un DIEZ POR CIENTO (10%) del monto final del contrato y
deberd estar vigente por &l periodo de 3 anos, contados a partir de la fecha de
recepcion del servicio, la cual deberd presentarse dentro de los DIEZ (10) dias habiles
posteriores a la fiima del Acta de Recepcion definitiva. Bl Proveedor deberd entregar
fisicamente el documento original en la UCP, guien se encargard de efectuar los
trérites para su custodia,

La Garantia de Buen Servicio pedrd hacerse efectiva, en caso que el Proveador rehlise
a realizar los corecciones o solucionar problemas provenientes del servicio.

El tiempo de la garantia para los equipos debera de ser de 3 anios, iniciando desde la
contratacién del servicio.

Las garanfios podran constituirse a través de fianzas emitidas por afianzadoras,
aseguradoras ¢ bancos autorizadas por la Superintendencia del Sisterna Financiero, o
cheqgues certificados o cheque de cajg, lbrado contfra un Banco regulado por la Ley
de Bancos o de Bancos Cooperativos y Socledades de Ahorro y Crédifo, los cuales
deberan ser depositados a la cuenta a nombre de Bolsa de Productos de El Salvador,
Socledad Andnima de Capital Variable No. 1301-13795 del Banco Cuscatian

Penalizacién
econbémica y
ejecucion coactiva.

PENALIZACION POR ENTREGA EXTEMPORANEA

 En el caso que el proveedor enfregue el servicio requerido fuera del plazo establecido

en el Contrato y sus Anexos, el Cliente Comprador aplicard una penalizacién del CERO

| PUNTO DIEZ POR CIENTO (0.10%) sobre el monto de lo entregado con afrase. por cada

dia de extemporaneidad.
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El plozo pora poder enfregar con extemporaneidad aplicando la penalizacién antes
indicada, no podra exceder a quince (15) dias calendario posterior ¢ la fecha original
de entregao segln confrato.

En todo caoso, la penalizacion minima a imponer relacionada con la entrega del
suministro serd el eguivalente a un salario minimo del sector comercio,

Penalizacion que debera ser calculada por la Institucion y nofificada directamente al
proveedor, el cual este cancelard directamente en el Ministerio de Hacienda a
nombre de la Direccion General de Tesoreria segln sea el caso, dentro de 5 dias
calendaric.

EJECUCION COACTIVA POR PRODUCTOS NO ENTREGADOS.

En caso que el suministro segn item por lote relacionados a la “OPTIMIZACION
TECNOLOGICA: MODERNIZACION Y FORTALECIMIENTO INSTITUCIONAL A TRAVES DE LA
ADQUISICION DE RECURSOS Y SOFTWARE ESENCIALES" no sea recibido a entera
satisfaccién del RNPN, vencido el plazo de enfrega estipulada en la presente oferta de
compra, el RNPM deberd solicitar a la Bolsa que efectie la ejecucion coactiva del
confrato por lo no glecutado, de conformidad o los Arts, 79 v siguientes del Instructivo
de Operaciones y Liquidaciones de la Bolsa de Productos de El Salvador, 5.A.DECV,;
dicha solicitud debera ser dirigida al Gerente General de BOLPRCS, S.A. DE CV., y
deberd conftener la informacion relativa al ndmerco de confrato, cantidades
incumplidas, monfo equivalente al incumplimiento, y toda aquslia informacion que
permita establecer, identificar y cuantificar el incumplimiento.

Los cinco (5) dias habiles para solicitar la ejecucion coactiva per lo no cumplido, se
contardin o partir de la fecha limite de entrega original acordada confractualmente o
a partir del Gtime dia del plazo concedido con penalizacion: conforme a lo dispuesto
enlos Arts, 79 v siguientes del Inshuctive de Operaciones y Liquidaciones de la Bolsa de
Productos de El Salvador, S.A. de C.V.

Documentacién
para framitar cobro
y Fecha de pageo
de anticipos y
productos.

FACTURACION DIRECTA.

El pago serd efectuado por lo Tesoreria por medio de cheque, transferencia o
deposito, segun convenga al RNPN v éste serd efectfuado en un plazo de sesenta (60)
dias calendario, que seran contados a partir de la fecha de entrega del Quedany la
documentacion de respaldo en la Tesoreria del RNPN. En caso de ser una MYPES, sl
plazo de pago serd de treinta (30) dias calendario, después de retirado el Quedan,
para lo cual deberd presentar el respective comprobante gue lo acredita en esa
clasificacion. S

1. FORMA DE PAGO: un solo pago

2. INSTRUCCIONES PARA EL OFERENTE CONTRATADO:
El procedimiento de pago se redlizard de la siguiente manera:

FACTURACION ORDINARIA:
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En el caso que el proveedor emita factura ordinaria, deberd presentaria en la Unidad
de Tesoreria del RNPN, ublcada en la tercera planta del Edificio Carbonell 1, Alameda
Manuel Enrigue Araujo, kildmetro 4 Y% carretera a Santa Tecla, colonia Roma, pasaje
Carbonell, San Salvador, para la emision del respectivo quedan.

Es importante mencionar, que la factura deberd presentarse conjuntamente con el
acta de recepcidn fotal, donde se haga constar que el servicio o suministro ha sido
recibido o entera satfisfaccién, debidamente firmada vy sellada por el proveedor y
firmada por el Encargado de Seguimiento del Contfrato.

Cabe menclonar, que el proveedor deberd remitir en fisico copia a la UCP y al
Encargado de Seguimiento del Contrato el framite de pago anteriormente citado.

FACTURACION ELECTRONICA:

En el caso gque el proveedor emita factura electrénica, deberd enviar ésta a la Unidad
de Tesoreria al siguiente cormreo electrénico facturgelectronica@mpn.gob sv con copia
al correo del Encargade de Seguimiento del Contrato y a la UCP al correo
leonardo.perez@mpn.gob.sv v david.arias@mnpn.gob.sy, la cual deberd enviarse
conjuntamente con el acta de recepcion total, donde se haga constar que el servicio
o suministro ha sido recibido a entera safisfaccidén, debidamente firmada y sellada por
el proveedor v firmada por el Encargado de Seguimiento del Contrato, ambos
documentos en formato PDF.

Cuando el proveedor envie los correos electrdnicos, deberd identificar en el asunto
con el nimero y nombre del proceso y el nombre del archivo deberd identificario con
el nimero del confrato u orden de compra y el nombre del proveedor.

Tanto en la facturacién ordinaria como electrdnica, en cada factura debe venir
descontado el UNO POR CIENTC (1%) en concepto Anticipo a la refencién del
Impuesto a la Transferencia de Bienes Muebles v la Prestacidn de Servicios, segun
aplique.

JD‘B los pagos al Proveedor se efectuardn los refenciones establecidas en estos
documentos contractuales y de acuerdo a la legislacion vigente del pais. La forma de
pago sera crédito y no contra entrega del referido servicio.

Todas las ofertas deberan elaborarse considerando el método de pago que la
institucién contratante establezca este puede ser de crédito 30 a 60 dias calendario
segln aplique. (arficulo 32 de la Ley de Fomento, Proteccién y Desarralio para la Micro
y Pequena Empresa).

3. PAGO ELECTRONICO

Es necesario gue el proveedor presente a la instilucion contratante cualguiera de las
sigulentes alternativas:

s Cuenta bancaria con el gue la institucion confratante, redlice la mayoria de sus
operaciones financieras.

» Cuenta bancaria de cualguier banco que la institucién establezca como opcidn.

5
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4, PAGO CON CHEQUE

» Cualquier insfruccién de pago a cuenta de ofros bancos que no sean €l banco
indicado por la institucidon contratante.,

o Cualguier proveedor que opte por esta via de forma voluntaria,

DECLARACION JURADA CUENTA BANCARIA ANEXO N° 7

Otras Condiciones:

13 El Encargado de Seguimiento de Conirato serd el responsable de verificar la
buena marcha y el cumplimiento de las obligaciones contractuales, que se
cumplan con todas los especificaciones técnicas y clausulos del contrato,
debiendo informar por escrifo cualquier iIncumplimiento del proveedor a la
Unidad de Compras Pablicas del RNPN, para que se nofifique a la GSl, y éste a
BOLPROS, S.A. DE C.V sobre los incumplimientos respectivos.

2} La Institucién Compradora no incluird y/o firard clausula o convenio arbitral
como mecanismo de resolucidon de controversias. En el caso de existir
controversias, estas serdn resueltas a través de los tribunales mercantiies
comespondientes, segin Art.6 de la Ley de Bolsas de Productos y Servicios.

3) Al siguiente dia habil del clerre de la negociaciaon, el Puesto de bolsa vendedor
deberd presentar a BOLPROS, 5.A. DE C.V. en la G8l los precios de cierre
conforme al ANEXO 6. Caso confrario la Instifucion se reserva el derecho de
considerar dnicamente los dos primeros decimales, ¢ cuando proceda,
aproximard el segundo decimal al nimero inmediato superior slempre gue el
tercer decimal sea igual o mayor que cinco.

Esta oferta una vez publicada por BOLPROS, no serd retirada por la institucion, salvo
gue esta no haya sido negociada, por no llegar acuerdo en el precio por los
participantes, lo cual se dispondra conforme a lo establecido en el arficulo freinta v
dos del Instructivo de Operaciones y Liquidaciones.

Vigencia del
Contrato

A partir del ciere del contrato hasta el 31 de enero de 2025.

Prommogas y
adendas al contrato

Adendas

Se podran solicitar adendas de conformidad a lo establecido en los Arficulos 82, 83 del
instructivo de Operaciones y Liquidaciones de BOLPROS, S.A DE C.V.

Prérrogas

Las solicitudes de modificacion a los plozos de entrega por razones de caso foriuito o
fuerza mayor; deberdn ser solicitadas por escrito por el proveedor al Puesto de Bolsa
Vendedor con maximo de seis (6) dias habiles de anficipacion a la fecha pactada en
el contrato, adjuntando las justificaciones y comprobaciones correspondientes y seran
aprobadas en los casos que el comprador, no se vea afectado en su operatividad
Segun Art. 86 del Instructivo de Operaciones y Liquidaciones de BOLPROS, S.A. de
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toda solicitud de modificacion al plazo de entrega debe ir respoldada con la debida
justificacion.

ANEXO N° 1
ESPECIFICACIONES TECNICAS Y CONDICIONES GENERALES

fTEM mem | canmpap | UNDAD DF HARDWARE
BOLPROS RNPN
1 1 1 UNIDAD Hardware Controlador de Entrega de
Aplicaciones Nativo para Coopefall
LNIDALY Hardware Controlador de Entrega de
2 2 1 Aplicaciones Nativo para Centro de
Datos Principal
3 3 1 WhIRAD Hardware Cortafuegos de Aplicaciones
web (Web Aplicacion Firewall, WAF)
UNIDAD | Hardware cortafuegos de préxima
4 4 1 generacion (Next Generation Firewall,
NGFW];
fTEM | IEM | CANTIDAD ”':;ED;;E:E EQUIPO INFORMATICO
BOLPROS | RNPN
? 4 1 UNIDAD KITS de actualizacién de equipos informdaticos

1. ESPECIFICACIONES TECNICAS Y CONDICIONES GENERALES

Consistente

LOTE 1 HARDWARE

en un set de equipos de ciberseguridad, que entre otros permitird: o) reforzar la

seguridad de los sitios v aplicaciones del RNPN, b) Implementar alta disponibilidad en las mismas
publicaciones y ¢) Optimizar el rendimiento de las aplicaciones.

A fin de garantizar las compatibilidades enire los productos, asi como la consistencia entre las
configuraciones de estos, se ha establecido que la contratacién de este lote es de contratacion total,
es decir por el lote completo.

Este lofe estd conformado por los siguientes items:

Correlativo BOLPROS lrem 1, Correlativo RNPN item 1;
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Hardware Controlador de Entrega de Aplicaciones Nativo para Coopefa

Correlativo BOLPROS Item 2, Correlativo RNPN itern 2:
Hardware Controlador de Entrega de Aplicaciones Nativo para Centro de Datos Principal

Correlativo BOLPROS Item 3, Correlativo RNPN itern 3.
Hardware Cortafuegos de Aplicacionas WEB (Web Application Firewall WAF)

Correlativo BOLPROS Item 4, Correlativo RNPN itern 4; Hardware Corfafuegos de proxima Generacion
(Next Generation Firewall, NGFW)

Las ofertas y/o propuestas que incluyan componentes de este lote perc que no incluyan todos los
itemns solicitados, se considerardn inhabilitadas, a continuacion, el detalle vy requermiento técnico
de cada uno de lositems de este lote. Las soluciones en este lote deben proveerse mediante equipos

fisicos ad-hoc, no se admifiran soluciones en maguinas virtuales.

Correlativo Bolpros ITEM 1 :
Correlativo RNPN ITEM 1:

HARDWARE CONTROLADOR DE ENTREGA DE APLICACIONES NATIVO PARA COOPEFA

ITEM ITEM Confidad de Equipos UNO (1) NO
BOLPROS RMPN CARACTERISTICA REQUERIMIENTO MINIMO CUMPLE | CUMPLE
1 1 Rendimiento L4 (Throlghputy | 20 Gbps —

Conexiones L4 450,000

Rendimiento L7 HTTP 15 Gbps

Peticiones LT HTTP (RPS) 320,000

Conaxones concurentes 15 miliones

R5A 2K S5L (TPS) 30,000

REA 2K 851 Throughput 20 Gbps

Tecnologia de Acelerocion | SOFTWARE

clel 551

DMNS (QPS) 230,000

Almacenamignto Intemo Al menos 1000 GB S5D

Memoria Al menos 32 GB

Puertos de Gestion 2 » Puertos USB 1 = MGT Port. 1 x Puerto de Consola,
Puerto pora HA

Puertos GE 8 (incluldos? 2 puertos de MET), escalable 0 24

Fusnte de Poder Dual AC, 100-240V, fuente de poder redundants,
infercambiable en "Calienta”

Frecuencia 50,60 Hz

| Potencio Promedio 90w

Altura en Unidades de Rock 2U

Dimensiones 16.9 % 19.7 x 3.5 in {430 » 500 x 88 mm)

Caractersticas Debe permifir &l Bolanceo de carga de enlace (LLB),
bolanceo de corga de servidor (5LB) v balanceo de

| carga de servidor global (GSLE).

Debe realzor comprobaciones dal estado de
aplicacionsas, servidores v enlaces. proteccin
contra atoques de red de primer nivel, descargas
S5L, oceleracion de aplicociones y datos mediante
amacenamiento en cachd y mds.
Debe integrarse con firewall previamente instalado
en el RNPN para proporcionar entrega de
aplicaciones de extremo a exiremo y capacidades
de seguridad para sus aplicacionas y operacionsas
comerciales.
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Equillbrio de Cargas en &l | Delbe permifir el Bolanceo de cargos para senidoras
Senvidor Ldy L7

Soportar conmutacion de contenido HTTP bosada
en URL encabezado HTP, cockie, IP de orgen
fdestino, puerto de destino, protocolo 550 f TLS v
cerifiicaodo X509

Soportar Reescritura de contenidao HTTP. Incluida la
reescritura de enlaces extemos

Debe permitir el redirecclonomiento de solicitudes
HITP

Soportar Kubemetes

Soportar [Pyvd

Soportar HITP2.0

| Soportar el protocolo WebSocket

Soportar el modo fast HTTP

Soportar balonceo de cargo bosado en mansajes
compatibles con IS0 8353

Soportor bolonceo de carga RADIUS

Soportar bolanceo de canga MySQL con divisidn de
lecturafescritura

Parmitir Conmutacian de contenido MyS@QL basado
en IF de ordgen / destino, puerto de destine, nombra
de bose de dotos cuenta de base de datos y
cadena coincidente

Dabe Admitirlo ogrupacién en clisteras de hasta 32
dispositivos

Lo solucion debe soportor servidores de coffeo
SMTP/POP3/IMAP, reclizor balonceo de carga de
comeo en fres modos diferentes: Plaintext. 3SL
STARTILS

Lo solucion debe pemitir lo [imitacidon de la
velocidad de conexidn del servidor

La solucién debe admitir varos cerdificados en un

sanvidor virual
| Werificociones de Estodo del | Confar  con Comprobaciones de  estodo
Senvidor predafinidas y personalizadas para ICMP, TCP, TCP

Echo, TCP SYN, UDP. HTTP, HTTPS. HTTP2, SMTP, PCP3,
IMAP. DNS, FTP. Websocket, SNMP, SIP. MySal
MESSEL, Cracle, OceanBass, LDAP, RADIUS v objetos
de terceros

Adrmitir lo verificaciaon del estodo de |os recursos del
sanvidor

Soportar comprobackin de estado pasivo

Soportar la visualizacion y estadisticas del historial de
comprobacidin de estado

Los registros de comprobacion de estado deben
poder enfregaorse a fravés de SMTP y SMS

Pemistencia de  Sesion del | Lasolucion ofertoda debe permitir la persistencia de
Servidor sesion bosodao en IP de ordgen [ desting v basada en
TOA

Se requiere que lo solucion Admita persistencia de
sesiones para hash de URL HITP/HTTPS, SMTP, POP3,
hash de encobezado HTIP, ID de sesidn, método de
soficitud, version HITP, SIP CALLHD, RDP v Radius

La solucidn ofertaoda debe admitir la persistencia de

la sesién para cookies, incluidas por hash, por

insarcion, por reescritura de cookies yo medionte el
cifrodo da cookies.

Lo solucidn debe soportar la sincronzacién de la
tabla de pemsistencia dea sesidn en un clister

Lasolucidn debe soportar el cifrado v descifrado de
Set-cookie

Aceleracidn de Aplicaciones | Lo solucidén debe contar con almacenamiento en
caché HITP (jpg. doc. pot. s himl, css; js, padf, swf
mpd, avil, fiv, mpd)
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Lo solucion debe provesr Multiplexacion de
conexones TCP

La solucion debe sopodar aceleracian TCP

Debe soportar comprasion HITP (doc, pot, s, himl,
c88, j5)

Inspeccion S50 Las versiones compatibles deben incluir SSLv2, S5Lv3,
TLS 1.0, TLS1.1, TLSY.2, TLS 1.3

Debe Contar con aceleracion basada en hardwaore

Utiizor olgorimos de cifrodo  predefinicdos o
persondiizacios con pricridades

Debe Permitir lo mulfiplexacion de conexiones SSL

Sopartar proxy SSL

Debe funciondar en conjunto con $BDS, IPS y WAF
para identificar el trafico clfrado

Debe soporar lo duplicocidn del trafico SSL

descifrado
Bolanceo de Corgos de | Lo solucién debe soportar  bibfictecos de
Enloce direcciones IP y bitliotecas de direccionas ISP con
actuglizocidn automdtica

El enufomiento de politicas debe pemitic el
enmutamiento de nombres de dominio y ubicaciones

|_geograficas

Soportar configurocion de pricridodes de enloce y
enlaces activos minimos

Soportar IPvé

Equilibrio de Carga Global del | Bl servidor DNS debe admitir A AAAA, NS, CNAME,
Sarvidor PTR, MX, TXT, SRV

El senvicor DNS debe odmitic el reenvio recursivo

El DME debe admitir la implementacian fransparente
de proxy

Admite DNS sobre HTTPS (DoH)

Lo solucion debe permitic SmartDNS entrante

Bl SmartDNS debe soportar la ufilizocion de uno
biblioteca de direcciones IF, ISP con actualizaciones
outorndticos,. o deteccldn  de  enloces
sobrecargados v e balonceo dindmico de carga
de proximicad

Lo solucién debe admitir la agrupacidn en cllsteres
de varios dispositivos

Debe Soportar la supenision del estado de salud del
servidor virtual

Gestion de Sitemos Debe poder realizase través de Webll, consolo,
consola web, Telnet y 85H

Debe contar con compatiblicod con RESiul AR

Se requiere soporte Ansible para la gestion
autornatizado de operacion y mantenirmiento

Lo solucidn debe contar con mecanismos de
autorizacion basoda en las roles de administradores,
ouditores y operadores Como rminimo.

Debe contar con meaconismos de control de occeso
an o direccion del odministrodor para o gestidn
remota

Debe odmitir a los administradores de Webll paro
que s unon al dominic de ceonfianza v lo
autenticacion de certificados para administradores
Lo solucidon debe permitle la configuracion para la
complejidod de los contrasefos y resticciones de
| longitud minima

Debe odmitir SNTP y sincronizacldn de lo hora dei
sisterna desde muitiples senvidores NIP

La solucion debe odmitir mdifiples archivos de
configuracién y respolde v recuperccion de
archivos de configuracion

Debe odmitr heromientos de operacidn v
mantenimiento de hping fepdump y curl
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Identificackin de | Debe permmitr lo identificocion de aplicaciones
Aplicaciones basada en las caracteristicas de o aplicacidn, el
comportamiento v la informocidén relacionada

Definiciones de aplicacionas multidimensionales

Miles de firnas de aplicacionas

Bose de daotos de fimmos de los oplicaciones
My actualizada en tiermpo real
Logs y Monitoreo Debe odmitir uno voredod de fipos de logs

incluidos logs de eventos, logs de red, logs de
configurocidn,  logs NAT, logs SLB. logs de
verificocion de estado, etc.

Contar con almacenamiento de logs tanto en el
disposithvo local como en el servidor

Debe generar alammas por comeo elechidnico y
alarmas de logs

Debe permifir la visudlizacion de WebUl en fiempo
real de la utiizocidin de recursos del sisterna vy el
estado del hardware

Debe poseer una hemamienta de monitoreo vy
visualizacion grafica del estado del balanceo

Debe posesr uno hemomienta de monitoreo del
estodo de la solucidn en dispositivos mdviles a través
de CloudView

Debe admitir reenvio de logs SLB, logs binarios de
comprobacion de estodo en fomato interoperable

HESA .

Implementacian y | Dabe soporar proxy DNS

Configuracion de Redes Permitir utifizar un lista negra v lista blonca de proxy
DS

Permitir la Implementacion a fravés de proxy inverso
de una solo vin, enutamiento, transparente o DSR

Debe admitk & envtomiento estdlico,
enmutamiento de I8P, enutamiento de politicas y
protocolo de enutamiento dindrmice RIP, y admite
la impartackn de informocién de 15P

La solucidn debe contar con un modo HA-AP

Admitir configuracion, sesidn, comprobaciones de
estado, sincronlzacién PKI

Control de politicas

Soportar VEYS

La solucitn debe ser compatible con AWS, Azure,
Huowei Cloud

Admitir la outorzocian centralizoda de LMS

Adrrii la implementacion de vitudiizacien Viiware
§ KVM / Xen | Hyper-\

Debe ser copoz degestionar S8

- Contor con imitacion de sesiones

Soportar anti-DDoS

Soportar la gestion centralizada

Admitir reglos de script programakiles

Soportor SNMP

Soporte técnico 1. El praveedor que resulte seleccionado, Instalard v
configurard o soluclén v la pondrd en operacion

2. Bl proveedor dard respuesta por fallas en equipo
anun maximao de 3 horas posterior ol reporte,

3. Bl proveedor de o solucion reparond los equipos
con follas que Imposibiiten o© degraden su
funcionamiento o en su defecto entregordn en
préstamo v configuroran  odecuodamente  un
equipo de coractersticas similares misntras se hace
" efectivo el reemplazo total del equipo en garantia.
) 4. El proveedor brindord soparte 24 horas del dia, 7
dios a la semana, sin costos adicionales.
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5, Cada ofertante deberd demostrar que cuenta
con al menos 2 técnicos de staff cerificados enlo
solucion ofertada, que residan en el pals, y no ser
subcontratodos: para atender los requermientos de
soporte técnico, deberd Inciuit en su oferta los
nombres v hojas de vida de dichos técnicos.

Garantia El proveedor reemplazard en concepto de garantia
durante ol menos 1 ofo vy los veces que sea
necesano los equipos que estén: defectuoses, en
mal estado o que por sus coroctersticos de
hardweare Imposibiiten la actualizocion a una nueva
varsion sin costo odicional. Deberd definir en su
oferta, €l mecaonismo vy las condiciones a seguir para
hacer efectivo el reermplazoe en garantio del equipo.
Lo configuracién de dichos equipos no implicard un
costo adicional

Experdencia Cada ofertonte, deberd presentar ol menos 2 cartos
de referancia del ssctor goblemo en senvcios de
equipos de simllares caracteristicas o superiores que
deberan demositar que posee al menos 3 anos de
expenencio con el producto ofertado.

Coda ofertante deberd presentar carfa  del
fobricante que compruebe que es distibuidor
autorizado categaria GOLD o superior

Integracian La solucidn deberd integrarse v ser 100% compatible
con la solucién a ofertar en el ftern 3 de estos

_ términos.

Capaciacian El provesdor que mesulte ssleccionodo brindord

capacitacidn en la configuracion y odministracion
de equipo al menos g 4 técnicos del RNPN, esta
capacitacion deberd ser de al menos 15 horas

Fecha de enfrega El proveedor deberd redlizar la enfrega, a mas
tardar el 20 diciernbre de 2023,
Flozo del contrato 1 ano
Correlativo BOLPROS item 2
Correlative RNPN item 2

HARDWARE CONTROLADOR DE ENTREGA DE APLICACIONES NATIVO PARA CENTRO DE DATOS
PRINCIPAL

Las caractensticas técnicas minimas requeridas son las sguientes:

HARDWARE CONTROLADOR DE ENTREGA DE APLICACIONES NATIVO PARA CENTRO DE DATOS PRINCIPAL

ITEM ITEM Canlidad de Equipos UNO (1) CUMPLE | NO
BOLPROS RNPN CARACTERISTICA RESUERIMIENTO MINIMO CUMPLE

Rendimiento L4 (Throughput) 3 Ghps

2 ) Conexones L4 40,000
Rendimiento L7 HTTP 1.5 Ghps
Peticiones L7 HTTP (RPS) B0.000 ]
Conadones concurentes 1 millones Y
RSA 2K S5L (TPS) 3500 !
RSA 2K S5L Throughput 0.4 Gbps
Tecnologio de Acelerocion del | ASIC
S50
DINS (QP3) 12.000
Almacenamiento infemno Al meanos 480 GB 558D
Memara Al menos 4 GB
Puartos de Geshion 2 x Pusrtos USB 1 x MGT Porl, 1 x Puerto de

Consola, Puerto para HA

Pugrtos GE 8 {incluidos 2 2 puertas de MGT), escalable o 24
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Fuente de Poder Dual AC. 100-240V, fuente de poder redundante,
intercambilable en "Calienta”

Frecuencia 50/60 Hz

Potencia Promedio J80W

Altura en Unidodes de Rack 2u

Dimensicnas maximos 17.2x 12,6 x 1.7 pulgodas (434 x 320 x 44 mm)

Coaractersticos Debe permitir el Boionceo de cargo de enlace

(LLB). balonceo de corga de senvidor (SLB) v
bolanceo de corgo de senidor global (GSLE).

Debe reqlizar comprobacionss del estodo de
aplicaocionss, servidores y enlaces, profeccion
contra atogues de red de primer nivel, descargas
3L oceleracion de  oplicocionss v datos
mediante almacenamiento en caché y meas.

Debe integrarse con  frewall  previamente
instalodo en el RNPN para proporcionar entrega
de aplicaciones de exiremo a extremo ¥y
copacidodes de ssguridad para sus aplicacionss
Y Dperacionss comerciales,

Equilioric de Cargas en el Servidor | Debe  permitic el Bolonceo de caorgas parg
sanvidores L4 v L7

Soportar conmutocian de contenido HITP basada
en URL encabezodo HTIP. cookle, [P de orgen
Jdestino, puerto de destino, profocolo 550/ TLS y
certificado X509

Soportar Reescrifura de contenido HITF. incluida la
reescritura de anloces exdemos

Debe parmitir el redirecclonomiento de soliciiudes
HTIP

Soportar Kubemetas

Saportar Pvb

Soportar HITP2.0

Soportar & protocoio WebSocket

Soportar el mado fast HTTP

Soportar bolanceo de carga basado en mensajes
compatibles con 150 8353

Soportar balonceo de carga RADIUS

Soportar bolanceo de carga MySEL con division
de lectura/escritura

Parmitir Copmutacién de  contenide MySaL
bosacla en P de orgen [ destino, puertoc de
desting, nombre de bose de datos. cuenta de
bosa de dotos y codena colncidente

Debe Admifir lo agrupacién en clisteres de hasta
32 dispositivos

Lo solucién debe soportar servidores de coreo
SMTP/POPI/IMAR, realizar balanceo de carga de
comed en fres modos diferentes: Plainfesxt, 550
STARTTLS

La solucidn debe permnitir la limifacién de o
velocidod de conexién del senvidor

La solucidn debe admitlr varios cerfificados en un

senvidor virtual
Verificoclones de Estodo del | Contar con  Comprobociones de  estado
Servidor predefinidas y personalizodas para ICMP, TCP, TCP

Echo, TCP SYM, UDP, HTIP, HTIPS, HITPZ, SMIP,
POP3. IMAP. DNS, FIP, Websockst, SNMP, SiP,
My3Qll, MSSAL. Oracle, OceanBase, LDAP, RADIUS
y oipjetos de terceros

Adritir Ia verificocién del esfodo de los recursos
del servidor

Soportar comprobacidn de estado pasive

Soportar la visualizacion y estadisticas del historiol
de comprobacién de estado

Los registros de comprobacion de estado deben
poder enfregarss o fravés de SMIP v SM3
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Persistancla de Sesidn del Sarvidor | La solucién ofertoda debe permiltir lo persistencia
de sesion bosodo en IP de orgen [ destino vy
basada en TOA

Se requiera gue la solucidn Admita persistencia de
saslones para hash de URL HTTR/HTIRS, SMITP.
POP3, hash de encabezado HTIP, D de sesidn,
método de solicitud, versidn HTTP, SIP CALL-ID, RDP
y Rodius

La solucion ofertoda debe admitir la persistencia
de la sesion para cookles, incluidos por hash, por
insarcion, por reescritura de cookiss yo mediante
el cifrado de cookies.

Lo solucidn debe soportar ko sincronizocion de o
tabla de persistencio de sesion en un clister

La solucidn debe soportar el ciffodo v descifrada
da Set-cookie

Aceleracion de Apficaciones Lo soluclén debe contor con olmacenomignto en
caché HTTP (jpg. doc, ppt, Ks, himl, css, Js. pdf, swi,
mpd, avi, . mpd)

Lo solucion debe proveer Multiplexacidn de
conexiones TCP

La soluclon debe soportar aceleracidn TCP

Debe soporfar compresion HTTP (doc, ppt «s
hirnl, css, js)

Inspeccion 550 Los vessiones compatibles deben inclulr SSLv2,
5503, TLS 1.0, TLSY. 1, TLS1.2, TS 1.3

Debe Contar con ocelerocién basada en
hardwore

Uilizar algoitmos de  cifrade  predefinidos o
pesonoizodos con priordodes

Debe Permitir la multiplexacidn de conexiones 551

Soportar proxy S5

Debe funcionar en conjunto con sBDS, IP5 y WAF
| paraidentificar el tréfico cifrado -

Debe soporar lo duplicocion del trigfico S5L

descifrado

Bolonceo de Cargosde Enloce | Lo sclucldn debe soportor  bibliotecas de
direcciones IP y bibliotecas de direcciones ISP con
actualizacién automndtica

El enutamiento de pollticas debe permitir el
enutamiento de nombyes de dominic ¥
ubicaciones geoegrdficas

Soportar configuracion de pricidades de enloce
y eniaces activos minimos

Soportar IPvé

Equllitrio de Carga Global del | Elservidor DNS debe admifir A, AAAA, NS, CNAME,
Servidar PR, MX, TXT, SRV

El sarvicdor DNS debe admitir el reemvio recursivo

Bl DNS debe odmitr la implementacion
trorsparente de proxy

Adimite DNS sobwe HTTPS (DoH)

La solucion debe permitir SmartlDNS entrante

El SmortDNS debe soportar |la ufiizacidon de una
biblioteca de direcciones P, ISP con
octuolizaciones outomdticos, 1o deteccidon de
enlaces sobrecargados y el balanceo dindrmico
de corga de provdimidod

Lo solucidn debe odmitir la ogrupacién en
clasteres de varios dispositives

Debe Soportar la supenisiin del estado de salud
del servidor virhual

Gestidn de Sisternos.. Debe poder redlizarse fravés de Webll consolg,
D conscla web. Telnet y S8H

Debe contar con compatibiidod con RESUl AP|

Se mequiere soporte Andble para lo gestién
automatizada de operacidn y mantenimiento
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La solucion debe contar con mecanismos de
ouforizocidn bosado  en  los  roles  de
odministradores, ouditores vy operadores como
minimo.

Debe contor con mecanismos de control de
occeso en la direccion del administrador para o
| gesticn remota

Debe admitir a los odministradores de Webll para
que s& unon of dominio de confianza y la
autenticacion de certificados para
cdministradores

La solucion debe permitir la configuracién para ia
complefidad de los contrasenas ¥ resiriccionas de
minima

Debe admitir SNTP y sincronizacion de [a hora dsl
sisterna desde mdlliples servidoras NTP

La solucidn debe odmitir maltiples archivos de
configuracidn v respaldo vy recuperacién de
archivos de configuracion

Debe odmitic hemomiertas de operacidn v
rmantenimiento de hping. tepdump y curl

Identificacidn de Aplicacionas Debe pemitir o identificocién de opiicociones
basada en las coractersticas de o aplicacian, &l
comportarmiento v la informaciaon relocionadao

Definiclones de aplicaclones multidmensionales

Miles de firmnos de gplicocioness

Bose de datos de firmas de los aplicociones
octualizada en tlempo real

Logs y Monitoreo Debe admifir una vornedod de fipos de logs
incluidos logs de eventos, logs de red, logs de
configuracion, logs MNAT logs 5B, logs de
verficocién de estodo, etc.

Contar con almacenamiento de logs fanto en el
dispositivo lecal como en el servidor

Debe generar alarmas por comeo aectronico y
| alarmos de logs

Debe permitir la visualizocidn de WebUl en flernpa
recl de lg ullfizocién de recurscs del sistema vy &l
estado del hardware

Debe poseer una heramienta de monitores v
visuglizacion grafica del estodo del balonceo

Debe poseer una heramienta de monitoreo del
estado de la solucion en dispositivos movikes a
través de CloudView

Debe admitir reenvio de logs 5LB, logs binaros de
comprobackdén  de  estado  en  formato

interoperable H5A

Implermentacidn v Configuracidn | Debe soportar proxy DNS

de Redes Pemnifir utilizar un lista negra v lista bionca de proxy
DG

Pemifir la Implementacidn o froves de proxy
inverso de  una solo  vig,  enrutamiento,
fransparente o DSR

Debe admitr el enfomiento  estdtico,
enntomiento de ISP, enutamiento de politicas y
protocolo de enrutamiento dindmico RIF. y admite
ia importaclién de Informacién de ISP

La solucidn debe contar con un modo HA-AP

Admitir configuracion, sesién, comprobaciones de
estado, sincronizacion PKI

Control de politicas

Soportar VSYS

La solucidn debe ser compatible con AWS, Azure,
Huowei Cloud y Alibaoba Cloud
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Adimitir la autarizacion centralizada de LMS

Admitir la implementaocidn  de  virualizacidn
Vivtware [ KVM [ Xen / Hyper-\

Debe ser capaz degestionor QoS

Contar con limitacion de sesiones

Soportar anti-DDoS

Soportar lo gestién cenfralizoda

Admitir reglos de script programables

Soportar SNVP

Soporte técnico 1. El proveedor que resulte seleccionado, instalard
y configurard la solucidn y lo pondrd en operacion
2. H proveedor dord respuesta por fallas en equipo
2n un méxime de 3 hoos posterior al reporie.

3. El proveedor de la solucidn reparard los equipos
con follos que Imposibiiten o degraden su
funcionamiento o an su dsfecto entregaran en
préstamo v configuraron adecuadamente un
equipo de coractersticas similares mienfras se
hace efectivo el reemplazo total del equipo en
garantia,

4. Bl provesdor brindard sopore 24 horas del dia,
7 dios a la semana, sin costos odicionales.

5. Coda oferfanie deberd demostrar que cuaenta
con ol menos 2 técnicos de stoff cerificades enla
solucidn oferfada, que residon en el pais. y no ser
subconfratodos: para atender |os requerimientos
de soporte técnico, deberd incluir en su oferta los
nombres y hojas de vida de dichos técnicos.

Garantia El proveedor reemplozard en concepto de
‘ garantio durante al menos 1 ofic y las veces gue
seq necesano los equipos que estén: defectucsos
en mal estodo o que por sus caractersticas de
hordwore imposibiiten 1o actualizocién o uno
nueva versidn sin costo odiclonal. Deberd definir
en su oferta. el mecanismo y las condicionas a
segulr para hacer efectivo el reemplazo en
gorantia del equipo. Lo configuracion de dichos
equipos no impicord un costo adicional

Experiencia Cada ofertante, deberd presentar al menos 2
cartas de referancia del sector goblermo en
senvicios de equipos de similares caracteristicas o
superiores que deberan dermostrar gue posee al
menos 3 anos de experencia con el producto
ofertodo.

Cada ofertante deberd presenfor carta del
fabricante que compruebe qgue es distibuidor
autorizodo categoria GOLD o supertior

Integracian Lo solucién deberd inftegrarse y ser 100%
compatible con la solucién a oferfar en el fem 3

: de estos terminos.
Copacitacion £l proveedor que resulte seleccionado brindard

capacitacion en la configuracidn y administracion
de equipo al menos a 4 técnicos del RNPN, esta
capacitocion deberd ser de al menos 15 horos

Fecha de entrega El proveedor deberd realizar lo enfrega) a mas
tardar ef 20 diclembre de 2023.

Plozo de contrato Un Afo
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Correlativo BOLPROS ftem 3
Correlative RNPN item 3
HARDWARE CORTAFUEGOS DE APLICACIONES WEB (WEB APPLICATION FIREWALL, WAF)

Con funciones de proteccitn contra omenazas con base a las caracteristicas que ss detallon a confinuacion:

 TTEM TEM Cantidad de equipos [ CUMPLE | NO
BOLPROS | RNPN CARACTERISTICA DESCRIPCION CUMPLE

Rendirmienta HITP | Gops

3 3 Sestones HITP 3,500
HITP Transacciones por segundo (TPS). | 5,500
Almacenomisnto 480 85D
AN 4G
Fuertos de Gesticn 2x Puertos USE, 1 x 1 puerto MET x | Puerfo de Consola
Puertos 1O 8x GE
Sitios proteqidos 16
Protected IP/PORT Pairs: &4 i

| Fuente de Poder AC 100-240 V 50/60 Hz

Altura en Rock 1U
Temperatura de Opearacian (0-40°C)
Debe cumplir con los caracteristicas siguientes;

Protaccicon de aplicocionas web

En cuonto o proteccion de aplicaciones web, debe
caontar con lo sigulente cormo minimo:

»  Defenso contra anomalias HITP

«  Proxy fronsporente S50

=  Defensa contra ctogues de inundacion
répida HTTP y de inundacidn lenta

« Defersa contra atogues de inyeccidn.
incluida lo inyecclén 3GL inyeccidn LDAP,
iryeccion 85L inyeccion Xpath, Inyeccién de
COManNdos inyeccion  de carchivos
incluyendo los remotos (RFD, etc.

« Defensa contra los atogues entre  sifios.
incluicios Ios ofoques X535 v CSRF

« Deteccion basada en andlisis sernantico de
inyeccion $&L v atagues X55

*  Prevencion de fuga de dotos. Incluida fuga
de eroras del senvidor, errores en la base de
datos, contenido del directorio web, codigo.
potabra clove, efc.

«  Evita lo fuga de datos personales sensibles,
Admite lo deteccidn de fugas de
identificocidon personal, nimero de tarjeta
bancara, tafeta de crédito y cuento de

comeo elecirdnico. Adrmite la
desensbliizacion de informacion
confidencial {reemplozada con caracteras
especificados)

«  Seguridod de los cookies. Apoya en la
prevencidn de manipulacian y secuestro de
cookies; admite la firma y ciffodo de cookies

« Copacidod de confrol de acceso web, que
puede defender el comporomientc de
escanso, rastreo v recormdoe de directorios

= Admifir un control detaliodo del acceso HITP
basado en la P del clients, al hacer coincidir
&l método HITR, &l encabezado HITP, el fipo
de contenido HTIP, la version del protocolo
HTTP, la ruta URI, ete.,

« Apoyar la defensa contra clogues de
vulnerabliidad a senvidores web, marco web

y aplicocionss web
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« Defensa conira el acceso flegal a recursos,
incluidas las cargas vy descargas legales y Ios
atoques de hotlinking; admite el control de
descargaos llegaies segdn el tamofio del
archivo y el tipo de archive MIME

«  Defensa contra malware, incluidos fos
atogues WebShell y froyonos, etc.

»  Defenso conha atogues de fuerza bruta
Deteccion y el bloqueo de clientes por su IP
de orgen (o fravés de X-forward-for) cuondo
s2 implementa detras de un balanceado: de
CArga o un proxy

= Admitir reglas personalizadas

«  Admitr plontilas de poliicos de proteccidn
predefinidos,  polticas de proteccion
personalizados

«  Pemnitir actualizocion en fiempo real de los
bases de datos de las firmas

«  Con soporte de deteccidn y proteccion de
seguridad AP validacion de soporte basada
en documentos de especificocionss de
OpenAPl

«  Admitir lo deteccidon avanzada de trafico
anti-crawier y bot basada en lo huella digital
del dispositivo, lo varificacion CAPTCHA para
trafico sospechoso v el blogueo del tridfico
basado en la huslla digital del dispositivo

«  Admitir lo configuracion del estado del sitio
como sifio wet en mantenimiento

+«  Sopordor lo operocion por lotes de o
configurocitn del sitio

Anfi-defacement La solucidn:

«  Debe admitir dos modos de funcionamisnto:
modo de aprendizaie y modo de proteccion

« Contar con la copocidod de comparacion
de similifudes de contenidos protegidos

«  Debe admifir fipos de pdginas web estaticas
protegidas personalizadas; admitir listas de
URLs de excepcién para resistencia o la
manipulacion soporta la duracicn y ajuste
de tiempo para proteccion.

«  Admitir la sincronizacién con senvidores y
establecer uno linea base mediante &l motor
integrado de sncronizacion.

« Soporor monitoreo de  manipulacion y
medificaciin nommial.

«  Contar con soporte forense de monipulocion

Proteccién de seguidad de red Lo selucidn propuesta debe contar con las siguienfes
protecciones y caracteristicas:

«  Parches virfuales basados en resulfados de
andlisls de winerabiidodes o  informes
importadaos

«  Defensa confra atogues Do, que incluyen;
otogues Ping of Death. atogue Teardrop,
otoque de fragmentacion de IP, otoque
Sunf v Froggle, Land. attack, otogque de
pacguetes grandas ICMP, etc.

« Defenso contro otoques de inundacién de
consultas de DNS, admite lo configuracian
del nivel de clerda de acuerdo con lo
direccion de origen y destino

«  Proteccion contra anomalias de TCP
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= Proteccion contra escaneo [ suplantacion
de Py escanso de puartos

«  Proteccidn contrainundaciones, Incluyendo:
inundacién - ICMP,  Inundacidn . UDP,
inundackan SYNM, efc.

«  Soporte de IP Reputation v blogqueo de IP
maliciosas

« Sopore de control de politicas bosado en el
encabezado HITP. que incluye: host, user-
agent, accept, acceptlanguoge. accept-
encoding, referer. cookle, etc,

«  Debe admitir HTTP2 en modo proxy inverso

+ Debe admitir descifrado HTTFS y deteccidn
de trafico [Py en modo TAP

IPwé En cuanto a IPvé, Lo solucién delbe provear:

« Opfimizacion de politicas de control de acceso

« Soporte para dual stock (IPvd e iPvg), Los direccioneas
IPvd & IPvé se pueden agregar como sitios protegidos
simulténeoments

Nota: Estas opciones no se implementarén en la etapa
inicial de instalocién, el proveedor deberd
proporclonar soporte posterior a la instalacién para
implementar esto.

Defenss response En cuonfo o los espuestas defensivas, la solucidn
debe:

« Soporfar el oprendizale de URL espacifica

*  Admitir alarmmas sole 8§ se ejecuta un
compartamianto de activacion

« Contar con soporde  porda  bloguear el
comportamiento que rompa las reglos da seguridad y
responder con una pdging de alerda,

» Admilir ia personalizacion de la pagina de dlerta

« Contar con soporte para redirgir la pdgino de alerta
a ofra URL.

+ Admifir ogregor listos blancas (regla de excepcion)
o través de registros de seguridad v admite reglas de
excepcién basadas en URL e IP de crigen

« Admitr ogregar atacantes a la lista negra para
bloguear su posteror occeso

« Admifir lista blanca de direccionss IP y URL

» Apoyar lainteraccion con & firewall para emitir listas
negras.

« Soportar control de acceso bosado en GeolP

Despliegue Al momento de implemantar, a solucidn propuesio
debe:

«  Admitir mdltiples modos de implementacian,
incluldo & modo proxy  tronsparents, &l
mado TAP, el modo proxy Inverso, & modo
proxy inverso one-am y el modo de fraccidn

= Reclizor autodescutrimiento de aclivos webs

+  Boportar un sitio predeterminado

«  Admitir lo configuracion de IP sin interfaz
para el sitio y lo respussta ARP en modo
proxy inverso one-armn y modo proxy Inverso

= «Contar con un asistente de
implementacion grafica

Modos de Alto disponibiidod
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Debe poder configurarse en cudlquisra de los
siguisntes métodos de alta disponiidad:

«  Modo activo [/ pasivo

«  Modo activo / activo

« Modo Byposs de soffware (en modo proxy

fransparentea)
Aceleracion de oplicaciones y «  Admitir cachd web, compresion de paginas
balanceo de carga de senvidaor (SLB) y multiplexacion TCP, descarga 551 proxy 551

«  Admitir oceleracin de hordwore 550

= Admitir el bolonceo de canga de servidor (en
modo  proxy  inverso).  incluyende  los
meétodos: “weighted round-rebin®, “least
connaction” e "IP Hash algorithm™

«  Ser compatitle con el balanceo de carga
de serviclor (SLB) en [Pvé

«  Soportor verificacidn de estado del sarvidor,

« Admitir la personalizacion del cbjeto URL
utilizado para lo verficacion de estado

«  Admitir el uso de X-heoder como IP de
baionceo de cargo

Configuracion de red a inferfoz Las interfoces deben pemitin

+  Enrutamiento estatico

»  Agregor interfaces

»  Subinfterfoces VLAN

«  Mitiples conmutadores viftuales, cables
virtuales

= upp

Autenticacidén FPora &l acceso a seniclos, la solucidon debe confar
con,

«  Vaoros niveles de outorzocion vy roles
predefinidos que. incluyan administrodones
del gstermna, operadores, ouditares, efc,

+ Debe pemifir autenticacion local, Rodius y
TACAS-C +

Eestion de la solucidn Lo solucién propuesta debe proporcionar al menos los
sigulertes mecanismaos de geston:

« HTIP, HTTPS, S8H. consolg, etc. Admite |a
configuracion de un host de adminisfracion
confiobie

+  Pemmite la supendsidn del estado del
dispositive, que  incluye:  Informacion
resumido vy detolloda del disco duro, sl
almacenamiento, la utiizacion del CPU v la
tempearatura

«  Admite o gesidon cenfralizoda vy o
octuglzocién del fimware a fravés del
sisterna de gestion de seguridod native

«  Soporto  hermomientas de  operacidn vy
mantenimiento como ping / tepdump / curl

Reglstro, informe y alarma La satucicn debe proporcionar:

e

+ Ampia informacion de registro,  incluidos
registros de administracién de disposifivos.
regisiros de segundad de la red, registros de
seguridad web, registros a prueba de
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monipulaciones, registros de control de
acceso, registros  de estrafeglas  de
outoaprendizoje, registros de acceso web,
etc.

«  Admitir el registro de todos los encabezodos
HTTP en eventos de ataque, incluldos los de
URL UserAgent. contenido POST, cookies,
efc.

»  Alormas por comeo  electdnico,  SNMP,
SYSLOG, SMS, efc.

« Locreacidn de reportes (plontilas de informe
compatibles) de mdifiples  dimensiones,
como descripcion general de resgos de
seguridad, detalles de resgo del stio,
detalies del fipo de atague. andlisis de
manipulacion del sifio, vistas al sific, resumen
del atagque a la copa de red, estado de
operacién del sisterma, cumplimiento de PCI
D35, etc,

»  Agregar registros segun la politica o la P del
cliente

= Soportar el andlisis de registros inteligente,
incluido sl ondlisls de amenazaos y el andlisis
de falsos positivos, v optimizocién de la
poliica de seguided bosada en los
resulfodos del andlisis,

«  Admitir la reproduccidn de atagues, lo que
puede ayudar o los odministradores o
anaglizor vy locolizor rapidomente  fos
omenozas v 1os atogues en la red

+  Soportar la investigocidn manual de alertas
sospechosos e informe de falsos positivas o

CloudView

«  Soportar para borar el registro de segundad
web

«  Permitir la transferencia de registros a fravés
de FIP

«  Soportor informes definicios por el usuario

«  Soporar exportacién de reportes en formato
PDF, DOC

+  Heramientas para la exportacian pernddica
deinformes

= Admitior e seguimlento de lo sesién del
usuario para ogregar el nombre de usuario,
el idenfificador de la sesidn y el valor de la
identidad de la sesion en los registros

«  Soportar el envio de informeas a través de
varios métodes, Incluidos FTP v coneo
elechdnica

«  Detectar contrasenos débles

Doshiooard Proveer una hemamienta grafica pora visuglizar la
siguiente informacian;

« Estodisticos detollodos de amenozas
resgos

« Los pincipoles eventos de amendzas ¥
mostrar Gitimos eventos de amenazos

= Amenozos del sitio por gravedad

«  Namero total de sitios v sitios de riesgo

. Tendencla del trafico del Sitio,

Soporte técnico 1. Bl proveedor que resulte seleccionado, instalard y
canfigurard la solucidn v lo pondrd en operacién
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2. B proveedor dard respussta por follos en equipo en
un mdaximeo de 3 horas posterior ol reporte.

3. Bl provesdor de 1o sofucion reparard los equipos con
fallas gque imposibliten o degraden su funcionarmiente
o en su defecto enfregardn en préstamo ¥
configurarcn  odecuodamente un  equipo  de
coaractersticas similares mientras s& hace efectivo el
reemplozo total del equipo en garantia,

4, El proveedor brindord soporte 24 horas del dia, 7 dias
a la semanag, sin costos adicionakes.

5. Coda ofertante deberd demostrar que cusnta con
al mengs 2 técnicos da stoff certificados en lo marcao
oferfada, que residan en & pals. y no ser
subcontratados; para atender los requerimientos de
soporte técnico, deberd Incluir en su oferta los
nomibyes y hojos de vida de dichios técnicos.

Garantia Resmplazard en concepto de gorantia duranta 1 afo
los veces que sed necesano que equipos gue esten:
defectuosos, en mal estodo o que por 5us
coractersticos  de  hordware  imposibliten o
octuaizoclén g una nueva version sin costo adicional.
Deberd definir en su oferta, el mecanismo y las
condicionss a segulr para hacer efactivo el reemplazo
en gorontia del eguipo.

Experiencia 1. Deberd presentar 2 cartos de referencia del secior
gobiemo en sendclos de equipos de similores
caroctersticos o superiores que deberdn demostrar
que poses ol menos 3 ofios de experiencia con &l
producto ofertodo.

2. Deberd pmesentar corto del fobdconte que
compruebe que es disiibuldor autorizodo categoria

GOLD.
\
Copacitacion Brindard capacitacidn en la configuracion y
administracién de equipo o menos a 4 fécnicos del
RPN,
Fecha de enfrega El proveedor debeard realizar la entrega a mas tardar
el 20 diclembre de 2023.
Plozo del contrato Un afio
Correlativo BOLPROS item 4
Correlativo RNPN item 4

HARDWARE CORTAFUEGOS DE PROXIMA GENERACION (NEXT GENERATION FIREWALL, NGFW)

Se solicita ko adquisicion, instalacién y configuracitn de un hardware corfafuegos de prosima generacian (Next Generation
Firewall, NGFW) para armar un cluster con el NFGW Hillstone modelo E2858 que ya posee la institucidn en el cenfro de datos,
las caractersticas se detallan o confinuacian;

HARDWARE CORTAFUEGOS DE PROXIMA GENERACION (NEXT GENERATION FIREWALL, NGFW) Cumple | No
(1] TEM cumple
BOLPROS |RMPN Cantidod de equipo L
4 | Caracteristicas Descripcion
s Firewall b Ghbps
»  |Psac 3 Ghps
«  AnfiVius 1.2 Gops
»  IF§ 1.8 Gbps
. IMIX 2 Gbps
. NGFW 1 Gtps
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s Proteccién de Fm Mbps
Vuinerabilidodes
Sesiones Nuevos 180,000
Sesiones Concurentes 2 millones
MNumero de uneles 000
Lisuarios VPN SSL Al menos 2.000
Sisternas virtuales Boporte para of menos 5
Simocenarniento DA4G [ 512G S50 (E28468 [ EZRE8A) 07
Puartos de Gestion | x Console Port, 1 x AUX Port 1 x USB Port, | x HA, 1
MGET
Puertos [/O % GE, 4 x 5FP
Ranuras Disponibles para expansion 2 x Generic Slot
Potencia consurmica 150W, Single AC, Dual AC Redundant
Fukiria o Padai AC T100-240 V S0/60 Hz DC -40 - -0V
U172 x 14.4 x 1.7 pulgados
Dirnensiones mdaxdmas (436 % 366 % 44 m)
Peso maximo 131b
Temperaturas de operacion 32-104°F (0-40°C)
Relative Humidity 10-55% (no dew)
Garantia 1 ofio de fabrico
orte técnico » H proveedor mtnlc:rﬁ y configurard equipo
pae pue'u ponero operacion,  esta
configuracion onslm‘e en astoblecer alta
disponibilidad en el firewall yo existante,
Io que la solucicn requernida debe ser |
compatible  con componanie  ya
- existante.

« H proveedaor darg msnuaﬁr: por fallas en
equipo en un mdxmo de 3 horas posterior
al reporte.

e E prcweaduf I bsmmrﬁ Iosaqulpcscon{cﬂus
%ncloncrmanm o ensu derec.%[: pres?ur&
un equipo coractersiicas similares mientras
se hoce efective el reemplozo total del
equipo en garontic.

. EI prcvesdor brindard soporte 24 horas del

i, 7 dias o la semana, sin costo adicional.

» Hproveedor deberd demostror que cuenta
con ol mencs 2 técnicos de staff
certificados en la solucidn oferfada que
resiclan en el pais, no subcontratado, para
atender los requenmientos de soporte
técnico,

Garantia *  Hprovesdor reemp!amrd an concepfo de
garanfia y durante un {UP ano las veces
Rt o el T D e o ss
caractersticos de hordwore imposbiliten
o gctudlizacidn o und nueva versian, (o
antenor sin costo adicional.

+  El oferfonte deberd definir en su oferta, &
mecanismo y las condiciones o seguir para
hocer efectivo el reemplazo en garantia
del equipo,

Experencio
«  Deberd presentar 2 canas de referencla del
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SECIOr gQoDiemo en senicios de equipos de
simflares coractersticos o supernores que
deberdn demostrar que posee ol menos 3
anos de experencia con el producto
ofertado.

+  Deberd presentor carta del fobricante que
ggtmpmebe gua &s distibuidor autorizado

Copacitacidn EI proveador brindard copacitacidn en la
éguruc:non ¥ ﬂdnlnls!mc:fm de equipo al menaos
u dtecnicos del RN
El proveedor deberd realizar Ia entrego.) a mas

LOTE 3: EQUIPO INFORMATICO

Este lote consiste en un grupo de equipos, destinados a los usuarcs finales del RNPN, a fin de mejorar su eficiencia y
productividod.

Comrelative BOLPROS tem 9, Cormelativo RNPN Hem 4.
KITS de actugizacién de equipos Informdticos

Coda uno de estos tems puade ser ofertodo por seporado. a confinuacian, el detalle y requermiento técnico de coda uno
de los iterns de esta lohte

Correlativo BOLPROS item 9
Correlativo RNPN ftem 4
KITS DE ACTUALIZACION DE EQUIPOS INFORMATICOS

Se requieran los siguientes componentes en un solo “paquete”, los ofertas deben tenear todos los
componantes solicitados en item para poder evaluarse. La evaluacion serd con base a Cumple/no cumple.

KITS de actualizacién de equipos informdaticos

ITEM ITEM | Canlidod | Descripcion del Componente Requerido
BOLPROS | RNPN o CUMPLE | CUMPLE
150 Memorias RAM DDR4A-2666V-U2-11/ 8GB pora PC
g i

51 | Memaoros RAM DDR4-3200 MHz/ 8 GB para loptop

2 Memorios RAM DER4- 3200V /16 GB pora equipo Apple

125 Discos Durcs S50 480 GB de amocenamiento, fecnologia SATA, 2.5, minimo
S0OMB/sag Jectuna). 450MB/seq (ascriturd).

2 Disco Duro tipo externo; Tecnologia NVMe 550, Capacidad 478, Velocidad de
transferencio 1000MB/s para L/E, conexidn tipo USBE-C 3.2, Resistente o coidos de
un metro o mos

| 4 SFP: SFP HPE + M3A 10Gb Short Ronge iSCSI| (PN 721000-002)

2 Tafeta: De red 10Gh SPF+ (PN PO8421-821) doble puerto para servidores HPE
DL3s0 =

2 Caoble: DELL DAC-SPF-10GE-6M (PN: D358V
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4 SFP ; 10GB SR (PN 407-BBOU)

HPE multimode OM4 2-fiber premier fliex LC to LC S-meter cable (PN QK7 344)
4 Cabla: HPE multimode QM4 2-iber premier flex LC to LC Smeter coble
1 Tarjeta: HPE Smont Aray £208e-p 5R Seni0 Cidr

Mo porte: B04398-B21

1 Cabile: HPE Ext 2.0m MiniSAS HD to MiniSAS Chl
Mo Parte: 716191-821

Piazo de en entrega, El proveedor deberd realizar lo entrego a mas tardar & 20 diciembre de
2023,
\

Garantia: 1 ano de fobrica en todos los componantes

Ploro ded Contrato: Unafo
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ANEXO N° 7

DECLARACION JURADA PARA CUENTA BANCARIA

RN -

“POLITICA PARA EL PAGO DE OBLIGACIONES

REVISION Nro.: 01

pestoNAGONAL | INSTITUCIONALES A SERVIDORES PUBLICOS Y PROVEEDORES | FE:  02.06.2015
Em Y COMNTRATISTAS" FUR:
DECLARANTE
PERSOMA NATURAL O JURIDICA
NOMBRES Y APELLIDOS O RAZON NIT. No. DUl o No. TELEFONO
SOCIAL PASAPORTE
DIRECCION CIUDAD CORREO ELECTRONICO
REPRESENTANTE LEGAL o APODERADO N.LT. ~ CORREO No. TELEFONO
(56lo Personas Juridicas) ELECTRONICO

Por este medio declore bajo Juramento que la cuenta que detallo o continuacién, serd utiizada por la Tesoreria
Institucional del Regisfro Nacional de las Personas Mafurales para depositarme en concepfo de pago cualquier
tipo de obligacién legalmente exigible, segin lo establecido en el Decreto Ejgcutivo No. 1, de fecha 7 de Enero
de 2015, publicado en el Diario Oficial NUmero 4, Tomo 406, del 8 de Enero de 2015 y Art. 5§ de ia Politica
Instituclonal del RNPN para el page de los Obligaciones a sus Servidores Publicos como a Proveedores

Contratistas.

La cusenta a declarar es o sigulente:

NOMBRE DE LA CUENTA No.DELACUENTA | TIPO DECUENTA: | NOMBRE  DE LA
c/A INSTITUCION
FINANCIERA
DECLARO BAJO JURAMENTO QUE:

Los datos proporclonados en este documento son verdaderos y que conczco las Nomas legales y
Administrativas que regulan esta declaracion jurada; v que en case de actuar como Representante Legal,

declaro que el Poder con el que actio as suficiente para asumir todos las responsabilidodes.

San Salvadeor, alos

FIRbAA,

MOMBRE

dics del mes de

SELLO

dedosmil ___
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FORMULARIO DE PRECIOS CON IVA

ANEXO N° &
Contrato 30818 | Nomero Oferta: | 343/2023
Oferta: MB-17/2023-RNPN "OPTIMIZACION TECNOLOGICA: MODERNIZACION Y FORTALECIMIENTO INSTITUCIONAL A TRAVES DE LA
: ADGQUISICION DE RECURSOS ¥ SOFTWARE ESENCIALES”
ITEM UNIDAD DE Precio Unitario Monto Tofal
BOLPROS [TEM RNPN DESCRIPCION MEDIDA | CANTIDAD C/IVA C/IVA
LOTE N* 1 : EQUIPO INFORMATICO, HARDWARE
Hardware Controlador de Entrega de
1 I Apkcocionss Nativo pora Coopefald I ! $ 2500000, $ S
Haordware Controlador de Entrego de
2 2 ApBoacionss Nativo para Centro de Datos 2 1 L) 31,000.00 ) § 31.000.00
Principal
Hordware Cortafuegos de Aplicacionss web
3 3 (Web Aplcacion Frewal, WAE) 3 1 5 1200000 | § 12,000.00
Hardware corfafuegos de préxdmo generacion
4 4 {Next Generation Firewall, NGPWY 4 ] s 10000001 & 1a.000.00
TOTALLOTE 1 §  78,000.00
e 4 KITS de actuaizacién de equipos informaticos UNIDAD 1 § 1650000 § 16,500.00
TOTAL CONTRATO 94,500.00

BOLPROS, S.A. de C.V. (GSI)
Representante del Estado

B, —_
MULTISERVICIOS BURSATILES, S.A.
Puesto de Bolsa Vendedor

BOLPROS, S.A. de CV,

27




