





CONTRATO L.G. 10/2017 LIBRE GESTION 0%/2017
SUMINISTRO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI

ESPECIFICACIONES MINIMAS REOUERIDAS

CAPACIDAD

Firewall Throughtput: 3.4 Gbits/s

VPN Througthput: S60 Mbit

IPS Throughtput: 1000 Mbits

UTM Throughtput: 165 Mbits

Correos electrdnicos por hora: 78.000

UIsuarios licenciados: llimitados

Conexiones concurrentes: 600,000

Amacenamiento: Disco Dura |60 6B u otro medio de almacenamiento

HARDWARE

Puerto 10/100/1000 Base- TX

Puertos USH: 2

Puerta COM: |

Puerta VGA: 1

Pantalla LCD:1, 2 lineas

Patch cords y cables de alimentacidn eléctrica

CHASIS

Montable en Rack: Il

Certificaciones: CB, CE. FCC. VLI, C-Tick

FUNCIONES PRINCIPALES CONTRATADAS

Integracitn de sistemas de autenticacidn tales como RADIUS. LDAP. Active Directory. etc.

Autenticacidn de usuarios de tipo S50 (Single Sing On) para Active Directory, de moda que el usuario solo tenga que autenticarse en el dominio AD y que ya no requiera

autenticacitn para servicios de navegacian y otros que pasen por el firewall.

Soportar redundancia automética de enlaces, enrutando el trafico a través de otro enlace disponible sin necesidad de hacer cambios en las conexiones de los sistemas.

filtradu de conexidn de Mensajerfa Instanténea (IM), de modo que se puedan realizar acciones como: Blogueo de transferencia de archivos. blogueo de audio o permiso de solo

escritura.

Controlar las conexiones de Kazaa, GNUTella, BitTorrent, eDonkey y otros.

Capacidad de generaciin de VLANS.

Modo de operacidn Transparente y Ruteo.

Soportar DHEP Server. regular o Relay

Soportar Homalogacidn de P (VIP)

Capacidad de realizar NAT y PAT

Las politices de restriccion o Acceso deben de permitir la asociacidn de IP Fuente, IP Destino. o grupos de usuarios.

Creacion de politicas para permiso o denegacidn en base a horarios.

Creacion de nuevos servicios con propdsito de permitirlos o denegarlos.

Capacidad de ruteo estético y dindmico

Ruteo con protocolos tales coma RIP VI, RIP V2, OSPF, BGP

Debe de soportar la creacidn de politicas de ruteo. de modo que se pueda enrutar trafico por las diferentes interfaces, basandose en IP Fuente, IP Destino. Puerta Fuente,

Puerta Destino, o por protocolos.
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VPN

o Soporte de tineles VPN en [PSec, VPN en SSLy VPN en PPTP

o VPN enmodo, Site to Site, Site to Client, y Hub and Spoke

o Soporte de encripcidn DES, 30ES, y AES

e Autenticacion de certificados IKE

o Elsistema debe tener capacidad de crear certificados: Locales, CA y CRL.

FILTRADD DE CONTENIDD

o Sistema de filtrado de contenido Web, para http y https

o [ebe de permitir restriccidn o acceso a diferentes categorias tales como: Business, Hacking, no productivas. Spyware y Malware, controversiales, finanzas, etc.

o [lue permita blogueo de URL KerWord o Frase

o listade Excepcitn de URL

o  Bloguen de Java, Applet. Cookies y ActiveX.

REPORTES

e Soporte de Log de tréfico interno.

e Monitorea gréfico, en tiempo real y generacidn de historicos.

o Notificacitn a través de correo para alarmas de atagues y virus.

e [ebe contar con una plataforma de reportes logs que permita la correlacion de eventos.

o [reacion de reportes de eventos, actividad de trafico, etc.

o (lue permita archivar contenido para tréfico como: correo, Navegacidn, chat M.

e [eneracitn reportes acumulados para los diferentes tipos de trafico.

OTROS

Control de aplicaciones

Reparte Web interactivo

Soporte para Modem 36 de tipo USB (Dpcional).

Seguridad para aplicaciones Web: desactivacitn de Cookies no validas

El equipa debera generar respaldos de configuracion de forma automatica y enviarlos a direcciones de correo electranico. Ademds, en caso de requerirlo, cargar el dltimo

respaldo disponible desde una memoria USB conectada a él.

SOPORTE TECNICO Y TIEMPD DE RESPLESTA

e Servicios de implementacidn (instalacian, configuracian) del equipo en las instalaciones del ISRI ).

o Eltiempo maximo de respuesta por soparte, de parte del contratista, no deberd ser mayor a 24 horas desde que se reporta la falla.

CAPACITACION

El contratista deberd impartir una capacitacidn para 2 técnicos, la cual deberd de orientarse al funcionamiento, administrativa de los equipos. generacidn e interpretacidn de

Ios reportes y otras aspecto requeridos par el ISRL.

ITEM 2 CENTROS DE ATENCION

ESPECIFICACIONES MINIMAS REQUERIDAS

Firewall Throughtput: .8 Gbits/s
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VPN Througthput: 180 Mbit

IP§ Throughtput: 240 Mbits

UTM Throughtput: 45 Mbits

Carreos electednicos por hora: 40,000

Usuarios licenciados: llimitados

Conexiones concurrentes: 120,000

Disco Dura: Disco Duro |60 G8 u otro medio de slmacenamiento

HARDWARE

Puerto 10/100/100 Base- TX 4 PCI-E

Puertos USH: ?

Puerto COM: |

Puerto VGA: |

Patch cords y cables de administracin

FUNCIONES PRINCIPALES CONTRATADAS

Integracicn de sistemas de autenticacidn tales como RADIUS, LDAP. Active Directory etc.

Autenticacion de usuarios de tipo S80 (Single Sing On) para Active Directory. de modo que el usuario solo tenga que autenticarse en el dominio AD y que ya no requiera

autenticacidn para servicios de navegacidn y otros que pasen por el firewall.

Soportar redundancia automatica de enlaces, enrutando el tréfico a través de otro enlace disponible sin necesidad de hacer cambios en las conexiones de los sistemas.

filtrado de conexidn de Mensajeria Instanténea (IM), de modo que se puedan realizar acciones como: Bloqueo de transferencia de archivos, bloqueo de audio o permiso de solo

escritura.

Controlar las conexiones de Kazaa, GNUTella. BitTorrent. elonkey y otros.

Capacidad de generacidn de VLANS.

Modo de operacidn Transparente y Ruteo.

Soportar DHCP Server. regular o Relay

Soportar Homologacidn de IP (VIP)

Capacidad de realizar NAT y PAT

Las politicas de restriccidn o Acceso deben de permitir la asociacidn de IP fuente, [P Destino o grupos de usuarios.

Creacidn de politicas para permisa o denegacidn en base a horarios

Creacion de nuevos servicios con propdsita de permitirlos o denegarlos.

Capacidad de ruteo estatico y dindmico

[ebe de sopartar la creacidn de politicas de ruteo. de modo que se pueda enrutar tréfico por las diferentes interfaces. basandose en IP Fuente, P Destino. Puerto Fuente,

Puerto Desting, o por protocolos.

VPN

o Soporte de taneles VPN en [PSec, VPN en SSLy VPN en PPTP

e VPN enmodo, Site ta Site, Site to Client y Hub and Spoke

o  Soporte de encripcidn DES, 3DES. y AES

o Autenticacidn de certificados [KE

REPORTES

o Soporte de Lag de tréfico interno.

e Monitoreo grafico, en tiempo real y generacidn de histdricos.
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e  Debe contar con una platalorma de reportes y Logs que permita la correlacidn de eventos.

e [Creacitn de reportes de eventos, actividad de trifico, etc.

e [lue permita archivar contenido para trafico como: correo, Navegacidn, chat M.

o [Generacidn reportes acumulados para los diferentes tipos de trdfico.

OTROS

Contral de aplicaciones

Reporte Web interactivo

Sequridad para aplicaciones Web: desactivacion de Cookies no vilidas

SOPORTE TECNICO Y TIEMPD DE RESPLESTA

o Servicios de implementacidn, instalacion y configuracitn del servicio de Firewall en las siguientes dependencias CENTRO DF CIEGOS EUGENIA DE DUERAS, CENTRO DE
AUDICION Y LENGUAJE, CENTRD DE REHABILITACION INTEGRAL DE DCCIDENTE Y CENTRO DE REHABILITACION INTEGRAL DE ORIENTE. (1)

o [l tiempo maximo de respuesta por soporte, de parte del contratista, no deberd ser mayor a 24 horas desde que se reporta la falla.

El contratista se compromete a restablecer o reponer en un plaza no mayor de 1 DIA HABIL MAXIMO, posteriores a reportarse el problema, el
servicio que sufra problemas de conexion o irreqularidades dentro del periodo de contratacidn; caso contrario se hard efectiva la Garantia de

Cumplimiento de Contrato.

) DOCUMENTOS CONTRACTUALES: Forman parte integral del contrato los siguientes
documentos: Solicitud o Requerimiento de compra, Términos de referencia de la Libre
Gestion, Oferta, Garantia de Cumplimiento de Contrato, y otros documentos que emanaren
del presente conftrato, los cuales son complementarios entre si y serdn interpretados en
forma conjunta, en caso de discrepancia entre alguno de los documentos contractuales y
este contrato, prevalecerd el contrato y los documentos anexos. 1lI) FUENTE DE LOS
RECURSOS, PRECIO Y FORMA DE PAGO: Las obligaciones emanadas del presente insfrumento
seran cubiertas con cargo de la fuente de Recursos Propios para lo cual se ha verificado la
correspondiente asignacion presupuestaria. El confratante se compromete a cancelar al
contratista la cantidad de SIETE MIL SEISCIENTOS CINCO 00/100 DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA (US$$7,605.00), correspondientes a la fuente de financiamiento Recursos
Propios, siendo su detalle por ITEM: ITEM 1 por un monto total de TRES MIL CIENTO CINCO
00/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($3,105.00), e ITEM 2 por un monto de
total CUATRO MIL QUINIENTOS 00/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA
($4,500.00). La cancelacion se hard en ddlares de los Estados Unidos de América en un plazo
no mayor de 60 dias, después de haber sido emilido el quedan en la Tesoreria
Institucional previa presentacion de acta de recepcion original por parte del Administrador
de Contrato y por parte del coniratista la factura de consumidor final duplicado-cliente a
mas tardar hasta 02 dias hdbiles posteriores a la firma del acta de recepcion y en el mes de

diciembre segun indicaciones de la UFl. La factura deberd incluir el nombre del Instituto
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plazos y montos de la Garantia de Cumplimiento de Confrato; debiendo emitir el
confratante la correspondiente resolucién de prérroga. XIl) CESION: Salvo autorizacién
expresa del INSTITUTO SALVADORENO DE REHABILITACION INTEGRAL el confratista no podrd
transferir o ceder a ningun ftitulo, los derechos y obligaciones que emanan del presente
contrato. La transferencia o cesion efectuada sin la autorizacion antes referida dard lugar a
la caducidad del contrato, procediéndose ademds a hacer efectiva la garantia de
cumplimiento de contrato. Xlll) CONFIDENCIALIDAD: El confratista se compromete a guardar
la confidencialidad de toda informacion revelada por el contratante, independientemente
del medio empleado para transmitirla, ya sea en forma verbal o escrita, y se compromete a
no revelar dicha informacioén a terceras personas, salvo que el confratante lo autorice en
forma escrita. El confratista se compromete a hacer del conocimiento Unicamente la
informacion que sea estrictamente indispensable para la ejecucion encomendada vy
manejar la reserva de la misma, estableciendo las medidas necesarias para asegurar que la
informacion revelada por el contratante se mantenga con cardacter confidencial y que no
se ufilice para ningun otro fin. XIV) SANCIONES: En caso de incumplimiento el contrafista
expresamente se somete a las sanciones que emanaren de la LACAP ya sea imposicion de
multa por mora, inhabilitacién, extincién, las que serdn impuestas siguiendo el debido
proceso por el contratante, a cuya competencia se somete para efectos de su imposicion.
XV) PENALIZACIONES POR INCUMPLIMIENTO DE ASPECTOS TECNICOS: No se determinan
penadlizaciones especiales por aspectos técnicos y Unicamente se estard a lo dispuesto en la
siguiente clausula. XVI) OTRAS CAUSALES DE EXTINCION CONTRACTUAL: Sin perjuicio de lo
establecido en la LACAP y el RELACAP, el presente contrato podrd extinguirse debido a que
el contratista no satisfizo las expectativas en la calidad del servicio, lo cual no tendrd ningun
tipo de responsabilidad para el Instituto Salvadorenio de Rehabilitacion Integral. XVII)
TERMINACION BILATERAL. Las partes contratantes podran acordar la extincion de las
obligaciones contractuales en cualquier momento, siempre y cuando no concurra otra
causa de terminacion imputable al contratista y que por razones de interés publico hagan
innecesario o inconveniente la vigencia del contrato, sin mds responsabilidad que la que
corresponda al servicio parcialmente ejecutado. XVIII) SOLUCION DE CONFLICTOS: En caso
de conflicto ambas partes se someten a sede judicial senalando para tal efecto como
domicilic especial la ciudad de San Salvador, a la competencia de cuyos tribunales se
someten; en caso de embargo a el contratista, el contratante nombrard al depositario de

los bienes que se le embargaren al contratista, quien releva al contratante de la obligacion
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