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I. INTRODUCCION

El presente documento es el Plan de contingencia informatico de la Alcaldia Municipal de
Soyapango, donde se tiene en cuenta la informacibn como uno de los activos mas
importantes de la Municipalidad, ademas de la infraestructura informatica vy
Telecomunicaciones de la cual esta conformada por el hardware, software y elementos

complementarios que soportan la informacion o datos criticos.

Este Plan implica realizar un analisis profundo de los posibles riesgos a los cuales pueden
estar expuestos nuestros equipos informaticos y sistemas de informacion, de forma que se
puedan aplicar medidas de seguridad oportunas y asi afrontar contingencias y desastres de

diversos tipos.

Los procedimientos relevantes a la infraestructura informatica, son aquellas tareas que el
personal realiza frecuentemente al interactuar con la plataforma informatica (entrada de

datos, generacion de reportes, consultas, backup, etc.).

Nuestro Plan de Contingencia esta orientado a establecer un adecuado sistema de
seguridad fisica y logica en prevision de desastres, de tal manera de establecer medidas
destinadas a salvaguardar la informacion contra los dafios producidos por hechos naturales

0 humanos.
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Il. OBJETIVOS

Los objetivos principales del presente documento son los siguientes:
+ Contar con una estrategia planificada compuesta por un conjunto de procedimientos
gue garanticen la disponibilidad de una solucién alterna que permita restituir
rapidamente los sistemas de informacién y red de la institucion ante la eventual

presencia de cualquier tipo de siniestros que los paralicen parcial o totalmente.

« Garantizar la continuidad en los procesos de los elementos criticos necesarios para
el funcionamiento de las aplicaciones de la institucion e identificar las acciones que
se deben llevar a cabo y los procedimientos a seguir en el caso de la presencia de

un siniestro que restrinja el acceso a los sistemas de informacién y red interna.

lll. ALCANCES

El alcance del plan de contingencia incluye los elementos basicos y esenciales,
componentes y recursos informaticos que conforman los sistemas de informacion, equipos,
infraestructura, personal, servicios y otros, direccionado a minimizar eventuales riesgos
ante situaciones adversas que atentan contra el normal funcionamiento de los servicios de

la Municipalidad.
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IV. MARCO LEGAL

La norma técnica de Control Interno Especificas, de La Municipalidad de Soyapango en su

Art. 20, Art 23, Art 25, Art. 27, Art. 95, Art. 99, Art. 101.

El Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicaciones

en las Entidades del Sector Publico, Art 11, Art. 26,Art 27, Art. 39, Art. 40, Art. 41.

V. RESPONSABILIDAD Y AUTORIDAD

La Gerencia de Informatica es la responsable de la Elaboracion y actualizacion permanente
del Plan de Contingencia; asi mismo debe asesorar y apoyar a las diferentes unidades con
responsabilidad administrativa a quienes tenga en su inventario equipo Informatico y de

Comunicaciones. La actualizacion sera aprobada por el Honorable Concejo Municipal.

Cualquier incumplimiento de las normativas aca establecidas, seran sancionadas de

acuerdo a la gravedad del hecho.
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CAPITULO I:

DEFINICIONES

1.1. Marco Teoérico

Acceso: Es la lectura o grabacion de datos que han sido almacenados en un sistema de
computacion. Cuando se consulta una Base de Datos, los datos son primero accedidos y
suministrados a la computadora y luego transmitidos a la pantalla del equipo.

Amenaza: Cualquier evento que pueda interferir con el funcionamiento de un computador o
causar la difusion no autorizada de informacion confiada a un computador. Ejemplo: Fallas
del suministro eléctrico, virus, saboteos o descuido del usuario

Ataque: Término general usado para cualquier accion o evento que intente interferir con el
funcionamiento adecuado de un sistema informatico o el intento de obtener de modo no
autorizado la informacion confiada a un computador.

Base de Datos: Es un conjunto de datos organizados, entre los cuales existe una
correlacion y que ademas estan almacenados con criterios independientes de los
programas que los utilizan. Entre sus principales caracteristicas se encuentran, brindar
seguridad e integridad a los datos, proveer lenguajes de consulta, de captura y edicion de
los datos en forma interactiva, proveer independencia de los datos.

Contingencia: Interrupcion, no planificada, de la disponibilidad de recursos informaticos.
Datos: Los datos son hechos y/o valores que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se utilizan como sinGnimos en
el presente documento. En su forma mas amplia los datos pueden ser cualquier forma de

informacion: campos de datos, registros, archivos y Bases de Datos, textos (coleccion de
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palabras), hojas de calculo (datos en forma matricial), imagenes (lista de vectores o
cuadros de bits), videos

(secuencia de tramas), etc.

Golpe (Breach): Es la violacion exitosa de las medidas de seguridad, como el robo de
informacion, la eliminacion de archivos de datos valiosos, el robo de equipos, PC, etc.
Incidente: Cuando se produce un ataque o se materializa una amenaza se tiene un
incidente, como por ejemplo las fallas de suministro eléctrico o un intento de eliminacion de
un archivo protegido.

Integridad: Los valores consignados en los datos se han de mantener de tal manera que
representen la realidad y su modificacion debe ser registrada en bitacoras del sistema que
permitan la auditoria de los acontecimientos. Las técnicas de integridad sirven para
prevenir el ingreso de valores errados en los datos sea esta situacion provocada por el
software de la Base de Datos, por fallas de los programas, del sistema, el hardware o,
simplemente, por errores humanos.

Plan De Contingencia: Conjunto de medidas (de DETECCION y de REACCION) a poner
en marcha ante la presentacion de una contingencia.

Plan de Prevencion : Es el conjunto de acciones, decisiones y comprobaciones orientadas
a prevenir la presencia de un evento con el propésito de disminuir y mitigar la probabilidad
de ocurrencia del mismo en los factores identificados en el presente plan.

Plan de Ejecucion : Es el conjunto detallado de acciones a realizar en el momento que se
presenta el incidente de contingencia y que activa un mecanismo alterno que permitira

reemplazar a la actividad normal cuando este no se encuentra disponible.
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Plan de Recuperacion: Es el conjunto de acciones que tienen por objetivo restablecer
oportunamente la capacidad de las operaciones, procesos y recursos del servicio que
fueron afectados por un evento de contingencia.

Privacidad: Se define como el derecho que tiene una institucion para determinar, a quién,
cuando y qué informacion de su propiedad podra ser difundida o transmitida a terceros.
Seguridad: Se refiere a las medidas que toma la institucion con el objeto de preservar la
integridad de sus datos o informacion procurando que no sean modificados, destruidos o
divulgados ya sea en forma accidental, no autorizada o intencional. En el caso de los datos
e informacion contenidos en los sistemas de informacion de la institucion, la privacidad y
seguridad guardan estrecha relacion entre si, aunque la diferencia entre ellas radica en que
la primera se refiere a la distribucion autorizada de informacion y la segunda al acceso no
autorizado.

Sistemas de Informacion: Es el término empleado en el ambiente del procesamiento de
datos para referirse al almacenamiento de los datos de una organizacién y ponerlos a
disposicion de su personal. Pueden ser registros simples como archivos de Word y Excel, o
pueden ser complejos como una aplicacion de software con base de datos.

Cortafuegos (Firewall): Es un sistema disefiado para bloquear el acceso no autorizado de
comunicaciones. Se trata de un dispositivo configurado para permitir, limitar, cifrar y
descifrar el trafico de mensajes entre los diferentes ambitos sobre la base de un conjunto
de normas y otros criterios. Los cortafuegos se utilizan para evitar que los usuarios de
Internet no autorizados tengan acceso a redes privadas conectadas a Internet,

especialmente intranets.
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CAPITULO II:

DISPOSICIONES GENERALES

2.1: Estructura Organizativa

Localizacién y dependencia estructural de la Gerencia Informéatica: Bajo jerarquia de

Gerencia General, dividida en dos unidades: Desarrollo de Sistemas y Soporte Técnico.

ORGANIGRAMA INSTTTUJONAIL DETA AT CAI DIA MUNIAPAL DESOYAPANGO
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2.2: Recursos Humanos

Personal del Area de Sistemas 'y Soporte Técnico Requerido:

SUB AREAS/ REQUERIDAS SUB AREAS]/
ACTUAL
Gerencia Informatica 1
DESARROLLO DE SISTEMAS
N° Cargos Cantidad
1 Coordinador de Sistemas 1 0
2 Programadores-Desarrolladores WEB 4 3
3 Administrador de Base de datos 1 0
4 Depuradores de base 1 0
SOPORTE TECNICO
1 Coordinador de Redes 1 0
Soporte Técnico/ Técnicos colaboradores 4
2.2.1: Recursos Informaticos y Tecnologicos Existentes
El software ldentificado en la institucion es el siguiente:
N° SOFTWARE/LICENCIA DESCRIPCION Total de
Licencias
1 Sistemas Operativos de Microsoft Windows 7, 8, 10 40
Estaciones de Trabajo Windows XP 1
Linux Ubuntu vr 12- 16 230
2 Sistemas Operativos de Linux Centos vr 7.0 Server 1
Servidores Ubuntu Server 9
Microsoft Windows Server 2003 1
Microsoft Windows Server 2012 1
3 Software de Oficina Microsof Office 10
Libre Ofice 3,5 250
4 Software de Base de Datos | Postgresq|l 1
MySql 1

11
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5 Software de Seguridad Eset Nod 32 40
watchguard 1
Control de Asistencia 2
10
1
1

6 Software de Disefio Bricscad Escritorio
AirGISd Escritorio
AutoCAd Escritorio

7 Otros Sistema de carnés 1

2.2.2. Hardware de Equipos Informaticos :
Los activos para el Sistema de Informacién con los que cuenta La Administracion Municipal se

detallan a continuacion:

N° RECURSO CANTIDAD ESPECIFICACIONES
| UBICACIONES
1 PCs 270 Clones, marcas

DELL, Lenovo,HP,
Toda la municipalidad
y edificios anexos

2 SERVIDORES 11 Centro de Datos,
DELL, HP
3 SWICTHES 17 Centro de datos,

Edificios anexos,
Interno, HP TP LINK

4 IMPRESORAS/ ESCANER En toda la institucion,
Laser, Multifuncionales, Matriciales, HP, Canon, EPSON,
etiqueteras, Carnetizacion Magic Card

5 TELEFONOS IP/ANALOGOS 125 MITEL,

GRANDSTREAM: en
toda la institucion

6 LAPTOPS 50 HP: en toda la
Instituciéon
7 ACCESOS POINT 5 Cuentas corrientes,

Sala de concejo, Sala
de despacho,
Gerencia General,
Comité de Festejos

12
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8 PLOTTER 1 PDU

9 UPS 200 Centros de datos, Pcs
de cada unidad

10 PLANTA TELEFONICA IP Centro de datos

11 DISCOS EXTERNOS Centro de Monitoreo,
Cementerio,
Comunicaciones

12 |CAMARAS IP 12 HikVision:
Internas: Aseo,
Despacho, Registro
Familiar, Parqueo,
Desarrollo Social

13 TORRES CDS/DISCOS COPIAS 75 Informatica, Tesoreria

RESPALDOS

14 MARCADORES 5 Edificio central, Albert
Eisnten, CAM, Aseo,
informéatica

15 FIREWALL 2 Centro de datos:
WacthGuard

16 Supresores 2 Centro de Datos

17 | Antenas de Enlace de datos 20 Canopy, Ubiquiti: En
toda la Institucion

18 Pantallas TV 8 En toda la
Municipalidad

19 Proyectores 6 En toda la

municipalidad

13
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2.2.3. Aplicativos informaticos

NOMBRE DEL SISTEMA DESCRIPCION RESPONSABLE PLATAFORMA | BASEDE | ANODE
DATOS | CREACION
:Iermit((aj Iadadlministracign Ide todo I% relacionado ||nformatica: Miguel Najarro
Cas. Coretes (CCT) G CE0 e, et comiines o
pec ' Ctas. Corrientes : Victor Ramos
empresariales.
Consulta de estados de cuenta, calificaciones, |Informatica: Miguel Najarro
Registro Trib. (CTO)  |mantenimiento de tasas e impuestos,
colonias, etc Reg. Tributario : Flor Saravia
Emisi6n y/o asentamiento de partidas de Infprmética: Douglas Servellon y Miguel
Reg.Familiar (REF)  |nacimiento, defuncién, matrimonio y divorcio, ~ |NJamo
ademés de carnés de minoridad Reg. Familiar : Beatriz Pérez
. Manejo de ingresos monetarios en los diferentes |'nformatica: Miguel Najarro
Tesoreria (TES) -
departamentos de la municipalidad Tesoreria : José Gémez
Informética: Miguel Najarro
Recursos Humanos (RHM) Con(rql de gatos ,de los empleadq§ dela )
SIMUS municipalidad asi como elaboracion de planillas  |Racirsos Humanos : Beatriz Leiva
(Sistema o . ’
Informatico :\r:fprmatlca. Jacqueline Flores y Miguel Java Postgres! 2009
Municipal de Manejo y Administracion de diferentes tipos de |0
Soyapango) |Inventarios y Bodegas|inventarios, como bodega de materiales y Bodega papeleria : Jorge Meléndez
(INV) existencia de repuestos en bodegas de Espacios -
PUblicos y Aseo. Aseo : Antonio Argueta
Espacios Publicos : Salomon Lopez
Informética: Miguel Najarro
Control de Ingresos de cuentas de Mercados, ) .
Mercados (MER) Registro de Propietarios, efc. Mercado Central : Rosalba Baires
Mercado Palmeras : Roxana Maldonado
Control del inventario de equipos informaticos
. - tales como monitores, CPU's, impresores,etc.  |Informatica: Douglas Servellon y Miguel
Equipo Informatico (INF) Ademas de emision de vifieta para colocar en  [Najarro
cada equipo Y tener su respectivo control
Administra los permisos que tendran los
. usuarios a los diferentes médulos y opciones de (Informética: Douglas Servellon y Miguel
Seguridad (SEG) todo el Sistema de Informético Municipal Najarro
(SIMuS).
SIAS (Sistema Elaboracion, emision y resguardo de cheques  [Informatica: Susana Cortéz
de Alcaldia de Cheques para el pago de empleados, proveedores de la . o Java Postgres| 2012
Soyapango) municipalidad -(l;ise(gﬁg: + Encarga de Emision de
ALISIA Y Emision de tickes de tumos para los Informéica: Susana Cortéz
ALISON Tickes de Tumos  |contribuyentes, para las reas de Cuentas Ctas. Corrientes : Victor Ramos PHP MySql 2012
Corrientes y Registro del Estado Familiar Reg. Familiar : Beatriz Pérez
. Emision de partidas de nacimiento, defuncion,  |nformatica: Miquel Naiarro
S:?s;erir;:\rge Emision de Partidas matrimonios, divorcios y reposiciones de éstas g J Visual FoxPro VisTL?gllanogliro 2001
Fa%iliar mismas (En la actualidad regularmente solo se  |Reg. Familiar : Beatriz Pérez 6.0 6.0

ocupa de consulta)

14
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2.2.4. Principales servicios que deberan ser restablecidos y/o recuperados

N° Plataformas Servicios
1 Sistemas Operativos: - Correo Electrénico
Ubuntu Vr. 12-16 - Servicio de Internet
Windows 7-10 - Antivirus

- Herramientas de Ofimatica
- Portales WEB Institucionales

2 Software Base de datos: - Base de datos Postgre
- Base de Mysql

3 Respaldo de la informacién |- Backup de la base de datos SIMUS

- Backup de la plataforma de aplicaciones

- Backup del servidor DHCP

- Backup del servidor de Dominios

- Backup de politicas de seguridad de
internet(WhacthGuard)

- Backup del servidor de aplicaciones 1.1

- Backup del servidor de archivos

4 PC Backup de datos de Terminales

CAPITULOIII.

IDENTIFICACION Y ANALISIS DE RIESGOS

3.1: Identificacion de Riesgos

Los desastres causados por un evento natural o humano, pueden ocurrir, en cualquier
parte, hora, negocio e instituciones. En esta fase de analisis de riesgos se han considerado
tres elementos que permitiran aproximar un valor objetivo de los riesgos principales:

* ElTipo,

* La Probabilidad,

* El grado de impacto
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Por lo cual existen tres tipos de grupos de riesgos, como por ejemplo:

* Riesgos Naturales: tales como mal tiempo, terremotos, etc.

* Riesgos Tecnoldgicos: tales como incendios eléctricos, fallas de energia y accidentes
de transmision y transporte.

* Riesgos Sociales: como actos terroristas y desordenes.

Establecer los riesgos a los cuales esta propensa la institucion, de igual manera determinar

el nivel o factor de riesgo, por lo que se muestra la clasificacion de probabilidades de

riesgos:

PROBABILIDAD DE OCURRENCIA DESCRIPCION
Bajo Poco probable que suceda
Muy Bajo Incidencias aisladas
Alto Incidentes Repetidas
Muy Alto Frecuente
Medio Sucede alguna vez

3.2: Probabilidad de Ocurrencia de Riesgos
De acuerdo a la probabilidad de ocurrencia de Riesgos se determina la Tabla de

clasificacion de Factores de Riesgo, segun su escenario:

RIESGO Tipo de Factor de Riesgo
Riesgos
Muy | Bajo | Medio | Alto | Muy Alto
Bajo
Incendios Tecnoldgico XX
Inundaciones Sociales, X
Naturales
Robo Comun de equipos y Sociales X
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Archivos
Vandalismo, dafio de equipos | Sociales X
y archivos.
Fallas en los equipos, dafio de| Tecnologico X
archivos.
Equivocaciones, dafio de Tecnoldgico X
archivos.
Virus, dafio de equipos y Sociales X
archivo.
Terremotos, dafo de equipos | Naturales X
y archivos.
Acceso no autorizado, Sociales X
filtracion de info.
Robo de datos Sociales X
Fraude,alteracion de Sociales X
informacion.
Desastre Total Natural X

3.3: Riesgos en la Seguridad Informatica (equipos y archivos).

Las causas mas representativas que originarian cada uno de los escenarios propuestos
en el Plan de Contingencias y Seguridad de la Informacion se presentan en el siguiente
cuadro.

Causas Escenarios

* Fallas Corte de Cable UTP. I. NO HAY COMUNICACION ENTRE
* Fallas Tarjeta de Red. CLIENTE y SERVIDOR
* Fallas IP asignado.

* Fallas Punto de Swicht

* Fallas Punto Pacht Panel.

« Fallas Punto de Red.

* Fallas de Componentes de Hardware del Servidor. | Il. FALLA DE UN SERVIDOR.
* Falla del UPS (Falta de Suministro eléctrico).
* Virus.

» Sobrepasar el limite de almacenamiento del Disco

17



PLAN DE CONTINGENCIA INFORMATICO

Edicién 1: Elaborada por: Gerencia de Informdtica

» Computador del Escritorio funciona como Servidor.

* Accidente
* Renuncia Intempestiva

M. AUSENCIA PARCIAL o
PERMANENTE DEL PERSONAL DE
INFORMATICA.

» Corte General del Fluido eléctrico

V. INTERRUPCION DEL FLUIDO
ELECTRICO DURANTE LA
EJECUCION DE LOS PROCESOS.

* Falla de equipos de comunicacion: SWITCH,

Antenas,
Fibra Optica.
« Fallas en software de Acceso a Internet.

» Perdida de comunicacién con proveedores de
Internet.

V. PERDIDA DEL SERVICIO DE
INTERNET

* Incendio
 Sabotaje

* Corto Circuito
* Terremoto

¢ Tsunami

VI. INDISPONIBILIDAD DEL CENTRO
DE COMPUTO (DESTRUCCION DE
LA SALA DE SERVIDORES)

3.4: ESCENARIOS CONSIDERADOS PARA LA CONTINUIDAD DE LOS PROCESOS Y

SERVICIOS

Las personas que interviene en la ejecucién del plan de contingencia, es el personal de

informética, quienes son los responsables de emitir la alarma de la falla e iniciar las

actividades para la ejecucién de la contingencia.

A continuacion se detallas los posibles escenarios que interrumpirian el normal desarrollo

del funcionamiento de las operaciones y/o prestacion de servicios especificos:

I. NO HAY COMUNICACION ENTRE CLIENTE-SERVIDOR DENTRO DE LA

INSTITUCION MUNICIPAL.

IMPACTO DE AREA

AFECTA

No se puede trabajar con los recursos de la

Area en que labora
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red de la institucién (Informacion)

Interrupcion de sus actividades Area en que labora

Tiempos Aceptables de Caidas:

RECURSO PRIORIDAD DE RECUPERACION
Sistemas: SIMUS, ALTO
Servidor: Controlador de Dominio Primario, ALTO
Base de Datos, Web, Aplicaciones
Servidor correo y sistema ALTO
documental(compartida)
Servidor de Internet, SAFIM, COMPRASAL ALTO

RECURSOS DE CONTINGENCIAS

Componentes de Reemplazo.-
Tarjeta de Red, Conector RJ-45, Jack RJ-45, Testeador, herramientas de Cableado
estructurado, etc.

Il. FALLA DE EQUIPOS INFORMATICOS

1. FALLA DE UN SERVIDOR.

IMPACTO DE AREA AFECTA

Paralizacion de los sistemas o aplicaciones | Todas las areas de atencion de usuarios y
que se encuentran en los servidores que | proveedores
presentan fallas

Posible Pérdida de Hardware y software Unidad de Informatica

Perdida del proceso automatico de Backup y Unidad de Informética
restore

Prioridad De Recuperacion De Servicios

RECURSO PRIORIDAD DE RECUPERACION

Servidor: Controlador de Dominio Primario, ALTO
Base de Datos, Web, Aplicaciones
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Servidor de compartida

Servidor de DNS y Firewall

Servidor Backup

Servidor Web

MEDIO

Servidor DHCP

Detalle de las causas de Falla del Servidor.

CAUSA DE FALLAS

DESCRIPCION DE ACCIONES

CASO A: Error Fisico de Disco de un
Servidor (Sin RAID).

Dado el caso critico de que el disco
presenta fallas, tales que no pueden ser
reparadas, se debe tomar las acciones
siguientes:

1. Ubicar el disco malogrado.

2. Avisar a los usuarios que deben salir del
sistema, utilizar mensajes por red o
teléfono a jefes de area.

3. Deshabilitar la entrada al sistema para
gue el usuario no reintente su ingreso.

4. Bajar el sistema y apagar el equipo.

5. Retirar el disco malo y reponerlo con otro
del mismo tipo, formatearlo y darle
particion.

6. Restaurar el ultimo backup en el disco,
seguidamente restaurar las modificaciones
efectuadas desde esa fecha a la actualidad.
7. Revisar los sistemas que se encuentran
en dicho disco y verificar su buen estado.

8. Habilitar las entradas al sistema para los
usuarios.

CASO B: Error de Memoria RAM

En este caso se dan
sintomas:

1. El servidor no responde correctamente,
por lentitud de proceso o por no rendir ante
el ingreso masivo de usuarios.

2. Ante procesos mayores se congela el
proceso.

3. Arroja errores con mapas de direcciones
hexadecimales.

4. Es recomendable que el servidor cuente
con ECC (error correctchecking), por lo
tanto si hubiese un error de paridad, el
servidor se autocorregira.

los siguientes

Todo cambio interno a realizarse en el
servidor serd fuera de horario de trabajo
fijado por informatica.

Se debe tomar en cuenta que ningln
proceso debe quedar cortado, y se deben
tomar las acciones siguientes:

a) Avisar a los usuarios que deben salir del
sistema, utilizar mensajes por red y teléfono
a jefes de area.

b) El servidor debe estar apagado, dando
un correcto apagado del sistema.

c) Ubicar las memorias malogradas.

d) Retirar las memorias malogradas y
reemplazarlas por otras iguales o similares.
e) Realizar pruebas locales, deshabilitar las
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entradas, luego conectar el cable, habilitar
entradas para estaciones en las cuales se
realizaran las pruebas.

f) Probar los sistemas que estan en red en
diferentes estaciones.

g) Finalmente, luego de los resultados,
habilitar las entradas al sistema para los
usuarios.

CASO C: Error
Controladora(s) de Disco
Se debe tomar en cuenta que ningun
proceso debe quedar cortado, debiéndose
ejecutar las siguientes acciones:

de Tarjeta(s)

1. Avisar a los usuarios que deben salir del
sistema, utilizar mensajes por red y teléfono
a jefes de area.

2. El servidor debe estar apagado, dando
un correcto apagado del sistema.

3. Ubicar la posicion de la tarjeta
controladora.
4. Retirar la tarjeta con sospecha de

deterioro y tener a la mano otra igual o
similar.

5. Retirar la conexion del servidor con el
concentrador, ésta se ubica detras del
servidor, ello evitard que al encender el
sistema, los usuarios ingresen.

6. Realizar pruebas locales, deshabilitar las
entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para
estaciones en las cuales se realizaran las
pruebas.

7. Al final de las pruebas, luego de los

resultados de una buena lectura de
informacion, habilitar las entradas al
sistema para los usuarios.

CASO D: Error Légico de Datos 1. Verificar el suministro de energia

La ocurrencia de errores en los sectores del
disco duro del servidor puede deberse a
una de las siguientes causas:

 Caida del servidor de archivos por falla de
software de red.

* Falla en el suministro de energia eléctrica
por mal funcionamiento del UPS.

* Bajar incorrectamente el servidor
archivos.

* Fallas causadas usualmente por un error
de chequeo de inconsistencia fisica.

de

eléctrica. En caso de estar conforme,
proceder con el encendido del servidor de
archivos.

2. Deshabilitar el ingreso de usuarios al
sistema.

3. Descargar todos los volumenes del
servidor, a excepcion del volumen raiz. De
encontrarse este volumen con problemas,
se deberéa descargarlo también.

4. Cargar un utilitario que nos permita
verificar en forma global el contenido
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las
se

En caso de producirse alguna de
situaciones descritas anteriormente;
deben realizar las siguientes acciones:

del(os) disco(s) duro(s) del servidor.

5. Al término de la operacién de reparacion
se procedera a habilitar entradas a
estaciones para manejo de soporte técnico,
se procedera a revisar que las bases de
datos indices estén correctas, para ello se
debe empezar a correr los sistemas y asi
poder determinar si el usuario puede hacer
uso de ellos inmediatamente.

Si se presenta el caso de una o varias
bases de datos no reconocidas como tal, se
debe recuperar con utilitarios.

CASO E: Caso de Virus

Dado el caso critico de que se presente
virus en las computadoras se procedera a
lo siguiente:

1. Se contara con antivirus para el sistema
gue aislan el virus que ingresa al sistema
llevandolo a un directorio para su futura
investigacion

2. El antivirus muestra el nombre del
archivo infectado y quién lo usé.

3. Estos archivos (exe, com, etc.) seran
reemplazados del CD/DVD original de
instalacion o del backup.

4. Si los archivos infectados son aislados y
aun persiste el mensaje de que existe virus
en el sistema, lo mas probable es que una
de las estaciones es la que causo la
infeccién, debiendo retirarla del ingreso al
sistema y proceder a su revision y
desinfeccion.

FALLA DE LOS EQUIPOS (PC,IMPRESORES,ETC.)

IMPACTO DE AREA

ACCION CORRECTIVA

La falla en los equipos muchas veces
se

debe a falta de mantenimiento y
limpieza.

Realizar mantenimiento preventivo de
equipos por lo menos dos veces al afo.

La falla en el hardware de los equipos
requiere de remplazo de repuestos de
forma inmediata.

Contar con proveedores en caso de
requerir remplazo de piezas y de ser
posible contar con repuestos de equipos
gue estan para dar de baja.

Cada area funcional se une a la Red a

Se cumple. Los gabinetes se encuentran
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través Gabinetes, la falta de energia
en

éstos, origina la ausencia de uso de
los

servicios de red.

protegidos en un lugar de acceso
restringido y son manipulados solo por personal
técnico de Informética.

El dafio de equipos por fallas en la
energia eléctrica, requiere contar con
dispositivos que amplien tiempo para
apagar correctamente el equipo

Los equipos de escritorio cuentan con ups de
600va/750VA, el centro de datos esta protegido
con UPS de 1,5KVAYy supresores.

Perdida de Hardware y Software

Unidad de Informéatica

APLICACION DE CONTINGENCIA EN CASO DE SERVIDORES

Equipo Server

RECURSOS DE CONTINGENCIAS

Servidores (hardware)

1. Se verifica la falla de los componentes del
servidor

2. Se realizan pruebas de funcionamiento

3. Se reemplaza el componente malo (Memoria,
Disco Duro, etc.).

4. En caso que es el disco se tiene que instalar y
configurar el sistema operativo para server.

5. Se restablecen las copias de configuracion
almacenadas en el servidor de Repositorio
Backup diario de Ila Informacion de los
servidores, en otro equipo o servidor en paralelo.
6. Se reinician los servicios Tiempo aproximado:
2 horas

7. Si el dafio es el server completo, se monta un
nuevo server, con sus configuraciones, tiempo
aproximado: 4 horas

Servidores (software)

Para restablecer los servicios de aplicaciones, se
deben seguir los siguientes pasos:

1. Se reinicia el servicio de TOMCAT

2. Se restaura la uUltima copia realizada a la base
de datos almacenada en el disco de copias de
BACKUP. También existe un consolidado
mensual en el servicio FTP alojado en el servidor
3. Se reinstala la base de datos de Posgresql del
repositorio 10.10 1.8 la instalacion se encuentran
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en la oficina de informética.

4. Se reinstala la consola administrativa del
antivirus, el usuario y la contrasefia se encuentra
en la oficina de sistemas

5. Se reinstala el openfire, la copia con los
usuarios se encuentra en el servicio FTP en el
servidor

6. Se reinician todos los PC que acceden al
sistema integral de informacion o algun otro
servicio alojado en este servidor. Tiempo
aproximado: De 2 a 4 horas

Recursos: Personal Humano de la oficina de
sistemas

lll. AUSENCIA PARCIAL O PERMANENTE DEL PERSONAL DE LA
UNIDAD DE INFORMATICA.

IMPACTO DE AREA AFECTA
Interrupcion de funciones de la persona ausente Todas las Areas
Administracion de bases de datos Las Areas de atencién a
Control y monitoreo de servidores. contribuyentes y usuarios.

Soporte a los usuarios.
Ajustes a programas criticos en produccion

RECURSOS DE CONTINGENCIAS

Se presentan las funciones actuales que tienen a su cargo el personal de la Unidad de
Informatica:

DESARROLLO DE SISTEMASI/
Técnico Programador
* Contribuir con la Jefatura del departamento en cuanto al analisis de nuevos
sistemas informéticos a implementar.
* Desarrollar los programas necesarios para la operacionalizacion de los procesos.

* Actualizar los sistemas de computacion en las opciones y reportes que sean

requeridos por la Jefatura.
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Elaboracion de diferentes reportes de informacién almacenados en la base de
datos de la Municipalidad.

Brindar asesoria informatica a las diferentes dependencias, a efecto de lograr
implantar diferentes tipos de sistemas para las actividades que se realizan.
Contribuir al mejoramiento continuo de procesos y programas.

Brindar soporte técnico a los departamentos de la municipalidad, en cuanto al uso
del equipo informético.

Mantener actualizada la mecanizacion posterior de cada uno de los sistemas.
Capacitacion en software y hardware que la institucion posee.

Instalacion de Software de configuracién en servidores de produccion.

Subir a la pagina WEB Institucional informacion proporcionada por el Oficial de

Acceso a la Informacion.

SOPORTE TECNICO/

Técnicos Colaboradores

Mantenimiento  preventivo 'y correctivo a equipos de informatica,
telecomunicaciones e infraestructura de red.

Instalacion de software y registro de licencias

Creacion de programas/scripts para automatizar, estandarizar tareas de
computadoras de usuario final de servidores

Brindar asistencia técnica para solventar fallas y necesidades de informatica
Instalacion y mantenimiento de infraestructura de red de datos.

Realizar y administrar respaldos de informacion de forma permanente en los
programas y bases de datos de uso operacional

Investigar especificaciones técnicas, costos y proveedores de equipos de
informatica, telecomunicaciones.

Establecer enlaces de datos en edificios municipales

Instalacion y configuracion de equipos de Seguridad Institucional.
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IV. INTERBUPCI()N DEL FLUIDO ELECTRICO DURANTE LA
EJECUCION DE LOS PROCESOS.

IMPACTO DE AREA AFECTA
Interrupcion de funciones de la persona ausente Todas las éareas
Posible Pérdida de Hardware vy software, | Todas las areas

Administracibn de bases de datos Control y
monitoreo de servidores. Soporte a los usuarios.
Ajustes a programas criticos en produccion

RECURSOS DE CONTINGENCIAS

Se puede presentar lo siguiente:

1. Si fuera corto circuito o una interrupcion de hasta 10 minutos, el UPS mantendra activo
los servidores, mientras se repare la averia eléctrica.

2. Para el caso de apagon se mantendra la autonomia de corriente que el UPS nos
brinda, hasta que los usuarios completen sus operaciones y apaguen los equipos.
Posteriormente se apagara manualmente los servidores y UPS.

3. Cuando el fluido eléctrico de la calle se ha restablecido se procedera a encender de
forma manual el UPS y servidores.

4. Si se produjera en horas no laborables una interrupcion del fluido eléctrico, se podrian
paralizar los procesos de cierre y backup de los servidores con motores de base de datos.

5. Por tal motivo es necesario revisar continuamente el estado de las baterias del UPS.
Dichas baterias deben garantizar una autonomia de aproximadamente media hora.

6. Es necesario que el CAM este pendiente de la alarma que emita el Centro de Datos y
de aviso al personal de Informatica, esto seda cuando la temperatura se eleva a mas
28°, es donde falla uno de los aires o0 en caso de corte de energia.
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V. PERDIDA DE SERVICIO INTERNET.

IMPACTO DE AREA

ACCION CORRECTIVA

Interrupcion de la recepcion y envio de
informacion, mensajes y datos a nivel
nacional e internacional, falla interna
de red.

Revisar los servicios del servidor de dominios que
estén levantados y el router este dando las
sefales respectivas

Si la falla del servicio de Internet es
causado por el proveedor de servicios.

Mantener comunicacion con el ejecutivo, para
reporte de dafo y establecer el tiempo de
recuperacion del servicio.

Si el tiempo es prolongado, mantener un servicio
alterno para cubrir falla en donde sea requerido,
ademas de activar una red inalambrica movil.

RECURSOS DE CONTINGENCIAS

Hardware 1 entrada LAN

Software

Herramientas de Internet.

Backup de las reglas del servidor Firewall.

VI. INDISPONIBILIDAD DEL CENTRO DE COMPUTO (DESTRUCCION DEL

CUARTO DE SERVIDORES)

IMPACTO DE AREA

AFECTA

Caida de la Red LAN: Servidores Windows
y Linux, equipos de comunicacion

Todas las areas

Interrupcion de las comunicaciones Internas
y Externas

Todas las areas

Paralizacion de los sistemas que soportan
las funciones de la Institucion

Todas las areas

Paralizacion de operaciones de Informatica

Todas las areas

Perdida de Hardware y Software

Unidad de Informéatica
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RECURSOS DE CONTINGENCIAS GENERALES

Router (Proveido por el proveedor de Internet).
Servidores y Equipos de Comunicacion (Switchs, Antenas, Fibra, etc.).
Gabinete de Comunicaciones y Servidores.

Materiales y herramientas para cableado estructurado cat 6. UPS Backup de los
Sistemas.

Instaladores de las aplicaciones, de Software Base, Sistema Operativo, Utilitarios, etc.

RECURSOS DE CONTINGENCIAS ESPECIFICOS

a. Hardware: - 3 Servidores Intel® Xeon® E5-2600 minimo,

con 2 discos de 2TB, 16 GB RAM, con unidad de dvd, mouse,
teclado, monitor.

- 3 switch de 48 puertos 10/1000 POE

- 3 caja de cable UTP cat 5e

- 500 conectores RJ45,hembras-machos

- 1 UPS de 1,5KV

- 1 Router

- Cajas y Canaletas

b. Software y Data: - Server Ubuntu 16

- Posgret 9

- Apache tomcat 7

- Windows server Std 2012 R2 x64

- Backup de las Bases de Datos.

- Backup de las fuentes de la Aplicacion.

RECURSOS DE INFRAESTRUCTURA ALTERNA

Espacio Fisico: Para este escenario, se requiere acondicionar un ambiente alterno
que pueda ser utilizado como sala de servidores en el momento de
la contingencia. Con un espacio minimo de 5.5 m2 que tiene
forma rectangular para facilitar la ubicacién de los equipos y
mobiliario.
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CAPITULO IV:

IMPLEMENTACION DEL PLAN DE CONTINGENCIA

Las personas que intervienen en la ejecucion del plan de contingencia, es el personal de
Informatica, en Coordinacion con Gerencia General, el personal Técnico de Informatica es
el responsable de emitir la alarma de la falla e iniciar las actividades para la ejecucion de la

contingencia, con apoyo del equipo en su totalidad.

4.1 Plan De Recuperacion Y Respaldo De L.a Informacion

Actividades previas al desastre, se consideran las actividades de resguardo de la
informacion, en busca de un proceso de recuperacion con el menor costo posible para la
Municipalidad. Se establecen los procedimientos relativos a:

a. Sistemas de Informacion

La Municipalidad cuenta con una relacién de los Sistemas de Informacion de software de
datos, para backups y de documentos importantes.

b. Equipos de Cémputo

Se debe tener en cuenta el esquema de red dentro los edificios donde se encuentra el
equipo PC, impresoras, scanner, modems, fax y otros, detallando su ubicacion (software
gue usa, ubicacion y nivel de uso institucional).

Se debe emplear los siguientes criterios sobre identificacion y proteccion de equipos:

+ Podlizas de seguros comerciales, como parte de la proteccién de los activos
institucionales y considerando una restitucion por equipos de mayor potencia,
teniendo en cuenta la depreciacion tecnolégica.

» Seiializacién o etiquetamiento de las computadoras de acuerdo a la importancia
de su contenido y valor de sus componentes, para dar prioridad en caso de

evacuacion o buscar informacién importante.
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+ Mantenimiento actualizado del inventario de los equipos de computo requerido
como minimo para el funcionamiento permanente de cada sistema en la entidad.

c. Obtenciéon y almacenamiento de los Respaldos de Informaciéon (BACKUPS).

Almacenamiento de Backups de los Datos y de estructura de datos (Bases de Datos,
indices, tablas de validacion, contrasefias, usuarios, roles y todo archivo necesario para el
funcionamiento del Sistema SIMUS vy la pronta recuperacion de los mismos en caso de

fallas).

4.2. Plan de Verificacion

Para el Plan de Contingencia es muy importante y es conveniente que una autoridad
independiente aplique las pruebas de verificacion. Para sistemas de menor importancia, la
verificacion puede realizarse internamente.

Las pruebas de verificacion (también conocidas como pruebas de calidad) pueden incluir:

- Probar los equipos bajo condiciones que simulen las de operacion real.

- Probar los programas para asegurar que se siguen los estandares apropiados y que
desempeiian las funciones esperadas.

- Asegurar que la documentacion sea la adecuada y esté completa.

- Asegurar que los sistemas de comunicacion se adecuen a los estandares establecidos y
funcionen de manera efectiva.

- Verificar que los sistemas sean capaces de operar bajo condiciones normales, pero
también bajo potenciales condiciones inesperadas.

- Asegurar que se cuente con las debidas medidas de seguridad.
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4.3. Plan (Acciones Correctivas Y Preventivas)

= Los que afectan a la seguridad del edificio.
Preparar extinguidores, organizar las sefiales de evacuacion, preparar bombas de
extraccion de agua, generadores eléctricos, etc.
= Los que afectan la integridad de los datos. Instalar: firewalls, antivirus, sistemas
de monitoreo de entrada y salida de archivos, implantar seguridad de ingreso a los
centros de manejo de informacion, etc.

= Topologia de Red. Preparar planos de la topologia, tener equipos de repuestos de

la red, herramientas necesarias todo esto en lugar de facil acceso.
> Copias de Seguridad: se realizaran de la siguiente manera: Al final de cada dia la
informacion, es decir la base de datos Municipal, es copia en un disco extraible y en
servidor de backup interno. Esto permite salvar la informacion, en caso de ruptura parcial o
total, de uno o ambos servidores, o de la propia base de datos. Ademas, existe una copia
gue es enviada a un servidor externo ubicado en oficinas Externas de la municipalidad
preparada especialmente para dicho fin, esta operacion se realiza cada fin de semana, y
también se realiza una copia en un disco extraible a CD-ROM, para archivar
definitivamente. Esta ultima copia, que se realiza en forma mensual, podria ser emitida por
duplicado, para que de esta manera, se pueda archivar una dentro de la Municipalidad y
otra fuera de la misma. De este modo la Institucion se asegura de que en caso de robo
dentro de los edificios, se cuente con otra copia de la informacion de la Municipalidad. La
restauracion de la informacion, disminuye los tiempos de inactividad, en caso de rupturas

parciales o totales de uno o ambos servidores o de las bases de datos, dado a que se
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cargaria el CD-ROM con el backup del dia, o del mes (segun corresponda) y se instalarian
nuevamente los sistemas operativos en los terminales y de red, para levantar la
contingencia.

> Extinguidores: Mantenerlos cerca de los edificios y uno cercano al centro de datos

CAPITULO V.

DISTRIBUCION DEL PLAN DE CONTINGENCIA

Distribuir el plan de contingencia a todos los empleados de la Municipalidad. Ademas,

realizar una lista con los nombres, teléfonos y direcciones, de las personas encargadas de
llevar adelante dicho plan. En caso de modificarse el plan de contingencia, actualizar todas
las copias de cada uno de los empleados, con la posterior destruccion de la copia anterior,

para unificar la informacion.

CAPITULO VL.

MANTENIMIENTO DEL PLAN DE CONTINGENCIA

Realizar periddicamente un informe sobre el plan de contingencia, teniendo en cuenta las

posibles modificaciones que se pudieran hacer. Se recomienda también lo siguiente:

a. Verificar los procedimientos que se emplearan para almacenar y recuperar los datos
(backup).

b. Comprobar el correcto funcionamiento del disco extraible, y del software encargado de
realizar dicho backup.

c. Realizar simulacros de incendio, capacitando al personal en el uso de los extinguidores;
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caida de sistemas o fallas de servidores, para la medicién de la efectividad del plan de

contingencia.
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EL INFRASCRITO SECRETARIO MUNICIPAL, e

CERTIFICA: Que en el Acta Nimero CUATRO, Sesidn Ordinaria, celebrada por el Concejo
Municipal de esta ciudad, el dia veintitrds de enero de 2018, se encuentra el ACUERDO que
literalmente dice:""""ACUERDO NUMERO DOS: Presentados que han sido por el Gerente
General y la Gerente de Informética de esta Institucidn, el Manual de Procedimientos de
Informatica, Plan de Contingencia de Informatica v el Manual de Politica de Seguridad de
Informética, a efecto de generar la normativa que permita proteger los equipos
informaticos, las Tecnologias de Informacién v los Sistemas Informaticos, que a su vez dichos
Manuales seran un mecanismo, para establecer los casos de responsabilidad administrativa,
en cuanto a los servidores plblicos que tengan a su cargo, cuidado y custodia los equipos
en referencia, seglin lo establecen las Normas Técnicas de Control Interno Especificas, el
Reglamento para el Uso y Control de las Tecnologias de Informacién y Comunicacidn, de las

Entidades del Sector Pdblico; en tal sentido solicitan aprobacién y autorizacion de los
manuales y Plan segin detalle:

1. Manual de Procedimientos de Informatica.

2. Plan de Contingencia de Informética.

3. Manual de Politica de Seguridad de Informatica.

Este Concejo ACUERDA: Tener por recibida la presentacién de los Manuales y Plan
antes detallados, presentados por los Funcionarios en referencia, en consecuencia se
aprueban en todas y cada una de sus partes, para su respectiva aplicacién Institucional,
instruyendo a la Gerencia de Informatica, para dar cumplimiento y seguimiento a la presente
resolucién. La votacidn del presente acuerdo queda unanime. COMUNIQUESE.

ES CONFORME A SU ORIGINAL, CON EL CUAL SE CONFRONTO.

Alcaldia Municipal de Soyapango, a los veintiséis dias del mes de enero del afo dos mil
dieciacho,

s i scencip Bautista,
ecretario Municipal.
I

F]
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