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PRESENTACION

El presente documento se formula en virtud de lo establecido en las Normas
Técnicas de Control Interno Especificas de la Municipalidad de Usulutan
(NTCIE) Art. 75 “El Concejo Municipal a través de la Unidad de Tecnologias de
Informacién Municipal, establecera controles generales de las tecnologias de
informacion y comunicacion en el Manual de Politicas de Tecnologias de
Informacidén Municipal, en él se incluyen actividades de control sobre la
infraestructura tecnoldgica, seguridad de la administraciéon de las bases de
datos, adquisicion, desarrollo y mantenimiento de los sistemas de informacion,
procesamiento de datos y herramientas tecnoldgicas, dicho control estara bajo
la responsabilidad de la Unidad de Tecnologias de Informacién Municipal”

La definicién de las politicas de Tecnologias de Informacién (Tl) presentadas
en el presente documento tiene como propdsito fundamental definir la base
normativa para el adecuado uso de las Tl, con el objeto de que éste se realice
con racionalidad y eficiencia y a la vez mitigar los riegos que genera su uso.

Las politicas definidas estan orientadas a guiar:

» La adquisicion y asignacion del equipo Informatico,

» Actividades de control tecnologico,

=  Administracion de las bases de datos,

» Desarrollo y mantenimiento de los sistemas de informacion utilizados por
la municipalidad

= La correcta utilizacion de los recursos informaticos (equipos, red, Internet
correo, etc)

» Seguridad, autenticacion, integridad, confidencialidad y no repudio de la
informacion.

Con este manual, se pretende trazar los lineamientos bajo la responsabilidad
del area de Tecnologia de la Informacién Municipal, como de los usuarios de la
misma, a fin de que toda administracién en este contexto se realice de una
manera clara, precisa, transparente y lo mas real posible, que dentro del marco
normativo vigente.



OBJETIVOS

OBJETIVO GENERAL

Definir politicas de Tl, que simplifiquen la ejecucion y control de las actividades
tecnolégicas en las diferentes unidades organizativas de la Municipalidad de
Usulutan.

OBJETIVOS ESPECIFICOS
» Crear Politicas de TI para fortalecer el Control Interno de la
Municipalidad.

= Definir responsabilidades en el uso de las TI.

» Establecer las diferentes restricciones y prohibiciones al utilizar Tl dentro
de la municipalidad.

ALCANCE

Todas las diferentes unidades organizativas que integran la Alcaldia Municipal
de Usulutan.Todo lo que no se encuentra expresamente permitido en el
presente manual, estara restringido.

MARCO LEGAL

= Normas Técnicas de Control Interno Especificas de la Municipalidad de
Usulutan.

» Manual de Organizacién y Funciones de la Municipalidad de Usulutan.



DISPOSICIONES GENERALES

El presente Manual de Politicas de Tecnologias de Informacién Municipal fue
formulado con el objetivo normar la utilizacion de los recursos de Tecnologias
de Informacion de la Alcaldia Municipal de Usulutan (AMUSU), en virtud de los
establecido en las Normas Técnicas de Control Interno Especificas de la
Municipalidad (NTCIE).

La Unidad de Tecnologias de Informacion Municipal, es la autoridad de
informatica de la Alcaldia Municipal de Usulutan que para efectos de este
documento se identificara en adelante como TIM.

Segun el Manual de Organizaciéon y Funciones de la Municipalidad de Usulutan
(vigente), corresponde a la Unidad de Tecnologias de Informacién Municipal
(TIM):

» Establecer y administrar los medios y técnicas para el tratamiento
automatizado de la informacion que genere la institucion.

» Proponer y solicitar las herramientas modernas y adecuadas para
reforzar la capacidad institucional en la ejecucion de las inversiones a
las diferentes actividades que realiza.

» Realizar los servicios de mantenimiento preventivo y correctivo del
equipo de coémputo.

» Administrar la red y las bases de datos, asegurando la integridad,
disponibilidad y confidencialidad de la informacion.

» Establecer la existencia de un plan de contingencia debidamente
actualizado y verificar su cumplimiento.

= Proponer los sistemas de informacion que permitan adecuar el
procesamiento de datos al desarrollo actual y futuro de la municipalidad.

» |dentificar las necesidades de automatizacion a nivel institucional y de
cada una de las dependencias municipales.

= Monitorear la eficiencia de la red de datos de la institucién, garantizando
el mantenimiento adecuado de la misma, la integridad, disponibilidad y
confidencialidad de la informacion de los sistemas automatizados de la
municipalidad.

» Establecer las normas y politicas relacionadas al uso de las diferentes
herramientas de tecnologias de la informacion.

» Garantizar el funcionamiento adecuado del Sistema de Informacion, de
los servicios de correo electronico institucional y pagina Web

Institucional.



» Establecer los criterios técnicos para la evaluacion, seleccion y
adquisicién del equipo de cdmputo y programas necesarios para el
funcionamiento de los sistemas de informacion de la institucién, asi
como la instalacion de los mismos.

» Llevar registros y estadisticas del trabajo realizado.



POLITICAS

POLITICAS DE ADQUISICION Y ASIGNACION DEL EQUIPO INFORMATICO

1.

Toda solicitud de adquisicion de equipo informatico debera estar
sustentada por un analisis donde se demuestre los detalles y criterios por
los que se requiere dicho hardware. El Analisis debera ser realizado por el
area usuaria que requiera el equipo y validado por el la Unidad de TIM.

La Adquisicién de equipos informaticos solo procedera por causa justificada,
en caso sea por sustitucion y/o renovacion, el equipo sustituido debera ser
puesto a disposicién de la Unidad de TIM, quienes luego de un analisis
técnico, coordinara conjuntamente con el Area de Contabilidad y
Proveeduria la baja del equipo de computo.

Toda decision de adquisicion de cualquier hardware requerira la
verificacion por parte de la Unidad de TIM, quien debera corroborar que se
cumpla con las caracteristicas de la orden de compra.

Para la adquisicion de computadoras que tengan el software instalado, la
Unidad de TIM y el Administrador de compras se aseguraran que el
proveedor les entregue las licencias (Manuales, garantias, material de
referencia, medios fisicos o electrénicos originales, etc.). Esta informacién
Quedara resguardada dentro de la oficina de Tecnologias de Informacion
Municipal.

La responsabilidad y decision de adquirir el “Hardware” es solamente de
del Concejo Municipal, siguiendo los debidos procedimientos
administrativos de compras establecidos en la LACAP, tomando en cuenta
las recomendaciones del la Unidad de TIM.

La Unidad de TIM es la encargado de la distribucién, traslados, control,
entrega e instalacion de los recursos tecnoldgicos a los usuarios de las
diferentes unidades, dependiendo de las funciones a realizar. Estos
recursos estan asignados al usuario del puesto funcional de trabajo del
area organizativa. Si el usuario es trasladado o promovido, este no esta
facultado a mover o trasladar el recurso tecnolégico que utilizaba sin previa
autorizacion de la Unidad de TIM y el jefe de la unidad debera notificar a la
Unidad de Tecnologias de Informacion el nuevo usuario a quien se le
asignara el equipo.

Toda solicitud de traslado o reasignacion de equipo tecnoldgico debera de
ser remitida por escrito o via correo electronico institucional a la Unidad de
TIM, quien evaluara la solicitud tomando en cuenta las mejores practicas
de distribucidn segun el uso de los recursos tecnoldgicos dentro de la
Municipalidad y las funciones a realizar; la solicitud podra ser aceptada y



a.

ejecutada o podra ser denegada y llevar una propuesta que resuelva la
necesidad del traslado o reasignacion.

Los empleados de la Municipalidad con Recurso Tecnoldgico asignado son
responsables de:
El cuido y buen uso para realizar sus labores, siguiendo las

recomendaciones establecidas en los manuales propios del fabricante

b. Informar oportunamente el mal funcionamiento o necesidades de reparacion.

c. Entregar o devolver en buenas condiciones o con el normal desgaste de uso,
el recurso tecnoldgico asignado, en caso que se le haya sido requerido o a su
finalizaciéon de contrato.

d. En caso de robo, pérdida o hurto debera de interponer la denuncia policial y
a su vez informar a la Unidad de TIM sobre el hecho, para recibir instrucciones.

e. Responder por los costos incurridos en caso de dafo por negligencia y/o
descuido.

POLITICAS DE SOFTWARE Y SISTEMAS DE INFORMACION

9.

10.

11.

12.

13.

14.

La Unidad de TIM, definira e instalara el software legalmente autorizado
para utilizarse en los Recursos Tecnoldgicos de la Municipalidad.

La Unidad de TIM, sera administrador de los proyectos de sistemas
informaticos que se desarrollen con recursos internos o externos, con el
propésito de garantizar soluciones de calidad. Estos proyectos se iniciaran
y documentaran por medio de un Documento de Referencia de Proyecto
(DRP) que incluye todo lo requerido para iniciar el proyecto, sus diferentes
etapas y procesos de desarrollo hasta su finalizacién.

Todo Sistema Informatico antes de entrar a produccién debera contar con
la correspondiente "Carta de Aceptacion”, donde la unidad organizativa
usuaria garantiza que los datos que se registran, los procesos que contiene
y los reportes que genera la aplicacion son los requeridos segun el
Documento de Referencia del Proyecto.

Para todo sistema informatico en produccion se definira como
administrador el area organizativa usuaria principal.

Las usuarias o usuarios de los sistemas informaticos en produccion, seran
responsables de la calidad y veracidad de los datos que se ingresen u
obtienen, con el propdsito de asegurar la autenticidad y eficiencia de la
informacion que estos generen.

Los sistemas de informacion que sean desarrollados por La Unidad de TIM
seran propiedad de la Alcaldia Municipal de Usulutan, y deberan ser
usados para el proposito que fueron disefiados, quedando prohibido su uso
para beneficio personal o ajeno a la institucion.



POLITICAS DE SEGURIDAD:

15.

16.

17.

18.

19.

20.

Todo usuario con acceso a un sistema de informacion dispondra de una
autorizaciéon de acceso, personal e intransferible, compuesta al menos de
identificador de usuario y contrasenfia.

Las contrasefas tendran plazo de vigencia, que en ningun caso podra ser
superior a los 6 meses.

Cada sistema informatico de la Municipalidad debera tener segmentados
por roles a sus usuarios que permitan los cambios o modificaciones
necesarias autorizadas (Art. 86 Normas Técnicas de Control Interno
Especificas)

Si los usuarios sospechan que su acceso autorizado (identificador de
usuario y/o contrasefa) esta siendo utilizado por otra persona, debera
proceder a informar y solicitar una nueva contrasefa.

Los usuarios no deben intentar obtener otros derechos de acceso al cual
no estan autorizados, ni utilizar ningun otro acceso autorizado que
corresponda a otro usuario, aunque disponga de la autorizacion de éste.
Salvo a la autorizacién dada por la autoridad competente.

En caso de traslado o cese del usuario del sistema, el jefe de la unidad
debera informar a la Unidad de TIM para realizar la baja a las credenciales
asignadas.

POLITICAS DE USO ADECUADO DE RECURSOS DE HARDWARE Y
SOFTWARE

21.

22.

23.

24.

El uso de los recursos informaticos debe ser unica y exclusivamente para
actividades relacionadas al propésito institucional y no debera utilizarse
para otros fines.

Los nombres de los equipos (PC) deberan identificar a la oficina a la que
han sido asignados.

Ningun usuario podra almacenar informacién personal o institucional en los
servidores a menos que sea autorizado por la Jefatura de la Unidad de
Tecnologias de Informacion con el visto bueno del administrador del
servidor.

Como parte de la responsabilidad por mantener constante la estabilidad de
los sistemas informaticos, debera monitorearse y optimizarse el correcto
funcionamiento del mismo por parte de la Unidad de Tecnologias de



25.

26.

27.

28.

Informacion, lo que puede involucrar compras de equipo o software para
dicho monitoreo, y si se requiere, repuestos y/o servicios para su
reparacion o configuracién, considerando para ello la disponibilidad
financiera.

La Unidad de Tecnologias de Informacion velara porque los recursos
informaticos se mantengan en constante y oOptimo funcionamiento,
realizando para ello observaciones al uso y comportamiento de los
mismos.

En caso de dafnos a los equipos Informaticos, la Unidad de Tecnologias de
Informaciéon sera la responsable de reinstalar los sistemas operativos,
aplicaciones y acceso a los datos con el objeto que el servicio continue
habilitado y de forma oportuna para los usuarios de los sistemas.

El administrador de la red verificara periodicamente el crecimiento de la
informacion o cualquier anomalia en los datos y directorios del servidor.

Toda instalacion, reubicacién y/o reasignacion del equipo informatico,
debera ser notificada a la Unidad de Tecnologias de Informacion y a la
Oficina de Proveeduria.

POLITICAS MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LOS
EQUIPOS INFORMATICOS

29.

30.

31.

La Unidad de TIM comunicara el programa de mantenimiento preventivo a
las diferentes unidades de la Alcaldia Municipal, informado a cada una de
ellas la fecha de mantenimiento.

Con el objetivo de evitar pérdidas de datos o informacion relevante, antes
de llevarse a cabo la actividad de mantenimiento, los usuarios deberan
respaldar la informacion almacenada en la computadora.

Las oficinas deberan programar sus actividades de tal manera que el
equipo este disponible en la fecha indicada para ejecutarle el
mantenimiento preventivo.

POLITICAS DE USO DE CORREO ELECTRONICO INSTITUCIONAL

32.

El correo electrénico institucional no se debera usar para envio masivo,
materiales de uso no institucional o innecesarios (entiéndase por correo



33.

34.

35.

36.

37.

38.

39.

40.

masivo todo aquel que sea ajeno a la institucion, tales como: cadenas,
publicidad y propaganda comercial, politica, social,etcétera).

El correo electronico institucional permite a los usuarios de la municipalidad,
el intercambio de mensajes, a través de una cuenta de correo electrénico
institucional, que facilita el desarrollo de sus funciones, con el dominio
propio de la municipalidad “usulutan.gob.sv”.

Cuando un funcionario, usuario o colaborador al que le haya sido
autorizado el uso de una cuenta de correo electronico y se retire de la
Municipalidad, su cuenta de correo sera desactivada.

Es responsabilidad de cada jefatura hacer las solicitudes via correo
electronico o por nota escrita, para la creacion de cuenta de correo
institucional para su unidad o subalterno.

El tamano del buzén de correo electronico estara determinado por el rol
desempenado por el usuario en la Municipalidad.

Las cuentas de correo electronico son propiedad la Municipalidad, las
cuales son asignadas a personas que tengan algun tipo de vinculacion
laboral con la Municipalidad,ya sea como personal de planta o personal
temporal, quienes deben utilizar este servicio unica y exclusivamente para
las tareas propias de la funcion que desempefian.

Queda prohibido para todos los usuarios el uso indebido del correo
electrénico, utilizando mensajes con contenidos ofensivos o atentatorios a
la dignidad humana. Asimismo, queda prohibido el envio deliberado de
cualquier clase de programa o virus que pueda causar perjuicios en los
sistemas de informacién de la Municipalidad o a terceros.

Los usuarios tienen prohibido el uso indebido del sistema de listas de
correos para el envio de mensajes de forma masiva o piramidal.

Los correos electronicos enviados a las unidades de la municipalidad u otra
entidad seran tomados como documentos oficiales.

POLITICAS DE ADMINISTRACION DE LAS BASES DE DATOS

41.

La Unidad de TIM tendra acceso a la informacion de la Base de
Datos unicamente para:

a) La realizacion de los respaldos de la BD.



b) Solucionar, mediante memorando interno o acuerdo municipal,
problemas que el usuario no pueda resolver.

c) Diagndstico o monitoreo.

d) El Administrador de la Base de Datos no debera eliminar ninguna
informacion del sistema, a menos que la informacion esté dafada o
ponga en peligro el buen funcionamiento del sistema; justificando
posteriormente la accidn realizada mediante un informe con copia a la
Gerencia General y al jefe de TIM.

e) El Administrador de la Base de Datos es el encargado de asignar las
cuentas a los usuarios para el uso.

POLITICAS ACCESO Y MANEJO DE LA INFORMACION

46.

47.

48.

49.

Toda informacién albergada en cualquier medio informatico de la
Municipalidad, o que circule a través de su red de datos o le haya
sido confiada, tiene caracter confidencial.

Los usuarios estan obligados a proteger la informacion, evitando la
divulgacion al exterior, incluyendo esta nocion tanto el acceso como
la visualizacion de la misma. Una especial consideracion de
confidencialidad corresponde a ficheros o informacién que contenga
datos de caracter personal tanto de empleados como de
contribuyentes, tal como lo establece la Ley de Acceso a la
Informacién Publica, en el Capitulo Il Art. 24.

Los usuarios estan obligados a proteger la informacion y los datos a
los que tienen acceso. Esta proteccion debe prevenir el empleo de
operaciones que puedan producir una alteracion indebida,
inutilizacion o destruccion, robo, uso no autorizado o cualquier forma
que pueda dafar los datos, aplicaciones informaticas y documentos
electronicos propios de la Municipalidad.

Los usuarios, conforme a las instrucciones que reciban, utilizaran los
medios o carpetas de red que les facilite la Unidad de TIM, con la
finalidad de garantizar la integridad y seguridad de los equipos
informaticos, de las aplicaciones informaticas y de las informaciones
gue contengan.



50.

51.

52.

Los usuarios estan obligados a notificar a la Unidad de TIM cualquier
incidencia o anomalia en el uso de los medios informaticos que
detecten: pérdida de informacion, DVD, dispositivos de
almacenamiento externo o cualquier otro soporte fisico y/o electrénico,
acceso no autorizado, uso de su identificador de usuario o de su
contrasefa, introduccién de virus, desaparicibn de soportes
informaticos y, en general, toda situacién que pueda comprometer el
buen uso y funcionamiento de los sistemas de informacion.

Toda salida de informacion a terceros debe ser canalizado por la
Unidad de Acceso de Informacion Publica acorde a la legislacion
vigente.

Queda prohibido el almacenamiento de cualquier tipo de fichero o
informacién no perteneciente a la tarea encomendada, como pueden
ser ficheros de musica, videos, documentacion no relacionada con la
tarea no asignada, etc. El personal de la Unidad de TIM estableceran
los parametros necesarios para localizar, eliminar y dar cuenta al jefe
de la unidad y/o la autoridad superior competente.

POLITICAS DE CONTROL Y ACCESO A INTERNET (ACCESO A SITIOS Y
CONTENIDO NO AUTORIZADO)

53.

54.

55.

El acceso a Internet por los usuarios se realizara unicamente empleando
los medios y a través de la red establecida a estos efectos por la Unidad
de TIM. Por lo que no esta permitido su acceso llamando directamente a un
proveedor de servicio de acceso y usando un navegador, o con otras
herramientas de internet conectandose mediante un moédem.

El Internet es una herramienta de trabajo y su autorizacién se concedera
exclusivamente para las actividades de consulta o transaccién que estan
en relacion con el trabajo desempefado, segun competencia y su uso sera
autorizado unicamente por Gerencia General durante el primer trimestre de
cada ano.

Las conexiones a Internet que se produzcan a través de la red institucional
tendran una finalidad profesional. En este sentido, cada usuario autorizado
empleara estas conexiones exclusivamente para el ejercicio de las tareas y
actividades que corresponden a las funciones de su puesto de trabajo.



56.

57.

58.

59.

60.

No debera accederse en ningun caso a direcciones de Internet que tengan
un contenido de ocio, ofensivo o atentatorio de la dignidad humana. A estos
efectos la Unidad de TIM podra restringir el acceso a determinados
servidores de contenido en Internet u otras direcciones que no se
consideren de interés para el ejercicio de las actividades de esta
administracion.

Las autorizaciones de acceso a Internet se concederan acorde con las
funciones del puesto que desempefie el usuario, produciéndose una
segmentacion de perfiles que habilite las conexiones. Cualquier instalaciéon
de acceso a Internet ha de estar por el jefe de unidad, justificando por
escrito el motivo de la necesidad del acceso, de esta forma se estableceran
las configuraciones necesarias para el acceso a Internet segun el perfil de
la peticién.

La Unidad de TIM regulara y controlara los accesos a Internet. Se
procedera a monitorearse las direcciones de accesos y el tiempo de
conexion de los usuarios a Internet, asi como la limitacion de su uso en
razon de las funciones que ejerza, por motivos de seguridad o rendimiento
de la red. Se emitiran informes regularmente al jefe de la unidad o
departamento, de los accesos realizados desde sus dependencias.

Cuando se detecte el mal uso del servicio de internet, la Unidad de TIM
podra eliminar dicho acceso sin previo aviso.

Queda terminantemente prohibida la instalaciéon de proxys y cualquier otro
elemento electrénico que posibilite la conexion a Internet de usuarios no
autorizados, o habilitar procesos que permitan al equipo anfitrién servir de
pasarela de conexién a Internet a los usuarios. Por lo tanto queda prohibido
la instalacion de cualquier servicio en las redes de comunicaciones como
son servidores WEB, DHCP, DNS, DNSS, VPN, etc.

POLITICAS DE DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION UTILIZADOS POR LA MUNICIPALIDAD

61.

Cada sistema informatico adquirido o desarrollado para la Municipalidad
gozara intrinsecamente del derecho de propiedad y/o autoria institucional,
por lo que se prohibe terminantemente el uso de estos por parte de
terceros. De igual manera,las herramientas de software utilizadas para el
desempeino de labores institucionales, deberan estar actualizadas con sus



62.

63.

64.

respectivas licencias de autenticidad y registradas a nombre de la
institucion.

En los procedimientos de Desarrollo y Mantenimiento de Aplicaciones,se
utilizara una metodologia que sea compatible con las herramientas para la
elaboracion de sistemas usadas en la institucion y que contenga légica
cronoldgica en sus respectivas fases, pero fundamentalmente, debera
incluir el acompafiamiento de los usuarios.

El desarrollo de aplicaciones informaticas debe estar orientado al
funcionamiento a largo plazo y bajo un principio que le permita adaptarse a
multiples operaciones y transacciones que mantendran la integridad en la
informacion, de tal manera que se reproduzca la historicidad, la prontitud y
demas aspectos que reflejen la calidad de la informacion contenida en las
Bases de Datos y asi contribuir a los indicadores establecidos para la toma
de decisiones.

Toda generaciéon de informacién o reportes de las Bases de Datos, nuevos
modulos informaticos y cambios en sistemas, debe ser solicitada por el
responsable de la oficina interesada por escrito o correo electrénico a la
Jefatura de la Unidad de TIM.

CONTINGENCIAS INFORMATICAS

65.

Ante cualquier riesgo que afecte o dafne sus datos, cada Unidad de Gestion
debera mantener un respaldo en dispositivos externos. Para tal medida
puede solicitar apoyo a la Unidad de Informatica para ser almacenado en
los servidores, cuando la capacidad de almacenamiento lo permita.

. La Unidad de TIM contara con un Plan de Contingencias Informaticas

(incluidas en este manual) que incluya al menos los siguientes puntos:

a) Procedimientos alternos que garanticen la continuidad de las operaciones
informaticas de cada Unidad de gestion.

b) Garantizar los respaldos de informacion en un lugar seguro, fuera del
espacio en el que se encuentran los Servidores.

c) Fortalecer y continuar con el apoyo por medios de almacenamiento o en
forma documental, de las transacciones diarias para reconstruir los
archivos danados.

d) Contar con un servidor remoto para mantener un respaldo de datos y
registro de transacciones fuera de la institucion.

MONITOREO

67. La Unidad de Tecnologias de Informacién Municipal sera la responsable de

efectuar periddicamente la verificacion del cumplimiento de estas Normas y
Politicas. Cada eventualidad sera sujeta a un registro en bitacora en una
base de datos, de la gravedad y continuidad de la irregularidad esta se le



informara por escrito al Jefe de TIM y al Gerente General para la aplicacién
de sanciones administrativas correspondientes.

RESTRICCIONES

68. Queda prohibido, a otras areas distintas a la Unidad de TIM:

a) La manipulacibn o extraccion de piezas internas de los equipos
informaticos.

b) La instalacion de Software.

c) Acceso al area de Servidores.

69. El presente documento es un marco de referencia para los usuarios de la
Alcaldia Municipal de Usulutan y en virtud de la imposibilidad de enumerar
todos los elementos existentes en referencia a las Tecnologias de
Informacion (T1), dejamos aqui constancia de que todo aquello que no se
encuentra expresamente permitido se encuentra restringido.

SANCIONES

70. El inadecuado uso o incumplimiento de las politicas de Tecnologias de

Informacion Municipal, sera sancionado por el Concejo Municipal en los
términos que establecen la normativa vigente y los procedimientos
administrativos existentes en la Alcaldia Municipal de Usulutan.



GLOSARIO

AMENAZA: es un evento que puede desencadenar un incidente dentro de la
municipalidad, produciendo dafios materiales o pérdidas inmateriales en sus
activos.

AMUSU: Alcaldia Municipal de Usulutan.

CONTINGENCIA: interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma a través de computadoras necesarias para la
operacion normal de un negocio.

FIREWALL: es espanol “Cortafuegos”, es una parte de un sistema o una red
que esta disefada para bloquear el acceso no autorizado, permitiendo al
mismo tiempo comunicaciones autorizadas.

POLITICA DE TI: conjunto de lineamientos, directrices, reglas y procedimientos,
que se deben implementar por todos los empleados que hacen uso de la
infraestructura tecnoldégica existente en la Alcaldia Municipal de Usulutan,
siendo responsabilidad del Gerente, Jefes, Subjefes, Supervisores vy
coordinadores, vigilar y hacer cumplir su estricta aplicacion y observacion en el
ambito de su competencia, tomando las medidas preventivas y correctivas que
fuesen necesarias.

PLAN DE CONTINGENCIA: Conjunto de pasos o procedimientos necesarios
para recuperar y estabilizar las operaciones informaticas en la Entidad, en caso
de producirse una eventualidad que afecte la operacion normal de los sistemas
de informaciéon. Dicho plan contiene las medidas técnicas, humanas vy
organizativas necesarias para garantizar la continuidad del negocio y las
operaciones de una compainia.

SEGURIDAD DE LA INFORMACION: Es el conjunto de medidas preventivas y
reactivas de las instituciones y de los sistemas tecnoldgicos que permiten
resguardar y proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de la misma.



Tl: Tecnologias de Informacion.

TIM: Tecnologias de Informacién Municipal.

UNIDAD DE GESTION: Unidades operativas que realicen interaccién con los
sistemas informaticos.

APROBACION Y VIGENCIA

Las presentes normas y politicas entraran en vigencia luego de la aprobacion
por acuerdo municipal, 8 dias después de su divulgacion, y seran de
obligatorio acatamiento de todas las dependencias municipales que utilicen los
servicios y tecnologias electronicas en este instrumento descritos



ALCALDIA MUNICIPAL DE USULUTAN
GOBIERNO MUNICIPAL

CALLE GRIMALDI N. 3 USULUTAN, EL SALVADOR, CA
TEL: 2684-6700, 2684-6709, 2684-6707

EL INFRASCRITO SECRETARIO MUNICIPAL,

CERTIFICA: que-en libro de actas y acuerdos municipales que esta municipalidad lleva en el
corriente ano, se encuentra en el ACTA NUMERO ONCE de la sesion Ordinaria celebrada a las
dieciseis horas del quince de marzo del dos mil veintiuno, que dice: ACUERDO NUMERO XII-
El Concejo Municipal ACUERDA: Aprobar el "MANUAL DE POLITICAS DE TECNOLOGIAS
DE INFORMACION MUNICIPAL", elaborado por la Unidad de Tecnologia de Informacion
Municipal, Alcaldia Municipal de Usulutan. Cominiquese. Se levanto la Sesion y firmamos. ///
J.M.ZELAYA ///ll R Garcia ////l F. E. R. //lll C.D.A [}/ll P.ABN. /Il Z.A. /illl W.A.A.C /Il
S.A.P. /Il J.E.S.Ch. ///// Wilson Eduardo R. ///// J.O.E.F ///// B.TORRES ////{f C.M.F. /il S.S.A.
Il José Orlando C. A. ////l M T G. de Marquez ///// Héctor Antonio Q. R. ///IIII
RUBRICADAS.- . Es conforme a su original con el cual se confronto y para los efectos
consiguientes, se expide la presente en la Alcaldia Munici 2R, dieciseis de marzo del

dos mil veintiuno.

Secretario Municipal
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