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Politica Informatica y procedimientos
Fecha dltima de revisién:

Establecer los lineamientos para el uso y cuido de los recursos informaticos que permitan asegurar la proteccion
adecuada de la informacidn, maximizar la vida util de los equipos informaticos, el control de los programas
propiedad de la institucion y las directrices para el uso de las plataformas institucionales.

La politica estad orientada a salvaguardar v regular el uso de los recursos informaticos por parte de los usuarios
internos y externos de la Autoridad Maritima Portuaria (AMP).
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Jefe de Informaética:
= Asesorar alas dreas que participan para el cumplimiento de la politica;
= Divulgar la Politica Informética de la AMP y sus Procedimientos por medio de correo electrénico e intranet
institucional;
= (Conservar la evidencia derivada de la aplicacidn de la politica y sus procedimientos;
= Cumplir con lo establecido en el presente documento y verificar el cumplimiento de éste por las areas;
* Incorporar cualguier cambio necesario al documento y dejar evidencia en el control de cambios.

Gerente Administrativa:
= Asegurar el éxito de la politica y procedimientos;
= Actualizar y verificar el cumplimiento de los lineamientos relacionados con el activo fijo informatico de Ia
AMP a través del area de Servicios Generales.

Consejo Directivo:
= Aprobar el documento y sus cambios cuando sea necesario.

Director Ejecutivo:
= Aprobar los requerimientos de fondos para equipos tecnoldgicos y sus mantenimientos;
= Presentar al CDAMP el documento y sus modificaciones cuando sea necesario.

Proveedor de servicio informatico:
= Ejecutar y documentar las visitas técnicas de mantenimientos preventivos y correctivos.
Empleados:

= Cumplimiento de la politica.
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= Normas Técnicas de Control Interno Especificas de la AMP;

= Reglamento Interno de Trabajo de la AMP;

= |nstructivos para el Control de Bienes Muebles de la Autoridad Maritima Portuaria;
= Manual de Procedimientos Administrativos Financieros de la AMP;

*  Manual Técnico del Sistema de Administracion Financiera Integrado SAFI.

= Manual de Asignacion y uso de Dispositivos Moviles de Comunicacian.

Acceso: resultado positivo de una autentificacion.

Accesos a |a red: resultado positivo de la autentificacion por medio de un usuario validado.

Accesos remotos:; capacidad de acceder desde una computadora a un recurso ubicado fisicamente en otra
computadora que se encuentra geograficamente en otro lugar, a través de una red local o externa.

Active Directory: término que usa Microsoft para referirse a su implementacion de servicio de directorio en una
red distribuida de computadores. Utiliza distintos protocolos (principalmente LDAP, DNS, DHCP, Kerberos).

AMP: Autoridad Maritima Portuaria.

Bases de datos: coleccion de informacion organizada de forma que un programa de ordenador pueda seleccionar
répidamente los fragmentos de datos que necesite.

CDAMP: Consejo Directivo de la AMP.

Configuracién DHCP: protocolo de red de tipo cliente/servidor mediante el cual un servidor DHCP asigna
dindmicamente una direccién IP y otros parametros de configuracion de red a cada dispositivo en una red para que
puedan comunicarse con otras redes [P.

Contrasefia: codigo secreto que se introduce en una maquina para poder accionar un mecanismo o para acceder a
ciertas funciones informaticas.

Copias de respaldo: copia de los datos originales que se realiza con el fin de disponer de un medio para recuperarlos
en caso de su pérdida.

Correo electrénico; servicio que permite el intercambio de mensajes a través de sistemas de comunicacion
electrénicos.

Dominio: conjunto de computadoras conectadas en una red informética que confian a uno de los equipos de dicha
red, la administracion de los usuarios y los privilegios que cada uno de los usuarios tiene en dicha red

Enlaces de conectividad: servicio que brinda conexién de internet y servicios en la web.

Firewalls: programa informatico que controla el acceso de una computadora a la red y de elementos de lared a |a
computadora, por motivos de seguridad.

Freeware: programa informéatico cuya distribucién es gratuita, por lo cual el usuario no tiene que pagar para
instalarlo y utilizarlo.

Hardware de conectividad: equipo destinado a gestionar y proveer conectividad interna o externa entre equipos
conectados o no en red.

Hardware: conjunto de elementos fisicos o materiales que constituyen un equipo informatico.

Mantenimiento correctivo: aquel que corrige los defectos observados en los equipamientos ¢ instalaciones, es la
forma mas béasica de mantenimiento vy consiste en localizar averias o defectos y corregirlos o repararlos.
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Mantenimiento preventivo: el que se realiza de forma anticipada con el fin de prevenir el surgimiento de averias.
Peer to peer: red de ordenadores en la que todos o algunos aspectos funcionan sin clientes ni servidores fijos, sino
una serie de nodos que se comportan como iguales entre si.

Proxys: programa o dispositivo gue realiza una tarea de acceso a Internet en lugar de otro ordenador

Recurso informatico: cualquier aplicacion, herramienta, componente o dispositivo que se puede agregar a una
computadora o sistema.

Red fisica: conexion via cableado (cable coaxial, par trenzado, fibra dptica y lineas telefonicas) que conectan el
hardware diferente que reside en la red, las tarjetas adaptadoras utilizadas en los sistemas conectados a la red
(sistemas principales) y los concentradores, repetidores, direccionadores o puentes utilizados en la red

Red inalambrica: conexidén de nodos que se da por medio de ondas electromagnéticas, sin necesidad de una red
cableada o alambrica.

Redes virtuales: tecnologia de red de computadoras que permite una extension segura de la red de area local (LAN)
sobre una red publica o no controlada como Internet.

Servidores de bases de datos: programa que provee servicios de base de datos a otros programas u otras
computadoras, como es definido por el modelo cliente-servidor.

Servidores de internet: ordenador conectado a Internet que tiene como funciones principales almacenar paginas
web generalmente escritas en HTML (HyperText Transfer Protocol), administrar bases de datos y responder a las
solicitudes de los navegadores de los internautas

Sistema de informacién: conjunto de datos que interactlan entre si con un fin comun. Ayudan a administrar,
recolectar, recuperar, procesar, almacenar vy distribuir informacion relevante para los procesos fundamentales y las
particularidades de cada organizacion

Software basico: conjunto de programas que el sistema necesita para poder trabajar. Estos forman el Sistema
Operativo del equipo.

Software con licenciamiento: conjunto de programas que se instalan bajo normas de derechos de autor, derechos
de explotacién o distribucion.

Software de uso comun: conjunto de programas que son de uso general y no son de uso técnico especializado.
Trafico de la red: paguetes de datos gque se mueven a través de la red de datos, con el propdsito de envio o
recepcion de informacion.

Trial: versiones Shareware que puedes probar durante determinado tiempo, siendo lo mas comun 30 dias.
Usuario externo: individuo que no es parte de |z institucién, pero puede utilizar servicios o sistemas a los cuales se
les haya concedido acceso.

Usuario interno: individuo que es parte de |z organizacion y que utiliza una computadora, sistema operativo,
servicio o cualguier sistema, ademas se utiliza para clasificar a diferentes privilegios, permisos a los que tiene
acceso.

Versiones shareware: modalidad de distribucién de software, en la que el usuario puede evaluar de forma gratuita
el producto, pero con limitaciones en el tiempo de uso o en algunas de las formas de uso o con restricciones en las
capacidades finales.

Virus: software que tiene por objetivo de alterar el funcionamiento normal de cualguier tipo de dispositivo
informatico, sin el permiso o el conocimiento del usuario principalmente para lograr fines maliciosos sobre el
dispositivo.
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1. Administracion de Recursos

La administracién de recursos informaticos de la AMP es responsabilidad del érea de Informatica, las funciones de
administracion incluyen: gestion de equipos, programas y sus licencias, sistemas de informacion, portales
institucionales, servidores de internet, correo electrénico, bases de datos propias de la AMP, supervisién del trafico
de la red, seguridad de accesos a la red y servicios como dominio, Active Directory, configuracion DHCP, Firewall,
Proxys; y/o la instalacién de nuevos enlaces y hardware de conectividad, incluyendo los servicios de comunicacion
y reproduccion de documentos.

1.1 Hardware

El drea de Informética propondréd dentro del Plan Anual de Compra el presupuesto necesario para la
adquisicion o renovacion de equipos informaticos considerando su vida Util de acuerdo al Manual Técnico
del Sistema de Administracion Financiera Integrado SAF| vy el diagndstico técnico presentado como
resultado de la ejecucién del Plan Anual de Mantenimiento.

En caso de nuevas contrataciones o traslados de personal el drea de Recursos Humanes sera |a encargada
de notificarlo al area de Informatica y el Gerente o Jefe de drea el responsable de solicitar la adquisicion o
asignacion del equipo informatico en funcién de las actividades del nuevo personal.

En situaciones de dafio o extravio de equipo informético, quien tiene asignado el equipo sea por acta de
asignacion de activo fijo, solicitud de salida de equipo o libro para control de equipos informaticos de uso
comun, notificard inmediatamente a su jefe inmediato, al lefe de Informatica y al Jefe de Servicios
Generales mediante correo electrdnico para que se inicie el proceso de adquisicion, reposicion o reparacion
de conformidad a la normativa aplicable.

El 4rea de Informética, en coordinacion con el responsable de activo fijo, mantendra actualizado el
inventario de recursos informaticos propiedad de la AMP,

Todo equipo informatico que deba ser instalado dentro de las oficinas AMP, conectado a la red fisica o
inalambrica, deberd ser supervisado por el area de Informatica para su correcta instalacién y configuracion.
Para el equipo de uso comun y/o equipo especializado serd el drea de Informatica quien determine las
mejores condiciones fisicas, ambientales y de seguridad para su ubicacion, todo en coordinacién con el
area de Servicios Generales.

Si se desea utilizar un equipo gue no sea propiedad de la AMP y utilizar recursos como: computadoras,
acceso a red, acceso a impresores y otros, debera ser notificado al area Informatica para que esta gestione
dicho acceso previa autorizacién correspondiente.
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1. Lasgerencias ojefaturas deberdn solicitar al drea de Informatica la reubicacion, reasignacion y todo aguello
que impligue movimiento de los equipos informaticos de su personal a cargo.

2. En caso de existir reubicacion y reasignacion de equipos informaticos, el drea de Informatica notificara
inmediatamente al responsable de activo fijo los cambios a ser realizados.

3. Lareubicacion y reasighacion de equipo debera ser realizado o supervisado por el area de informatica.

1. Elareade Informatica creara y ejecutara anualmente el Plan de Mantenimiento de los equipos informaticos
propiedad de la AMP, el cual se incluira en el Plan Operativo Anual de la Gerencia Administrativa.

2. Encaso que los equipos requieran mantenimientos especializados, el area de Informatica emitira informe
técnico de la situacion del equipo que trasladara mediante correo electronico a la Gerente Administrativa,
quien gestionard las autorizaciones internas necesarias y el area de informatica realizard la coordinacion
con los proveedores, de lo cual serd notificado al responsable de activo fijo para que haga las gestiones
pertinentes en caso de gue los equipos sean enviados a talleres externos de la institucion.

3. El mantenimiento preventivo y correctivo se brindara a los bienes que son propiedad de la AMP.

1.2 Software

Dentro del Plan Anual de Compra del drea de Informatica destinard una cantidad que deberd ser utilizada para
la adquisicion y actualizacion de software con su licencia respectiva, determinado como resultado del Plan
Anual de Mantenimiento.

En los casos de programas o sistemas especializados sera responsabilidad de cada unidad o érea presupuestar
la adquisicién y/o actualizacién dentro de su Plan Anual de Compras.

Corresponderd al drea de Informatica proponer y asesorar lo referente a las especificaciones técnicas sobre
tipo de licenciamiento, cobertura, certificacion y vigencia de nuevo software.

/ FAlr r :
SeisL it UC .

Corresponde al drea de Informatica la asesoria, supervision o instalacién de cualquier tipo de software en los
recursos informaticos de la AMP.

En los recursos informaticos Unicamente se permitirad la instalacion de software con licenciamiento oficial y
acorde al cumplimiento de la Ley de la Propiedad Intelectual.

En caso de requerimiento de Ias areas o unidades para la instalacién de software con tipo de licencia gratuita
o de prueba, debera ser notificado al drea de Informaética para |z verificacion de las especificaciones técnicas y
que este sea acorde con las funciones y asignacicnes del solicitante y la instalacién segura en los equipos. El
software que desde el punto de vista técnico del area de Informéatica pudiera poner en riesgo los recursos
informaticos no sera instalado.
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El drea de Informatica es la responsable de realizar revisiones dentro del Plan Anual de Mantenimiento o en
caso de ser necesario, para asegurar que solamente se encuentren en uso de los equipos software acorde con
las actividades de trabajo y que haya sido instalado con la supervision del drea de Informatica.

El 4rea de Informatica programara y notificard a los usuarios las visitas para realizar verificacion a los equipos
informaticos asignados.

En caso de encontrar software no acorde a las actividades de trabajo y no instalado por el drea de Informatica,
se procedera a la desinstalacion inmediata y se hara del conociendo del usuario que no estd permitida la
instalacion de software sin la supervision del area de Informatica.

Todo software adquirido por la institucion sea por compra, desarrollo, donacién o cesién serd propiedad de la
AMP y deberan tener todos los documentos legales correspondientes que respalden su adquisicion y uso.

El drea de Informética administrard un control de inventario de software propiedad de la AMP, los cuales
deberdn ser notificados a la Unidad Financiera Institucional (UFI) cuando su valor individual de adquisicién o
determinado sea mayor o igual a US $500.00 délares. Dicho control debera ser conciliado con el drea de
Contabilidad por lo menos dos veces al afio.

Para el caso de los sistemas desarrollados de forma interna, se afiadirén al control de inventario de software
propiedad de la AMP, pero estos por su naturaleza no seran incluidos en los controles de conciliacion a ser
presentados a lza UFI.

Todo el software propiedad de la institucién debera ser usado exclusivamente para asuntos relacionados cen
las actividades de la AMP.

2. Control de accesos

2.1 Acceso a Areas Fisicas

1

La autorizacidn para el acceso del personal externo como proveedores, soporte técnico, contratistas a la sala
de servidores y a los equipos en ella resguardados debera ser gestionada ante el Gerente Administrativo y
supervisada por el perscnal del area de Informatica.

El ingreso de personal externo a la sala de servidores y bodega de equipos informaticos debera ser registrado
dentro de una bitacora.

Se debera proveer de la infraestructura de seguridad necesaria a las areas de sala de servidores, bodega de
equipos informaticos, oficina de informdtica y todas las que tengan como fin resguardo de eguipos
informaticos, cuando sea necesario.

Bajo condiciones de emergencia o de situaciones de urgencia manifestadas como dafios en la infraestructura,
terremotos, incendios, inundaciones y otros que pongan en riesgos los equipos, el acceso a las areas de
servicios informaticos estard sujetas a las disposiciones indicadas por la Direccion Ejecutiva.
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2.2 Acceso a Ia Red de Datos Local

1.

El area de Informatica es responsable de proporcionar a los usuarios internos o externos el acceso a la red fisica
o inaldmbrica previa solicitud via medios electronicos o fisicos por parte del drea de Recursos Humanos o
personal AMP que atienda a los usuarios externos.

El uso de equipo especializadc como: servidores, equipos de comunicacién, y otros similares que permitan dar
acceso a la red AMP sera administrado por el area de Informatica la cual implementard los mecanismos de
seguridad y control respectivos.

Todo el equipec informatico que esté conectado a la red de datos que sea propiedad de la institucion y aguellos
que no les sean como: computadoras personales de empleados, visitas, proveedores, soporte técnico externo,
equipos en arrendamiento o préstamo, etc., deberan cumplir con las politicas de acceso vigentes.

2.3 Acceso Remoto y a Sistemas

1.

Para el caso de los recursos de accesos remotos, acceso a bases de datos, sistemas de informacién y otros por
parte de terceros, deberan ser autorizados por la Direccion Ejecutiva por medic de los mecanismos legales que
se estime conveniente.

El drea de Informatica es la responsable de proporcionar el servicio de acceso remoto o redes virtuales,
posteriores a la autorizacién de la Direccion Ejecutiva.

Tendra acceso a los sistemas o aplicaciones de control solo el personal de la AMP que cuente con un usuario y
contrasefia y que su Jefe haya autorizado y serd el area de Recursos Humanos la encargada de notificarlo al
area de informatica.

Tendran acceso a informacion que se considere de uso restringido, Unicamente los usuarios autorizados por la
Direccion Ejecutiva, esto con el objeto de garantizar la integridad de la informacion.

El rol de acceso a cada sistema de informacién (aplicacién) sera determinado por la jefatura de la unidad
responsable de generar y procesar los datos involucrados.

Los servidores son considerados equipos criticos, por lo que se prohibe el acceso remoto a personal interno o
externo a la institucién, excepto para el personal del area de Informatica cuando este sea extremadamente
necesario y bajo la autorizacion del Gerente Administrativo via medios electrénicos.

3. Infraestructura de las Instalaciones

El area de Informatica velara porgue la infraestructura informatica se mantenga de acuerdo a lo siguiente:

i

Las instalaciones del area de Informética no deben estar ubicadas cerca de tuberias de agua, vy los techos y
paredes no deben presentar ningun tipo de filtraciones ni humedad.

Sala de servidores, bodega de equipos y otras destinadas para uso del drea, deberan existir extintores instalados
y en condiciones idoneas para su uso.

La limpieza en el area de Informatica y sala de servidores debe realizarse de manera permanente.

Se debe contar con un equipo de regulacion de temperatura en la sala de servidores, a fin de conocer con
exactitud la temperatura del sitio para hacer las correcciones del caso.

La sala de servidores debe estar a una temperatura media de 15 a 25 grados Celsius, y contar con un sistema
de aire acondicionado independiente e ininterrumpido.

Todo el sistema eléctrico debe ser instalado bajo las normas internacionales y las especificaciones técnicas
necesarias, centralizando todas las conexiones en un tablero de seguridad.
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7. La corriente eléctrica que llega de las distribuidoras de electricidad, deben pasar por un transformador central
y luego llegar al UPS, el cual debe abastecer de energia a los servidores de la Institucion.

8. Servicios Generales a través de UACI deberd solicitar la adquisicién, instalacién y mantenimiento de una planta
eléctrica que cubra la capacidad de mantener la continuidad en los servicios de manera ininterrumpida.

9. La ubicacién de los puestos de trabajo de los usuarios de equipo informatico debera contar con un
tomacorriente polarizado, punto de red y punto telefénico.

4, Acceso ala Red Interna

1. Todos los usuarios que acceden a recursos informaticos de la red seran identificados con nombre de usuario
intransferible, por lo cual la creacién o eliminacién de los accesos se hara cuando sea notificado por el drea de
Recursos Humanos al area de Informatica por medios fisicos o electronicos.

2. El 4rea de Informatica proporcionara a través de formularios los accesos de usuario y de dispositivos como
parte del proceso de autorizacion de acceso a la red.

3. Las acciones que involucren accesos no autorizados, impropios o el mal uso de recursos informdticos de la red
con un usuario diferente al asignado estan sujetas a sanciones disciplinarias establecidas en el Reglamento
Interno de Trabajo.

4. Los usuarios tienen la responsabilidad de resguardar el acceso a los recursos informaticos con las contrasefias
confidenciales que les fueron confiadas. Estas contrasefias deben construirse de manera que sean dificiles de
suponer o adivinar por otros usuarios, deben expirar periédicamente y poseer una longitud minima de ocho
caracteres que debe incluir letras en mayusculas y minusculas, nimeros y no incluir caracteres especiales.

5. Todas las acciones realizadas con los accesos de un usuario y sus consecuencias serdn responsabilidad del
usuario titular, por lo cual se debe evitar compartir las claves de acceso personales.

6. Todasospecha de vulnerabilidad en la seguridad de los accesos personales debe ser notificada inmediatamente
al érea de Informatica.

5. Equipos de uso comun

El drea de Informética tendrd a disposicién de los empleados de la AMP, equipos informaticos, los cuales podran
ser utilizados dentro y fuera de la instalacion segun las politicas a continuacion:

1. El 4rea de informatica, dentro de su inventario, deberd disponer de equipos tales como computadoras
portatiles, proyectores, bocinas, y accesorios, los cuales para su uso interno, control y asignacion temporal de
responsabilidad, deberan ser registrados por el solicitante por medio del libro denominado “Libro para control
de equipos informaticos de uso comdn”, y para uso externo, el solicitante debera completar el formulario de
“Solicitud de Salida de equipo”, y contar con la autorizacion de la Gerente Administrativa y el Jefe del drea de
Informatica. Ver formulario anexo.

2. Elequipo de uso comun estara disponible a demanda y es responsabilidad de los usuarios, solicitarlo al menos
24 horas previas al uso del mismo.

3. Esresponsabilidad del usuario que solicite para uso interno o externo, el cuidado de los equipos solicitados,
debiéndose deducir las responsabilidades respectivas en caso de dafio o pérdida del mismo.
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El area de Informatica verificara al momento del retorno de los equipos vy notificara a la jefatura inmediatay a
la Gerente Administrativa sobre algin dafio o deterioro en los mismos.

En caso que personal externo a la AMP desempefie funciones en tiempo determinado en la institucion, podra
solicitar equipo previa autorizacion de la Gerente Administrativa y éstos se regiran bajo las mismas condiciones
de deduccion de responsabilidades sobre el dafio o pérdida de los equipos.

Respaldo y Seguridad de la Informacidn

Toda la informacidn gue se encuentre contenida en las computadoras de la institucion serd considerada
propiedad de la AMP, por lo cual se prohibe el acceso no autorizado, divulgacién, modificacién, cambio,
destruccion, pérdida o abusc de ésta.

Es obligacion de la institucion, proteger aquella informacion perteneciente a terceros y que haya sido confiada
a la AMP en cumplimiento a los convenios establecidos.

El drea de Informatica debera contar con un equipo de respaldo fisico o en la nube donde se reguarde la
informacion generada por cada usuario.

A los equipos de los usuarios se les configurara el software de gestion de respaldo el cual se sincronizara con
los usuarios de respaldo creados por cada puesto funcional.

La ubicacidn de respaldo sera configurada en los equipos en la carpeta denominada “Documentos”.

Cada usuario sera responsable de almacenar la informacién de manera ordenada y depurarla para su resguardo
en la ubicacion de respaldo.

El darea de Informatica realizard anualmente en su Plan de Mantenimiento o cuando se requiera, revisiones de
la informacion almacenada en los equipos las cuales seran notificadas a cada drea; revisiones que se realizardn
con el propdsito de optimizar el recurso de almacenamiento dentro del respaldo institucional.

Sera de obligatorio cumplimiento el almacenar la informacion institucional generada por cada puesto de trabajo
dentro de la ubicacidn definida en el presente documento.

Queda prohibido almacenar en la ubicacién de respaldo o dentro del equipo asignado archivos personales,
musica, multimedia u otros que no sean de uso institucional.

Todo equipo tipo computadora debera tener instalado software de antivirus que debera estar configurado con
las actualizaciones respectivas para proteger el equipo y la informacién contenida en este de ataques por
agentes infecciosos.

Al ser detectado un posible ataque por un agente infeccioso ya sea via la red interna, dispositivos externos o
correo electronico debera ser notificado al area de Informatica para su verificacion.

Uso y acceso a Internet

La AMP proporcionard acceso a Internet mediante la categorizacion de perfiles: Restringido, Semi Restringido
y Full Acceso, segun las necesidades de informacion inherentes al puesto de trabajo. Por lo cual los accesos se
regiran bajo las condiciones siguientes:
a. Perfil Restringido: acceso a sistemas locales y externos AMP, acceso a la red local y carpetas
compartidas, acceso a sitios web de gobierno, banca, servicios de consulta de informacion de trabajo.
b. Perfil Semi Restringido: todos los accesos definidos en el perfil Restringido, mds sitios como: blogs,
transferencia de archivos, publicacién de archivos y redes sociales.
c. Perfil Full Acceso: perfil con todos los accesos anteriores, ademas de navegacion ilimitada a Internet.
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Para todos los perfiles de acceso se excluye todo tipo de contenido en contra de la moral, acio y de cardcter dafiino
o prejuicioso a la red AMP.

2. Los usuarios deberan abstenerse de:
= Acceder a sitios que no tengan relacion con el puesto de trabajo o usar aplicaciones potencialmente
peligrosas para el rendimiento de la red.
= Visitar sitios en Internet, enviar o recibir material cuyo contenido sea ilegal, obsceno u ofensivo.
= Acceder a redes sociales persanales y aquellas gue no tengan relacion con el trabajo institucional.
= Subir, descargar o transmitir contenido sin previa notificacién al érea de Informatica, que genere la
disminucién de la velocidad de la red AMP,
3. Sise necesita que un empleado cambie de categoria de acceso, el jefe inmediato deberd enviar solicitud via
medio electronico al drea de Informatica detallando las funciones a realizar y el periodo de tiempo requerido.
4. El rea de Informética realizard monitoreo de seguridad y desempefio de |a red, a partir de lo cual pueden
establecerse restricciones o limitaciones a la utilizacidn de los accesos segun la categoria asignada.

8. Correo Electrénico

1. Como una herramienta de mejora a la productividad, la institucion impulsa el uso del correc electronico para
agilizar las comunicaciones. Todos los mensajes generados serdn considerados propiedad de la AMP.

2. Los usuarios no deberan acceder a las cuentas de correo electronico de otros, y si por razones de trabajo se
requiere ingresar a otra cuenta; el jefe inmediato deberd notificarlo via medios impresos o electrénicos al area
de Informatica.

3. Se debe evitar el envio de mensajes no solicitados o archives a un elevado numero de destinatarios, que no
tengan relacion con el trabajo institucional.

4. Eltamafio maximo a transmitir de archivos adjuntos por correo es de 15 Mb de |o contrario se debera de utilizar
una herramienta de compresion que estaran instalados en las computadoras para este fin.

5. El empleado que envie archivos adjuntos que sobrepase el tamafio de 15 Mb, recibird una notificacion
automatica que el correo no fue enviado debido a que excede el tamafio permitido.

6. El envio de correo via listas institucionales deberd ser Unicamente utilizadas para enviar informacion
relacionada con el trabajo institucional.

7. Es prohibido utilizar el correo institucional para enviar material que ofenda la moral, las buenas costumbresy
la integridad de los empleados. El no cumplimiento sera sancionado con lo establecido dentro del Reglamento
Interno de Trabajo.

8. No estd permitido enviar correos tipo “Cadena”; el empleado deberg ignorarlos e informar al drea de
Informatica.

9. Cuando reciba correo de un remitente desconocido, no se debera abrir ningln anexo, sino eliminar el mensaje
para evitar cualguier contaminacién por virus al equipo.

9. Desarrollo de Aplicaciones Mecanizadas

1. Toda solicitud de nuevo desarrollo o moedificacion a los sistemas existentes debera ser acompafiada con la
documentacién y el procedimiento debidamente validado por las areas correspondientes. La cual deberd
contar con lz autorizacion de la Direccion Ejecutiva.
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2. El drea de Informatica previa autorizacion de la Direccion Ejecutiva, debera priorizar los requerimientos de

sistemas, de acuerdo a la importancia y necesidades de la AMP.

3. Todas las solicitudes de creacion o modificacidn de sistemas, sean estas realizadas de forma interna o externa,
deberdn realizarse de acuerdo al Manual de Sistematizacién/Automatizacion que para tales fines disefie el drea
de Planificacion y Gestion de la Calidad AMP.

4, Si se determina la conveniencia de tercerizar un desarrollo de sistemas, el drea solicitante trabajaréd
conjuntamente con el area de Informatica Ia elaboracion de los terminos de referencia.

5. Todo nuevo desarrollo de sistemas internos o por tercerizacion, deberan realizarse bajo los estandares de
nuevas tecnologias en cuanto a lenguajes de programacion, disefio y entorno de desarrollo.

10. Servicios de telecomunicacion

Con el fin de brindar herramientas de comunicacion se asignaran aparatos de comunicacion fijos, méviles, radios o
de otro tipo seguln lo siguiente:

1

La Direccidn Ejecutiva en conjunto aprobara segun las funciones que realice cada empleado |a asignacion
de equipo de comunicacion de acuerdo a lo establecido en Manual de Asignacion y uso de Dispositivos
Moviles de Comunicacion.

El drea de Informdtica serd la responsable de la administracién del software, configuracién de planta
telefénica, gestora de recursos moviles y gestion de los equipos de comunicacion.

Los equipos ya sean arrendados o propiedad de la AMP se entregaran a los usuarios via acta de
responsabilidad, de |a cual se entregaré copia al usuario y al area de Recursos Humanos.

Los aparates de comunicacion par ser de uso institucional no se les deberan configurar cuentas personales
0 ser provistos a instituciones con el fin de ser nimero de contacto para tramites personales.

De ser necesario las dreas técnicas o administrativas contaran con aparatos de comunicacién de uso comun
el cual estard a disposicidn de los empleados que por sus actividades necesiten hacer uso del mismo y bajo
la responsabilidad del jefe inmediato.

Si hubiese dafio, robo o hurto de los aparatos de comunicacién, debera notificarse via medios electrénicos
al area de Informatica para que ésta gestione ante la Gerencia Administrativa lo necesario para deducir
responsabilidades o realizar las gestiones correspondientes.

El area de Informatica previa autorizacion por la Direccién Ejecutiva podra respaldar la informacién de los
equipos de comunicacion asignados a los usuarios, la cual serd entregada a esta para su resguardo.

11. Reproduccion de documentos

La AMP proveera a las areas técnicas y administrativas equipos especializados propios o arrendados para
imprimir, reproducir o escanear documentos en funcién de las actividades de trabajo institucional.

El area de Informatica sera la responsable de la administracion del software, configuracion de los equipos
de impresion, asi como gestionar los consumibles y mantenimientos respectivos.

El drea de Informéatica emitird reportes mensuales del consumo por usuario de copias e impresiones en
cada equipo dentro de las oficinas AMP los cuales serdn enviados a la Gerencia Administrativa.

Cuando se determine por medio de los reportes mensuales un consumo excesivo de copias o impresiones,
la Gerente Administrativa solicitara justificacion a la gerencia o jefatura a la cual pertenece el usuario que
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genero el gasto excesivo.
5. Se prohibe la reproduccién de material de caracter personal, exceptuando lo referente a capacitaciones
autorizadas por la Direccién Ejecutiva.

12. Contingencia

Con la finalidad de contar con alternativas de actuacion ante situaciones imprevistas se establece lo siguiente:

1. Definir un drea especifica en una de las oficinas que pertenecen a la AMP, que se encuentre fuera de Ia oficina
central, en oficinas gubernamentales o contratar el servicio de alojamiento fisico o en la nube, para que en caso
de emergencia se puedan trasladar y activar en el menor tiempo los servicios que presta el area de Informatica.

2. Establecer mecanismos de comunicacion directa para contactar inmediatamente a cada miembro del érea de
Informatica en casos de emergencias.

3. Mantener la capacidad instalada por parte de la Gerencia Administrativa, para atender los requerimientos de
equipos de emergencia de energia eléctrica, telefonia, transporte, etc.

4, Losservicios contratados a proveedores de hosting deberan contar con sistemas de respaldo, que permitan de
forma automatica realizar copias de seguridad de sistemas, paginas web, bases de datos, archivos, correcs y
otros pertenecientes a la AMP.

5. Eldrea de Informética deberéd contar con un presupuesto aprobado para atender las necesidades urgentes de
reparacion de equipos que deberd ser ejecutado de forma inmediata.

13. Sitio Web y Redes Sociales

1. La AMP deberd contar con un sitio web institucional, redes sociales y demas sitios de comunicacion
electronicos disponibles en la Internet acorde a los lineamientos definidos por el gohierno central o normativa
institucional, la direccidn electronica para el sitio web sera www.amp.gob.sv

2. Eldisefioy mantenimiento del sitio web estard a cargo del 2rea de Informatica; la parte creativa y administrativa
serd manejada por el area de Comunicaciones y Relaciones Publicas, ambas areas respetando los criterios y
lineamientos que se emanen del gobierno central.

3. Eldareade Comunicacionesy Relaciones Publicas debera publicar segun los lineamientos por parte del gobierno
central o normativa institucional el contenido e informacidn relacionada a al trabajo institucional.

14. Comunicacion con Proveedores de Servicios

1. Elarea de Informética serd la encargada de realizar las gestiones técnicas y administrativas por medios escritos
o digitales referentes al mantenimiento y sopaorte técnico de los servicios contratados sobre comunicacion,
reproduccion de documentos, hosting y demas que impliguen servicios de tecnologia.

2. El drea de Informética deberé tener identificados los canales de comunicacién y personal técnico asignado
definidos en los documentos de oferta para los servicios contratados.

3. Elareade Informatica sera la responsable del seguimiento, ejecucién y conservacion de la evidencia resultado
de la ejecucion de los planes de mantenimiento de equipos definides por los proveedores.

4. El&rea de Informatica sera la encargada de gestionar todo tipo de informacion, reportes o seguimiento con los
proveedores de servicios, con la finalidad de la presentacion de informes cuando sea requerido.
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Tabla 1: Procedimientos

Politica Informatica y procedimientos
Fecha ultima de revisidn:

Mantenimiento Interno

Responsable

Actividad

Producto/control

Jefe de informatica

Elabora y presenta propuesta del Plan de Mantenimiento
anual del equipo informatico de la AMP. (computadoras,
servidores, impresores de la AMP). El cual contiene la
programacion de las actividades de mantenimiento en las
diferentes areas de la institucion.

Plan de Mantenimiento

. ) Aprueba el plan de mantenimiento preventivo del equipo | Plan de Mantenimiento
Gerente Administrativo : P . P A iR
informatico de la AMP aprobado
) . Notifica via correo electrdnico el inicio del plan y fechas | Notificacion del Plan de
Jefe de informatica , -
programadas para cada area de la AMP. Mantenimiento
Técnicos Informatico/ | Realiza mantenimiento basico al equipo informatico en Equipo informatico con
recurso de apoyo coordinacion con el area de la AMP. mantenimiento
Presenta a Gerente Administrativa el informe final el cual
contiene un diagnostico del equipo informatico sobre la
) L. cantidad de equipos atendidos, actividades de Informe final del Plan de
Jefe informatico . ) ) : -
mantenimiento realizadas, renovaciones a realizar, Mantenimiento.
hallazgos, recomendaciones y situacién actual de los
equipos (hardware y software).
Tabla 2: Procedimientos Mantenimiento Preventivo Externos.
Responsable Actividad Producto/control

lefe de informatica

Se solicita a proveedores de servicios informaticos el Plan de
Mantenimiento, dicho plan es solicitado al momento de
realizar los términos de referencia para que sean
incorporados en la oferta de los proveedores de servicios
informaticos. Entre los servicios subcontratados se
encuentran impresores multifuncionales, telefonia e internet,
dichos servicios pueden incrementarse con base a las
necesidades de la institucion.

Plan de Mantenimiento
preventivo y correctivo de
proveedores de servicios.

Proveedores de servicios
contratados junto a Jefe
de Informatica

Definen programacién del plan de mantenimiento.

Programa de mantenimiento

Jefe de informatica

Solicita la ejecucion del plan de mantenimiento de los
servicios informaticos.

Solicitud de mantenimiento

Proveedores de servicios

Notifica la respuesta a la ejecucion del mantenimiento,
brindande |z informacién de nombre del personal que
realizara la visita, fecha, hora.

Datos de la visita técnica de
mantenimiento

Jefe de informética/ area
responsable del equipo
informatico

Notifica via correo electrdnico, al area responsable del equipo
informatico, al cual se realizard el mantenimiento, para que
el area puede coordinar el ingreso a la oficina del personal
del proveedor de servicios informaticos.

Solicitud de ingreso aprobado
para el personal del proveedor
del servicio informatico.

Técnicos Informatico

Solicita comprobante de visita técnica o informe de
mantenimiento preventivo al proveedor del servicio
informatico. (Segun se ha establecido junto al proveedor en
el contrato)

Comprobante de visita técnica
de mantenimiento e informe
de la visita.
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Tabla 3: Procedimientos Mantenimiento Correctivo

Responsable

Actividad

Producto/control

Usuario

Reporta en el sistema de Helpdesk la falla identificada en el
equipo informatico.

ticket de soporte

Técnico informatico

Verifica si el equipo informatico es de un proveedor externo
0 es equipo interna.

Si el equipo es interno realiza la revision para determinar si se
puede reparar internamente o es necesario mandarla a un
diagnostico externo. Adicionalmente verifica el estado de la
garantia de dicho equipo.

Sies equipo de proveedor de servicio se gestiona la visita para
que se pueda realizar el mantenimiento correctivo.

Diagnostico en helpdesk

Técnico informatico

Repara internamente, realiza la sustitucion de partes o
reparacion de las partes dafadas.

Equipo en funcionamiento v el
ticket de soporte

lefe Informaético

Gestiona por medio de requerimiento de fondo la aprobacion
del diagndstico externo del equipo.

Reguerimiento de fondo

Jefe Informatica

Solicita 2 Gerente Administrativo y DE, la aprobacion del
requerimiento de fondo para el diagndstico externo del
equipo.

Requerimiento de  fondo

aprobado

Jefe Informatico

Envia el equipo de informético al proveedor para hacer el
mantenimiento correctivo.

Equipo informatico envizdo a
proveedor

por aceptado, se solicita la garantia del servicio y se remite al
usuario. Si no se regresa nuevamente &l proveedor.

Proveedor de servicio | Notifica que el equipo estd preparado para ser retirado, o | Notificacién de finalizado el

informatico entregado a la Institucién mantenimientc del equipo
informatico

Técnico informatico Verifica el funcionamiento del equipo. Si es funcional se da | Equipo informatico

funcionando
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La revision de la politica Informatica se realizard por lo menos una vez al afio, dichas actualizaciones
intervendran las dreas interesadas y se realizara en conjunto con el area de Planificacidn y Gestidn de la Calidad.
Al momento de realizar cualquier cambio se dejaréd evidencia de este documento en la tabla de control de
cambios.

Elaborado por: Revisado por: Presentado por:
Gerente Administrativa Planificacion y Gestion de la Calidad Director Ejecutivo

Gerenci, .
Admrnisfr:f?y Jele Planificacion
Gt o i . estion de fa Calidac .
Lilian Palacios Francis o“—ﬁarrera Guiller

Ejecutiva

Fecha de autorizacion: noviembre 2020.

Fecha Nombre y cargo de quien realiza el cambio Firma Descripcidn de cambio realizado
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ANEXO 1: Formulario “Solicitud de Accesos Generales”

[ AUTORIDAD MARITIMA PORTUARIA
2L UNIDAD DE INFORMATICA
} SOLICITUD DE ACCESOS GENERALES

]
X ]

]

CORREQ INSTTUCIONAL

Se 53 per enterago que recibic 13 INfOTMACION COMesPONTieNnts 3 SUS ACCESCS generaies
Sise requiere MOGINSICION © SIMINACION 08 |05 3cCESC generales cel #quipe solicnaric Ai3Tes og informatica
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ANEXO 2: Formulario “Solicitud de Salida de Equipo”

¥ AUTORIDAD MARITIMA PORTUARIA
{ TN UNIDAD DE INFORMATICA
SOLICITUD DE SALIDA DE EQUIPO

| salicitante I |
| PAOv gescripcion de la
|
| s t ACCEsorios
D ANON D HMPRESOR 01 D
U e [ O
LAF L__‘ AN D IMPRESOR 02 D
SALIDA DE EQUIPO
CHA/MHORADE SALIDA
FIRMA YSELLOSOLICITANTE FIRMA Y SELLOINFORMATICA FIRMA Y SELLOGERENCIA
ADMINISTRATVA

ENTRADA DE EQUIPO

HAH F..L.'--.’INTRAZ:A‘—{

FIRMA YSELLOSOLCTTANTE FIRMA Y SELLOINFORMATICA

El solicitante debera reportar cualquier dano o pérdida parcial o total del equipo.
Debera devolverel equipo ylos accesorios descrites y entregados en esta solicitud en buenas condiciones.
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ANEXO 3: Formulario “Hoja de Visita de Proveedor a Area de Servidores”

7 '-'{;\_"_ AUTORDAD MARTMA PORTUARR
-.z'»'&- UNDAD DE NFORMATIA

HOJADEVISHA DEPROVEEDORA AREA DE SERVDORES
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ANEXO 4: Formulario “Control de Limpieza de Sala de Servidores”

CONTROLDELMPIEZA DE SALA DE SERVDORES

FECHA . RESPONSABLE . FIRMA
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