[bookmark: _GoBack]Actividades del 03 de junio al 04 de julio de 2019
Mario Ernesto Duarte Figueroa
	Fecha
	Lugar
	Hora Inicio
	Hora 
Fin
	Denominación de la actividad
	Participantes
	Documentos 
Usaron, sirvieron de base o resultado

	03-jun-19
	BCR
	 8:30am
	 10:00am
	Revisión del Análisis de Impacto al Negocio - Talento Humano
	Individual
	


	03-Jun-19
	BCR
	10:00am
	11:00am
	Revisión y Registro del Informe de Incidente Disruptivo - Sismo 30 de mayo 19
	Individual
	


	03-jun-19
	BCR
	 11:00am
	12:00pm 
	Preparativos continuidad de negocio
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	


	03-jun-19
	BCR
	 1:00pm
	3:00pm 
	Revisión de Presentación de Ciberseguridad
	Individual
	


	03-jun-19
	BCR
	3:00pm
	5:00pm
	Reunión de coordinación sobre implementación de plan de contingencia
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	04-jun-19
	BCR
	 8:30am
	 9:30am
	Atención a requerimiento de Auditoría Externa - Plan de Continuidad de Negocio
	Individual
	No se generó documento

	04-jun-19
	BCR
	 9:30am
	11:00am 
	Seguimiento proyecto Sitio Alterno de Continuidad
	Individual
	No se generó documento

	04-jun-19
	BCR
	11:00am
	12:00pm
	Revisión del Análisis de Impacto al Negocio de los Servicios de Tesorería
	Equipo de trabajo designado
	


	04-jun-19
	BCR
	1:00pm
	3:30pm
	Seguimiento al Programa de Capacitación y Concientización de CN
	Individual
	


	04-jun-19
	BCR
	3:30pm
	6:00pm 
	Revisión de transición y preparativos de inducción a nuevas autoridades.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Información relacionada al rol y quehacer del Banco, disponible en la sección Marco Normativo del en Portal de transparencia BCR

	05-jun-19
	BCR
	8:30am
	10:30am
	Revisión del Análisis de Impacto al Negocio de los Servicios de Tesorería
	Equipo de trabajo designado
	


	05-jun-19
	BCR
	10:30am 
	12:00pm 
	Esquema de dirección y lineamientos transitorios
	Individual
	No se generó documento

	05-jun-19
	BCR
	1:00pm
	3:00pm
	Seguimiento a planes de trabajo de Continuidad de Negocio
	Individual
	


	05-jun-19
	BCR
	3:00pm
	5:30pm
	Revisión del formato de Plan de Continuidad de Operaciones
	Individual
	


	06-jun-19
	BCR
	 8:30am
	11:00am 
	Revisión de temas varios de Continuidad de Negocio
	Equipo de trabajo designado
	Reunión de discusión, no se generaron documentos.

	06-jun-19
	BCR
	11:00am
	12:00pm
	Seguimiento de actividades internas del Departamento de Riesgos y Gestión Estratégica.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	06-jun-19
	BCR
	1:00pm
	5:45pm
	Revisión de Metodología para formular Planes de Continuidad de Operaciones
	Individual
	


	07-jun-19
	BCR
	9:00am
	10:00am
	Reunión de coordinación del Departamento de Riesgos y Gestión Estratégica.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	07-jun-19
	BCR
	 10:00am
	12:00pm 
	Seguimiento del Análisis de Impacto al Negocio
	Individual
	Actividad de seguimiento, no se generó documento.

	07-jun-19
	BCR
	1:00pm
	5:20pm
	Preparativos para presentación de Continuidad de Negocio
	Individual
	Borradores del material para la capacitación.

	10-jun-19
	BCR
	8:30am
	9:30am
	Seguimiento al Programa de Pruebas de Continuidad de Negocio
	Individual
	


	10-jun-19
	BCR
	 9:30am
	10:30pm 
	Revisión de las especificaciones técnicas sistema eléctrico Proyecto Sitio Alterno
	Individual
	


	10-jun-19
	BCR
	 10:30am
	12:00pm 
	Preparación de protocolo a nuevos funcionarios.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	10-jun-19
	BCR
	1:30pm
	3:30pm
	Seguimiento a gestiones administrativas Internas del Departamento de Riesgos y Gestión Estratégica.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	10-jun-19
	BCR
	3:30pm
	5:30pm
	Revisión del Análisis de Impacto al Negocio – Comunicación e Imagen Institucional
	Individual
	


	11-jun-19
	N/A
	 N/A
	 N/A
	Vacación
	 N/A
	 N/A

	12-jun-19
	BCR
	8:30am
	10:30am
	Revisión del Análisis de Impacto al Negocio –  Gestión de Reservas Internacionales
	Individual
	


	12-jun-19
	BCR
	10:30am
	12:00pm
	Preparativos para presentación de Continuidad de Negocio
	Individual
	Borradores del material para la capacitación.

	12-jun-19
	BCR
	 1:00pm
	2:00pm 
	Revisión de Opinión de propuesta de Instructivo para la Aprobación de Normas de Captación de los Bancos…
	Individual
	Reunión de discusión, no se generaron documentos.

	12-jun-19
	BCR
	2:00pm
	3:00pm
	Reunión de Presidencia con el personal
	 Empleados BCR 
	Reunión informativa, no se generaron documentos

	12-jun-19
	BCR
	 3:00pm
	5:40pm 
	Preparativos de informe de continuidad
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	13-jun-19
	Externa
	 10:00am
	12:30pm 
	Capacitación de Continuidad de Negocio en Institución Financiera, como parte del apoyo intergubernamental
	Personal de la Institución
	


	13-jun-19
	BCR
	 2:30pm
	3:30pm 
	Revisión del Análisis de Impacto al Negocio -  Resiliencia y Seguridad Institucional
	Equipo de Macroproceso
	


	13-jun-19
	BCR
	 3:30pm
	5:00pm 
	Seguimiento a plan de trabajo interno
	 Individual
	Actividad de seguimiento, no se generaron documentos

	14-jun-19
	BCR
	9:00am
	10:00am
	Reunión de coordinación Departamento de Riesgos y Gestión Estratégica
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	14-jun-19
	BCR
	10:00am
	12:00pm
	Seguimiento a la actualización de estudios y prioridades de cambios organizativos aprobados por CD
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	




Acta de Consejo Directivo, disponible en la Sección Marco Normativo del Portal de Transparencia BCR

	14-jun-19
	BCR
	 2:00pm
	4:00pm 
	Revisión Estudios Organizativos
	 Individual
	Actividad de seguimiento, no se generó documento.

	14-jun-19
	BCR
	4:00pm
	5:30pm
	Seguimiento a la actualización de estudios y reclasificaciones.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Acta de Consejo Directivo, ubicada en la Sección Marco Normativo del Portal de Transparencia BCR

	17-jun-19
	N/A
	N/A 
	 N/A
	Asueto
	N/A 
	 N/A

	18-jun-19
	BCR
	9:30am
	10:00am
	Coordinación de actividades del Departamento de Riesgos y Gestión Estratégica
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	N/A

	18-jun-19
	BCR
	 10:00am
	12:00pm 
	Revisión de matriz de responsabilidades del departamento
	Individual
	


	18-jun-19
	BCR
	1:00pm
	3:00pm 
	Preparación de material para 2da parte de taller de continuidad de negocio
	Individual
	Borradores del material para la capacitación.

	18-jun-19
	BCR
	3:00pm 
	5:30pm 
	Revisión de avance de Análisis de Amenazas de Continuidad de Negocio
	Individual
	Actividad de seguimiento, no se generaron documentos

	19-jun-19
	BCR
	 8:30am
	12:00pm 
	Revisión de matriz de responsabilidades del departamento
	Equipo de trabajo designado
	


	19-jun-19
	BCR
	12:00pm
	2:00pm
	Seguimiento a gestiones administrativas internas Departamento de Riesgos y Gestión Estratégica
	Equipo de Dirección del Departamento
	Actividad de seguimiento, no se generaron documentos

	19-jun-19
	BCR
	2:00pm
	5:45pm
	Análisis del tamaño institucional y documentación de requerimientos de ajustes a la organización
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Manual de funciones y organigrama disponibles en portal de transparencia BCR






Acta de Consejo Directivo, disponible en la Sección Marco Normativo del Portal de Transparencia BCR

	20-jun-19
	Externo
	 9:30am
	12:30pm 
	Capacitación de Continuidad de Negocio en Institución Financiera, como parte del apoyo intergubernamental
	Personal de la Institución
	



	20-jun-19
	BCR
	 1:30pm
	8:39pm 
	Propuesta de cambios organizativos
	Equipo de trabajo designado
	Reunión de discusión, no se generaron documentos.

	21-jun-19
	BCR
	9:00am
	10:00am
	Reunión de Coordinación Interna
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	21-jun-19
	BCR
	 10:00am
	5:00pm 
	Revisión y Preparación de documentos de cambios organizativos
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	24-jun-19
	N/A
	 N/A
	 N/A
	Incapacidad medica
	N/A
	 N/A

	25-jun-19
	N/A
	 N/A
	 N/A
	Incapacidad medica
	N/A
	 N/A

	26-jun-19
	N/A
	 N/A
	 N/A
	Incapacidad medica
	N/A
	 N/A

	27-jun-19
	BCR
	 8:30am
	12:00pm 
	Revisión de descripciones de funciones y puestos
	Individual
	




	27-jun-19
	BCR
	 1:00pm
	2:00pm 
	Revisión de propuesta de Modificación de Instructivo para la comunicación estratégica
	Individual
	


	27-jun-19
	BCR
	2:00pm
	1:59am
(del 28 de junio)
	Análisis de la organización
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Manual de funciones y organigrama disponibles en portal de transparencia BCR






Acta de Consejo Directivo, disponible en la Sección Marco Normativo del Portal de Transparencia BCR


	28-jun-19
	BCR
	 8:30am
	8:56pm 
	Seguimiento a Análisis de la organización
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	01-jul-19
	BCR
	 8:30am
	3:30pm 
	Seguimiento a Análisis de la organización
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	01-jul-19
	BCR
	 3:30pm
	4:30pm 
	Revisión de propuesta de Modificación de Instructivo para la comunicación estratégica
	Equipo de trabajo designado
	Reunión de discusión, no se generaron documentos.

	02-jul-19
	BCR
	 8:30am
	10:30pm 
	Propuesta de cambios organizativos
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	02-jul-19
	BCR
	 10:30am
	12:30pm 
	Proyecto Sitio Alterno de Continuidad
	Equipo técnico
	Reunión de discusión, no se generaron documentos.

	02-jul-19
	BCR
	1:30pm
	4:30pm
	Propuesta de cambios organizativos
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	03-jul-19
	N/A
	 N/A
	 N/A
	Licencia
	N/A
	  N/A

	04-jul-19
	N/A
	 N/A
	 N/A
	Licencia
	N/A
	  N/A
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CONSEJO DIRECTIVO
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Nivel Estratégico
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Acondicionados
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* Rec. plataforma servidores

* Rec. ambiente de trabajo
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datos

* Unidades funcionales * Seguridad fisica
« Seguridad de la informacion

* Comunicacion

¢ Desarrollo Humano
* Juridico

* Auditoria Interna
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Gestion de la Ciberseguridad

Licenciado Dario Alberto Alvarez V.
Jefe de la Unidad de Seguridad de la Informacidn, CISA
dario.alvarez@bcr.gob.sv
+503 7859-3007

Fecha: dia dd/mm/2019
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Agenda

Conceptos

Las Actuales Ciberamenazas

Incremento de Ciberamenazas a Nivel Mundial
Prioridades en |la Gestion de Riesgos de las Organizaciones
Nuevos Riesgos Tecnolégicos

Areas Afectadas por las Nuevas Tecnologias

Horizonte del Futuro de la Gestion de Riesgos

Qué estan haciendo las grandes potencias en temas de Ciberseguridad
Componentes de un Sistema de Gestion de |la Seguridad
10. Marco de Estrategias de Ciberseguridad (MECS)

11. Manual de Gestién de Riesgos de las Tl |

12. Manual de Politicas de Seguridad

13. Acciones de Mitigacién Implementadas

14. Reflexiones finales
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Conceptos Basicos

Amenaza: Causa potencial de un incidente que puede causar dafios a un sistema de informacion o a una organizacion.
Circunstancia, suceso o persona con el potencial para dafar un sistema mediante la destruccién, divulgacidén y modificacion de
datos o la negacidn de servicios. -

_ v UNE 71504:2008
Vulnerabilidad: Es toda debilidad que puede ser aprovechada por una amenaza, o debilidades de los activos o fallas de control
que facilitan el éxito de una amenaza potencial. Una vulnerabilidad permite a un atacante ejecutar comandos como otro
usuario, acceder a los datos de manera fraudulenta.

Riesgo de las Tecnologias de Informacion (GRTI): Es la probabilidad que una amenaza explote una vulnerabilidad causando dafios a los
“activos o perjuicios a la organizacion. Es la pérdida potencial por dafnos, interrupcion, alteracion o fallas derivadas del uso o
dependencia en el hardware, software, sistemas, aplicaciones y redes que la institucion dispone para prestar sus servicios.

Incidente de Seguridad de la Informacidn: Unico o serie de eventos indeseados o inesperados, que tienen una probabilidad
significativa de comprometer las operaciones de negocio y de amenazar la seguridad de la informacién. Un incidente de
seguridad de la informacion es también una violacion o una amenaza inminente de violacion a una politica de seguridad de la
informacidén implicita o explicita, asi como un hecho que compromete la seguridad de un sistema (confidencialidad, integridad
o disponibilidad). » »

ISO/IEC 27035:2011.
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Conceptos Basicos

La Ciberseguridad tiene como objetivo garantizar que la informacion y operaciones de la Entidad, basadas en la
Tecnologia de Informacion, se planeen y realicen de manera segura, integra y disponible, aun frente a rlesgos 0
vulnerabilidades y amenazas ciberneéticos que estan latentes a explotar y ocasionar dafios en la Tl.

La Ciberresilencia tiene como objetivo, dar respuesta y solucidon a un incidente materializado de ciberseguridad que
flagued la seguridad y los controles de ciberseguridad, y que no fue posible contener los dafos, pero que sin
embargo, se tomaron medidas paliativas para reducir el tiempo de interrupcion particularmente de la tecnologia de
informacion y por ende de los servicios que dependen de ella.

La seguridad cibernética es el estado de proteccion de la informacion y sus activos, de la mayoria de los ataques.
Esto es logrado identificando los riesgos y estableciendo defensas apropiadas.

La resiliencia cibernética, mientras tanto, acepta que existe el riesgo de que un ataque sea exitoso, no importa qué
tan bien preparadas son las defensas y plantea la necesidad de la gestion de los incidentes y continuidad del
negocio. ' ' ' '

En resumen, la seguridad cibernética protege de ataques a la infraestructura critica de TIl, mientras que la
ciberresiliencia asegura la supervivencia (en términos de continuidad del servicio de red) después de un ataque.

Fuente Framework for Improving Critical Infrastructure Cybersecurity
National Institute of Standards and Technology

[






- Las Actuales Ciberamenazas

Negocio Impacto**

Control

utilizando SWIFT roban aproxmadamente S8OM.

El Banco de Bangladesh, en febrero 2016, a través de operaciones electronlcas

$.80 Mill.

Programa de Seguridad
del Cliente de SWIFT. . .

El Banco de Chile (comercial), en mayo 2018, sufre ciberatague los sistemas de $-10 Mill. || Auditoria Forense
lac- ; , . Microsoft
las sucursa.les. 'SUS 10 millones (24/05) FWJIPS/AV
Parchado Server
amcoor 0 % D ” d :
& | B S 500 Los Bancos Comerciales de México, en abril de 2018 sufrieron un ciber-robo que SISMIll. || amme
Wk ;. oscilo los USS15 3 mlllones los cuales se interconectan con el S|stema SPEI del ; Proveedores confiables
. BANX'CO ,,,,,,, . . . . o, @) BB P NG P BRI P B DTS VLT, T NI e N e o WY Y ., R <« ¢ s 9 s s o 3 o o s < ¢ o o o .
El Banco Central de Bolivia, en marzo 2018 fue atacado direccionando correos $0.00 y
hacia URL fraudulentas que contenian troyanos. Estos correos llegaron a las ‘
estaciones.de los empleados que operan SWIFT. (21, 22/03)*
sufri6 atagues en su sitio web, que afectd pagos tributarios de sus & N/D .

; Activacién de protocolos
contribuyentes. Los enlaces de internet utilizados para la conect|V|dad fueron Ingresos d idad
atacados. (Segundad nacional de Guatemala) Uil iy

. Sabotaje éfectécién
) ontribuyentes
((Qig)))

Fuentes: Medios de comunicacion digitales
* [@ntro de Estudios Monetarios Latinoamericanos (CEMLA)

**|mpacto neto, lo que significa que el fraude planificado seria -

mayor al ejecutado.




https://edition.cnn.com/videos/spanish/2018/05/22/banco-de-mexico-peso-ataque-hackers-spei-intvw-alejandro-diza-de-leon-perspectivas-mexico.cnn

https://edition.cnn.com/videos/spanish/2018/05/22/banco-de-mexico-peso-ataque-hackers-spei-intvw-alejandro-diza-de-leon-perspectivas-mexico.cnn



‘Incremento de Ciberamenazas a Nivel Mundial }

Incidentes de ciberseguridad
32.294

26.472

20.807
18.232

12.916

7209

* Hasta 8 de noviembre

Fuente: Centro Criptologico Nacional de Espafia

2013 2014 2015 2016 2017 2018*

POR MESES i
En miles — 2018

4 3.69
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Prioridades en la Gestion de Riesgos de las Organizaciones

Prlurldades de rlesqns para los pruxlmns 12 meses

La ciberseguridad se ha convertido en la prioridad dominante. Otras prmru:lac!es Estan r-EIa-l:lu::lr‘lacﬂas 1:-|:m -EI HEE.gD -|:IF: .
credllcl de EEH'II.‘.'LICt-El W 11:5 nesgu:‘. ::lperacu:l-nales . - .

"‘ CR D ;ﬁ:ur: peing

2047

. l_ bersecurit , risk
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‘risk® B I IR R R g Cobertura de exploracionde vulnerabilidades

Regulatory

reemenaen BN Wl Violacionesde. privacidad |
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archirtecture -
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Fuente: IX encuesta gl-obal' EY/ IIF sobre la Qéstféri de i’ie-sg-os- enla banca -





Nuevos Riesgos Tecnoldgicos

Entornu de rlesgos que cambia rapidamente

La gestion de riesgos desempefia un papel fundamental para identificar y adaptarse a los riesgos a corto y largo plazo \IIF

La gestion de riesgos, en especial en la primera linea, debe administrar los
riesgos de manera efectiva e incorporar a sus planes de negocios y actividades :

»

|_a ciberseguridad y la integridad de datos son riesgos primarios a corto y
mediano plazo: La disrupcion tecnoldgica son preocupaciones importantes.

La resiliencia operativa y la obsolescencia de la Tl también ocupa un lugar
destacado en las agendas de riesgo de los bancos.

|_a innovacion es clave para gestionar los riesgos no financieros: Se
continda adaptando la forma en que miden y administran los riesgos no
financieros (ciberseguridad, reputacional, de terceros; y de conducta). El

desafio es implementar indicadores de riesgo prospectivos y con vision de
futuro.

| os asuntos regulatorios, que siguen siendo importantes para los bancos a
nivel mundial:

» La transicion a la Tasa de Oferta Interbancaria (IBOR) conlleva riesgos
significativos;

La agenda de Basilea lll continuara impactando a los bancos en los
préximos anos.

Brexit: aspectos adicionales.

Perspectiva Latam

|

El 92% ha sufrido ataques de
ciberseguridad o han
experimentado importantes
incidentes.

Los reguladores buscan
mejoras para documentar,
medir y reportar el apetito por
el riesgo.

La NIIF 9 representa un desafio
en términos de informacion
financiera. Los modelos de
negocios se han visto afectados
debido a su adopcion.

La adecuacion a Basilea Il
generara nuevas regulaciones
de asignacion de capital y
pruebas de estrés (ICAAP).






Areas Afectadas por las Nuevas Tecnologias

Areas afectadas por las nuevas tecnologias

Existe un amplio conjunto de areas gue se veran afectadas por las nuevas tecnologias

“Actualmente estamos utilizando nuevas tecnologias para tomar decisiones. Podriamos usarios mds
extensamente, pero tendriamos gue reorganizarnos sustancialmente para hacer eso.™
— Gerente de Riesgos

69% ' 69% ’ 62% ’

Vigilancia de fraudes Modelos Actividades de KYC

62% ’ 46% ' 38% '

Cibersegruidad Analisis de créditos Crimen financiero

EY | Oficina de Serwvicios Financieros | Financial Services Risk Management (FSRM) Webinar Series- ResultadosLatam Encuesta Global de Riesgos

Fuente: IX encuesta global EY/IIF sobre la gestion de riesgos en la banca
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La ruta en la gestion de riesgos en 15 ainos
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Foco en riesgos

Focoen 3LoD

Post-crisis 2008/2009/ 5 a 6 afios

Restaurar

» Coordinar respuesta global
» Primariamente prudencial en

naturaleza

Sustentar sistemas heredados

Orientado a identificar desviaciones
en la gestion de acceso

Momento actual

Racionalizar
Implementar continua e incrementada
vigilancia de conducta

Signos de fragmentacién totalizando
impactos globales

Digitalizar experiencia e interfaces de
cliente

Implementar 3LoD en la gestion de
riesgos de ciber-seguridad

Proximos afios

Reinventar

Revisiones para reformar normas
locales

MNuevos modelos de regulacion y
supervision para adaptarse a
innovacion y Fintech

Digitalizar Middle y Back Offcie y la
funcion de Riesgos

Incorporar ciber-seguridad en toda la
entidad (M&A, DD, desarrollo de
nuevos productos)

Construir elementos fundacionales

Orientado a identificar desviaciones
en la gestion de acceso
Restricciones en la toma de riesgos y
desarrollo de producto

Construir un framework general

Expandir personal en 1ray 2da linea
de defensa

Efectividad de controles

Incorporar |la disciplina de riesgos en
el negocio

Identificacion de riesgos no
financieros

Toma de riesgos consciente
Implementar modelo operacional

Estabilizar/revertir crecimiento en
gente

Balancear efectividad y eficiencia

Habilitar e impulsar la innovacion
digital

Balancear tomar riesgos y disciplina
de riesgos

Habilitar la gestion de riesgos a través
de la automatizacion, machine

leamning e inteligencia artificial

EY | Oficina de Servicios Financieros | Financial Services Risk Management (FSRM) Webinar Series - Resultados Latam Encuesta Globalde Riesgos

: IX'encuesta global EY/IIF sobre la gestion de riesgos en la banca

P
EY

Cuatro
dimensiones de la

transformacion

digital

Enfatizar la
simplificacion

Aplicar
tecnologias y
practicas
innovadoras

Considerar como
lo digital
~ impulsard
~ lagestion del ,
- riesgo






Horizonte del Futuro de la Gestién de Riesgos

Gestionando las disrupciones

Se esta incrementando el enfoque en la resiliencia operativa. La gestionde riesgosdebe ayudar en
desarrollar y mantener una solida estrategia de resiliencia:

> Hay que estar preparados para gestionar las disrupciones: Las crisis se manejan de manera inadecuada, hay
decisiones lentas, los planes de gestion de crisis son ineficaces y las comunicaciones son mal ejecutadas. La razon
es la falta de preparacion.

El logro de la resiliencia operativa se considera un proyecto de varios anos: Se esta mejorando el enfoque para
brindar servicios continuos a los clientes y al mercado durante las disrupciones. Las principales preocupaciones

son los riesgos cibernéticos y las caidas de la tecnologia.

Se esta empezando a centralizar las actividades operativas de resiliencia: hay actividades que tratan con
incidentes y crisis, pero no estan bien conectados. Se estan centralizando los planes, la gestién de crisis, la
respuesta a incidentes y las comunicaciones de crisis dentro de la primera linea. La gestion de riesgos de la
segunda linea se esta involucrando mas en el desarrollo y la ejecucion de las estrategia de resiliencia.

Gestionar el cambio es un componente central de la entrega de resiliencia: Hay iniciativas relacionadas con la
transformacion del modelo digital. La gestiéon de riesgos hace seguimiento a estas iniciativas y al perfil de riesgos.
Lla gestion de riesgos debe evaluar la evolucion de la cultura dentro de las unidades de negocios.

EY | Oficina de Servidcios Financieros | Financial Services Risk Management (FSRM) Webinar Series - Resultados Latam Encuesta Global de Riesgos “

Fuente: IX encuesta global EY/IIF sobre la gestion de riesgos en la banca





Qué estan haciendo las grandes potencias en temas de Ciberseguridad

- 9 de Febrero de 2016: USA implementa el
plan de accién nacional de ciberseguridad Estados Americanos publicé un estudio
(CNAP) cuyo objetivo es mejorar la para hacer un llamado a las naciones
conciencia de ciberseguridad, mantener al latinoamericanas para mejorar sus
publico seguro y proteger la seguridad esfuerzos en Ciberseguridad.
econdmica y nacional.

- 15 de Marzo de 2016: La Organizacién de

I - 21 de Junio de 2016: Israel y Estados
Unidos firman un acuerdo de cooperacién

I operativa en Ciberdefensa.

6 de Julio de 2016: El parlamento
europeo adopta la directiva NIS la cual
entrega medidas legales para impulsar el
nivel promedio de ciberseguridad en la
Unién Europea.

-+ 6 de Junio de 2017: El Gigante Asiatico, lanza la Ley de Ciberseguridad (CSL) que afecta a todas
las compafiias que deseen hacer negocio con China. Es el Gobierno Chino quien certifica las
medidas de seguridad implementadas por cada compariia y, en caso de no cumplir, las empresas se
enfrentaran a una multa o incluso a la suspensién de las licencias para operar.






Manual de Politicas de Seguridad

1. Se desarrolle, implante, mantenga y mejore continuamente el Sistema de Gestion de Seguridad de la
Informacidn (SGSI), que contribuya al cumplimiento de los requisitos del negocio, legales y reglamentarios .

2. Se identifiquen y protejan los activos de informacidn electrdénica, ante la destruccién, divulgacién,
modificacidn y utilizacidon no autorizada de la informacion.

3. Se gestione la ciberseguridad para la identificacidn, proteccidon, deteccidn y respuesta de cubermcudentes y se
establezcan Ios controles para garantlzar la contlnwdad de Ia tecnologla del Banco

4. Se implementen los controles necesarios para la prevencién y mitigacion de los riesgos, amenazas y
vulnerabllldades informaticas.

5. Se brinde concientizacién y entrenamiento en materia de seguridad de la informacion a todo el personal.

6. Todo empleado es responsable de registrar y reportar las violaciones a la segurldad conflrmadas o
sospechadas.

7. Todo empleado es responsable de preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion.

I O e ) O L E e






Reflexiones finales

* La automatizacion producto de la transformacion digital de las iinstituciones,
reducen errores, riesgos, fraudes vy fallas vy p05|b|I|ta una evolucion de las
mismas.

 La gestion de ciberriesgos se debe adaptar a Ias nuevas amenazas y desafios
de la transformacion digital.

e Debe haber una evolucion en las practicas de Gobierno Corporativo para
incluir una actuacion vy compromlso de Ia Alta DlreCC|on sobre el tema de Ia
seguridad de la informacion.

e Contar con un marco de gestidn de seguridad es clave.

e |a |nver5|on en seguridad de la informacion va en aumento Yy debe ser

~ presupuestado con vision futurista.

« Talento capautado, motivado y concientizado refuerza la cultura de riesgos y
ciberseguridad. '

 La ciberseguridad y resiliencia tecnologica perm|t|ra la sobrevivencia de unas
instituciones y la extincion de otras.

GGG






i Gracias por su atencion!

Nunca antes, el
futuro de la gestion
de riesgos sera mas
brillante como
ahora ...

A

Licenciado Dario Alberto Alvarez V.
Jefe de la Unidad de Seguridad de la Informacion, CISA.

dario.alvarez@bcr.gob.sv, +503 7859-3007
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Formulario Analisis de Impacto al Negocio.pdf
Bancodtéeatga;llgaedggserva Sistema de Gestion de
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION 1/ PRODUCTOS Y SERVICIOS-

Nombre del P/S:

Departamento Fecha: 24-Oct-2016
Gerencia

1. Evaluacion del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoracion de Impacto.

Impacto/Tiempo <4 horas <1 dia < 2 dias < 7 dias >1 semana ‘

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

MTPD

2. Descripcion general del impacto por interrupcion
Describa brevemente, y de forma general, el impacto generado por la interrupcién del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacion (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

»

Analisis de Impacto al Negocio | Productos y Servicios





Barico Cential de fieserva Sistema de Gestion de
Continuidad de Negocio

Anexo 1

Tabla de Criterios de Valoraciéon de Impactos

Tipo ‘ Descripcion del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacion grave hacia otros procesos del Banco que desencadena una cascada de

Proceso . . - -

interrupciones en la entrega de Productos y Servicios criticos.

Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
Imagen L . S . o

principales del banco. Existe publicacién adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual )
gal/ demandas, multas y/o sanciones relevantes.

Analisis de Impacto al Negocio | Productos y Servicios





Sistema de Gestion de
Continuidad de Negocio

Banco Central de Reserva
de El Salvador

RELACION DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4

Taller de Andlisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016

Maximo tiempo
permitido de
interrupcién

Nombre del Producto /
Servicio

Tiempo deseado
de recuperacion

Nivel Minimo Aceptable de Operacion

Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del
Producto/Servicio:

(Nivel 1)

(Nivel 2)

Macroproceso Proceso Subproceso

(Nivel 3)

Subproceso
(Nivel 4)

Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio:

Macroproceso
(Nivel 1)

Proceso
(Nivel 2)

Subproceso
(Nivel 3)

Subproceso
(Nivel 4)

Andlisis de Impacto al Negocio (BIA) | Procesos y Recursos






@ Banco Central de Reserva Sistema de Gestion de
de El Salvador . . .
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)

PROCESOS Y RECURSOS
Fecha: 13-Nov-2016

Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio

Asesoria y apoyo técnico brindado en la emisién de Valores en el
Mercado Internacional

1. Insumos/Proveedores claves
Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)

Insumo Clave Proveedor ¢Existe Proveedor Alterno?
Instrucciones de Pago (claim Agentes fiscales OSi  OXNo
letter)
OSi  ONo
O0Si [ONo
O0Si [ONo

2. Periodos criticos de demanda, entrega o produccion de los procesos
Describa los periodos del afio y los horarios del dia mas criticos, momentos de mayor demanda y volumen operativo.

Periodo ‘

O | Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

O | Mensual * 1123 (4|5|6|7|8]9(10(11|12|13|14|15(16|17|18|19|20|21|22|23|24|25|26/|27|28|29|30] 31
O | Quincenal Tra Quincena 2da Quincena

O | Semanal L M M J \'%

L] | Diario 7:30am | 8:30am |9:30am |10:30am [11:30am |12:30pm | 1:30pm | 2:30pm | 3:30pm | 4:30pm | 5:30 pm
O | Otros e Segun programa de pago de cupones y capital

3. Actividades minimas y necesarias para alcanzar el Nivel Minimo Aceptable de Operacion
Describa las actividades minimas y necesarias del proceso para alcanzar el Nivel Minimo Aceptable de Operacion

N° Actividad

1

2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL

3 Verificar o confirmar con agente fiscal recepcion de fondos correspondientes al pago del cupon y/o principal

Verificacion con agente fiscal de que los fondos han sido pagados (a primer hora del dia)

4. Personal y Recursos minimos y necesarios para la ejecucion de las actividades descritas en el numeral anterior
Utilice el esquema al reverso del formulario.

5. Estrategias actuales para la recuperacion del proceso 6. Complejidad de recuperacion
Marque las estrategias actuales de recuperacion y funcionamiento ¢Cuantas horas adicionales de reproceso requeriria para poner al dia la
del proceso ante un evento disruptivo operacion en caso que un evento deje inoperante su area 1 dia completo?

. . Horas .
Estrategias/Mecanismos Observaciones
reproceso

[0 Mecanismo de rotacién, ante la ausencia de personal

[0 Método alterno o manual de trabajo, ante la falla de Tl/Servicios

[0 Contingencia, ante la falla de proveedores

Analisis de Impacto al Negocio | Procesos y Recursos Pagina 1 de 3





Banco Central de Reserva Sistema de Gestion de
de El Salvador . . .
Continuidad de Negocio

(1 Ubicacién alterna de trabajo, ante la falla de instalaciones

Analisis de Impacto al Negocio | Procesos y Recursos Pagina 2 de 3





Banco Central de Reserva Sistema de Gestién de
Continuidad de Negocio

Personal y recursos minimos y necesarios para la ejecucion de las actividades en modalidad de Contingencia

APLICACIONES, SERVICIOS
PERSONAS Y RECURSOS DE TI

o Correo Electrénico

SERVICIOS

o Telefonia

APLICACIONES

O Pagina Web 0 Sanctions Screening

o SWIFT

O Internet

\\Djloomberg
o Software de Oficina

O Impresién

#PC’s:

OTROS

> PROCESO

Informacion

<

Registros

Herramientas

<

Infraestructura

Equipo

SERVICIOS (NO TI) OTROS RECURSOS

Analisis de Impacto al Negocio | Procesos y Recursos Pagina 3 de 3
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Plan de Trabajo 2019-CN.pdf
PLAN DE TRABAJO CONTINUIDAD DE NEGOCIO 2019

2019

Fech
Actividades continuas Responsable ) e.c a” May Ago
Finalizacién
4

1.0 Programa de Pruebas y Ejercicios de Continuidad de Negocio
1.1| Elaboracién del Programa de Pruebas y Ejercicios de Continuidad de Negocio
1.2| Ejecucién del Programa de Pruebas y Ejercicios de Continuidad de Negocio
1.3/ Seguimiento al Programa de Pruebas de Continuidad de Negocio
" 2.0 Programa de Capacitacion y Concientizacion de CN
2.1| Elaboracién del Programa de Capacitacion y Concientizacion de CN
2.2| Ejecucion del Programa de Capacitacidn y Concientizacion de CN
2.3| Seguimiento al Programa de Capacitacién y Concientizacién de CN
r 3.0 Planes de Continuidad de Operaciones
3.1/ Completar Analisis de Impacto al Negocio (BIA) y Requerimientos de Continuidad
3.2| Actualizacion de la Metodologia para elaborar Planes de Continuidad de Operaciones
3.3| Formulacién de Planes de Continuidad de Operaciones para procesos criticos
3.4| Seguimiento a la formulacion de Planes de Continuidad de Operaciones
r 4.0 Mantenimiento de la estructura documental de Continuidad de Negocio
4.1/ Planes de Contingencia de Tecnologia de Informacion (PCTI)
4.2| Plan de Comunicacién en situaciones de crisis
" 5.0 Actividades a demanda
5.1/ Gestion de incidentes disruptivos reales o potenciales
5.2| Atencidén a requerimientos de Entes Fiscalizadores
5.3/ Apoyo al Proyecto del Sitio Alterno de Continuidad

DRYGE

DRYGE
DIN-DSG-DDH-DCOM-DSB

DRYGE

DRYGE

DRYGE
DIN-DSG-DDH-DCOM-DSB

DRYGE

DRYGE

DRYGE

DRYGE
Unidades Procesos Criticos

DRYGE

DRYGE

DIN

DCOM

DRYGE

DRYGE

DRYGE

DRYGE

31/12/2018
31/03/2019
31/12/2019
31/12/2019
31/12/2019
31/03/2019
31/12/2019
31/12/2019
31/12/2019
31/03/2019
31/03/2019
30/09/2019
31/12/2019
30/06/2019
30/06/2019
30/09/2019
31/12/2019
31/12/2019
31/12/2019
31/12/2019






Formulario Analisis de Impacto al Negocio.pdf
Bancodtéeatga;llgaedggserva Sistema de Gestion de
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION 1/ PRODUCTOS Y SERVICIOS-

Nombre del P/S:

Departamento Fecha: 24-Oct-2016
Gerencia

1. Evaluacion del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoracion de Impacto.

Impacto/Tiempo <4 horas <1 dia < 2 dias < 7 dias >1 semana ‘

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

MTPD

2. Descripcion general del impacto por interrupcion
Describa brevemente, y de forma general, el impacto generado por la interrupcién del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacion (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

»
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Barico Cential de fieserva Sistema de Gestion de
Continuidad de Negocio

Anexo 1

Tabla de Criterios de Valoraciéon de Impactos

Tipo ‘ Descripcion del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacion grave hacia otros procesos del Banco que desencadena una cascada de

Proceso . . - -

interrupciones en la entrega de Productos y Servicios criticos.

Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
Imagen L . S . o

principales del banco. Existe publicacién adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual )
gal/ demandas, multas y/o sanciones relevantes.

Analisis de Impacto al Negocio | Productos y Servicios





Sistema de Gestion de
Continuidad de Negocio

Banco Central de Reserva
de El Salvador

RELACION DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4

Taller de Andlisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016

Maximo tiempo
permitido de
interrupcién

Nombre del Producto /
Servicio

Tiempo deseado
de recuperacion

Nivel Minimo Aceptable de Operacion

Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del
Producto/Servicio:

(Nivel 1)

(Nivel 2)

Macroproceso Proceso Subproceso

(Nivel 3)

Subproceso
(Nivel 4)

Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio:

Macroproceso
(Nivel 1)

Proceso
(Nivel 2)

Subproceso
(Nivel 3)

Subproceso
(Nivel 4)

Andlisis de Impacto al Negocio (BIA) | Procesos y Recursos






@ Banco Central de Reserva Sistema de Gestion de
de El Salvador . . .
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)

PROCESOS Y RECURSOS
Fecha: 13-Nov-2016

Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio

Asesoria y apoyo técnico brindado en la emisién de Valores en el
Mercado Internacional

1. Insumos/Proveedores claves
Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)

Insumo Clave Proveedor ¢Existe Proveedor Alterno?
Instrucciones de Pago (claim Agentes fiscales OSi  OXNo
letter)
OSi  ONo
O0Si [ONo
O0Si [ONo

2. Periodos criticos de demanda, entrega o produccion de los procesos
Describa los periodos del afio y los horarios del dia mas criticos, momentos de mayor demanda y volumen operativo.

Periodo ‘

O | Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

O | Mensual * 1123 (4|5|6|7|8]9(10(11|12|13|14|15(16|17|18|19|20|21|22|23|24|25|26/|27|28|29|30] 31
O | Quincenal Tra Quincena 2da Quincena

O | Semanal L M M J \'%

L] | Diario 7:30am | 8:30am |9:30am |10:30am [11:30am |12:30pm | 1:30pm | 2:30pm | 3:30pm | 4:30pm | 5:30 pm
O | Otros e Segun programa de pago de cupones y capital

3. Actividades minimas y necesarias para alcanzar el Nivel Minimo Aceptable de Operacion
Describa las actividades minimas y necesarias del proceso para alcanzar el Nivel Minimo Aceptable de Operacion

N° Actividad

1

2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL

3 Verificar o confirmar con agente fiscal recepcion de fondos correspondientes al pago del cupon y/o principal

Verificacion con agente fiscal de que los fondos han sido pagados (a primer hora del dia)

4. Personal y Recursos minimos y necesarios para la ejecucion de las actividades descritas en el numeral anterior
Utilice el esquema al reverso del formulario.

5. Estrategias actuales para la recuperacion del proceso 6. Complejidad de recuperacion
Marque las estrategias actuales de recuperacion y funcionamiento ¢Cuantas horas adicionales de reproceso requeriria para poner al dia la
del proceso ante un evento disruptivo operacion en caso que un evento deje inoperante su area 1 dia completo?

. . Horas .
Estrategias/Mecanismos Observaciones
reproceso

[0 Mecanismo de rotacién, ante la ausencia de personal

[0 Método alterno o manual de trabajo, ante la falla de Tl/Servicios

[0 Contingencia, ante la falla de proveedores

Analisis de Impacto al Negocio | Procesos y Recursos Pagina 1 de 3





Banco Central de Reserva Sistema de Gestion de
de El Salvador . . .
Continuidad de Negocio

(1 Ubicacién alterna de trabajo, ante la falla de instalaciones
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Banco Central de Reserva Sistema de Gestién de
Continuidad de Negocio

Personal y recursos minimos y necesarios para la ejecucion de las actividades en modalidad de Contingencia

APLICACIONES, SERVICIOS
PERSONAS Y RECURSOS DE TI

o Correo Electrénico

SERVICIOS

o Telefonia

APLICACIONES

O Pagina Web 0 Sanctions Screening

o SWIFT

O Internet

\\Djloomberg
o Software de Oficina

O Impresién

#PC’s:

OTROS

> PROCESO

Informacion

<

Registros

Herramientas

<

Infraestructura

Equipo

SERVICIOS (NO TI) OTROS RECURSOS
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador ..
Producto/Servicio>

I.  GENERALIDADES DEL PLAN DE CONTINUIDAD DE OPERACIONES (PCO)

A. OBIJETIVO DEL PCO

Proporcionar una respuesta flexible para que el producto/servicio <nombre del
producto/servicio> sea recuperado dentro de los plazos establecidos, ante la ocurrencia de un
incidente disruptivo, de tal manera que permita:

a) Responder al incidente disruptivo (Manejo del Incidente)
b) Mantener la entrega de productos/servicios criticos (Continuidad Operativa)
c) Volver ala normalidad de las operaciones (Restauracion)

B. ALCANCE DEL PCO
Los siguientes productos/servicios son cubiertos por este plan:

Nivel minimo de operacion

Productos/Servici
roductos/Servicios aceptable (MBCO)

Procesos ‘ RTO ‘ MTPD

C. DUENO DEL PCO

<Nombre del Duefio del Plan de Continuidad Operativa>, <Ingrese su puesto> es el Duefio de
este Plan y responsable de asegurar la implementacidn, divulgacion, realizacién de
pruebas/ejercicios, asi como su mantenimiento y actualizacion.

Los enlaces de continuidad responsables de brindar apoyo al Duefio de este Plan son:
a) <Ingrese el nombre del Enlace de CN>, <Ingrese su puesto>

b) <Ingrese el nombre del Enlace de CN>, <Ingrese su puesto>

D. DISTRIBUCION DEL PCO
Este plan ha sido distribuido a las siguientes personas:

Formato

N° Nombre Puesto Departamento
‘ Digital
1
2
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador ..
Producto/Servicio>

E.

H.

ALMACENAMIENTO DEL PCO
Copias de este plan son almacenadas en:

. Tipo Almacenamiento

— Ruta/Ubicacién del Documento
Digital

REVISION DEL PCO

La informacién contenida en este plan, como nombres del personal, nimeros de teléfono y
ubicaciones, seran revisadas y actualizadas de forma <periodo>, asi mismo deberd efectuarse
una revision completa de este plan de forma anual.

PRUEBAS/EJERCICIOS DEL PCO

El Equipo de Recuperacion del Proceso Critico® realizarda anualmente, con el apoyo de las
instancias de gestion de continuidad de negocio, una prueba o simulacro de este plan, con la
finalidad de verificar la efectividad e identificar las acciones correctivas necesarias. Se
aprovechara esta prueba para adiestrar al personal en las areas en las cuales han sido
designados.

VINCULACION CON OTROS PLANES DE CONTINUIDAD OPERATIVA
Este plan se vincula con los siguientes planes:

N° Nombre del Plan

1

1 Detalle del personal en el Romano IV-Literal F de este documento.
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Plan de Continuidad de Operaciones (PCO) del/para <Nombre del

Banco Centgal de Reserva
Producto/Servicio>

de El Salvador

()

Il. ACTIVACION DEL PLAN

A. RESPONSABLE DE ACTIVAR ESTE PLAN

Los siguientes miembros de las instancias de Gestién de Continuidad de Negocio® son los
Unicos responsables de la activacion y desactivacion de este plan.

Nombre ‘

B. ACTIVACION

Este plan se activara en respuesta a un incidente que cause, o tenga la capacidad de causar, una
interrupcidn significativa en los productos y servicios criticos del Banco.

Su activacién se realizard Unicamente cuando:
a) Se haya efectuado las acciones pertinentes para responder a la emergencia,

b) Se haya efectuado una evaluacién de la situacidn, en conjunto con los duefios de
procesos criticos, y se haya determinado la existencia, o posible existencia, de:
- Ausencia del personal clave de los procesos criticos
- Perdida/falla de aplicaciones y servicios de TI
- Perdida o falla de un servicio o recurso clave del proceso
- Dafio a las instalaciones/espacios fisicos o inaccesibilidad de las mismas
- Falla de un proveedor clave para la entrega de productos y servicios criticos
c) Se haya determinado que la duracién de la interrupcidn superara el Tiempo Objetivo de
Recuperacion (RTO) definido.

C. DIAGRAMA DE ACTIVACION

DUENO DEL PLAN DE
CONTINUIDAD DE
OPERACIONES

COMITE DE EQUIPO DE RECUPERACION DE

PROCESOS CRITICOS

CONTINUIDAD/INTERVENCION

Respuesta ala
Emergencia

;

INCIDENTE
DISRUPTIVO

Manejo del Incidente a
nivel institucional

v

Decision de activar
Planes de Continuidad
Operativa

Notificacion al Equipo
de Recuperacion de
Procesos Criticos

Ejecucion del Plan de
Continuidad de
Operaciones

Acciones especificas descritas
en el Plan de Gestién de Crisis

2 Comité que se reunird para dirigir la respuesta ante un incidente disruptivo, miembros definidos en el Manual del Sistema de
Gestién de Continuidad de Negocio.
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador L.
Producto/Servicio>

lll. MANEJO DEL INCIDENTE A NIVEL DEL PROCESO

A. OBIJETIVOS DE ESTA ETAPA
a) Proteger la seguridad del personal y de los visitantes.
b) Asegurar la comunicacidn necesaria.
c) Proteger activos vitales, por ejemplo Datos, Informacion impresa, reputacion.
d) Apoyary facilitar la etapa de Continuidad Operativa.
e) Apoyary facilitar la etapa de Restauracion.

B. AUTORIZACIONES EN UN INCIDENTE DISRUPTIVO

Autorizado para ejecutar y/o velar porque se
ejecuten todos los pasos especificados en este
Plan de Continuidad de Operaciones.

Autorizado para la compra urgente de
equipos/servicios [cantidad]

Autorizado para comunicarse con los
clientes/usuarios del servicio.

Autorizado para comunicarse con [nombre de
la Institucién del Estado].

Autorizado para cooperar con [nombre del
proveedor y/o outsourcing]

C. ACCIONES PARA PROTEGER LA SEGURIDAD DEL PERSONAL Y VISITANTES

Ante la ocurrencia de un incidente disruptivo, se tomaran las siguientes medidas de forma
inmediata para proteger la seguridad del personal y visitantes.

Accion Informacion adicional/detalles

1 | Evacuar las instalaciones de ser necesario. . o
Seguir indicaciones de los Brigadistas y de lo

Asegurar que todo el personal y visitantes se | descrito en el Plan de Emergencia y Evacuacion.
concentren en el punto de reunidn asignado.

911 - Emergencias

000 - Bomberos

000 - Cruz Roja

Formato de registro en Anexo 1 de este plan.
Responsable del registro del incidente:
<Nombre de la persona>

<Teléfono 1> | <Teléfono 2>

Llamar a servicios de emergencia/cuerpos de
socorro de ser necesario.

Asegurar que las acciones de registro del
4 | incidente sea iniciado y se mantenga durante

toda la etapa de continuidad y restauracidn. Sustituto

<Nombre de la persona>
<Teléfono 1> | <Teléfono 2>
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador ..
Producto/Servicio>

N° Accion Informacion adicional/detalles

Contacto de DDH para remitir esta informacion:
<Nombre de la persona>

En caso hubiese personas heridas o lesionadas i i
<Teléfono 1> | <Teléfono 2>

gravemente, remitir a la brevedad posible sus
nombres y cualquier otra informacién util al

Sustituto
Departamento de Desarrollo Humano (DDH).

<Nombre de la persona>
<Teléfono 1> | <Teléfono 2>
Estos equipos pueden ser contactados:
- Clinica
. . . - Tecnologia de la Informacién
Dependiendo del tipo de incidente, contactar . .
6 a otros equipos de apoyo del incidente - Seguridad Bancaria
- Servicios Generales

- Brigadistas de Combate a Incendios/

Primeros Auxilios

D. ACCIONES DE COMUNICACION
Al activarse este plan, las siguientes personas siempre deben ser contactadas.

COMUNICAR SIEMPRE A

Tipo de mensaje

Estd ocurriendo un incidente en...
Presidente Acciones en curso...
1 Impacto en el producto/servicio...
Vicepresidente Tiempo estimado de inactividad...
Se solicita autorizacion para...
5 Director Alterno de Estd ocurriendo un incidente en...
Continuidad de Negocio Acciones en curso...
3 Coordinador de Impacto en el producto/servicio...
Continuidad de Negocio Tiempo estimado de inactividad...
4

Tipo de mensaje

N . Estd ocurriendo un incidente en...
1 Comité Ejecutivo .
Acciones en curso...
DCOM/DSB/DSG Impacto en el producto/servicio...
2 DIN/USI/DDH Otra informacién de interés...
Estd ocurriendo un incidente en...
Acciones en curso...
Impacto en el producto/servicio...
3 Proveedores claves P . P . /
Requerimientos/soluciones
emergentes...
Donde deben presentarse...
Caodigo: 107 1101 Pdgina 7 de 16
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DEPENDIENDO DEL INCIDENTE, COMUNICAR A

Banco Central de Reserva
de El Salvador

Nombre

Plan de Continuidad de Operaciones (PCO) del/para <Nombre del

Producto/Servicio>

Tipo de mensaje

Ha ocurrido un incidente...
Esta siendo controlado...
Se espera la reanudacion del servicio

4 Clientes
en...
Teléfonos para solicitar
informacion...
Serd exclusiva y Unicamente
responsabilidad del Portavoz oficial
del BCR, o a quien este designe,
5 Medios de Comunicacién brindar declaraciones y/o entrevistas

a medios de  comunicacion,
instituciones de seguridad publica,
de socorro, de control y otras
instituciones.

E. COMUNICACION CON EL PERSONAL DEL AREA
Al activarse este plan, el personal del drea debe ser informada sobre la interrupcién y sobre las
acciones que se estan tomando para asegurar la continuidad del servicio. Ademas, en horarios
no laborales, debe ser informada de cualquier alteracidn de las condiciones de trabajo.
N° Nombre Cargo Informacion de Contacto
1
2
3
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador ..
Producto/Servicio>

IV. CONTINUIDAD OPERATIVA

A. OBIJETIVO DE ESTA ETAPA

En esta etapa se busca mantener la continuidad de los servicios mas criticos definidos en el
Analisis de Impacto al Negocio (BIA), asegurando que las actividades priorizadas se reanuden lo
mas rapido posible y/o continten siendo entregadas durante la interrupcion.

B. ACTIVIDADES CRITICAS

Como resultado del proceso de Andlisis de Impacto al Negocio (BIA), las siguientes actividades
son consideradas como criticas:

N° Breve descripcién de las actividades criticas

1

C. ACTIVIDADES NO CRITICAS

Para las actividades consideradas como no criticas se evaluara:
a) Recuperarlas hasta que se hayan reanudado las actividades criticas.

b) Suspenderlas y desviar sus recursos para apoyar las actividades criticas.

!!I Breve descripcion de las actividades no criticas

1
2
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Banco Centgal de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del

de El Salvador ..
Producto/Servicio>

D. ACCIONES PARA LA CONTINUIDAD OPERATIVA

El Equipo de Recuperacion de Procesos Criticos es responsable de asegurar que se realicen las
siguientes acciones:

. Acciones
\
1 Identificar cualquier otro personal requerido para participar en la respuesta del incidente
disruptivo.
2 | Evaluar la evolucién e impactos del incidente
Planificar cdmo se mantendran las actividades criticas, considerando:
a. Prioridades inmediatas
b. Estrategias de Comunicacion
3 c. Despliegue de recursos
d. Recursos financieros
e. Seguimiento de la situacién
f.  Reportes
4 Registrar todas las acciones y decisiones, incluyendo lo que se decide no hacer con su debida
justificacion.
5 | Registrar todos los gastos financieros incurridos.
6 Asignar roles especificos seglin sea necesario (dependiendo del tipo del incidente y de las
habilidades del personal)
7 Asegurar recursos (personal, instalaciones, equipo, entre otros) para permitir que las actividades
criticas continlen o se recuperen.
8 | Asegurar una comunicacion efectiva a las partes interesadas segun sea necesario.

E. SOLUCIONES ALTERNATIVAS DE TRABAJO

A continuacidn se presentan las soluciones que detallan cédmo se continuara con la entrega o
prestacion del producto o servicio durante el incidente disruptivo y ante los escenarios:

1. INACCESIBILIDAD AL EDIFICIO/AREA DE TRABAJO
N° Acciones ‘ Responsable
1
2
3
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Banco Central de Reserva
de El Salvador

2. FALLA DEL PERSONAL CLAVE

No

1

Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
Producto/Servicio>

Acciones

‘ Responsable

3. FALLA DE LA APLICACION DE TI [Nombre de la Aplicacién]

No

Acciones

‘ Responsable

4. FALLA DEL SERVICIO [Nombre del Servicio]

Acciones

Responsable

5. FALLA DEL RECURSO [Nombre de la Recurso]

N° Acciones Responsable
1
2
3
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e alvador

F. PERSONALY RECURSOS MINIMOS NECESARIOS
A continuacidn se presenta los recursos minimos y necesarios para ejecutar las actividades criticas tras un incidente disruptivo.

1. EQUIPO DE RECUPERACION DE PROCESOS CRITICOS

. | Rol dentro del Equipo de Ubicacién dentro | Teléfono Teléfono
N oY Cargo Nombre e Celular
recuperacion del Banco Oficina Casa
1

Lider del Equipo

2 | Miembro

3 | Miembro

2. EQUIPO ALTERNO DE RECUPERACION DE PROCESOS CRITICOS

Rol dentro del Equipo de Ubicacién dentro | Teléfono
recuperacion del Banco Oficina

Teléfono

N Casa

Celular

1 | Lider Alterno del Equipo

2 | Miembro Alterno

3 | Miembro Alterno

Caodigo: 107 1101
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3. APLICACIONES INFORMATICAS

Banco Central de Reserva
de El Salvador

Aplicacién informatica

Plan de Continuidad de Operaciones (PCO) del/para <Nombre del Producto/Servicio>

. . . . Impacto si la aplicacion no . -
Tiempo a partir del cual es necesaria la aplicacion . . # usuarios minimos
esta disponible
a conectarse en

4. SERVICIOS

Descripcion del recurso

Tiempo a partir del cual es necesario el recurso Impacto si el servicio no esta disponible

16 hrs | 24 hrs | 2 dias

Aprobacién: COR-07/2016 del 8 de diciembre de 2016

Version:

1.0 | Servicios internos
1.1
2.0 | Servicios externos
2.1
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de El Salvador

@D Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del Producto/Servicio>

5. OTROS RECURSOS

Tiempo a partir del cual es necesario el recurso Impacto si el recurso no esta disponible
Descripcion del recurso

1.0 | Registros en formato electrénico

1.1

2.0 | Registros en formato impreso

2.1

3.0 | Equipos de Tl y telecomunicaciones

3.1

4.0 | Instalaciones e infraestructura

4.1

5.0 | Otros equipos - herramientas especiales - piezas - consumibles

5.1

Caodigo: 107 1101
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador L.
Producto/Servicio>

V. RESTAURACION

A. OBIJETIVO DE ESTA ETAPA

El propdsito de la etapa de restauracion es reanudar las practicas y condiciones normales del
trabajo.

B. ACCIONES PARA LA RESTAURACION

N° Acciones

Acordar y planificar las acciones necesarias para permitir la recuperacion y reanudacién de las
practicas normales de trabajo

2 | Seguir registrando todos los gastos incurridos como resultado del incidente

3 | Responder a las necesidades de apoyo del personal

Elaborar un Reporte del Incidente para documentar oportunidades de mejora y cualquier leccién

4 | e
identificada.

5 Revisar este Plan de Continuidad a la luz de las lecciones aprendidas del incidente y la respuesta al
mismo.

6 | Informar a las partes interesadas sobre la reanudacién normal de las actividades.

VI. VIGENCIA, DISTRIBUCION Y DIVULGACION

El presente Plan de Continuidad de Operaciones entrard en vigencia a partir del <fecha>.

El Departamento de Riesgos y Gestidn Estratégica conservara para su custodia el original de este
Plan. Asimismo publicara de forma “Restringida” en el Sistema de Instrumentos Administrativos
(SIA) y entregara copias electrénicas a:

» Nombres de Unidades
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. PLAN DE CONTINUIDAD DE OPERACIONES (PCO)

1.

Definicidn

Un Plan de Continuidad de Operaciones (PCO) es el conjunto de procedimientos e informacién
documentada que orienta a las distintas unidades del Banco para responder, recuperarse y
reasumir, a un nivel operative predeterminado, luego de un incidente disruptivo.

El Sistema de Gestién de Continuidad de Negocic del Banco se basa en una estructura
documental, la cual estd conformada por diversos planes de distinto nivel: Estratégico, Tactico y
Operativo, los Planes de Continuidad de Operaciones son aquellos que le permiten a las
unidades que administran procesos criticos, responder y recuperarse de forma prevista ante las
situaciones de riesgo que impactan negativamente a los productos y servicios que ofrecen.

Objetivos

Anticipar amenazas, reducir la improvisacién de actuacion y adecuar recursos para:
a) Asegurar la entrega de Productos y Servicios relevantes para el Banco.
b) Aumentar la capacidad de respuesta y de recuperacidn de [os procesos criticos.
c) Prevenir o minimizar los impactos negativos derivados de incidentes disruptivos.

Responsabilidad

La politica de continuidad de negocio® establece que cada jefe de departamento que posea a
Cargo procesos, servicios y recursos criticos sera responsable de la continuidad de los mismos,
para ello, con la guia y coordinacién del DRYGE y apoyo de otras unidades, desarrollaran las
fases de esta metodologia que dard como resultado la formulacién de sus PCO.

Procesos Criticos

Son procesos que al interrumpirse le generarian al Banco un mayor impacto negativo en el
tiempo, y por ende no aceptable, al superar el méximo periodo tolerable de interrupcién, frente
a la materializacién de un incidente disruptivo, impactos tales como la no entrega de P&S a
clientes relevantes, dafios en su patrimeonio, incumplimientos legales y dafios en su reputacion.

La clasificacién de procesos en sus niveles de criticidad puede ser consultada en el apartado
Alcance, del Manual del Sistema de Gestion de Continuidad de Negocio.

Por cada proceso clasificado como critico debera elaborarse un Plan de Continuidad de
Operaciones. Podran evaluarse casos donde dos o mdas procesos, dada su naturaleza, el
personal que interviene, los recursos que utiliza y considerando sus tiempos y estrategias de
recuperacion, pudieran integrarse en un solo Plan.

Procesos no criticos

Procesos no criticos son procesos importantes, que permiten el cumplimiento de la misién vy
objetivos del Banco, pero que permiten un mayor tiempo de recuperacién ya que su
interrupcidn no genera impactos negativos de manera tan inmediata comao los procesos criticos.

Dado que estos procesos tienen tiempos de recuperacién mayores a los de los procesos criticos,
se formularan sus Planes de Continuidad en una segunda fase de disefio e implementacién.

! Descrita en el Manual del Sistema de Gestién de Continuidad de Negocio.

Codigo:

107 1101 Pégina 3 de 22

Aprobacion: COR-07/2016 del 8 de diciembre de 2016

Versién:

1.0






; | Banco Ceritral de Reserva Metodologia para el Disefio e Implementacion de Planes de
de B Salvador Continuidad de Operaciones [PCO)

Il. METODOLOGIA PARA EL DISENO E IMPLEMENTACION DE PCO

1. Premisas
a) La secuencia que sigue cada una de las fases de esta metodologia responde a grandes
rasgos a la secuencia légica para el desarrollo de un Plan de Continuidad de Negocio,
segun estandares y guias de buenas practicas de uso internacional, tales comeo:
i. Norma ISO 22301-2012 Sistema de Gestion de la Continuidad del Negocio.

Especificaciones.

ii. Norma ISO 22317-2016 Directrices para el Andlisis de Impacto al Negocio (BIA)

iii. Guia de Buenas Practicas para Implementar sistemas de gestién de Continuidad de
Negocio, del Instituto de Continuidad de Negocio (BCI por sus siglas en ingles).

b) Esta Metodologia toma como punto de partida la clasificacion de procesos criticos definida
en el Manual del Sistema de Gestidén de Continuidad de Negocio del Banco, por lo tanto en
fa etapa de Anélisis, donde uno de sus objetivos principales es la priorizacion de procesos,
tendrd como alcance centrarse en la recoleccién de reguerimientos minimos de
continuidad de negocio de los procesos criticos ya identificados, asi como conocer sus
causas y valarar suimpacto de disrupcion, entre otros.

¢) No existe un métodeo ni formularios Unicos para la recoleccion de informacion de cada una
de estas fases, por lo que cada institucién tiene sus necesidades especificas en cuanto a
contenido, tipo de informacidn y coberturas de los Planes de Continuidad.

d) Esta metodologia busca ser lo suficientemente robusta para asegurar que la informacion
se recolecte de manera consistente e imparcial, garantizando que las unidades no sobre o
sub enfaticen la urgencia de sus actividades.

2. Objetivo
La identificacién y explicacion de las distintas fases gue son necesarias para disefiar, implantar y
mantener Planes de Continuidad de Operaciones. Asi, se pretende que los Enlaces de
Continuidad asimilen y entiendan cada una de estas fases y sus actividades que la integran.

3. Alcance
Realizar un proceso formal y consistente del Analisis de Impacto al Negocio (BIAY), que
permita:
a) Valorar el impacto de interrupcidn de los Productos y Servicios relevantes del Banco,
b) Recopilar informacién para asignar distintos niveles de prioridad tanto a los P&S,
Procesos y Actividades/Recursos,
¢) Definir niveles minimos aceptables de operacion,
d) Identificar estrategias y requerimientos de Continuidad de Negocio, asi como los
tiempos objetivos de recuperacion, y
g) Elaborar los Planes de Continuidad de Operaciones para los procesos clasificados como
criticos.

2 BIA por sus siglas en inglés: Business Impact Analysis.
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4. Aplicacién
Esta metodologia estd dirigida a los Jefes de Departamento, denominados Enlaces de
Continuidad de Negocio, guienes son responsables de la continuidad y recuperacién de
procesos y servicios criticos del Banco.

Estos Enlaces de Continuidad seran los responsables del disefic e implementacion de sus Planes
de Continuidad de Operaciones y el DRYGE guiard en la aplicacidn técnica y velard por la
coherencia entre estos planes formulados en los distintos procesos.

5. Recoleccidon de informacion
La obtencién de informacién se realizara por medio de la combinacion de entrevistas,
formularios, encuestas y talleres de trabajo con el Enlace de Continuidad y con el equipo
designado por la unidad, también se podrdn considerar recursos complementarios tales como
entrevistas con clientes, usuarios y otras partes interesadas en el proceso,

6. Estructura de la metodologia

La figura 1 presenta las fases de la metodologia, [a cual expone los aspectos a considerar y las
actividades a desarrollar por los Enlaces de Continuidad para disefiar e implementar los PNC.

Mejora Continua
Elementos orientados a la identiffcagion
de oportunidadesde meiora, revisiones
y mejora del SGCN.

» Planificacidn
- Cronograma de trabajo
« Concientizacidn del tema
= Dresignacion de Enlaces de Continuidad

Valldacion

= Pruebas

* Mantenimiento y
actualizacion

Andlisls
——* .« Andlisis de Impacto al Negodie
* Andlisis de Amenazas

implementacion
« Elabozracién PCO‘s
« [mplementacidn

« Divulgacién

s Disefio
» Desarrolfo de Estrategias de Continuidad y
Racuperacidn.

Figura 1 Fases de la Metodologia para el Disefio e implementacién de PCN

El proceso de disefio sera un desarrollo y revision reiterativos de cada fase hasta completar un
disefio final. Es decir, que a pesar de haber llegado al final de cada etapa, estas no pueden darse
por concluidas, ya gue determinadas decisiones gue se van tomando a lo largo de su desarrollo
pueden obligar a la revisidn de decisiones ya tomadas a medida que el desarrollo progresa.
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IIl. FASE 1: PLANIFICACION

A. CONSIDERACIONES INICIALES

Como fase inicial de la Metodologia se debe tener presente una serie de consideraciones antes
de iniciar con el proceso de Analisis de Impacto al Negocio (BIA) v con la elaboracidn de los
Planes de Continuidad de Operaciones. Entre estas consideraciones se tienen las siguientes:

1. Conocer el Contexto del Banco y Alcance del Sistema de Gestion de Continuidad.
Los resultados satisfactorios de esta metodologia dependen en gran medida de que las
unidades entiendan y estén conscientes del Contexto del Banco:

a. El amhiente externo en el gue opera, de manera que se alcance su propésita de
entrega de Productos y Servicios a sus clientes,

b. El ambiente operativo interno, el cual incluye todos los procesos, actividades y
recursos para brindar estos Productos y Servicios, asi como el impacto potencial de
interrupcion de los mismos causados por un incidente disruptivo.

¢. Leyesy regulaciones que le aplican.

En cuanto al Alcance, este es definido y documentado en el Manual del Sistema de
Gestién de Continuidad de Negocio.

2. Definir roles y responsabilidades.
El Manual del Sistema de Gestidn de Continuidad de Negocio define las instancias de
gestion y roles necesarios para la implementacién de dicho sistema de gestion, para
efectos de esta metodologia, estos roles asumen las siguientes respensabilidades:

a. Comiié de Continuidad:

i. Conocer el impacto de interrupcion de los productos y servicios relevantes del
Banco,

ii. Apoyar en la propuesta y seleccién de estrategias de Continuidad de Negocio, a
fin de determinar de forma correcta los requerimientos de Continuidad de
Negocio a nivel institucional,

iti. Apoyaren la implementacién de los Planes de Continuidad de Operaciones.

b. Comité de Intervencion:
i. Proveer apoyo y acompafiamiento durante la ejecucion de la metodologia,
ii. Apovyar en el disefio de estrategias de Continuidad de Negocio,
iii. Apoyaren laimplementacién de los Planes de Continuidad de Operaciones.

¢. Coordinador de Continuidad de Negocio:
i. Tener entendimiento general de! Banco, en particular de los productos,
servicios, procesos v actividades,
ii. Planificar y gestionar la ejecucién de cada etapa de la Metodologla,
iii. Consolidar informacidon y presentar avances y resultados.
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d. Duefios de Procesos de Negocio y de Apoyo (Enlaces de Continuidad de Negocio):
i. Poseer un entendimiento relativamente detallado del proceso que representa,
ii. Conocer el Impacto potencial por la interrupcion de sus procesos,
ili. Proporcionar la informacion especifica de sus procesos en cada una de las
etapas de esta metodologia,
iv. Apoyar al Coordinador de Continuidad de Negocio en la identificacion del
perscnal que posee un cenocimiento detallado a nivel de actividades y recursos.

e. Responsables/ejecutores de actividades:
i. Tener un entendimiento muy detallado de la actividad que representan,
incluyendo todos los recursos que habiliten la operacion de la actividad,
ii. Ser conscientes de los procesos alternos y de los recursos que puedan estar
disponibles en el caso de una perdida de los recursos primarios.
iii. Apoyar al Enlace de Continuidad de Negocio, en la recoleccién informacién y
llenado de formularios a utilizarse en la metodologia.

Obtener el compromiso de la Alta Direccion.
El compromiso de la Alta Direccién es necesario para el adecuado desarrollo de las etapas
de la metodologia y para asegurar una participacién activa de todos los niveles

‘organizativos del Banco, este compromiso es expresado en el Manual del Sistema de

Gestion de Continuidad de Negocio, especificamente en el enunciado de la Politica de
Continuidad vy sus lineamientos,

Criterios de valoracion de impacto
Definicién de tipos y criterios de valoracidn de impactos y criticidad de los procesos®,

Otros aspectos iniciales.
Para facilitar el proceso BIA es recomendable considerar los siguientes aspectos:
a. La Misidn, Visidn y Objetivos Estratégicos del Banco,

b. ldentificacion de Productos y Servicios relevantes,

¢. Tener documentados los flujos de trabajo a nivel de procesos y actividades, asi como
los mapas e inventario de procesos desde el Nivel O hasta el maximo nivel de
desglose.

Poseer procesos formales de evaluacién de riesgos a nivel institucional,

e. Conocer los requisitos legales, regulatorios y contractuales a los cuales el Banco o los
productos y servicios estan sujetos (asi como un revision de las consecuencias yfo
sanciones de incumplir cada requisito),

f. Creacidn de conciencia y sensibilizacion en el tema de continuidad de negocio,

g.  Adquirir las habilidades y conocimientos necesarios para satisfacer los objetivos de
esta metodologfa,

h. Seleccionar las fuentes y métodos adecuados para la recopilacién de informacion,

3 Tipos, Criterios de Valoracién y niveles de criticidad de procesos fueron aprobados en sesidn de Comité de Riesgos COR
04/2016 de fecha 20 de octubre de 2016.
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B. PLANIFICACION
Esta sub-etapa tiene comao finalidad:

a. Establecer los elementos de planeacidon y coordinacion de recursos y plazos, y
b. Descubrir las brechas de conocimiento y el nivel de conciencia en el tema.

C. ACTIVIDADES Y PRODUCTOS DE LA FASE

1. ACTIVIDADES
N 5

Elaboracidn de formularios para realizar el Analisis de

]

_ Responsable

i

i i e

! Impacto al Negocio (Anexo 1A-C). DRYGE

2 Elaboracidon de Cronograma de trabajo. DRYGE

3 Charla de conuerl\tlzacmn del tema a Enlace de Continuidad y DRYGE
personal de la unidad.

4  Designacién del Enlace de Continuidad Negocio. Gerencia/

Jefatura

2. PRODUCTOS

—

. Productos

1  Formularios para realizar el Andlisis de Impacto al Negocio.

2 Cronograma de trabajo.

3 Personal de la unidad con conocimiento sobre el tema de Continuidad.
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IV. FASE 2; ANALISIS

Esta fase se desarrollard en dos etapas complementarias entre si:

Andlisis de las Analisis de Andlisis de Analisis geb’[ﬂs amenazas
. mas probables y el riesgo de
consecuencias de un Impacto al Amenazas ¥ P Y - g
o ; . . . gue estus se materialicen
incidente disruptivo en el Negocio Escenarios . >
Banco . causando la interrupcion de

fas operacicnes del Banca,

Figura 2 Sub-etapas de la Fase de Analisis

La fase del Andlisis tiene como finalidad:

a. Analizar el impacto en el tiempo e identificar las diversas amenazas y sus escenarios gque
podrian afectar significativamente la continuidad de operaciones del proceso.

b. Conocer el nivel minimo de operaciones en caso de ocurrir un incidente disruptivo,
Conocer |os plazos maximos para volver a la normalidad sin llegar a incurrir en afectaciones
relevantes para el Banco, y

d. Identificar los requerimientos minimos de continuidad de negocio.

A. ANALISIS DE IMPACTO AL NEGOCIO (BIA)

El Andlisis de Impacto al Negocio {BIA} prioriza los diversos componentes del Banco para que la
entrega de productos y servicios criticos pueda reanudarse en un plazo de tiempo
predeterminado después de un incidente disruptivo.

Los productos y servicios se priorizan primero, para establecer los paréametros de tiempo y nivel
de servicio, luego continda la pricrizacidon de procesos, actividades y recursos, y finalmente se
realiza una consolidacion de todo el proceso BIA.

1. PRIORIZACION DE PRODUCTOS Y SERVICIOS
Utilizando el Formulario para el Analisis de Impacto al Negocio — Seccion A (Anexo 1A),
para cada producto y servicio se documenta y realiza lo siguiente:

a. Se evaluan los impactos de la Interrupcion, debido a una falla continua en la entrega
del Producto o Servicio,

b. Se define el periodo tras el cual esta falla se convierte en inaceptable para el Banco,
debido a que la materializacion de impactos negativos amenazan su supervivencia o
hacen que sus cohjetivos no sean alcanzables, a este periodo se le denomina como
Méaximo Periodo Tolerable de Interrupcién (MTPD?). Asi mismo, se describe de
manera general la razén por la cual este periode ha sido considerado como
inaceptable.

* MTPD por sus siglas en inglés: Maximum Tolerable Period of Disruption.
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c. Se define el minimo nivel del producto o servicio gue es aceptable para el Banco
para poder alcanzar sus objetivos durante una alteracién de la operacién normal, a
este nivel se le conoce como el Nivel Minimo Aceptable de Operacién (MBCO®).

d. Se define el periodo dentro del cual es deseable que este nivel minimo de servicio
sea recuperado, a este periodo se le conoce como Tiempo Objetivo de
Recuperacién (RTQO%).

e. Se identifica preliminarmente las interrelaciones del producto o servicio con los
procesos del Nivel 1y 2,

Los resultados de esta priorizacidn de Productos y Servicios deberan ser avaladoes por la
Gerencia/lefatura respectiva y ser presentados a la Presidencia para su aprobacion, para
el primero de los casos se utilizara el formulario Consolidado de Productos y Servicios por
Macroproceso (Anexo 2) y para el segundo, se utilizard el Informe de Productos y
Servicios Priorizados (Anexo 3).

PRIORIZACION DE PROCESOS PARA ALCANZAR EL MBCO
La priorizacién de procesos se determina en la medida en que su ejecucion contribuye con
la entrega o prestacion de los productos y servicios criticos del Banco.

Utilizando el Formulario para el Anélisis de Impacto al Negocio — Seccion B (Anexo 1B),
se documenta y realiza lo siguiente:

a. Se confirma o identifica la interrelacion de Productos y Servicios con los Procesos del
nivel 1y 2, y cuando aplique, con el nivel 3.

b. Seidentifican los productos y servicios de los procesos nivel 2 y 3 {cuando apligue).
Se valida el MTPD y RTO para los procesos nivel 2 v 3 (cuando aplique), de ser
necesario se documentan ajustes o cambios a los mismos.

d. Se analiza la interdependencia de procesos con otros procesos del Banco y externos.

e. Serecopila;

- Periodos criticos de demanda de los procesos,

- Periodos de entrega clave,

- Dependencia de proveedores y terceros,

- Experiencias anteriores que hayan interrumpido significativamente el
funcionamiento de los procesos,

- Estrategias/mecanismos existentes para la recuperacion y funcionamiento
posterior a un incidente disruptivo,

- Complejidad de recuperacién de los procesos,

f. Seelabora el Informe de procesos priorizados por nivel de criticidad {Anexo 4.

PRIORIZACION DE ACTIVIDADES/RECURSOS

La priorizacion de actividades y recursos estd determinada por la prioridad de los
procesos de los que forma parte. Su importancia radica en que permite entender cudles
actividades son necesarias para ejecutar cada proceso critico posterior a un incidente
disruptivo,

* MBCO por sus sigkas en inglés: Minimum Business Continuity Objective.
& . . ; . . .
RTO por sus siglas en inglés: Recovery Time Objective.
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La documentacién de los flujos y métodos de trabajo, asi como los mapas e inventario de
procesos desde el Nivel 0 hasta el maximo nivel de desglose, constituyen un insumo
importante para la correcta priorizacion al nivel de actividades.

Adicionalmente se obtiene una comprensidén detallada de las necesidades de recursos del
dia a dia, lo que facilita identificar la cantidad y el momento en que estos son necesarios
para la recuperacion.

Utilizando el Formulario para el Andlisis de Impacto al Negocio — Seccién C (Anexo 1C),

se documenta la informacidn relacionada a las actividades y recursos, la cual puede incluir
lo siguiente:

Actividades
a. ldentificacion de las actividades que soportan a los procesos y productos y servicios
criticos de Banco.

Recursos
a. Personas/habilidades/roles,
Tecnologias de informacidn y comunicacién (Aplicaciones, datos, telefonia y redes),
Necesidades de instalaciones/espacios fisicos,
Equipo (Tecnologia de Informacidn, oficina, otros especiales)
Registros (copias impresas o electrénicas),
Herramientas especiales, piezas y consumibles,

~0 o0 T

Con la informacion recolectada se realiza lo siguiente:
a. Sevalida/extrapola el MTPD y RTO para las actividades y recursos,

h. Se elabora el listado de actividades priorizadas y requerimientos de continuidad de
negocio.

¢. Se realiza un andlisis de interdependencias de procesos, actividades y su relacién con
la entrega de Productos y Servicios criticos.

4, ANALISIS Y CONSOLIDACION
En esta etapa se realiza una revision final de los resultados de todas las priorizaciones, se
extraen conclusiones y se prepara un informe de todo el proceso BIA.
Los resultados obtenidos en la etapa del Analisis y Consolidacion deberan ser avalados por
la Gerencia/lefatura respectiva, previo a la presentacion para aprobacidn por parte de la
Alta Direccién.,

5. APROBACION DE LA ALTA DIRECCION DE LOS RESULTADOS DEL BIA
Antes de continuar con las siguientes etapas de esta Metodologia, los resultados del
proceso BIA deben ser presentados a la Alta Direccién para su revisién, correccion (si es
necesario} y aprobacion.
La informacion minima a proveer a la Alta Direccidn consiste en lo siguiente:
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Descripcion general del Proceso BIA, incluyendo objetivos y alcance,
Priorizacion de Productos y Servicios, procesos y actividades {incluyendo recursos e

interdependencias),

Conclus

Impactos para el Banco por la no entrega de Productos y Servicios,
jones y préximos pasos.

B. PRODUCTOS DE LA ETAPA DE ANALISIS DE IMPACTO

1. PRODUCTOS

Actividad

Priorizacion de

EEvaIuacmn de |mpactos en eI t|empo por faIIa en Ia entrega de
ProductosyServ:aos

Definicion de parametros de operacidny recuperacson
| - Tiempos maximos permitidos de interrupcién (MTPD)

Productos y 2 . . ..
Servicios - Nivel Minimo de Operacién (MBCO) de P&S.
- Tiempos objetivos de recuperacién (RTO)
3 Informe de Productos y Servicios Priorizados (Anexo 3).
1 ldentificacion de la relacion de procesos Nivel 1y 2 con los P&S.
Priorizacidn de ) Identificacion de dependenuas con otros pProcesos del Banco v |
Procesos externos. i ) L
3  Listado priorizado de procesos que habilitan P&S.
1 Identificacion de dependencias con otras actividades.
Prlorizaclén de .............................................................................
actividadesy 2 Listado de actividades que soportan los procesos criticos.
PFECUFSOS o~ = i el
3 Listado de recursos {requerimientos de Contmmdad) gue habilitan las
actividades criticas.
Confirmacion de:
- Impactos en el tiempo por falla en la entrega de P&S.
1 - Pardmetros de operacion y recuperacion (MBCO, MTPD y RTO),
- Interdependencias de procesos y actividades, y su relacidén con la
entrega de productos y serwuos
Andlisisy o VR
e Consolidacion de las nece5|dades de recursos (requerlmlentos de
Consolidacion 2 |
contlnmdad de negocio).
3 - Resultados del proceso BIA avalados.
4 . Elaboracidn del Informe de Resultados del Proceso BIA,
Aprobacion de 1  Resultados del proceso BIA aprobados.

Alta Direccién
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ANALISIS DE AMENAZAS Y ESCENARIOS

El objetivo de esta sub fase es identificar, analizar y evaluar las posibles amenazas y sus
escenarios gque podrian ocasionar riesgos de interrupcidn de los procesos.

El andlisis de amenazas y escenarios tiene una aplicacién en dos niveles:
» A nivel Institucional: Se enfoca principalmente en las potenciales amenazas que pueden

generar incidentes disruptivos de alto impacto a todo el Banco, afectando la entrega de
sus productos y servicios mas criticos. En este nivel puede tomarse como insumo, entre
otros, los resultados de la Evaluacién Institucional de Riesgos y los riesgos identificados
en el Plan de Emergencia y Evacuacion.

» A nivel de proceso: Consiste en la identificacion y evaluacién de amenazas vy
vulnerabilidades mas relevantes del proceso, entendiéndose como vulnerabilidades a las
debilidades o fallas que al presentarse una amenaza multiplican el efecto del incidente

disruptivo. En este nivel se toma como insumo los resultados de la Evaluacion de Riesgos

Operacionales’.

ACTIVIDADES Y PRODUCTOS DE LA ETAPA DE ANALISIS DE AMENAZAS Y ESCENARIOS

1. ACTIVIDADES

DRYGE-Alta
Direccién
DRYGE-Enlaces

Informe de Andlisis de Amenazas que contenga:

- Matriz de Identificacidn de Amenazas potenciales que pueden afectar la
operatividad de los procesos a nivel Institucional

— Identificacién de vulnerabilidades de procesos criticos

7 Evaluacién descrita en el Manual del Sistema de Gestién de Riesgo Operacional.
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V. FASE 3: DISENO DE ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO

A.

GENERALIDADES

Fase en la cual se identifican las brechas y la capacidad actual para alcanzar los niveles minimos
de operacién (MBCO) definidos en el Andlisis de Impacto al Negocio (BIA), con el fin de
determinar y seleccionar |as estrategias adecuadas que permitan la continuidad y recuperacion
de un proceso frente a un incidente disruptivo. Otro de sus propdsitos es definir acciones de
proteccidn y mitigacidn para los riesgos de disrupcion.

La identificacidn y disefio de estrategias tiene una aplicacion en dos niveles:
» A nivel Institucional:

Se identifican las estrategias de continuidad cuyo alcance se enmarca al nive! de todos los
procesos del Banco, es decir que independientemente de la criticidad de cada proceso,
son de aplicacién general ante la materializacién de un incidente disruptivo.

» Disefio de acciones para aplicar estrategias institucionales en el proceso:
Estas estrategias podran variar de un proceso critico a otro, ya que éstas dependen de los
requerimientos de continuidad de cada proceso, sus escenarios de interrupcion, las
diversas alternativas de recuperacion y de su costo de implementacion.

Tomando en cuenta el impacto de disrupcion, los Enlaces de Continuidad con el apoyo del
Comité de Intervencién formularan las estrategias de continuidad para los procesos del cual son
responsables, considerando, y sin limitarse a, la ausencia de personal clave, falla tecnoldgica (sin
acceso a aplicaciones criticas), falla en base de datos, indisponibilidad de acceso al edificio o a
los espacios habituales de trabajo y ausencia de proveedores.

B. ACTIVIDADES Y PRODUCTOS DE LA FASE
1. ACTIVIDADES
NS . 'Acﬁ\[id;é_ldé; ponsable
Andlisis e identificacion de brechas y capacidad para alcanzar
1  MBCO (evaluacién de requerimientos de Continuidad de
Negocio) Enlaces de
Determinacién y seleccién de estrategias de continuidad y : Continuidad -
2 recuperacion basadas en el BIA, Andlisis de Amenazas y  Comité de
Analisis de Brechas Intervencion
3 Determinar acciones de proteccién y mitigacién para los
riesgos de disrupcidn
4 Disefiar procedimientos y estructuras de respuesta (al interior Enlaces de
de las unidades} para Continuidad de Negocio Continuidad
Suministrar a la Alta Direccién una evaluacién de las "
. ) Comité de
5 estrategias, brechas, acciones, estructura y orden de .
. L Intervencion
priorizacion de recuperacién de procesos y recursos
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2. PRODUCTOS

1  Andlisis de Brechas

2  Estrategias de Continuidad y Recuperacion definidas

3 Procedimientos alternos de operacién y estructuras de respuesta definidas (al
interior de las unidades)

Vi. FASE 4: IMPLEMENTACION

A. GENERALIDADES

En esta fase se tiene como objetivo la elaboracion, implementacion y divulgacion de los Planes
de Continuidad para cada proceso critico.

B. ELABORACION DEL PLANES DE CONTINUIDAD DE OPERACIONES

La elaboracién de los Planes de Continuidad de Operaciones consiste en documentar la
descripcién de como se deben ejecutar las tareas y acciones necesarias para la gestion y
recuperacién del proceso, es decir que se identifican y documentan las prioridades,
procedimientos, responsabilidades y recursos que ayuden a ta Unidad a manejar un incidente
disruptivo y a la recuperacion del proceso hasta un nivel predeterminado de operacion.

1. CONTENIDO DE LOS PLANES DE CONTINUIDAD DE OPERACIONES
Estos planes deberdn contener, entre otros y sin limitarse, como minimo lo siguiente:

» Definicién del nivel minimo aceptable de operacion, requisitos temporales de
recuperacion y periodo del cual se debe retomar el nivel de funcionamiento normal.

» Lineamientos para la activacion y notificacion, informacién de contacto y mecanismos
de comunicacion: personal interno y externo (partes interesadas, proveedores, etc.).

» Funcicnes, roles y responsabilidades de las personas involucradas en la recuperacion
del proceso asi comao su linea de sucesidn.

» |dentificacion de tareas o actividades claves del proceso y sus plazos de realizacidn,
clientes prioritarios a atender y proveedores criticos.

» Procedimientos alternos de trabajo, de recuperacion y para el retorno a la operacion
normal.

» Recursos requeridos para la recuperacion: Personas, espacios fisicos, recursos
exclusivos, recursos de Tl o de comunicacion, entre otros. '
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C. IMPLEMENTACION DE PLANES DE CONTINUIDAD
La implementacidon es todo el aprovisionamiento y adecuacién de los recursos y servicios
necesarios para respaldar los Planes de Continuidad, asimismo considera como los planes de las
unidades deben ser integrados y coherentes con las estrategias institucionales y Planes de
Continuidad Especializados.
Se espera que las acciones incluidas en estos planes sean aquellas que tienen recursos
asignados, en aquel caso que la unidad identifiqgue que no hay recursos deberd respaldarlo
indicando que esa accidn estd sujeta a un seguimiento para asegurar su implementacién.
D. DIVULGACION DE PLANES DE CONTINUIDAD
Esta sub etapa busca que los Planes sean comunicados y difundidos entre las unidades que
intervienen en la ejecucion del mismo v de esta forma incorporar la Continuidad de Negocio a
las actividades cotidianas de la unidad, con el fin de que sea vista comao una parte integral de la
manera como se hacen las cosas normalmente y no como acciones independientes.
Las acciones y objetivos especificos de la divulgacion de planes de continuidad se describe en el
Programa de capacitacion y divuigacion de Continuidad de Negocio el cual busca, a nivel
institucional, crear conciencia, fomentar la cultura y mejorar las habilidades requeridas para el
desarrollo, implementacion y ejecucion de los Planes de Continuidad de Negocio.
E. ACTIVIDADES Y PRODUCTOS DE LA FASE
1. ACTIVIDADES
N® B ;Activﬁa}p&és; S
1 Elaboracion de formato del Plan de Continuidad de
_Operaciones (Anexo 5) R |
) Taller efpla'catlvo para el llenado y elaboracion de los planes - DRYGE
~ de continuidad
. - ) Enl
3 Documentacidn de Planes de Continuidad de Negocio n ?Ce.de
Continuidad
, . DRYGE/Enlace de
4 Revisi
evision y ajustes Continuidad
5  Aval de Planes de Continuidad de Operaciones ~ Gerencia/lefatura
6  Aprobacién de Planes de Continuidad de Operaciones Presidencia
2. PRODUCTOS
N  Productos
1 Planes de Continuidad de Negocic documentados para cada proceso critico.
) Recursos y condiciones de recuperacion minimas y disponibles pa“r':é' la ejecucion
de los Planes de Continuidad. S
3 Planes de Continuidad de difundidos a las unidades involucradas en su ejecucion.
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VII. FASE 5: VALIDACION

A. GENERALIDADES

Esta fase tiene como objetivo probar la efectividad de las estrategias seleccionadas asi como
buscar el continuo mejoramiento de los Planes de Continuidad de Operaciones de cada proceso
critico, por medio de pruebas, revisiones y actualizaciones periddicas.

B. PRUEBAS

Para verificar la efectividad de los Planes de Continuidad de Negocio, las unidades de negocio
con el apoyo del DRYGE, DIN, USI y otras unidades que sean necesarias, planificaran y
ejecutaran pruebas a dichos planes, pudiendo integrar en las mismas a uno o varios Planes de
Continuidad.

Debiéndose enfocar, en la meadida de lo posible, en lo siguiente:

»

b3

b3

La verificacidn y validacién que el Plan de Continuidad refleja v es acorde a las actuales
prioridades y objetivos estratégicos del Banco.

Verificar que el personal gue forma parte de los equipos de recuperacién del proceso se
familiarizan con los roles y responsabilidades gue asumen ante un incidente disruptivo.
Evaluar la coordinacion entre los integrantes del equipo de apoyo con unidades de
soporte, proveedores, instancias de gestion de continuidad, otros equipos de
recuperacion de otros procesos.

Probar la disponibilidad, traslado del personal clave y suficiencia de los equipos y
materiales en otras dreas alternativas de trabajo.

Probar espacios de trabajo, considerando dreas alternativas de operacion.

La identificacion de la capacidad de recuperar la documentacién y registros vitales.

La correcta documentacion y evaluacion de los resultados obtenidos por la prueba, asi
como el desemperio del personal involucrado.

1. TIPOS DE PRUEBAS
1.1. Prueba de Escritorio. Consiste en realizar un recorride por los pasos descritos en el
Plan de Continuidad haciendo participar a los principales inveolucrados en la
ejecucién del Plan, quienes evallian y razonan las actividades a realizar y lo que
pudiera suceder en caso que dicho escenario llegase a materializarse.
Caracteristicas:
» Complejidad: Baja
» Creacion de un escenario.
» No hay movilizacidén de equipos, materiales o personas.
» Puede realizarse por etapas o de forma completa.
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Prueba Parclal. Este tipo de pruebas se ejecutan periédicamente sobre diferentes
aspectos o partes del Plan de Continuidad, convirtiéndose en una forma eficiente de
obtener gradualmente evidencia sobre cuan efectivo es dicho plan.

Caracteristicas:
» Complejidad: Mediana - Alta

» Creacién de uno o mas escenarios.

» Movilizacién de equipos, materiales o personas {al interior del Banco).

» Se habilita un drea de trabajo dentro del Banco para verificar la efectividad,
coordinacion y ejecucidn de los procesos seleccionados a recuperar.

Prueba Completa. Prueba integrada con todos los elementos que conforman el Plan
de Continuidad de Operaciones, para realizar este tipo de pruebas deben haberse
ejecutado previamente, y de forma adecuada, tanto pruebas de escritorio como
pruebas parciales.

Caracteristicas:
» Complejidad: Alta

» Simulacidn de un desastre como si éste efectivamente hubiese ocurrido.
» Movilizacién de equipos, materiales o personas (a sitio alterno).
» Seguimiento en vivo de todas las estrategias y actividades de recuperacidn.

En la medida de lo posible, la realizacion de las pruebas a la efectividad del plan se
realizara en un periodo en donde las afectaciones a la operacion nermal del Banco sean
nulas o minimas.

2. PLAN DE PRUEBAS
Las pruebas deben ser planificadas y acordadas con las unidades involucradas, para ello
diligenciaran e! documento “Plan de Pruebas”, conformado por los siguientes apartados:

2.1.

2.2,

2.3.

2.4.

2.5.

Guion de Pruebas. En este apartado se definen los Objetivos y Alcance de las
pruebas a realizar, el escenario del incidente disruptivo, los resultados que se
esperan y el personal involucrade que participara.

Planeacidn. Se detallan las actividades a realizar durante la ejecucién de la prueba,
especificando los responsables de realizarlas asi como los recursos minimos
necesarios y los tiempos de su ejecucion.

Ejecucidn. Este apartado es llenado en el momento de la prueba, y se detallan las
actividades conforme se van realizando, los recursos y los tiempas de ejecucion.

Retorno. Se detallan las actividades que se realizan para retornar a la operacién
normal.

Medicion. Este apartado busca determinar el grado de efectividad de la prueba, es
completada por los diferentes integrantes que se vieron involucrados en todas las
fases de la misma y entre otros aspectos contempla el tiempo transcurrido para la
terminacién de las actividades, preparacién, comunicacién y dificultades que se
presentaron.
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2.6. Acta de cierre de prueba. Se detalian las conclusiones de la prueba, las actividades
sobresalientes resuitantes, los logros obtenidos, lecciones aprendidas vy los riesgos
asociados en la ejecucion de la misma, asi como las acciones de aplicacién inmediata
gue mejorarian la estrategia de continuidad del proceso revisado. Esta Acta debe ser
firmada por cada uno de las personas que participaron en la prueba.

DOCUMENTACION DE RESULTADOS

Durante cada fase de la prueba, debe llevarse la documentacion detallada de las
observaciones, problemas vy las soluciones. La cual actla como informacion histdrica gue
puede facilitar la recuperacidn real en caso de un desastre. Asimismo, contribuye a
realizar un analisis detallado de las fortalezas y debilidades del Plan de Continuidad de
Operaciones.

C. MANTENIMIENTO DEL PLAN DE CONTINUIDAD

El mantenimienta consiste en la revision y actualizacidn periddica de lineamientos, estrategias,
procedimientos de recuperacién contenidos en los Planes de Continuidad. Como minime estas
revisiones deben efectuarse cada dos afios o cuando ocurran cambios significativos en el
proceso, algunos de los factores gue deben considerarse para revisar y actualizar el plan son:

»

Cambios en el Planeamiento Estratégico que altere la criticidad de los procesos.

Nuevos productos/servicios

Requisitos legales.

Cambio de personal clave o de un proveedor critico.

Identificacién de nuevas amenazas hacia la Institucion.

El desarrollo o adguisicién de nuevas aplicaciones informaticas, asi como cambios en las
telecomunicaciones, hardware, plataformas u otros cambios de tecnologia.

Resultados de pruebas de planes de continvidad vy exdmenes de Auditoria
Interna/Externa.

Entre los elementos a verificar y validar en las revisiones y actualizaciones del plan se tienen:

»

»

»

»

»

Coherencia del Plan con la Politica y Estrategia Institucional de Continuidad de Negocio.
Que ante un incidente disruptivo el personal entienda y tenga clare que hacer, como
hacerlo y cuando hacerlo.

Que la asignacién de cargos claves, autorizaciones, roles y responsabilidades sea
adecuada.

El analisis de impacto y de amenazas del proceso.

Las estrategias individuales y procedimientos de recuperacion.

Cadena de llamadas y listados de teléfonos internos y externos.

Que los recursos utilizados en la recuperacion sean los minimaos y suficientes.
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D. ACTIVIDADES Y PRODUCTOS DE LA FASE

1. ACTIVIDADES

' Elaboracién de plantilla del Plan de
- Pruebas y charla explicativa para su

Desarrollo de un cronograma para
revisiones y actualizacidn del Plan

identificacion de factores o cambios

generan la
revision y actualizacion del Plan de

Revision y actualizacién del Plan

1 H
llenado.
2 Llenado del Plan de Pruebas.
PRUEBAS 3 | Aprobacidn de Gerencia/lefatura.
4  Ejecucién de las Pruebas.
5
prueba,
1
. de Continuidad de Operaciones.
5 Recopilacion  de
: . pruebas y examenes de Auditoria.
MANTENIMIENTO o
3 significativos  que
Continuidad de Operaciones.
4

2. PRODUCTOS

segun fechas planificadas.

DRYGE

Enlaces de
Continuidad - Comité
de intervencidén

Gerencia/lefatura

Enlaces de
Continuidad - Comité
de Intervencid

Participantes de la
prueba

Enlace de
Continuidad/DRYGE

resultados  de

Enlace de Continuidad

Enlace de Continuidad

Enlaces de
Continuidad - Comité
de Intervencion

s

1  Plan de Pruebas para el {los) Plan(es) de Continuidad de Operaciones
2 Actas de Cierre de Pruebas a los Planes de Continuidad de Negocio.

3 Cronograma de revision y actualizacion de Planes de Continuidad de Negacio

4 Planes de Continuidad de Negocio revisados y actualizados.
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Banco Central de Reserva
de El Salvador

Metodologia para el Disefio e Implementacion de Plang's de

Continuidad de Operaciones {PCO)

VIIl. MANTENIMIENTO Y ACTUALIZACION DE LA METODOLOGIA

La revision y actualizacion de la Metodologia para el Disefio e Implementacion de Planes de
Continuidad de Negocio deberd incluirse en la revision general del sistema de gestion de
continuidad, siendo responsabilidad directa del Comité de Intervencion, pudiéndose apoyar con
otras dreas involucradas, quienes realizaran las modificaciones y/o adaptaciones que se consideren
pertinentes.

IX. VIGENCIA, DISTRIBUCION Y DIVULGACION
La presente Metodologia entrara en vigencia a partir del 02 de enero de 2017.
El Departamento de Riesgos y Gestion Estratégica, como secretario del Comité de Riesgos,
conservara para su custodia el original de esta Metodologia. Asimismo publicard de forma
“Restringida” en el Sistema de Instrumentos Administrativos (SIA) y entregard copias electronicas a:
» Gerencia del Sistema Financiero » Departamento Juridico
» Gerencia de Estudios y Estadisticas » Departamento de Comunicaciones
Econdmicas » Departamento de Seguridad Bancaria
» Gerencia de  Administracién vy » Departamento de Adquisiciones vy
Desarrollo Contrataciones
» Gerencia de Operaciones Financieras » Departamento de Investigaciones
» Gerencia Internacional Econdmicas y Financiera
» Departamento de Auditoria Interna
X. CONTROL DE FIRMAS, CAMBIOS Y VERSIONES
Control de Firmas:
Version | Fecha Vigencia Elaborado por Avalado por Aprobado por
ario Ernesto Duarte T P
Especialista de Gestion | - LA U )
0.0 02/Ene/f2017 Estratégica ] S
( . i s
| &73 & >
f X DERaRTAMENT & e 1
Komndeon | 1 = VICEPRESIDENC!
L YGESTION | m e
S ;
, Mg, — s N9« 38 COR-07/2016
p i Jefe DRYGE Presidencia del 8 de d@embre 2016
Presidente/Vicepresidente
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Metodologia para el Disefio e Implementacién de Planes de
Continuidad de Operaciones (PCO}

N" \I‘eli's‘__l'éh ; Version aprobada
e - w L
0.0 - - Formulacién de la Metodologia
Sustitucion del nombre del Plan: Por: Termine estndar v més
Planes de Continuidad Especificos | Planes de Continuidad de . ¥
o : consistente
pata procesos criticos Operaciones {PCO)
.. La Norma IS0 22317
Se adiciona la Norma I1SQ 22317 . .
. .| proporciona una guia detallada
como marca técnhico de referencia .
\ para establecer, implementar y
para realizar el proceso de
.y , mantener un procesc para el
Anilisis de Impacto al Negocio . .
(BIA) Andlisis de Impacto al Negocio
) (BIA),
Enfocado a realizar un proceso
formal y consistente del Analisis
de Impacto al Negocio (BIA), l
cual permite:
1.0 i. Valorar el impacto de
Modificacién del Alcance de la interrupcion de los Productos
Etapa de Analisis, el cual se limita y Servicios relevantes del Contar con un proceso BlA que
a una sola etapa para realizar el Banco, priorice los diversos
levantamiento de requerimientos ii. Recopilar informacion para componentes del Banco para la
de continuidad de los procesos asignar distintos niveles de entrega de Productes y
definidos como criticos en el prioridad tanto a los P&S, Servicios.
Manual del Sistema de Gestion de Procesos y
Continuidad de Negocio. Actividades/Recursos,
iii. Definir niveles minimos
aceptables de operacian,
iv. tdentificar requerimientos, v
v. Tiempos de recuperacion.
Xl. ANEXOS

Anexo 1 - Formulario para el Andlisis de Impacto al Negocic (BIA)

Anexo 2 — Consolidado de Productos y Servicios por Macroproceso

Anexo 3 — Formato Informe de Productos y Servicios Priorizados

Anexo 4 — Formato Informe de Procesos Priorizados

Anexo 5 — Formato Plan de Continuidad de Operaciones
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B Banco Central de Reserva Sistema-de Gestién de
GHD de Bl Salvador Continuidad de Negocio

ANEXO 1A
FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION A / PRODUCTOS Y SERVICIOS-
Nombre del P/S: MP: Nombre del MP
Departamento Fecha: 24-0ct-2016
Gerencia

1. Evaluacién del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice la Tabla de Criterios de Valoracién de Impacto.

Impacto/Tiempo < 4 horas < 2 dias > 1 semana

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

2. Descripcion general del impacto por interrupcién
Describa brevemente, y de forma general, el impacto generado por la interrupcion del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacién (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indigue el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

Anédlisis de Impacto al Negocio | Productos y Servicios





| 1§\ Banco Central de Reserva Sistema de Gestién de
de B Salvador Continuidad de Negocio

Tabla de Criterios de Valoracién de Impactos

Descripcién del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacién grave hacia otros procesos del Banco que desencadena una cascada de

Proceso | . . o e
interrupciones en la entrega de Productos y Servicios criticos.
| Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
magen L . o ) o
g principales del banco. Existe publicacion adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.,

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual .
gal/ demandas, multas y/¢ sanciones relevantes,

Tipos, Criterios de Valoracién y niveles de criticidad de procesos fueron aprobados en sesién de Comité de Riesgos
COR 04/2016 de fecha 20 de octubre de 2016,

Anélisis de Impacto al Negocio | Productos y Servicios
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T\ Banco Cenral de Reserva Sistema de Gestién de
| de El Salvador Continuidad de Negocio

ANEXO 2
CONSOLIDADO/ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-PRODUCTOS Y SERVICIOS-
Macroproceso ' Fecha: 17-Nov-2016
Gerencia

1. Resumen de Productos y Servicios priorizados

Nivel de Criticidad

ALTA |
<1 dia | <7 dias

Méaximo tiempo o Médximo tiempoe
de Interrupcion b de Entgg_rgpggié_n

2. Descripcion del Impacto y Nivel Minimo Aceptable de Operacién

3. Clientes/usuarios afectados
Clientes que pueden verse afectados por |a falla de entrega de P&S:

! MTPD: Maximo tiempe aceptable de interrupcion
2RT0:! Tiempo objetivo de recuperacion del Producto o Servicio

Consolidado/Andlisis de Impacto al Negocic | Productos y Servicios Pdgina 1de 2





B} Banco Central de Reserva Sistema de Gestidn de
| de £l Salvador Continuidad de Negocio

4, Resultados del Analisis
<Descripcion de los resultados del analisis>

—  HOFAS  wmmec ] dia s 2 dias

Diagrama lfustrativi ;

5. Enlace(s) de Continuidad de Negocio
Responsables de brindar apoyo a la Jefatura de la unidad funcional, en la formulacién y administracién de Planes

de Continuidad de Negocio y Procedimientos de Contingencia de los procesos, servicios y recursos criticos que
la unidad administra.

Cargo

6. Responsables de elaboracion del BIA-P&S

<Nombre del Jefe> <Nombre del Gerente>
Jefe de <Nombre del Departamento> Gerente de <Nombre de la Gerencia»
Elaborado Avalado

Consolidado/Andlisis de Impacto al Negocio | Productes y Servicios Pagina 2 de 2
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. 1\ Banco dgeélltrd de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombr§' f:'el
lr Producto/Servicio>

A. OBIJETIVO DEL PCO
Proporcionar una respuesta flexible para que el producto/servicio <nombre del
producto/servicio> sea recuperado dentro de los plazos establecidos, ante la ocurrencia de un
incidente disruptivo, de tal manera gue permita:
a) Responder al incidente disruptivo {Manejo del Incidente)
b} Mantener la entrega de productos/servicios criticos (Continuidad Operativa)
¢} Volver a la normalidad de |as operaciones (Restauracién)
B. ALCANCE DEL PCO
Los siguientes productas/servicios son cubiertos por este plan:
. Nivel minimo de operacién
Productos/Servicios aceptable {(MBCO) Procesos l RTO ‘ MTPD
2
C. DUENO DEL PCO -
<Nombre del Duefio del Plan de Continuidad Operativa>, <ingrese su puesto> es el Duefio de
este Plan vy responsable de asegurar la implementacion, divulgacién, realizacién de
--pruebas/ejercicios, asi como su mantenimiento y actualizacién.
Los enlaces de continuidad responsables de brindar apoyo al Duefio de este Plan son:
a) <Ingrese el nombre del Enlace de CN>, <Ingrese su puesto>
b} <ingrese el nombre del Enlace de CN>, <ingrese su puesto>
D. DISTRIBUCION DEL PCO
Este plan ha sido distribuido a las siguientes personas:
Formato
Puesto Departamento —
Impreso | Digital
1
2
Codigo: 1071101 Pagina 3 de 16
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¥ Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador L.
Producto/Servicio>

E. ALMACENAMIENTO DEL PCO

Copias de este plan son almacenadas en:

N® TlPO. Almacenamiento Ruta/Ubicacién del Documento
Digital Impreso

F. REVISION DEL PCO
La informacion contenida en este plan, como nombres del perscnal, nimeros de teléfono vy
ubicaciones, serdn revisadas y actualizadas de forma <periodo>, asi mismo debera efectuarse
una revision completa de este plan de forma anual.

G. PRUEBAS/EJERCICIOS DEL PCO

El Equipo de Recuperacion del Proceso Critico' realizard anualmente, con el apoyo de las
instancias de gestién de continuidad de negocio, una prueba o simulacro de este plan, con la
finalidad de verificar la efectividad e identificar las acciones correctivas necesarias. Se
aprovechard esta prueba para adiestrar al personal en las dreas en las cuales han sido
designados.

H. VINCULACION CON OTROS PLANES DE CONTINUIDAD OPERATIVA
Este plan se vincula con los siguientes planes:

Nombre del Plan

' Detalle del personal en el Romano IV-Literal F de este documento.
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Plan de Continuidad de Operaciones {(PCO) del/para <Nombre de!
Producto/Servicio>

A. RESPONSABLE DE ACTIVAR ESTE PLAN

Los siguientes miembros de las instancias de Gestién de Continuidad de Negocio® son los
anicos responsables de |a activacidn y desactivacion de este plan.
NO

Nombre Cargo

B. ACTIVACION

Este plan se activard en respuesta a un incidente que cause, o tenga la capacidad de causar, una
interrupcién significativa en los productos y servicios criticos del Banco.

Su activacion se realizara Unicamente cuando:
a} Se haya efectuado las acciones pertinentes para responder a la emergencia,

b} Se haya efectuado una evaluacion de la situacién, en conjunto con los duefios de
procesos criticos, y se haya determinado la existencia, o posible existencia, de:
- Ausencia del personal clave de los procesos criticos
- Perdida/falla de aplicaciones y servicios de Tl
- Perdida o falla de un servicio o recurso clave del proceso
- Dafio a las instalaciones/espacios fisicos o inaccesibilidad de las mismas
- Falla de un proveedor clave para la entrega de productos y servicios criticos
"¢)  Se haya determinado que la duracidn de la interrupcién superard el Tiempo Objetivo de
Recuperacidon (RTO) definido.

C. DIAGRAMA DE ACTIVACION

DUENO DEL PLAN DE
CONTINUIDAD DE
OPERACIONES

COMITE DE )
CONTINUIDAD/INTERVENCION

EQUIPO DE RECUPERACION DE
PROCESOS CRITICOS

INCIDENTE
DISRUPTIVO

Acciones especificas descritas
en el Plan de Gestidn de Crisls

Comité que se reunird para dirigir la respuesta ante un incidente disruptive, miembros definidos en el Manual del Sistema de
Gestion de Continuidad de Negocio.
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Banco Cemral de Reserva

de El Salvador

Pian de Continuidad de Operaciones (PCO} del/para <Nombre del

Producto/Servicio>

A. OBIJETIVOS DE ESTA ETAPA

a)
b}
c)
d)
e}

Proteger la seguridad del personal y de los
Asegurar la comunicacién necesaria.

visitantes.

Proteger activos vitales, por ejemplo Datos, Informacién impresa, reputacian.
Apovyar y facilitar la etapa de Continuidad Operativa.

Apoyar y facilitar la etapa de Restauracién,

B. AUTORIZACIONES EN UN INCIDENTE DISRUPTIVO

Ro

Incidente Disruptivo

ten el maneijo del

Nombre/Cargo

Autorizacion

Autorizado para ejecutar y/o velar porque se
ejecuten todos los pasos especificados en este
Plan de Continuidad de Operaciones.

Autorizado para la compra
equipos/servicios [cantidad]

urgente de

Autorizado para comunicarse los

clientes/usuarios del servicio.

con

Autorizado para comunicarse con [nombre de
la Institucién del Estado].

Autorizado para cooperar con [nombre del

proveedaor y/o outsourcing]

C. ACCIONES PARA PROTEGER LA SEGURIDAD DEL PERSONAL Y VISITANTES

Ante la ocurrencia de un incidente disruptivo, se tomardn las siguientes medidas de forma
inmediata para proteger la seguridad del personal y visitantes,

Informacién adicional/detalles

1 | Evacuar las instalaciones de ser necesario.
Seguir indicaciones de los Brigadistas y de lo
2 Asegurar gue todo el personal y visitantes se | descrito en el Plan de Emergencia y Evacuacién.
concentren en el punto de reunidn asignado.
Liamar a servicios de emergencia/cuerpos de 911 - Emergencias
3 socorro de ser necesario. 000 - Bomberos
000 - Cruz Roja
Formato de registro en Anexo 1 de este plan.
Responsable del registro del incidente:
. . <Nombre de la persona>
Asegurar gue las acciones de registro del , )
. - <Teléfono 1> | <Teléfono 2>
4 | incidente sea iniciado y se mantenga durante
toda la etapa de continuidad y restauracion. Sustituto
<Nombre de la persona>
<Teléfono 1> | <Teléfono 2>
Codigo: 1071101 Paging 6 de 16
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| Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
de El Salvador L.
1 : Producto/Servicio>

N° Accion ’ Informacién adicional/detalles
Contacto de DDH para remitir esta informacion:
. . . < >
En caso hubiese personas heridas o lesionadas Nor:nbre dela persc')na
o . <Teléfono 1» | <Teléfono 2>
5 gravemente, remitir a la brevedad posible sus

Sustituto

<Nombre de la persona>

<Teléfono 1> | <Teléfono 2>

Estos equipos pueden ser contactados:
- Clinica

. , L - Tecnologia de la Informacién
Dependiendo del tipo de incidente, contactar &

6 a otros equipos de apoyo del incidente - Seguridad Bancaria
quip pay - Servicios Generales

- Brigadistas de Combate a Incendios/
Primeros Auxilios

D. ACCIONES DE COMUNICACION
Al activarse este plan, |as siguientes personas siempre deben ser contactadas.

COMIUNICAR SIEMPRE A
N° . Nombre Tipo de mensaje
Estd ocurriendo un incidente en...
Presidente Acciones en curso...
1 impacto en el producto/servicio...
Vicepresidente Tiempo estimado de inactividad...
Se solicita autorizacidn para...
P Director Alterno de Estd ocurriendo un incidente en...
Continuidad de Negocio Acciones en curso...
3 Coordinador de Impacto en el producto/servicio...
Continuidad de Negocio Tiempo estimado de inactividad...
4

DEPENDIENDO DEL INCIDENTE, COMUNICAR A

Cargo Tipo de mensaje

Esta ocurriendo un incidente en...
Acciones en curso...

DCOM/DSB/DSG Impacto en el producto/servicio...
DIN/USI/DDH Otra informacion de interés...

1 Comité Ejecutivo

Estd ocurriendo un incidente en..,
Acciones en curso...

Impacto en el producto/servicio...
Reguerimientos/soluciones
emergentes...

Donde deben presentarse...

3 Proveedores claves

Codigo: 107 11 01 Pdgina 7 de 16
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Banco Central de Reserva
de El Salvador

Plan de Continuidad de Operaciones (PCQ) del/para <Nombre del

Producto/Servicio>

DEPENDIENDO DEL INCIDENTE, COMUNICAR A

Nn

Nombre

Cargo

Tipo de mensaje

Ha ocurrido un incidente...
Estd siendo controlado...
Se espera la reanudacién del servicio

4 Clientes
en...
Teléfonos para solicitar
informacidn...
Sera exclusiva y  Unicamente
responsabilidad del Portavoz oficial
del BCR, o a quien este desighe,
s Medios de Comunicacién brindar declaraciones y/o entrevistas

a medios  de comunicacion,
instituciones de seguridad publica,
de socorro, de contraol y otras
instituciones.

£. COMUNICACION CON EL PERSONAL DEL AREA

Al activarse este plan, el personal del érea debe ser informada sobre |a interrupcion y sobre las
acciones gue se estdn tomando para asegurar la continuidad del servicio. Ademas, en horarios
no laborales, debe ser informada de cualguier alteracién de las condiciones de trabajo.

No

1

Nombre

Cargo

informacién de Contacto

Cddigo:

1071101
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Banco Central de Reserva Plan de Continuidad de Operaciones (PCO} del/para <Nombre del
de El Salvador .
Producto/Servicio>

A. OBJETIVO DE ESTA ETAPA

En esta etapa se busca mantener la continuidad de los servicios mas critices definidos en el
Andlisis de Impacto al Negocio {BiA), asegurando que las actividades priorizadas se reanuden lo
mads rapido posible y/o continden siendo entregadas durante la interrupcidn.

B. ACTIVIDADES CRITICAS

Como resultada del proceso de Andlisis de Impacto al Negocio (BIA), las siguientes actividades
son consideradas como criticas:

N°® Breve descripcion de kas actividades criticas

1

C. ACTIVIDADES NO CRITICAS

Para las actividades consideradas como no criticas se evaluara:
a) Recuperarlas hasta que se hayan reanudado las actividades criticas.
b} Suspenderlas y desviar sus recursos para apoyar las actividades criticas.

N® Breve descripcion de las actividades no criticas

Cédigo: 107 1101 Pdaging 9 de 16
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ﬂ H Banco Central de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nembre del
de El Salvador g
] Producto/Servicio>

D. ACCIONES PARA LA CONTINUIDAD OPERATIVA

El Equipo de Recuperacidén de Procesos Criticos es responsable de asegurar que se realicen las
siguientes acciones:

Acciones

.|

Identificar cualquier otro personal requerido para participar en la respuesta del incidente
disruptivo.

2 | Evaluar la evalucion e impactos del incidente

Planificar como se mantendran las actividades criticas, considerando:
a. Prioridades inmediatas
Estrategias de Comunicacién
Despliegue de recursos
Recursos financieros
Seguimiento de la situacion
f.  Reportes
Registrar todas las acciones y decisiones, incluyendo lo que se decide no hacer con su debida
justificacion.

L
pang

5 | Registrar todos los gastas financieros incurridos.

Asignar roles especificos segln sea necesario {dependiendo del tipo del incidente y de las
habilidades del personal)

Asegurar recursos {personal, instalaciones, equipo, entre otros) para permitir que las actividades
criticas continden o se recuperen,

8 | Asegurar una comunicacion efectiva a las partes interesadas segdn sea necesario.

E. SOLUCIONES ALTERNATIVAS DE TRABAJO

A continuacion se presentan las soluciones que detallan cémo se continuara con la entrega o
prestacién del producto o servicio durante el incidente disruptivo y ante los escenarios:

1. INACCESIBILIDAD AL EDIFICIO/AREA DE TRABAJO

N° Acciones _ Responsable
1
2
3
Codigo: 1071101 Pdging 10 de 16
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@ Bamod%egih-ai dedlgrm Plan de Continuidad de Operaciones (PCO) del/para <Nombre del

Producto/Servicio>

2. FALLA DEL PERSONAL CLAVE

Acciones 1 Responsable

3. FALLA DE LA APLICACION DE Ti [Nombre de la Aplicacién]

Acciones } Responsable

4. FALLA DEL SERVICIO [Nombre del Servicio]

Nu

Acciones ‘ Responsable

5. FALLA DEL RECURSO [Nombre de la Recurso]

Acciones } Responsable

Cddigo: 1071101
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Banco d%mn'al de Reserva Plan de Continuidad de Operaciones (PCO) del/para <Nombre del
Producto/Servicio>

A. OBIETIVO DE ESTA ETAPA

El propdsito de la etapa de restauracion es reanudar las practicas y condiciones normales del
trabajo.

B. ACCIONES PARA LA RESTAURACION

N°® Acciones

1 Acordar y planificar las acciones necesarias para permitir la recuperacidn y reanudacion de las
practicas normales de trabajo

2 | Seguir registrando todos los gastos incurridos como resultado del incidente

3 | Responder a las necesidades de apoyo del personal

4 Elaborar un Reporte del Incidente para documentar oportunidades de mejora y cualquier leccion
identificada.

5 Revisar este Plan de Continuidad a la luz de las lecciones aprendidas del incidente y la respuesta al
mismo.

6 | Informar a las partes interesadas sobre la reanudacion normal de las actividades.

VI. VIGENCIA, DISTRIBUCION Y DIVULGACION

El presente Plan de Continuidad de Operaciones entrard en vigencia a partir del <fecha>.

El Departamento de Riesgos y Gestidn Estratégica conservard para su custodia el original de este
Plan. Asimismo publicard de forma “Restringida” en el Sistema de Instrumentos Administrativos
(SIA) y entregard copias electrénicas a:

» Nombres de Unidades
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VIl. CONTROL DE FIRMAS, CAMBIOS Y VERSIONES
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Versién | Facha Vigencla
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0.0 dd/mmmy/aaaa Cargo
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0.0
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VIII. ANEXOS

Anexo 1 —Nombre del Anexo 1
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PLAN DE TRABAJO CONTINUIDAD DE NEGOCIO 2019

2019

Fech
Actividades continuas Responsable ) e.c a” May Ago
Finalizacién
4

1.0 Programa de Pruebas y Ejercicios de Continuidad de Negocio
1.1| Elaboracién del Programa de Pruebas y Ejercicios de Continuidad de Negocio
1.2| Ejecucién del Programa de Pruebas y Ejercicios de Continuidad de Negocio
1.3/ Seguimiento al Programa de Pruebas de Continuidad de Negocio
" 2.0 Programa de Capacitacion y Concientizacion de CN
2.1| Elaboracién del Programa de Capacitacion y Concientizacion de CN
2.2| Ejecucion del Programa de Capacitacidn y Concientizacion de CN
2.3| Seguimiento al Programa de Capacitacién y Concientizacién de CN
r 3.0 Planes de Continuidad de Operaciones
3.1/ Completar Analisis de Impacto al Negocio (BIA) y Requerimientos de Continuidad
3.2| Actualizacion de la Metodologia para elaborar Planes de Continuidad de Operaciones
3.3| Formulacién de Planes de Continuidad de Operaciones para procesos criticos
3.4| Seguimiento a la formulacion de Planes de Continuidad de Operaciones
r 4.0 Mantenimiento de la estructura documental de Continuidad de Negocio
4.1/ Planes de Contingencia de Tecnologia de Informacion (PCTI)
4.2| Plan de Comunicacién en situaciones de crisis
" 5.0 Actividades a demanda
5.1/ Gestion de incidentes disruptivos reales o potenciales
5.2| Atencidén a requerimientos de Entes Fiscalizadores
5.3/ Apoyo al Proyecto del Sitio Alterno de Continuidad
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BCR Banco Central de Reserva de El Salvador

Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

Compra de Equipos eléctricos de potencia para conexibn de nuevos gabinetes de servidores y
adecuaciones eléctricas de cableado en centro de computo de replicacion ubicado en Centro de
Recreacion y Deportes del Banco Central de Reserva de El Salvador (BCR), San Salvador.

I. CARACTERISTICAS DE LA UNIDAD DE ENERGIA ININTERRUMPIDA (UPS)

Cantidad 2 Sistemas de potencia ininterrumpida UPS de 70KW, N+1

Caracteristicas Generales

UPS trifasico modular

Capacidad Capacidad inicial 70 KVA /70Kw como minimo dejando un médulo adicional
10Kw para redundancia

Capacidad de 100KVA/100Kw como minimo mediante adicion de médulos de 10Kw como

escalabilidad de minimo.

potencia

Parametros de entrada | ¢ Voltaje de entrada del UPS: 208/120VAC o 208VAC, 3 Fases + Neutro+
Tierra. (Estrella).

Configuracion de voltaje Estrella (Y) Trifasico.

Rango de variacion de voltaje de entrada: +/-15%

Frecuencia de operacién: 60 Hz.

Rango de variacion de frecuencia: entre 40-72Hz.

Distorsion de corriente de entrada: Menor al 6% al 100% de carga.

Factor de potencia a la entrada: Mayor a 0.99 al 100% de carga.

Parametros de salida ¢ Voltaje de salida: 208/120 VAC, 3 Fases + Neutro + Tierra.

e Configuracion de voltaje () Trifasico.

e Rango de variacion del voltaje de salida: £ 1% a plena carga, lineal o no
lineal, + 5% en transientes de demanda méaxima

e EI UPS en operacion normal debera ser capaz de manejar los siguientes
porcentajes de sobrecarga:

i. 150% durante 30 segundos como minimo
ii. 105% continuos

e EI UPS trabajando en Bypass debera ser capaz de manejar los siguientes
porcentajes de sobrecarga:

i. 125% Continuos.
ii. 1000% durante 500 milisegundos como minimo.

e La eficiencia del sistema deberé ser mayor de 91% a plena carga.
e Factor de potencia a la salida: mayor a 0.8
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Banco Central de Reserva de El Salvador

Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

Caracteristicas de
disefio

En Linea, Doble conversion (True On line, Double Conversion), el inversor
del UPS debera estar el 100% de su operacion activo.

El UPS a ofertar debe poseer la caracteristica de modularidad en potencia
mediante modulos individuales de acuerdo a la configuracion del UPS.
Capacidad de redundancia interna: El UPS debe poseer dentro de sus
caracteristicas un disefio con capacidad de redundancia N+1 en potencia,
redundancia en bateria y redundancia en control. Debiendo detallar la
cantidad y capacidad de cada modulo.

El UPS debe tener un disefio que permita el reemplazado de los médulos
de potencia, baterias y control, en caliente, para cualquier evento de
emergencia, mantenimiento o remplazo.

Tener incorporado un Interruptor estatico por sobrecarga o falla del UPS.

El UPS debe tener la caracteristica del poder fijar intervalos de pruebas y
diagnésticos de sus baterias.

El UPS debe tener accesos frontales para brindar manteniendo a sus
maodulos de potencia, baterias y control.

El UPS debe estar provisto de un bypass de mantenimiento externo, el cual
deberé incluir todo el cableado eléctrico para su 6ptimo funcionamiento.

Pantalla de cristal
liguido (Display)

Debera tener una pantalla, ubicado en la parte frontal del equipo.

Debera mostrar los parametros de configuracion: Voltajes de entrada,
frecuencia, voltaje de salida, corrientes de entrada y salida, capacidad del
UPS, % de carga, como minimo.

Debera mostrar las alarmas minimas de: Falla de UPS, Alarmas por
modulos de potencia en mal estado, alarmas por médulos de baterias en
mal estado.

Alarmas

El UPS debera tener la capacidad de fijar umbrales de alarma a fin de
alertar a los usuarios o administradores sobre condiciones fuera de los
parametros normales de operacion del equipo.

El UPS debera poseer alarma audible.

El UPS podra poseer indicadores visuales consistentes en diodos
emisores de luz (LED's), para comunicar a los usuarios de manera visual
sobre la condicion de operacion del UPS. O por medio de pantalla de cristal
liquido o tactil gue muestre la operacién normal de UPS.
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BCR Banco Central de Reserva de El Salvador

Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

Banco de Baterias

Baterias selladas libres de mantenimiento.

El Banco de baterias debera tener un disefio que permita la sustitucion y
mantenimiento en caliente de cada una de sus moédulos, lo cual debera
ofrecer redundancia y alta disponibilidad del sistema UPS.

Tiempo de respaldo con banco de baterias externo: 30 min a una carga
aproximada de 60kW del UPS.

Debera cumplir con el estandar IEEE 485.0 IEEE587 A&B

Estandares
Internacionales

Debera cumplir con los siguientes estandares:
UL 1778, ISO 9001, ISO 14001, IEEE 519-1992, NFPA, NEMA y OSHA

Garantia de Fabrica y
mantenimiento

2 afios de garantia en todos sus componentes.
Se deberé brindar 4 rutinas de mantenimiento preventivo durante el afio de
garantia.

Plataforma de
monitoreo y gestion de
UPS

La plataforma deber& contar con protocolo Modbus IP para la integracion
de los UPS’s y otros equipos a futuro.

La plataforma deber& contar con protocolo Bacnet IP para la integracién de
otro tipo de equipos a futuro.

El sistema debera integrar el monitoreo de 25 variables como minimo de
cada equipo de UPS. Tales como:

Voltaje AB (entrada)

Voltaje BC (entrada)

Voltaje CA (entrada)

Corriente A (entrada)

Corriente B (entrada)

Corriente C (entrada)

Voltaje AB (salida)

Voltaje BC (salida)

Voltaje CA (salida)

Corriente A (salida)

Corriente B (salida)

Corriente C (salida)

Potencia Activa (salida)

Potencia Aparente (salida)

Potencia Reactiva (salida)

Frecuencia (salida)

Porcentaje de carga de baterias

Tiempo de autonomia

Voltaje de Baterias

Temperatura de baterias

Falla de cargador de baterias

UPS online/offline

UPS en bateria
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Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

Funcionamiento de Bypass
Alarma en general

La solucion deberé de mostrar las variables integradas del UPS en una
interfaz grafica dedicada al equipo, esta interfaz deberd poder realizar
cambio de un equipo a otro sin tener que ingresar a otra direccién.

La interfaz grafica dedicada al equipo debera de mostrar alarmas en tiempo
real con un indicador intermitente sobre cada variable que presente el
evento. Las alarmas criticas deberan ser enviadas por correo electronico a
los destinos asignados.

La interfaz grafica debera tener un boton especial para colocar indicador
de equipo en "'mantenimiento” y evitar que las notificaciones sean enviadas
Se debera de crear cuentas de usuarios para el acceso al sistema con
diferentes privilegios y credenciales.

El sistema debera mostrar una lista histérica de las actividades y cambios
realizados.

El sistema debera implementar imagenes vectoriales para la interfaz
grafica.

La plataforma de monitoreo de UPS tendra la capacidad de integracion con
un sistema de monitoreo y gestion de edificio que se requiera a futuro.

La pantalla del equipo debera mostrar un diagrama donde se indique el
estado de funcionamiento del equipo.

El sistema debera de almacenar por lo menos un afio como minimo 20
variables del UPS para ser mostradas en una grafica histérica las variables
podran ser combinacion de las descritas anteriormente.

El sistema de monitoreo debera de proveer una plataforma de monitoreo
basada en la web para el operador, accesible por los navegadores como:
google Chrome, Mozilla Firefox, internet Explorer, safari y opera.

El sistema debera poder realizar un filtro de las alarmas creadas por cada
uno de los equipos integrados.

Otros requerimientos

Deberéa entregar manuales de operacion y mantenimiento del UPS.
Deberd incluir en su oferta Certificacion de distribuidor autorizado por el
fabricante y carta que lo acredite como centro de servicio autorizado en el
pais (El Salvador), de la marca del UPS.

Debera contar con stock de partes para la pronta reparacion del UPS.
Deberé tener por lo menos dos personas certificadas y capacitadas en
fabrica del UPS ofertado y deberan residir en El Salvador, para ello deberan
anexar la certificacion. Estas personas deberan ser empleadas de la
empresa con un tiempo minimo de 3 afios, para ello se debera anexara los
comprobantes de cotizacion del ISSS.

Deberéd tener por lo menos dos personas certificadas y capacitadas en
fabrica de la plataforma de monitoreo ofertada y deberan residir en El
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Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

Salvador, para ello deberan anexar la certificacion. Estas personas debera
ser empleada de la empresa con un tiempo minimo de 3 afios, para ello se
deberd anexar los comprobantes de cotizacién del ISSS.

Se debera presentar por lo menos tres referencias de clientes que se ha
instalado equipos iguales o de similares caracteristicas que el UPS
ofertado, en el cual se certifique el grado de satisfaccion del cliente.

Se debera presentar por lo menos tres referencias clientes de integraciones
a plataformas de monitoreo iguales o de similares caracteristicas que la
ofertada, en el cual se certifique el grado de satisfaccion del cliente.

La empresa deberd tener una experiencia minima de 10 afios en la
distribucién y mantenimiento de UPS.

Se debera considerar el servicio de conexion de los UPS’s a la red eléctrica
destinada para ellos, esto debera ser realizado por personal técnico de la
empresa que sea certificado por el fabricante.

Se debera considerar el servicio de arranque de los UPS’s, esto deberéa
ser realizado por personal técnico de la empresa que sea certificado por el
fabricante.

Se debera considerar el servicio de pruebas de los UPS’s y de sus bancos
de baterias, por medio del uso de equipos especiales tales como banco de
resistencias y equipos de medicion.

El tiempo de entrega de los equipos debera ser no mayor a 12 semanas
considerando los periodos de importacion y para el desarrollo de la
plataforma de monitoreo y gestién un tiempo no mayor a 2 semanas
después de que los equipos fueron instalados, configurados y arrancados.

2. CARACTERISTICA

S DEL GRUPO ELECTROGENO (PLANTA ELECTRICA)

CANTIDAD 2 PLANTAS ELECTRICAS
CARACTERISTICAS e Lacapacidad de la planta de emergencia debera ser como minimo de: 300
GENERALES kVA en modo Standby y en modo Prime de: 280 kVA a 120/208 voltios,

factor de potencia de 0.8, frecuencia de 60 Hz, trifasico.
Motor generador a base de diésel combustible montado junto y cubierto por
cabina para intemperie (housing).
La cabina debera tener las siguientes caracteristicas como minimo:
- Deberé ser de lamina electro galvanizada.
- Corte de l&dmina de alta precision con tecnologia laser de nitrogeno
para evitar la oxidacion.
- Juntas selladas resistentes a la intemperie.
- Bisagras en nylon de alta tecnologia para evitar la oxidacién y suprimir
la lubricacion.
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Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

- Teclas de blogueo en cada puerta.

- La pintura deberd ser especificamente para uso al aire libre.

- Tapa para lluvia en el escape.

- Puertas anchas para facilitar el acceso y mantenimiento.

- Escaotilla para rellenar liquido refrigerante.

- La cabina debera tener espuma insonorizante ecolégica, 100%
reciclable, con un espesor minimo de 40mm, autoextinguible, clase 1,
fijadas mecanicamente a la estructura.

e Tanque de combustible en la base del equipo, hecho con acero de alta
calidad, con una capacidad de soportar la carga por 7 horas a una
capacidad del 75% de la planta, como minimo

e Debera estar provisto de su drenaje para el vaciado.

¢ Elmotor debera ser de 6 cilindros, aspiracion turbo intercooler y regulacion
de velocidad electronica.

e Se debera contar con una bomba manual para el drenaje de aceite.

o Debera estar provisto de soportes anti- vibracion, tipo campana, resistentes
entre motor, alternador y base. Asi mismo de pies y cuatro anillos para
levantamiento fijados a la base.

o El silenciador debera ser grado residencial y estar integrado a la cabina,
con revestimiento de aluminio.

o El alternador debera ser auto excitado, con regulacién AVR y su grado de
precision de +/- 1%.

¢ Baterias de arranque con su cargador: 2 baterias de arranque la cual deben
de ser libre de mantenimiento, cada una de 12 voltios DC con cargador
flotante, presentacion de facil lectura, voltaje, amperios e indicador de
estado (On/Off).

e La planta debera estar provisto de su controlador, el cual debera tener las
siguientes caracteristicas como minimo:
- P65
- Voltimetro, medidor de frecuencia, amperimetro.
- Monitoreo potencia generador (kW, kVAR, kVA, PF)
- Contador de horas
- Medidor de nivel de combustible
- Proteccién de sobre carga (kW, KVAR)
- Proteccién baja presion de aceite
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Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

Proteccion alta temperatura refrigerante.
Proteccion bajo nivel de combustible

Falla de cargador de bateria del alternador
Proteccion RPM.

e El controlador debera estar provisto de los siguientes elementos:
- Botdn de parada de emergencia.
- Alarma sonora
- Placa de bornes para conexiéon ATS
- Puertos RS232 y RS485
- Cargador de bateria
- Interruptor encendido / apagado

Caracteristicas de

¢ Capacidad minima de 1000A, trifasica, voltaje de operacién 120/208VAC.
Transferencia e Con controlador independiente.
Automatica e Censado de voltaje de las fases de la fuente normal (ajustable)

e Censado de ausencia de fase de la fuente normal.

o Censado de voltaje y frecuencia de la fuente de emergencia (ajustable).

e Interruptor de prueba con cargay sin carga.

e Contactos para encendido del motor.

e LED indicadores del Status de operacion.

e Tiempo de retardo de encendido del motor

o Tiempo de retardo para transferencia a energia de emergencia

e Tiempo de retardo para la re transferencia a la fuente normal.

e Tiempo de retardo para apagado del motor.

e Log de eventos.

e Ejercitaciébn semanal ajustable en el PLC.
Plataforma de | ¢ La plataforma debera contar con protocolo Modbus IP o Modbus RTU (RS-
monitoreo y gestion de 485) para la integracion de los generadores y otros equipos a futuro.

laplantade emergencia | ¢ La plataforma deberéa contar con protocolo Bacnet IP o Bachet MSTP para
la integracion de otro tipo de equipos a futuro.
e El sistema deberé integrar el monitoreo de 20 variables como minimo de
cada equipo de generador. Tales como
- Voltaje AB
- Voltaje BC
- Voltaje CA
- Caorriente A
- Corriente B
- Caorriente C
- Potencia Activa
- Potencia Aparente
- Frecuencia
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- Factor de Potencia

- Presion de aceite

- Temperatura de refrigerante
- Nivel de combustible
- Tension de Bateria

- Velocidad del Motor

- Paro de Emergencia

- Estado del Generador
- Tiempo de actividad

- Modo de operacion

- Alarma General

e La solucién deberd de mostrar las variables integradas del generador en
una interfaz grafica dedicada al equipo, esta interfaz debera poder realizar
cambio de un equipo a otro sin tener que ingresar a otra direccion.

e Lainterfaz gréfica dedicada al equipo debera de mostrar alarmas en tiempo
real con un indicador intermitente sobre cada variable que presente el
evento. Las alarmas criticas deberan ser enviadas por correo electrénico a
los destinos asignados.

e La interfaz grafica debera tener un botdn especial para colocar indicador
de equipo en "'mantenimiento” y evitar que las notificaciones sean enviadas.

e Se debera de crear cuentas de usuarios para el acceso al sistema con
diferentes privilegios y credenciales.

o El sistema deberd mostrar una lista histdrica de las actividades y cambios
realizados.

e EIl sistema debera implementar imagenes vectoriales para la interfaz
grafica.

e La plataforma de monitoreo de generador tendra la capacidad de
integraciébn con un sistema de monitoreo y gestion de edificio que se
requiera a futuro.

¢ La pantalla del equipo deberd mostrar un diagrama donde se indique el
estado de funcionamiento del equipo.

e El sistema debera de almacenar por lo menos un afio, como minimo 10
variables del generador para ser mostradas en una grafica histérica. Estas
variables podran ser combinacion de las descritas anteriormente.

e El sistema de monitoreo deberd de proveer una plataforma de monitoreo
basada en la web para el operador, accesible por los navegadores como:
google Chrome, Mozilla Firefox, internet Explorer, safari y opera.

e El sistema debera poder realizar un filtro de las alarmas creadas por cada
uno de los equipos integrados.
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Condiciones
especiales de
cumplimiento

Debera entregar manuales de operacion y mantenimiento del Generador.
Deberd incluir en su oferta certificacion de distribuidor autorizado por el
fabricante y carta que lo acredite como centro de servicio autorizado en el
pais (El Salvador), de la marca del Generador.

Deberé contar con stock de partes para la pronta reparacion del Generador.
Deberé tener por lo menos una persona certificada y capacitada en grupos
electrégenos y debera residir en El Salvador, para ello debera anexar la
certificacion. Esta persona debera ser empleada de la empresa con un
tiempo minimo de 3 afios, para ello se debera anexara los comprobantes
de cotizacion del ISSS.

Debera tener por lo menos dos personas certificadas y capacitadas en
fabrica de la plataforma de monitoreo ofertada y deberan residir en El
Salvador, para ello deberan anexar la certificacion. Estas personas debera
ser empleada de la empresa con un tiempo minimo de 3 afios, para ello se
deberd anexara los comprobantes de cotizacién del ISSS.

Se debera presentar por lo menos tres referencias de equipos iguales o de
similares caracteristicas que el Generador ofertado, en el cual se certifique
el grado de satisfaccién del cliente.

Se debera presentar por lo menos tres referencias de integraciones a
plataformas de monitoreo iguales o de similares caracteristicas que la
ofertada, en el cual se certifique el grado de satisfaccién del cliente.

La empresa deberd tener una experiencia minima de 10 afios en la
distribucion y mantenimiento de Generadores.

Se debera considerar el servicio de conexién de los Generadores y
Transferencia a la red eléctrica destinada para ellos, esto debera ser
realizado por personal técnico de la empresa que sea certificado por el
fabricante.

Se debera considerar el servicio de arranque de los Grupos Electrogenos,
esto debera ser realizado por personal técnico de la empresa que sea
certificado por el fabricante.

Se debera considerar el servicio de pruebas de los Grupos Electr6genos,
por medio del uso de maletas de medicién.

El tiempo de entrega de los equipos debera ser no mayor a 14 semanas
considerando los periodos de importacion y para el desarrollo de la
plataforma de monitoreo y gestion un tiempo no mayor a 2 semanas
después de que los equipos fueron instalados, configurados y arrancados.

Condiciones generales
de cumplimiento

El proveedor debera adjuntar a esta oferta carta de compromiso donde
exprese su compromiso en reparar cualquier desperfecto de partes en
UPS’s, transferencia automatica, asi también falla en baterias o deterioro
de estas por un periodo de dos afios como minimo a partir de la fecha de
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Especificaciones Técnicas para Adecuacion Eléctrica en Sitio de Replicacion

recepcion de los equipos sin ningun costo adicional. Asi también para
plantas eléctricas, interruptores de transferencia (ITA's).

Con el objetivo de verificar los datos técnicos de los equipos UPS’s y
plantas eléctricas se solicita adjuntar a esta oferta hoja técnica o
documento emitido por el fabricante de los equipos o en su defecto LINK
de las paginas web del fabricante donde se pueda verificar la informacién

El proveedor debera designar una o dos personas como supervisor para
gue sea responsable de dirigir y coordinar el suministro arranque, puesta
en marcha y pruebas de funcionamiento para los equipos ofertados quien
debera contar con titulo académico de Ingeniero Electricista o Electrénico,
con experiencia con al menos de 5 afios en el servicio de instalacién de
equipos UPS, con capacidad igual o mayor a 50KVA, y plantas eléctricas
con capacidad mayor o igual a 200KVA.

El proveedor de suministro de UPS y Planta eléctrica proporcionara todos
los materiales y herramientas equipos mano de obra necesarios para el
buen desarrollo de tos los trabajos requeridos por el banco detallados en
estas especificaciones técnicas, para ello una vez adjudicado el servicio
deberd entregar a agente de seguridad del banco una lista con descripcion
y cantidades de material y equipos a utilizar al momento de ingreso y salida
de las instalaciones del banco.

Sera responsabilidad de la empresa contratada el responder por cualquier
dafio ocasionado en la infraestructura, instalaciones y equipos del BCR,
cuando sea por causa de desarrollo de los trabajos, debiendo el proveedor
corregir los dafios.

El proveedor contratado y el personal designado para realizar las labores
contratadas, debera cumplir con los requerimientos de seguridad industrial
contenidos en la Ley General de Prevencion de Riesgos en los lugares de
trabajo, para ejecutar las actividades del servicio contratado. Seréa
responsabilidad del contratista dotar de equipo de proteccion personal a
los empleados que sean asignados para laborar en las instalaciones del
BCR, tales como: cascos, chalecos reflectivos, gafas transparentes,
guantes, cinturones de proteccion de espalda, equipo auditivo, mascarillas,
andamios metdlicos, arneses, escaleras en buenas condiciones, con
proteccion antideslizante y otros, en funcion de la necesidad y/o naturaleza
del servicio a ejecutar.

Para tal efecto, previo a iniciar las labores, el personal a trabajar recibira
una charla sobre seguridad ocupacional por el responsable de esta materia
en el Banco.
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No se permitira efectuar ninguna labor por parte de los trabajadores al
verificarse cualesquiera de las siguientes causales: -por no contar con el
equipo de seguridad industrial mencionado en el parrafo anterior; -por no
haber recibido la charla; o -por no portar el DUI que sustituye al certificado
patronal del ISSS, que sera utilizado ante cualquier accidente de trabajo
ocurrido en las instalaciones del Banco. Cabe mencionar que el Banco se
reserva el derecho de requerir al contratista, copia de la planilla del ISSS
para comprobar la afiliacion de los trabajadores asignados al Banco a dicha
institucion.

El no cumplimiento de los requisitos anteriores obligar4 al Administrador
del Contrato del Banco, a detener las labores del servicio, hasta no cumplir
con los mismos, siendo responsabilidad del contratista el atraso del
servicio. También serd responsabilidad del contratista, cualquier acto
asociado a accidentes o dafios a su personal o a las instalaciones del
Banco por la falta de equipos de proteccion y por incumplimiento de
medidas de seguridad.

e Para la autorizacién de ingreso a las instalaciones del Banco por parte de
la empresa contratada, ésta debera cumplir con los requisitos de ingreso
para su personal, de acuerdo a las medidas de seguridad del Banco.

e Para ello, después de firmado el contrato, el proveedor debera enviar carta
al Administrador del Contrato del Banco, en la que detalle el personal que
se asignara para la ejecucion de las actividades, con el objetivo de
gestionar los permisos de ingreso respectivos. Una vez entregada dicha
informacién, el Administrador les notificara para que se presenten al area
del Departamento de Seguridad Bancaria (Edificio JPIl, ubicado en
Alameda Juan Pablo Il y 17 Av. Norte, San Salvador) para efectuar el
tramite de afiliaciéon, presentando para cada una de las personas la
siguiente documentacion: original y fotocopia legible de DUI, asi como
Solvencia y Antecedentes Penales de la PNC.

e Enlo posible se deberd mantener el mismo personal de trabajo registrado.
En caso excepcional y de fuerza mayor debidamente comprobada se podra
hacer sustitucion de personal, debiendo enviar una nota dirigida al
Administrador del Contrato del Banco, manifestando el nombre del sustituto
y seguir lo dispuesto al proceso de afiliacion descrito anteriormente.

e Los bolsones y mochilas que porten los empleados con objetos personales,
tales como vestuario o herramienta, deberan ser mostrados al Agente de
Seguridad de turno, tanto en el momento de entrada, como el de salida. El
personal autorizado debera limitarse a circular exclusivamente en las areas
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y espacio de trabajo portando siempre su carné de trabajador eventual. No
estara permitido movilizarse en otras areas del Banco.

La adjudicacion sera total al proveedor que cumpla con todo lo requerido
en oferta técnica califique en lo legal y financiero, presente el precio méas
bajo respecto a las demas ofertas elegibles. Y su oferta econdémica no
exceda el presupuesto certificado para el proceso.

Para el suministro de UPS este debera ser entregado en las instalaciones
de Banco Central de Reserva Edificio Juan Pablo Il entre 15 y 17 avenida
norte centro de gobierno, San Salvador donde quedara embalado y
embodegado. Mientras la infraestructura de centro de replicaciéon este lista
donde serd instalado UPS’s (centro de recreacion y deportes) este debera
ser trasladado sin ningln costo para el Banco para después realizar
arranque, puesta en marcha y pruebas.

Para el suministro de plantas eléctricas este debera ser entregado en las
instalaciones de Banco Central de Reserva, (Centro de recreacion y
deportes, parqueo) embalado y Luego de que la infraestructura de centro
de replicacion este lista donde serd instaladas las plantas eléctricas
(centro de recreacién y deportes) este debera ser trasladado sin ningun
costo para el Banco para después realizar arranque, puesta en marcha y
pruebas.

El banco designara una persona como administrador de contrato del
suministro descrito en estas especificaciones técnicas quien tendra la
facultad de verificar el proceso de las actividades y de velar por el
cumplimiento de todas las especificaciones técnicas requeridas en este
documento, asi como detener la labor en caso de no cumplirse algunos de
los puntos que en estas especificaciones se mencionen.

Garantia

e La garantia sera por 24 meses después de recibida a entera satisfaccion la instalacion, durante este
tiempo el proveedor deberd de realizar al menos 4 mantenimientos por afio sin costo, , este
mantenimiento sera programado y solicitado en fecha por personal de BCR, si por algiin motivo este
gueda suspendido se informara al proveedor del servicio y luego se reprogramara para fecha posterior,
asi también en el tiempo de garantia deberd incluir reemplazo de cualquier parte del equipo y de las
instalaciones eléctricas efectuadas que se pueda dafar.

e El proveedor debera incluir certificado de garantia de proveedor de equipo ofertado.

Plazo de entregay recepcién de suministro

e Recepcioén provisional: La recepcion se hara de forma provisional mediante suscripcion de acta firmada
por contraparte técnica del BCR FOMILENIO Il y proveedor de suministro de equipos
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e Recepcion definitiva: La recepcion definitiva se hard mediante suscripcion de acta firmada por
contraparte de BCR, FOMILENIO 1l y proveedor de suministro e instalacion, después de revision por
parte de BCR y de no encontrase defectos e irregularidades en la instalacién y funcionamiento de
equipos e instalacion.

Horarios de trabajo segun actividad

e El suministro deberéa ser de lunes a viernes de 8:00am a 4:00pm en las instalaciones detalladas en las
condiciones generales de cumplimiento.

e Para todos los trabajos se deberd cumplir con el protocolo de Seguridad interna del Banco, para la
autorizacion de ingreso a las instalaciones del Banco por parte de la empresa contratada, ésta debera
cumplir con los requisitos de ingreso para su personal, de acuerdo a las medidas de seguridad del
Banco.

e Para ello, después de firmado el contrato, el proveedor debera enviar carta a contraparte técnica del
Banco, en la que detalle el personal que se asignara para la ejecucion de las actividades, con el objetivo
de gestionar los permisos de ingreso respectivos. Una vez entregada dicha informacion, el
Administrador les notificara para que se presenten al area del Departamento de Seguridad Bancaria
(Edificio JPII, ubicado en Alameda Juan Pablo Il y 17 Av. Norte, San Salvador) para efectuar el trdmite
de afiliacion, presentando para cada una de las personas la siguiente documentacién: original y
fotocopia legible de DUI, asi como Solvencia y Antecedentes Penales de la PNC.

e En lo posible se deberd mantener el mismo personal de trabajo registrado. En caso excepcional y de
fuerza mayor debidamente comprobada se podra hacer sustitucion de personal, debiendo enviar una
nota dirigida a contraparte técnica del Banco, manifestando el nombre del sustituto y seguir lo dispuesto
al proceso de afiliacion descrito anteriormente.

e Los bolsones y mochilas que porten los empleados con objetos personales, tales como vestuario o
herramienta, deberan ser mostrados al Agente de Seguridad de turno, tanto en el momento de entrada,
como el de salida. El personal autorizado debera limitarse a circular exclusivamente en las areas y
espacio de trabajo portando siempre su carné de trabajador eventual. No estara permitido movilizarse
en otras areas del Banco.

Compromiso

o El proveedor se compromete a atender llamadas de emergencia por problemas presentados en el
equipo e instalaciones eléctricas en un periodo de tiempo no mayor a 2 horas después de habérseles
solicitado via llamada telefénica o correo electronico. Dicha solicitud se podra efectuar durante las 24
horas del dia los siete dias de la semana, durante el plazo de garantia de equipos y durante el tiempo
de garantia de instalaciones eléctricas, lo cual no representara costo adicional.
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Bancodtéeatga;llgaedggserva Sistema de Gestion de
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION 1/ PRODUCTOS Y SERVICIOS-

Nombre del P/S:

Departamento Fecha: 24-Oct-2016
Gerencia

1. Evaluacion del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoracion de Impacto.

Impacto/Tiempo <4 horas <1 dia < 2 dias < 7 dias >1 semana ‘

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

MTPD

2. Descripcion general del impacto por interrupcion
Describa brevemente, y de forma general, el impacto generado por la interrupcién del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacion (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

»
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Anexo 1

Tabla de Criterios de Valoraciéon de Impactos

Tipo ‘ Descripcion del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacion grave hacia otros procesos del Banco que desencadena una cascada de

Proceso . . - -

interrupciones en la entrega de Productos y Servicios criticos.

Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
Imagen L . S . o

principales del banco. Existe publicacién adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual )
gal/ demandas, multas y/o sanciones relevantes.
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Continuidad de Negocio

Banco Central de Reserva
de El Salvador

RELACION DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4

Taller de Andlisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016

Maximo tiempo
permitido de
interrupcién

Nombre del Producto /
Servicio

Tiempo deseado
de recuperacion

Nivel Minimo Aceptable de Operacion

Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del
Producto/Servicio:

(Nivel 1)

(Nivel 2)

Macroproceso Proceso Subproceso

(Nivel 3)

Subproceso
(Nivel 4)

Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio:

Macroproceso
(Nivel 1)

Proceso
(Nivel 2)

Subproceso
(Nivel 3)

Subproceso
(Nivel 4)
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FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)

PROCESOS Y RECURSOS
Fecha: 13-Nov-2016

Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio

Asesoria y apoyo técnico brindado en la emisién de Valores en el
Mercado Internacional

1. Insumos/Proveedores claves
Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)

Insumo Clave Proveedor ¢Existe Proveedor Alterno?
Instrucciones de Pago (claim Agentes fiscales OSi  OXNo
letter)
OSi  ONo
O0Si [ONo
O0Si [ONo

2. Periodos criticos de demanda, entrega o produccion de los procesos
Describa los periodos del afio y los horarios del dia mas criticos, momentos de mayor demanda y volumen operativo.

Periodo ‘

O | Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

O | Mensual * 1123 (4|5|6|7|8]9(10(11|12|13|14|15(16|17|18|19|20|21|22|23|24|25|26/|27|28|29|30] 31
O | Quincenal Tra Quincena 2da Quincena

O | Semanal L M M J \'%

L] | Diario 7:30am | 8:30am |9:30am |10:30am [11:30am |12:30pm | 1:30pm | 2:30pm | 3:30pm | 4:30pm | 5:30 pm
O | Otros e Segun programa de pago de cupones y capital

3. Actividades minimas y necesarias para alcanzar el Nivel Minimo Aceptable de Operacion
Describa las actividades minimas y necesarias del proceso para alcanzar el Nivel Minimo Aceptable de Operacion

N° Actividad

1

2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL

3 Verificar o confirmar con agente fiscal recepcion de fondos correspondientes al pago del cupon y/o principal

Verificacion con agente fiscal de que los fondos han sido pagados (a primer hora del dia)

4. Personal y Recursos minimos y necesarios para la ejecucion de las actividades descritas en el numeral anterior
Utilice el esquema al reverso del formulario.

5. Estrategias actuales para la recuperacion del proceso 6. Complejidad de recuperacion
Marque las estrategias actuales de recuperacion y funcionamiento ¢Cuantas horas adicionales de reproceso requeriria para poner al dia la
del proceso ante un evento disruptivo operacion en caso que un evento deje inoperante su area 1 dia completo?

. . Horas .
Estrategias/Mecanismos Observaciones
reproceso

[0 Mecanismo de rotacién, ante la ausencia de personal

[0 Método alterno o manual de trabajo, ante la falla de Tl/Servicios

[0 Contingencia, ante la falla de proveedores
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(1 Ubicacién alterna de trabajo, ante la falla de instalaciones
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Continuidad de Negocio

Personal y recursos minimos y necesarios para la ejecucion de las actividades en modalidad de Contingencia

APLICACIONES, SERVICIOS
PERSONAS Y RECURSOS DE TI

o Correo Electrénico

SERVICIOS

o Telefonia

APLICACIONES

O Pagina Web 0 Sanctions Screening

o SWIFT

O Internet

\\Djloomberg
o Software de Oficina

O Impresién

#PC’s:

OTROS

> PROCESO

Informacion

<

Registros

Herramientas

<

Infraestructura

Equipo

SERVICIOS (NO TI) OTROS RECURSOS
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Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION 1/ PRODUCTOS Y SERVICIOS-

Nombre del P/S:

Departamento Fecha: 24-Oct-2016
Gerencia

1. Evaluacion del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoracion de Impacto.

Impacto/Tiempo <4 horas <1 dia < 2 dias < 7 dias >1 semana ‘

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

MTPD

2. Descripcion general del impacto por interrupcion
Describa brevemente, y de forma general, el impacto generado por la interrupcién del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacion (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

»
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Anexo 1

Tabla de Criterios de Valoraciéon de Impactos

Tipo ‘ Descripcion del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacion grave hacia otros procesos del Banco que desencadena una cascada de

Proceso . . - -

interrupciones en la entrega de Productos y Servicios criticos.

Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
Imagen L . S . o

principales del banco. Existe publicacién adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual )
gal/ demandas, multas y/o sanciones relevantes.
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Banco Central de Reserva
de El Salvador

RELACION DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4

Taller de Andlisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016

Maximo tiempo
permitido de
interrupcién

Nombre del Producto /
Servicio

Tiempo deseado
de recuperacion

Nivel Minimo Aceptable de Operacion

Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del
Producto/Servicio:

(Nivel 1)

(Nivel 2)

Macroproceso Proceso Subproceso

(Nivel 3)

Subproceso
(Nivel 4)

Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio:

Macroproceso
(Nivel 1)

Proceso
(Nivel 2)

Subproceso
(Nivel 3)

Subproceso
(Nivel 4)
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FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)

PROCESOS Y RECURSOS
Fecha: 13-Nov-2016

Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio

Asesoria y apoyo técnico brindado en la emisién de Valores en el
Mercado Internacional

1. Insumos/Proveedores claves
Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)

Insumo Clave Proveedor ¢Existe Proveedor Alterno?
Instrucciones de Pago (claim Agentes fiscales OSi  OXNo
letter)
OSi  ONo
O0Si [ONo
O0Si [ONo

2. Periodos criticos de demanda, entrega o produccion de los procesos
Describa los periodos del afio y los horarios del dia mas criticos, momentos de mayor demanda y volumen operativo.

Periodo ‘

O | Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

O | Mensual * 1123 (4|5|6|7|8]9(10(11|12|13|14|15(16|17|18|19|20|21|22|23|24|25|26/|27|28|29|30] 31
O | Quincenal Tra Quincena 2da Quincena

O | Semanal L M M J \'%

L] | Diario 7:30am | 8:30am |9:30am |10:30am [11:30am |12:30pm | 1:30pm | 2:30pm | 3:30pm | 4:30pm | 5:30 pm
O | Otros e Segun programa de pago de cupones y capital

3. Actividades minimas y necesarias para alcanzar el Nivel Minimo Aceptable de Operacion
Describa las actividades minimas y necesarias del proceso para alcanzar el Nivel Minimo Aceptable de Operacion

N° Actividad

1

2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL

3 Verificar o confirmar con agente fiscal recepcion de fondos correspondientes al pago del cupon y/o principal

Verificacion con agente fiscal de que los fondos han sido pagados (a primer hora del dia)

4. Personal y Recursos minimos y necesarios para la ejecucion de las actividades descritas en el numeral anterior
Utilice el esquema al reverso del formulario.

5. Estrategias actuales para la recuperacion del proceso 6. Complejidad de recuperacion
Marque las estrategias actuales de recuperacion y funcionamiento ¢Cuantas horas adicionales de reproceso requeriria para poner al dia la
del proceso ante un evento disruptivo operacion en caso que un evento deje inoperante su area 1 dia completo?

. . Horas .
Estrategias/Mecanismos Observaciones
reproceso

[0 Mecanismo de rotacién, ante la ausencia de personal

[0 Método alterno o manual de trabajo, ante la falla de Tl/Servicios

[0 Contingencia, ante la falla de proveedores
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(1 Ubicacién alterna de trabajo, ante la falla de instalaciones
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Continuidad de Negocio

Personal y recursos minimos y necesarios para la ejecucion de las actividades en modalidad de Contingencia

APLICACIONES, SERVICIOS
PERSONAS Y RECURSOS DE TI

o Correo Electrénico

SERVICIOS

o Telefonia

APLICACIONES

O Pagina Web 0 Sanctions Screening

o SWIFT

O Internet

\\Djloomberg
o Software de Oficina

O Impresién

#PC’s:

OTROS

> PROCESO

Informacion

<

Registros

Herramientas

<

Infraestructura

Equipo

SERVICIOS (NO TI) OTROS RECURSOS
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Continuidad de Negocio.pdf
Capacitacion Gontinuidad de Negocio






] Continuidad de Negocio

Capacidad de una
organizacion para seguir
entregando:

o
o

Productos y Nivel Aceptable de Incidente
Servicios Operacion Disruptivo






Gestion de
Continuidad
de Negocio

Proceso que identifica las amenazas
potenciales a una Organizacion y los
impactos a las operaciones de negocio
que esas amenazas, podrian causar si se
llegaran a materializar.

)
=

((C)
(R

[ (2

Patrimonio

LYY
B

Imagen

AN
(A

Legal

4%

Procesos

&

Usuarios





Conceptos iniciales

Procesos Criticos Requerimientos de Continuidad de Neg.
Los procesos criticos son aquellos Recursos minimos y necesarios para ejecutar al

que el banco ha considerado que le . L.
generan mayor impacto negativo una menos las operaciones mas importantes y las
funciones bésicas del Banco.

vez sean interrumpidos por la
materializacion de un incidente

s Py

A%
'0'

Plan de Continuidad de Negocio (PCN) '
Procedimiento documentado que orienta a la

organizacion para responder, recuperarse y
reasumir, a un nivel operativo predefinido, luego
de una incidente disruptivo.






I
Ciclo del Sistema de Gestion de Continuidad

de Negocio

Politica de Continuidad de Negocio
——_° Compromiso expreso del Banco donde se
establecen las directrices generales de
gestién de Continuidad de Negocio.

Mejora Continua

Elementos orientados a la identificacion
de oportunidades de mejora, revisiones y
mejora del SGCN.

L —_—P?

Objetivos y Alcance / Analisis
Definicion de objetivos, priorizacion de
procesos en niveles de criticidad y

Validacion
Pruebas, Mantenimientoy e———

actualizacion
descripcién de las causas de interrupcion.

Estructura Organizativa

Instancias de gestidn responsables de
gestionar la Continuidad de Negocio.
Roles y Responsabilidades

Estructura Documental
—* Documentacién que apoya la gestién de

Continuidad de Negocio.

*






Incidentes Disruptivos

Incidente ya sea previsto o imprevisto, que interrumpe el curso normal de las
operaciones de la organizacion y que requiere atencién y acciones urgentes para
proteger la vida, la propiedad o el medio ambiente.

Fuente: ISO 22399

(o] O (o]
e
Ausencia de Falla de Fallade TIC's No acceso a
Personal clave Servicios Instalaciones






] Ventajas

Nivel de
Operacion
A
Incidente
disruptivo
Normal
P&S =
Nivel
Aceptable de ---
Operacién
MBCO
A A ,
Tiempo El impacto se vuelve Tiempo
Objetivo inaceptable por la
RTO interrupcién del P&S

MTPD






Estructura documental de Continuidad de Negocio

Manual del Sistema de Gestion de Continuidad
Plan General de Continuidad de Negocio

Estratégico Planes Especializados de Continuidad

* Comunicacion en crisis

* Atencidén a empleados

* Emergencia y Evacuacion

* Recuperacion de Tl ante desastres

.. * Recuperacion de equipos e infraestructura critica
Tactico i o o .
Metodologia para diseiar Planes de Continuidad Operativa

Metodologia - Analisis y Evaluacion de Amenazas CN

. Planes de Continuidad de Operacionesy
Operativo Contingencia Tecnoldgica






Planes Especializados de Continuidad de Negocio

Plan de Gestion de Crisis

Contar con un plan estratégico y global de accion claramente definido y documentado para su uso en el momento de
la ocurrencia de un incidente disruptivo que puedan afectar o dafiar a las personas, los recursos y los productos y

servicios que el Banco provee.

Plan de Comunicacion
de Crisis

Establecer una guia para
comunicar de forma
adecuada y oportuna hacia
los publicos del Banco
Central de Reserva, en
situaciones de crisis.

Plan de Atencion
a Empleados

Definir la actuacion del Banco
ante un evento catastroéfico
que genere dainos al personal,
su grupo familiar y/o sus
bienes.

Asegurar la debida
disponibilidad del personal
critico.

Plan de Emergenciay
Evacuacion

Que se conozcan los
procedimientos a seguir en
situaciones de emergencia de
origen natural u ocasionados
por la accién del ser humano.

Plan de Recuperacion de TI
ante desastres

Asegurar que el BCR cuente
con planes y procedimientos
de recuperacion que
reduzcan al minimo el tiempo
de inactividad tecnoldgica, la
pérdida de datos y que
contribuyan a reanudar los
servicios, sistemas y redes,
sobre los cuales estan
soportadas las operaciones
criticas del Banco, después
de ocurrido un desastre.





o Analisis de Impacto al Negocio

o Analisis de Riesgos
Fases para la .

implementacion del
Plan de Continuidad

o Estrategia de Recuperacion del Negocio

o Elaboracion de Planes de Continuidad

o Pruebas y Ejercicios de Continuidad






Analisis de Impacto al Negocio (BIA)

BIA Estratégico :> Productos / Servicios

$

MBCO

@aximum Tolerable Period o
Disruption)
Define el tiempo maximo
tolerable de la indisponibilidad
debido a una interrupcion (por
lo general desde la perspectiva
del negocio o del equipo
estratégico)

TPD RTO

Tiempo Objetivo de \

Recuperacion. permite a las
organizaciones de formalizar un
tiempo objetivo en los planes de
continuidad del negocio para
recuperar su actividad luego de
un evento de interrupcion.

.

Minimum Business

Continuity Objetive

Corresponde al minimo de
Servicios/Productos/Recursos
aceptables para logro de
bjetivos de negocio






Analisis de Impacto al Negocio

LA ORGANIZACION Contexto Contexto
interno externo

Objetivo de la organizacion

Proveedores y
socios externos

Producto/Servicio

Producto/Servicio Producto/Servicio

—b

Procesos Procesos Procesos Procesos Procesos

Clientes

Dependencia de Recursos y
Actividades de Apoyo

Bienes y recursos






Nivel de Riesgo

Tabla de Valorizacion de Riesgos

Impacto Probabilidad
Catastréfico 5 Muy Alta 5
Significativo 4 Muy Alta 5

Moderado 3 Muy Alta 5
Menor 2 Muy Alta 5

No Significativo 1 Muy Alta 5
Catastrofico 5 Alta 4
Significativo 4 Alta 4
Moderado 3 Alta 4
Menor 2 Alta 4

No Significativo 1 Alta 4
Catastrofico 5 Moderada 3
Significativo 4 Moderada 3
Moderado 3 Moderada 3
Menor 2 Moderada 3

No Significativo 1 Moderada 3
Catastrofico 5 Baja 2
Significativo - Baja 2
Moderado 3 Baja 2
Menor 2 Baja 2

No Significativo 1 Baja 2
Catastréfico 5 Muy Baja 1
Significativo R} Muy Baja 1
Moderado 3 Muy Baja 1
Menor 2 Muy Baja 1

No Significativo 1 Muy Baja 1

Riesgo






Nivel de Riesgo

Nivel de Riesgo Descripcion de las Consecuencias

Puede afectar senamente a LA EMPRESA, en términos de
paralizacion de las operaciones a la imagen de LA EMPRESA.

Exiremo Requiere accion correctiva inmediata mas alla del tiempo tolerable,
pérdidas considerables o demandas legales y dafio considerable.

Puede afectar los niveles de operacion y servicio de LA EMPRESA,

Alto incumplimiento de metas, y divulgacion no autorizada de informacion

fuera de LA EMPRESA. Requiere una accion correctiva sujeta a la
discrecion de la Gerencia en términos de plazos y compromisos.
Afecta a los activos de informacion de soporte a los activos
principales, puede afectar la disponibiidad en areas especificas de LA
Mediano EMPRESA. La divulgacion no autorizada no representa perjuicio
importante para LA EMPRESA. Su aceptacion esta sujeta a la revision
de la Gerencia.

No causa un efecto considerable en LA EMPRESA. Usualmente son
aceptados sin revision.

Bajo







Formulario Analisis de Impacto al Negocio.pdf
Bancodtéeatga;llgaedggserva Sistema de Gestion de
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION 1/ PRODUCTOS Y SERVICIOS-

Nombre del P/S:

Departamento Fecha: 24-Oct-2016
Gerencia

1. Evaluacion del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoracion de Impacto.

Impacto/Tiempo <4 horas <1 dia < 2 dias < 7 dias >1 semana ‘

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

MTPD

2. Descripcion general del impacto por interrupcion
Describa brevemente, y de forma general, el impacto generado por la interrupcién del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacion (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

»

Analisis de Impacto al Negocio | Productos y Servicios





Barico Cential de fieserva Sistema de Gestion de
Continuidad de Negocio

Anexo 1

Tabla de Criterios de Valoraciéon de Impactos

Tipo ‘ Descripcion del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacion grave hacia otros procesos del Banco que desencadena una cascada de

Proceso . . - -

interrupciones en la entrega de Productos y Servicios criticos.

Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
Imagen L . S . o

principales del banco. Existe publicacién adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual )
gal/ demandas, multas y/o sanciones relevantes.

Analisis de Impacto al Negocio | Productos y Servicios





Sistema de Gestion de
Continuidad de Negocio

Banco Central de Reserva
de El Salvador

RELACION DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4

Taller de Andlisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016

Maximo tiempo
permitido de
interrupcién

Nombre del Producto /
Servicio

Tiempo deseado
de recuperacion

Nivel Minimo Aceptable de Operacion

Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del
Producto/Servicio:

(Nivel 1)

(Nivel 2)

Macroproceso Proceso Subproceso

(Nivel 3)

Subproceso
(Nivel 4)

Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio:

Macroproceso
(Nivel 1)

Proceso
(Nivel 2)

Subproceso
(Nivel 3)

Subproceso
(Nivel 4)

Andlisis de Impacto al Negocio (BIA) | Procesos y Recursos






@ Banco Central de Reserva Sistema de Gestion de
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Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)

PROCESOS Y RECURSOS
Fecha: 13-Nov-2016

Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio

Asesoria y apoyo técnico brindado en la emisién de Valores en el
Mercado Internacional

1. Insumos/Proveedores claves
Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)

Insumo Clave Proveedor ¢Existe Proveedor Alterno?
Instrucciones de Pago (claim Agentes fiscales OSi  OXNo
letter)
OSi  ONo
O0Si [ONo
O0Si [ONo

2. Periodos criticos de demanda, entrega o produccion de los procesos
Describa los periodos del afio y los horarios del dia mas criticos, momentos de mayor demanda y volumen operativo.

Periodo ‘

O | Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

O | Mensual * 1123 (4|5|6|7|8]9(10(11|12|13|14|15(16|17|18|19|20|21|22|23|24|25|26/|27|28|29|30] 31
O | Quincenal Tra Quincena 2da Quincena

O | Semanal L M M J \'%

L] | Diario 7:30am | 8:30am |9:30am |10:30am [11:30am |12:30pm | 1:30pm | 2:30pm | 3:30pm | 4:30pm | 5:30 pm
O | Otros e Segun programa de pago de cupones y capital

3. Actividades minimas y necesarias para alcanzar el Nivel Minimo Aceptable de Operacion
Describa las actividades minimas y necesarias del proceso para alcanzar el Nivel Minimo Aceptable de Operacion

N° Actividad

1

2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL

3 Verificar o confirmar con agente fiscal recepcion de fondos correspondientes al pago del cupon y/o principal

Verificacion con agente fiscal de que los fondos han sido pagados (a primer hora del dia)

4. Personal y Recursos minimos y necesarios para la ejecucion de las actividades descritas en el numeral anterior
Utilice el esquema al reverso del formulario.

5. Estrategias actuales para la recuperacion del proceso 6. Complejidad de recuperacion
Marque las estrategias actuales de recuperacion y funcionamiento ¢Cuantas horas adicionales de reproceso requeriria para poner al dia la
del proceso ante un evento disruptivo operacion en caso que un evento deje inoperante su area 1 dia completo?

. . Horas .
Estrategias/Mecanismos Observaciones
reproceso

[0 Mecanismo de rotacién, ante la ausencia de personal

[0 Método alterno o manual de trabajo, ante la falla de Tl/Servicios

[0 Contingencia, ante la falla de proveedores
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Continuidad de Negocio

(1 Ubicacién alterna de trabajo, ante la falla de instalaciones
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Banco Central de Reserva Sistema de Gestién de
Continuidad de Negocio

Personal y recursos minimos y necesarios para la ejecucion de las actividades en modalidad de Contingencia

APLICACIONES, SERVICIOS
PERSONAS Y RECURSOS DE TI

o Correo Electrénico

SERVICIOS

o Telefonia

APLICACIONES

O Pagina Web 0 Sanctions Screening

o SWIFT

O Internet

\\Djloomberg
o Software de Oficina

O Impresién

#PC’s:

OTROS

> PROCESO

Informacion

<

Registros

Herramientas

<

Infraestructura

Equipo

SERVICIOS (NO TI) OTROS RECURSOS
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" BANCO CENTRAL DE.

RESERVA DE EL SALVADOR - DESARROLLO HUMANO .

1. GENERALIDADES
1.4 Antecedentes

El Instructivo para la Cobertura de Plazas vigente, fue autorizado por el
Consejo Directivo en Sesion No. CD-37/2008 del 6 de octubre de 2008 y
modificado en Sesién No. CD-11/2011 del 21 de marzo de 2011,

Se ha requerido actualizar el proceso de reclutamiento, seleccion y

- contratacién de personal en-sus diferentes etapas,-eon el objetivo de —
adaptarlo a las necesidades del Banco, incorporando caracteristicas de
mayor transparencia y objetividad a fin de generar mayor agilidad y
confianza a los participantes del proceso.

Por lo anterior, el Banco en su esfuerzo permanente de modernizar sus
procesos, actualiza el presente Instructivo.

1.2 Base Legal
1.2.1 Ley Organica del Banco Central de Reserva, Articulo 23, literal j).

1.2.2 Ley sobre el Enriquecimiento llicito de Funcionarios y Empleados
Publicos, Articulo 5.

1.2.3 Normas Técnicas de Control Interno del Banco Central de Reserva
publicadas en el Diario Oficial del 10 de diciembre de 2010,
Articulos 9, 14 v 32.

1.2.4 Reglamento de Trabajo del Banco Central de Reserva de El
Salvador, Titulo Tercero, Capitulo |.

1.3 Ambito de Aplicacién
Las medidas contenidas en el presente Instructivo seran aplicadas por la
Gerencia de Administracion y Desarrollo por medio del Departamento de
Desarrollo Humano vy las unidades del Banco a las fases de los procesos
que den lugar a nombramientos y contrataciones de personal para cubrir
plazas vacantes en el Banco.

2. OBJETIVOS

2.1 Cubrir plazas vacantes que se generen en las diferentes areas de la
Institucion, con personal o aspirantes externos que cumplan ;P’peﬁg[r o
c};
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RESERYA DE EL SALVADOR

requerido y demuestren su idoneidad para el puesto con base al proceso
de seleccion establecido.

2.2 Establecer las reglas que deben aplicarse en cada una de las fases del
proceso de reciutamiento, seleccién, contratacién e induccion de personal
y delimitar las responsabilidades a las unidades involucradas en los
procesos de cobertura de plazas.

3. DEFINICIONES

3.1 Analisis Curricular: Verificacion sobre el cumplimiento de las exigencias
minimas de postulacion, en al menos Educacidén, Conocimientos vy
Experiencia, efectuando una selecciéon preliminar de los CV, que se
consideren potenciales para participar en procesos de seleccion de
puestos del Banco. Ademas se indagara la pretensidon salarial del
postulante acorde a la Politica Salarial del Banco.

3.2 Ascenso de Personal: Nombramiento de un empleado en una plaza de
mayor categoria.

3.3 Banco o Banco Central: Banco Central de Reserva de El Salvador

3.4 Banco de Oferentes: Base de informacion que contiene los curriculos de
personas interesadas en prestar sus servicios al Banco, quienes conforme
los resultados de la revision curricular yfo entrevista realizada, se
consideran candidatos potenciales para participar en procesos de
seleccidon para cubrir plazas vacantes.

3.6 Candidatos: Son los empleados y personas externas que solicitan su
participacién en un concurso de plaza, que cumplen los requisitos de
educacidén y experiencia establecidos para el puesto a cubrir, cuyas
expectativas salariales sean factibles de satisfacer de acuerdo al Régimen
y Politica de Salarios del Banco.

3.6 Candidatos Elegibles: Candidatos que obtengan resultados iguales o
superiores a los estandares establecidos en este Instructivo para cada una
de las pruebas de seleccion.

3.7 Contrataciéon de Personal: Son las asignaciones de plazas de caracter
temporal.

3.8 Competencias Requeridas: Conjunto de conocimientos, habilidades y
actitudes que debe poseer el ocupante del cargo para realizar
adecuadamente su trabajo. Se consideraran como tal las competengias

institucionales, las del Sector y las especificas del puesto. /;4;¢ Rﬁs%*; _
ok
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3.9 Jefe de Unidad: Se consideraran como tal, al Jefe de Departamento, Jefe
de Departamento Asesor, Gerente de area, Vicepresidente y Presidente.

3.10 induccion de Personal: Orientacion sobre aspectos importantes de la
Institucion y del puesto que debe conocer todo empleado que asume un
nuevo cargo.

3.11 Ingreso de Personal: Ocurre cuando se cubre una plaza vacante con
candidato de fuente externa,

3.12 Nombramiento de Personal: Son las asignaciones de plazas de caracter
permanente.

3.13 Reclutamiento: Son las acciones necesarias para identificar y atraer a
candidatos de fuente interna y/o externa que cumplan los requisitos
establecidos para los puestos que se desean cubrir,

3.14 Reubicacion de Personal: Ocurre cuando por razones de reorganizacion,
reduccidén de funciones y otras debidamente justificadas, es necesario
nombrar a un empleado en una plaza de igual ¢ diferente categoria, previa
verificacion del cumplimiento de los requisitos del puesto.

3.15 Requisitos del Puesto: Se consideraran el nivel educativo, la experiencia
y conocimientos, definidos en la respectiva descripcion del puesto.

3.16 Seleccion de Personal: Acciones necesarias para determinar la
idoneidad de los candidatos mediante la aplicacién de pruebas de
seleccion y la decision de elegir al que va a cubrir la plaza.

3.17 Terna de Elegibles: Esta constituida por los tres candidatos elegibles con
puntaje global mas alto en las pruebas de seleccion.

3.18 Traslado de Personal: Ocurre cuando se nombra a un empleado en una
plaza vacante de la misma categoria o se asigha temporalmente para
realizar funciones de similar complejidad aunque no exista una vacante.
L.os traslados pueden ser permanentes o temporales, en este Uitimo caso
por un periodo de seis meses prorrogables y ho implican incremento
salarial.

4. NORMAS GENERALES

41 La coordinacion y ejecucion de los procesos para el nombramiento o
contratacion de personal estara bajo la responsabilidad del Departamenig d.e
Desarrollo Humano, en colaboracion con las Jefaturas de las uf
solicitantes.
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4.2 Para iniciar un proceso de Seleccién de personal de una plaza permanente
se debera contar con la renuncia del titular u otra causa de retiro o con el
Acuerdo de Consejo Directivo por medio del cual se ha creado una nueva
plaza. Enlos casos de plazas por contrato se requerira la autorizacion de la
Presidencia.

4.3 La cobertura de una plaza vacante sometida a concurso entre el personal
del Banco, se realizard en un tiempo estimado de dos meses y medio,
contados a partir de la fecha de la divulgacion del concurso hasta la fecha
de toma de posesidn del candidato seleccionado. Cuando el concurso sea
mixto o externo y el candidato seleccionado sea de fuente externa, el tiempo
sera de tres meses.

4.4 Los empleados que sean nombrados para un nuevo puesto o candidatos de
fuente externa que sean nombrados o contratados para laborar en el Banco,
participaran en un proceso de induccion, de acuerdo a las disposiciones
contenidas en el numeral 5.6

4,5 El concurso se realizara con candidatos de fuente interna si se identifican al
menos tres empleados que cumplan con el perfil del puesto, de lo contrario
se considerara ademas la participacion de candidatos de fuente externa. Se
podra iniciar el concurso con candidatos de fuente externa o mixta, dada la
especializacion o experiencia requerida a los candidatos para determinada
plaza, con aprobacion de la Presidencia, previa justificacion del Jefe de la
Unidad.

4.6 Se podra realizar un concurso entre el personal de la Unidad a la cual
pertenezca la vacante, con autorizacion del respectivo Jefe o por Acuerdo
del Consejo Directivo siempre y cuando en ambos casos esta accidn
conlleve a la supresién de una plaza de menor nivel que la vacante en dicha
Unidad. La plaza de menor nivel que se suprima no podra ser reactivada en
un perfiodo menor a dos afios, aun creandose con otro nombre dentro de la
misma categoria de la plaza suprimida.

4.7 No podran participar en procesos de seleccion, candidatos de fuente externa
menores de 18 afos de edad, ni el conyuge, compariero de vida o parientes
dentro del cuarto grado de consanguinidad o segundo de afinidad, de alguno
de los funcionarios © empleados del Banco, exceptuando los casos
debidamente justificados que seran aprobados por el Consejo Directivo.

4.8 Sila plaza vacante pertenece a un area donde exista un Jefe de Seccidn o
Coordinador, este debera participar en fodas las etapas gue correspondan
del proceso de seleccion, junto con el Jefe de Departamento. La seleccion
del candidato en el Sistema de Recursos Humanos la hara el Jefe dei
Departamento o Gerente del area segun corresponda.
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4.9 En los procesos de seleccién de puestos pertenecientes a una Seccidn o
Departamento, el Jefe de Departamento debera mantener informado al
Gerente de area de las actividades realizadas durante el proceso de
seleccion, o si la plaza pertenece a un Departamento Asesor, el respectivo
Jefe debera mantener informado de las actividades a la Presidencia.

410 El nimero de participantes a considerar para el concurso de una plaza no
podra ser superior a 15 ni menor a cinco en el caso de concursos con
candidatos de fuente externa o mixto. Si el Jefe de Unidad solicita un mayor
nimero de participantes, se debera realizar una. depuracion con el
Coordinador del concurso, a fin de preseleccionar a los que mejor cumplan
el perfil del puesto vacante.

4.11 Todo concurso de plaza vacante que sea interrumpido por mas de un mes,
sin una causa justificada por parte de la Unidad solicitante, daréa lugar a que
el Departamento de Desarrollo Humano gestione ante la Presidencia la
suspension definitiva del concurso y el cierre de la plaza.

412 Los expedientes de concursos conteniendo los resultados de las pruebas de
seleccion y demas documentos relacionados con los procesos de seleccion,
serdn custodiados y manejados con absoluta confidencialidad por el
Departamento de Desarrollo Humano, por un periodo de cinco afios. El
detalle de la documentacidn que constara en estos expedientes sera
autorizado por la Gerencia de Administracion y Desarrollo.

413 El empleado participante en un concurso cuya plaza actual sea de igual
categoria que la que estd en concurso, si fuera seleccionado para ocupar
dicha posicidn, recibira un incremento salarial, cuyo monto a otorgar estara
regulado en el Régimen y Politicas de Salarios. Esta condicion sera
informada al candidato al momento de inscribirse al concurso.

414 Las plazas por contrato de tiempo definido o necesidades temporales de
atencion de procesos o proyectos, contempladas dentro de los puestos de
Técnicos y de Analistas, podran ser cubiertas por personal permanente del
Banco, con el fin de promover y facilitar el desarrollo del personal de puestos
administrativos y de servicios.

La Unidad interesada en obtener este apoyo debera solicitar autorizacion a
la Presidencia de! Banco y una vez obtenida, el Departamento de Desarrollo
Humano presentara informacion de! personal en puestos administrativos y
de servicios que cuente con el perfl académico del puesto. Seran
seleccionados tres empleados de acuerdo a los siguientes criterios: nivel
académico, tiempo de servicio y evaluacion del desempefio. El Jefe de-la

.

L%

Unidad realizara entrevista de evaluacién a los candidatos, asimism@péifﬁéa?\\
efectuar ofras pruebas que considere necesarias y remitird memafandum al @ ) :
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Departamento de Desarrollo Humano informando el nombre del candidato
seleccionado y las razones para su seleccion entre ofros.

Se remitird a la Presidencia solicitud de autorizacién de la asignacion
temporal y de una remuneracion mensual equivalente a la de ingresos
adicionales por interinatos. El personal designado en estos casos, podra ser
nombrado hasta por un afio, pudiendo asignarse hasta en dos unidades
durante dicho periodo.

4.15 Los procesos de concursos no podran ser suspendidos por ausencias de las
Jefaturas de Unidad a la que pertenece la vacante, en estos casos, sera el
Jefe interino o en funciones el que desarrolle las actlvzdades que
correspondan,

5. NORMAS ESPECIFICAS
Concursos de Plazas
51 Fase de Reclutamiento

5.1.1 Las plazas que se sometan a concurso seran divulgadas a través
de medios internos vy/o externos previo visto bueno de la
informacién a publicar por parte del Jefe de la Unidad solicitante,
salvo en aquellos casos en los que se cuente con suficientes
candidatos que hayan aplicado a puestos del Banco y que cumplan
con los requisitos del puesto, se podra prescindir de la divulgacién.

5.1.2 El perfodo para divulgar el concurso e inscripcion de candidatos
sera de cinco dias habiles, salvo en concursos de fuente externa
y/lo a falta de participantes, el periodo podrd extenderse hasta
obtener suficientes candidatos para el concurso. Los interesados
deberan completar la solicitud de participacién y presentar su
curriculo, y constancia de su nivel académico u otra documentacion
que le sea requerida.

513 Si al finalizar el periodo de inscripcién en un cohcurso con
candidatos de fuente interna, se cuenta con menos de tres
participantes, se solicitara la anuencia del Jefe de Unidad para
realizar el proceso. Si no esta de acuerdo por el nimero limitado de
participantes se procedera a realizar una nueva convocatoria con
candidatos de fuente interna y externa.

5.1.4 los curriculos vitae recibidos de aspirantes externos, seréan
conservados en la base de datos de oferentes durante up-a @F\
tiempo durante el cual podran ser considerados para apli é?\é unﬁ"
de las plazas vacantes. ?
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5.1.5 Podra realizarse una entrevista preliminar a los postulantes de
fuente externa, con el fin de comprobar el cumplimiento del perfil
requerido o para verificar informacién proporcionada por el
aspirante en su Hoja de Vida

5.1.6 Los requisitos para inscribirse como candidato de una plaza
vacante sometida a concurso seran:

a) Para candidatos de fuente interna:

o Cumplir con el nivel académico establecido para el puesto a
cubrir. Se aceptard la participacion de empleados que no
cumplan el nivel académico requerido siempre y cuando se
encuentren a nivel de egresados de una carrera universitaria
o de Maestria, en el caso de otfro nivel de estudios, se
aceptara el cumplimiento de al menos el 90% de los estudios
requeridos.

lLa comprobacion dei nivel de estudios se hard con base a
constancia extendida por el respectivo centro de estudios. Si
el empleado en esta situacién es seleccionado para la plaza
vacante, debera firmar documento en el que se compromete
a continuar o a reiniciar los estudios requeridos en el préximo
ciclo o afio lectivo y a no interrumpirlos hasta concluirlos,
indicando la fecha de su conclusion, en funcion de
constancia extendida por el centro de estudios donde se
indigue el nimero de materias pendientes y/o fecha de
entrega del titulo académico requerido. Si el empleado no
cumple su compromiso sin causa justificada, se le impondra
amonestacion escrita con copia a su expediente personal y
quedara inhabilitado de participar en futuros concursos de
plazas mientras no cumpla el compromiso adquirido.

« Haber obtenido en la Gltima evaluacion del desempefio un
puntaje como minimo de 80 puntos.

« Tener por lo menos un afio o mas de antigltedad en el cargo
actual.

« No haber sido sancionado durante el afio anterior a la fecha
de inscripcidn al concurso, con alguna de las medidas
disciplinarias contempladas en el Reglamento de Trabajo,
referente a las suspensiones sin goce de sueldo.
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b) Para candidatos de fuente externa:

« Ser salvadorefio por nacimiento, naturalizado o extranjero en
plenc ejercicio de sus derechos y contar con la autorizacion
de residencia temporal para trabajar, extendida por la
Direccion General de Migracion y Extranjeria del Ministerio
de Gobernacion.

« Cumplir con el nivel académico y de experiencia y en lo
- —'posible con los demas-requisitos que establece el perfil del
puesto, los cuales se sefialaran en la convocatoria.

e Tener una edad de acuerdo al puesto a cubrir, de preferencia
dentro de los siguientes rangos:

v" Puestos del sector Servicios y Asistentes  Hasta 30 aros
v" Puestos del sector Técnico y Administrativo Hasta 35 afios
v Puestos del sector Analistas Hasta 40 afios
v" Puestos del sector Jefaturas Hasta 45 arios

o Presentar Curriculum Vitae actualizado y fotocopia de
titulo(s) o constancia del nivel académico alcanzado u otra
documentacién que les sea requerida por el Departamento
de Desarrollo Humano.

5.2 Fase de Seleccion de Personal

5.2.1 Lafase de seleccion de personal se iniciara con una reunién con los
candidatos seleccionados para participar en el concurso, con el
propésito de informar. pruebas a aplicar, estandar minimo a
obtener en cada prueba, forma en que se integra la terna de
elegibles, salario, principales prestaciones econdmicas, horarios de
trabajo y cualquier otra informacién de interés relacionada con el
proceso de seleccion. Se debera indicar el orden y fechas de
aplicacion de cada prueba.

5,22 La idoneidad de los candidatos tanto de fuente interna como
externa sera determinada a través de las siguientes pruebas de
seleccion, cuya ponderacion y estandar minimo seran las
siguientes:
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PRUEBAS DE SELECCION | PONDERACION | "o
Evaluacién Técnica 40% 60.00
L T Percentil acorde
[4]
Evaluacion Psicoldgica 40% al puesto
Entrevista de evaluacion 20% 60.00

Cada prueba tendra caracter eliminatorio para los que no alcancen
- el estandar minime establecido para cada- prueba, y considerando-
fo establecido en el numeral 5.2.5.1

5.2.3 Evaluacidén Técnica

5.2.3.1 La evaluacion técnica sera a través de prueba escrita de
conocimientos para todos los puestos; excepto para los
puestos de direccion, cuya evaluacion podra realizarse a
través de prueba escrita o entrevista, segtn determine el
Gerente de area o Presidencia. Podré aplicarse otras
pruebas complementarias para evaluar los conocimientos
ylo habilidades requeridas, las que se aplicaran
conjuntamente con el Jefe de la Unidad solicitante.

5.2.3.2 La prueba escrita de conocimientos seré elaborada por el
Jefe de la Unidad solicitante, debiendo contener aspectos
relacionados con los conocimientos requeridos en el perfil
del puesto y/o temario entregado a los participantes,
definiendo la ponderacion para cada pregunta. La prueba
deberd ser proporcionada al Coordinador del concurso por
lo menos dos dias antes de su aplicacién, quien debera
revisarla y sugerir o hacer las observaciones que
considere pertinentes al Jefe de la Unidad. En caso de no
recibir la prueba de conocimientos en el periodo
establecido, se reprogramara dicha prueba y se informara
a los candidatos y Jefe de Unidad.

5.2.3.3 Sien el proceso de seleccién se cuenta con participantes
que no sean de la misma Unidad, el contenido de la
prueba deberd considerar aspectos generales de la
tematica a explorar, de tal manera que la aplicacion del
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5.2.3.4 Una vez aplicada la prueba escrita de conocimientos,
seran enviadas al Jefe evaluador para su calificacion,
identificandola por medio de claves. La prueba
debidamente calificada sera devuelta al Departamento de
Desarrolio Humano a mas tardar en cinco dias habiles
después de recibida.

5.2.4 Evaluacion Psicologica

5.241 La evaluacion psicoldgica estara orientada a explorar las
capacidades y potencialidades de los candidatos, asi
comao aquellas caracteristicas que estén en concordancia
con los comportamientos normalmente esperados en el
contexto de la Institucidn. Comprendera factores
cognitivos, conductuales y psicosociales, tales como la
inteligencia emocional y relaciones interpersonales, entre
otros, y el nivel de desarrollc de las competencias
requeridas por el puesto, de acuerdo a las instrucciones
aprobadas para tal efecto.

5.2.4.2 Le evaluacion psicoldgica sera aplicada por el Psicologo
institucional y/fo por medioc de una empresa externa
especializada en este tipo de pruebas, cuya metodologia
debera estar acorde con el esquema aplicado por el
Banco. El periodo para presentar resultados sera de 5
dias habiles posteriores a la aplicacion de las pruebas,

5.2.4.3 El candidato, seleccionado para una plaza permanente o
temporal, sera retroalimentado por el Psicdlogo en el
trascurso del primer mes de labores, a fin de que conozca
sus fortalezas y areas de mejora determinantes para su
desarrollo profesional. Los candidatos de fuente interna no
seleccionados que estén interesados podran solicitar
retroalimentacion de sus resultados.

5.2.5 Entrevista de Evaluacion
5.2.5.1 La entrevista de evaluacion serd realizada a los cinco

candidatos elegibles que obtengan los mayores resultados
globales en las evaluaciones Técnica y Psicologica.

5.2.5.2 La entrevista de evaluacion a aspirantes a puestos de los
sectores de Servicios, Administrativos, Técnicos f e
Analistas sera realizada por el Jefe de la Unidad sohcft)agfe heé, .
conjuntamente con el Jefe de Seccién o Coordma;z{gr de %
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area si fuere el caso, en el transcurso de cinco dias
habiles. Al finalizar las entrevistas debera remitir al
Departamento de Desarrollo Humano, los formularios de
evaluacion de los participantes, con las respectivas firmas
de quienes hayan participado en la entrevista.

5.2.5.3 La entrevista de evaluacién a aspirantes a puestos de
Jefaturas y de otros puestos previamente solicitado por el
Jefe de Unidad, debera ser realizada por dos o tres
funcionarios, quienes deberan tener los conocimientos y/o
preparacién adecuada para evaluar las &reas requeridas,
uno de los integrantes del equipo evaluador sera el Jefe
de la plaza vacante. Previo al desarrollo de las entrevistas,
el Jefe de la Unidad, informard al Departamento de
Desarrollo Humano los nombres y cargo de los
entrevistadores propuestos.

5.2.5.4 Las preguntas a realizar a los candidatos durante la
entrevista deberdn estar orientadas a explorar aspectos
sobre la instruccion formal recibida por el candidato, sobre
la experiencia en el desarrollo de funciones iguales ©
similares a las de! puesto y al tiempo de experiencia
requerido, sobre el nivel de desarrollo de las competencias
requeridas y que considere relevantes para el buen
desempefio de las funciones y otros aspecios que
considere de interés. Durante el desarrollo de la entrevista,
podra aplicarse otras pruebas para observar el nivel de
desarrollo de algunas habilidades de los candidatos, las
cuales deberan ser analizadas yl/o disefiadas con el
Coordinador del concurso.

5.2.5.5 FEn los casos de participantes cuya experiencia no se
requiera o no sea relevante para el desempefio del puesto,
podra explorar el potencial que pueda tener el candidato
para desarrollarse y para aprender o realizar las funciones
del puesto en el tiempo prudencial de acuerdo a la
complejidad de las funciones.

5.25.6 El Departamento de Desarrollo Humano revisara los
resultados obtenidos, con base en los criterios definidos
anteriormente v trasladard las observaciones ylo
recomendaciones en casos de inconsistencias.
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5.2.6 Seleccidn de Personal

5.2.6.1 Para efectuar la seleccion del candidato se considerara los
siguientes criterios; los resultados de las pruebas de
seleccidn, el andlisis de los resultados psicologicos, el
cumplimiento del perfil de la plaza y el cumplimiento de la
normativa sobre Cobertura de Plazas, entre otros, a fin de
seleccionar al candidato mas idéneo de la terna de
elegibles mejor evaluados.

En caso de no existir una terna, la seleccion se hara de
entre los dos o un candidato que haya obtenido los
mejores resultados del proceso de seleccion.

En cualquiera de los casos, la seleccion del candidato
estara sujeta a la aprobacion de la Presidencia.

5.2.6.2 FEl Jefe de Unidad solicitante efectuard en el Sistema de
Recursos Humanos la seleccion del candidato de acuerdo
a los criterios establecidos en el numeral anterior,
debiendo imprimir el respectivo Cuadro de Resultados y
remitirio al Departamento de Desarrollo Humano en los
dos dias posteriores a habérsele requerido. Si la vacante
pertenece a una Seccidn 0 area de Coordinacion, el
Cuadro de Resultados debera ser firmado por el Jefe de la
Unidad, y Jefe de la Seccidén o Coordinador.

5.26.3 En el apartado de "Justificacion de la Seleccion del
Candidato” del Cuadro de Resultados, se debera
fundamentar las razones para la seleccion, es decir
aquellos aspectos o caracteristicas relevantes del
candidato seleccionado, tales como: conocimientos del
area, experiencia laboral, perfil adecuado al puesto y
potencial para desempeniar el puesto entre otros.

5.2.6.4 El Psicdlogo del Banco en reunién privada con el Jefe de
ta Unidad solicitante incluyendo al Jefe de Seccion o
Coordinador de area si fuere el caso, les mostrara los
informes psicoldgicos de los candidatos que conforman la
terna de elegibles mejor evaluados del concurso, vy les
brindara retroalimentacién de los resultados de cada uno a
fin de facilitar {a toma de decisidén para la seleccién del
candidato.
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5.2.6.5 A los candidatos que integraron la terna de los mejores
evaluados se les informard los resultados hasta que la
Presidencia haya autorizado el nombramiento a favor del
candidato seleccionado.

5.2.6.,6 A los participantes que no alcancen la nota minima
requerida en una de las pruebas realizadas o que las
hayan aprobado pero no integraron la terna de los mejores
candidatos, se les informard que por tal razdn no pueden
continuar en el proceso de concurso y los resultados
obtenidos.

5.2.6.7 lLos candidatos podran solicitar informacién sobre sus
evaluaciones al Coordinador del concurso, quien le
mostrara las evaluaciones correspondientes; de no quedar
satisfecho y a solicitud del candidato, el Coordinador del
concurso gestionara con el responsable de la prueba, una
reunion con el candidato para que le brinde
retroalimentacién o gclare sus inquietudes al respecto.

5.2.6.8 Queda prohibido proporcionar informacién sobre las
evaluaciones de los candidatos a terceras personas.
Asimismo durante e! desarrollo del proceso de seleccién,
no es permitido brindar a los jefes de unidades
solicitantes, informacién sobre los resultados de las
pruebas realizadas por los candidatos.

5.2.6.9 Los resultados de las pruebas de seleccion conservan su
validez por el periodo de un afio.

fos candidatos elegibles de un concurso, " ho
seleccionados para cubrir la vacante, podran participar en
futuros concursos de un puesto similar que se presenten
dentro del afio posterior, quedando exonerados de
realizarse las pruebas de seleccion, salvo la prueba de
conocimientos la que podra aplicarse nuevamente a
solicitud del candidato.

5.2.6.10 Si durante el perfodo de seis meses posterior a haber
concluido un concurso, resultare una plaza vacante del
mismo puesto, o de un puesto comprendido en la misma
categoria o de una inferior, en cualquiera de las unidades
de la Gerencia donde se realizd el concurso, el Jefe dg'la; RN
Unidad, podra solicitar a la Presidencia por mtermedio del Yy
Departamento de Desarrollo Humano, autorlzacionf/cg;;pra
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5.3

efectuar la seleccion, considerando a uno de los tres candidatos
elegibles con mayor puntaje de evaluacion en dicho concurso. En este
caso, la plaza vacante no se someterd a concurso.

Fase de Nombramiento o Contratacion

§.3.1 "Si el candidato seleccionado es de fuente externa, se remitira propuesta de nombramiento

5.3.2

5.3.3

a la Presidencia, con fos resultados obtenidos en el proceso de seleccion. Asi mismo, se
solicitara al candidato seleccionado, los exémenes generales de salud de acuerdo al perfil
del puesto y olros que se consideren necesarios a criterio del Departamenta de Desarrollo
Humano yfo de fa Unidad solicitante. Con estos resultados, se someterd a un chequeo
médico en la clinica del Banco para determinar su estado de salud. £n esta fase también
se investigaran las referencias laborales, personales y se hard la visita domiciliaria para

realizar el estudio socioecondmico al candidato por el Departamento de DeSarrollo
Humano.

En los casos que no se considere viabie realizar la visita por motivos de seguridad u otras
circunstancias debidamente justificadas por el Jefe del Departamento de Desarrollo
Humano, podran sustituirse por cualquiera de [as vias siguientes:

56.3.1.1 Solicitar al candidato a fravés de aplicaciones tecnolGgicas mostrar su lugar de
residencia, éstas pueden ser video llamadas, envic de punto de ubicacion
geografica y/o cualquier otra aplicacién que permita comprobar su lugar de
ubicacion en tiempo real v las condiciones de la misma.

5.3.1.2 Utilizar aplicaciones tecnoldgicas para obtener fotografias o imagenes del lugar de
residencia y del vecindario.

En ambos casos, se complementara con la entrevista del aspirante o un miembro de fa
familia que resida en fa misma vivienda, en la que se valide su estructura farniliar, ingresos

y egresos y ofros aspectos de la vivienda y servicios médicos con los que cuenta la familia,
entre otros”,

Si el resultado de las pruebas o exdmenes de salud del candidato seleccionada no fueran
satisfactorias, se suspenderd la contratacién de acuerdo a lo establecido en el articulo 10
del Reglamento de Trabajo. Asimismo, si los resultados fueren insatisfactorios en los
demas documentos o referencias obtenidas, se hard un analisis de la situacién con
las respectivas recomendaciones y se informara a [a Presidencia.

El Departamento de Desarrollc Humano presentara para autorizacion de la
Presidencia, la propuesta de nombramiento o contratacién del candidato
seleccionado, recomendando el salario de acuerdo a lo establecido en el Régimen
y Politica Salarial.

Ef nombramiento de los Gerentes y Jefes de Departamentos Asesores, se hara por
el Consejo Directivo a propuesta del Presidente.

El empleado que fuere seleccionado para ocupar una plaza en concurso
estando en proceso de cumplir el nivel de estudios fequerido, recibird un
porcentaje del incremento que le hubiese correspondido y la diferencia para
completar el incremento correspondiente le sera otorgado cuando presente
copia del titulo o constancia del nivel de estudios requerido. El porcentaje
de incremento a otorgar inicialmente y la-diferancia para completar
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5.34

5.3.5

5.3.6

5.3.7

5.3.8

dicho incremento estara regulado en el Régimen y Politicas de
Salarios.

El acuerdo de nombramiento del candidato seleccionado, se
enviara al Gerente de area o Jefe de la Unidad Asesora, para que
en reunion privada con el candidato, le haga entrega personal de
dicho documento el primer dia de labores y le brinde las palabras
de estimulo y bienvenida que considere apropiadas. En los casos
de ascensos de personal la enfrega del respectivo acuerdo se
podra realizar previo a la fecha de toma de posesion del cargo.

El empleado seleccionado para cubrir una plaza en otra Unidad,
debera tomar posesion de su nuevo cargo a mas tardar el sexto dia
habil después de haber sido notificado de su nuevo nombramiento,
0 en casos excepcionales, en la fecha que autorice la Presidencia.

Los candidatos de fuente externa a nombrar o contratar para cubrir
una plaza, antes de tomar posesion del cargo, deberan presentar al
Departamento de Desarrollo Humano la siguiente documentacion:

a) Partida de nacimiento original, emitida en los Gltimos 6 meses.

b) Fotocopia de documentos personales: ISSS, NIT, DUI, NUP y
otros que le sean requeridos.

¢) Solvencia de la Policla Nacional Civil o de la Direccion de
Centros Penales.

d) Ofros documentos que a criterio del Departamento de
Desarrollo Humano sean necesarios por la naturaleza del
puesto.

En los casos de contrataciones de nuevo ingreso gue sea su primer
trabajo, los tramites de afiliacion pendientes los realizara el primer
dia de trabajo.

El Departamento de Desarrollo Humano informara al personal del
Banco la finalizacién del concurso, haciendo referencia al nombre
del candidato seleccionado, Unidad a la que prestara sus servicios
y vigencia del nombramiento entre otros.

[.os empleados hombrados o contratados para cubrir puestos que
requieren declaracion de patrimonio, deberan presentarla a [a
Seccién Probidad de la Corte Suprema de Justicia, seg\ ilo

requerido por la Ley de Enriquecimiento llicito. Posterisﬁnente°’“f\
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deberan entregar al Departamento de Desarrolio Humanao, copia del
comprobante extendido.

5.3.9 Los nombramientos de personal de nuevo ingreso, tendrén caracter
indefinido después de superado el periodo de prugba y de haber
recibido el informe correspondiente de parte del Jefe inmediato, de
acuerdo a lo establecido en el Reglamento de Trabajo. Dicho
informe debera ser remitido al Departamento de Desarrollo Humano
por lo menos cinco dias antes de finalizar el periodo de prueba.

5.4 Traslados y Reubicaciones de Personal . o

5.4.1 Los traslados de personal procederan para solventar necesidades
institucionales como apoyo a proyectos estratégicos, desarrolio de
competencias del personal, rotacion entre empleados que realizan
tareas claves o funciones afines, as! como para realizar funciones
prioritarias que por su naturaleza no estan asignadas de manera
permanente a un puesto de trabajo. Los traslados podran ser de
caracter permanente o temporal. Estos Ultimos segtn lo establece
el Reglamento de Trabajo.

5.4.2 Los traslados de personal podran realizarse a solicitud de un Jefe,
de empleado o por necesidades institucionales.

En los casos solicitados por un Jefe o empleado, deberan dirigir
solicitud a la Gerencia de Administracion y Desarrolio exponiendo
las razones de dicha solicitud, los casos relacionados a
necesidades institucionales se realizaran en consulta con el
empleado.

Los traslados procederan entre puestos de diferentes unidades o de
la misma Unidad.

5.4.3 Los traslados de personal procederan Unicamente con autorizacion
de la Presidencia y seran efectivos a mas tardar el sexto dia habil
después de haberse notificado al candidato y jefes involucrados. En
aquellos casos en los que sea necesario el desarrollo de un
concurso para cubrir la vacante que genere la autorizacién de un
traslado, éste sera efectivo a mas tardar un mes después de haber
sido autorizado, aunque el concurso no haya finalizado.

5.4.4 E| Departamento de Desarrollo Humano verificara que las
reubicaciones de personal asociadas a reestructuracipnesy .,
organizativas, sean factibles, seglin el perfil del emplgag A
reubicar, previo al tramite de autorizacién correspondiente.
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La verificacion del cumplimiento del requisito académico del
candidato estard a cargo del Departamento de Desarrolio Humano,
y la verificacion del cumplimiento de los conocimientos y
experiencia, a cargo del Jefe de la Unidad donde se reubicara al
candidato, quien podra apoyarse mediante entrevista.

5.5 Rotacion de Personal

5,51 El Banco Central de Reserva, contara con un Plan de Rotacién de
Personal con el propdsito de fortalecer su control interno y asegurar
la continuidad de las operaciones, el cual estara dirigido a los
puestos que cumplan con cualguiera de los siguientes criterios:

a) Manejo de bienes, valores, inversiones y ofras transacciones.
by Manejo de informacidn confidencial.

c) Que sea una posicién clave para la ejecucion de procesos muy
criticos o criticos establecidos en el Manual del Sistema de
Gestidn de Continuidad de Negocio.

d) Que exista concentracidn y/o manejo de informacion,
metodologias o herramientas especializadas gue solo conoce el
empleado que ocupa el puesto,

e) Otros gue consideren pertinentes los Gerentes o Jefes de
Departamentos para el cumplimiento de los propositos del Plan
de Rotacion.

5.5.2 Los Gerentes y Jefes de Departamento deberan identificar en sus
respectivas dreas los puestos a los que debe dirigirse el Plan de
Rotacién considerando los criterios referidos en el numeral anterior.

Los Departamentos de Desarrollo Humano, Auditoria y de Riesgos
y Gestién Estratégica, podrén emitir recomendaciones a las
diferentes unidades sobre los puestos a incluir en este listado,
cuando lo consideren pertinente.

El listado especifico de estos puestos seré enviado por las unidades
al Departamento de Desarrollo Humano, quien gestionara la
respectiva autorizacion de la Presidencia. La actualizacion de este
listado sera responsabilidad de las unidades y debera reailzarse al
menos una vez cada dos afios. et
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5.5.3

5.5.4

5.5.5

5.6.6

El Plan de Rotacién se disefiard y ejecutard considerando la
naturaleza de las funciones de la Unidad y del puesto, considerando
las siguientes modalidades de rotacién:

a) En los casos de los puestos que respondan a los criterios a) y
b) del numeral 5.5.1 y que sean puestos tnicos deberan rotar al
menos por diez dias héabiles continuos en el periodo de un afio.
Este periodo podra coincidir con las vacaciones individuales del
empleado.

b) Los puestos que respondan al resto de los criterios deberan
rotar por periodos de entre uno y tres meses, debiendo
realizarse una nueva rotacion en un plazo maximo de 3 afios.
Cuando debido a la especialidad del puesto, el periodo de
rotacién descrito no se considere suficiente, se debera elaborar
un programa de intercambio de funciones, de forma que se
garantice en todo momento la continuidad del negocio.

Cuando los puestos identificados para rotaciéon pertenecen a una
misma Unidad, el plan podra ejecutarse mediante el intercambio o
asignacidn de funciones, Si los puestos pertenecen a unidades
diferentes, la rotacién se gestionard con base en la figura del
Traslado de Personal.

Los Gerentes y Jefes de Departamentc serdn responsables de
formular el Plan de Rotacion de Personal y remitirlo al
Departamento de Desarrollo Humano en el primer trimestre del afio.
Asimismo durante el tercer trimestre, deberan remitir un informe de
la ejecucion de dicho plan, explicando las reprogramaciones que se
hayan dado, si fuere el caso. En ambos casos se remitird un
informe a la Presidencia del cumplimiento de estas obligaciones.

El cumplimiento de elaboraciéon y seguimiento de los Planes de
Rotacibn de Personal estaran inciuidos en el Sistema de
Autocontrol de las unidades.

5.6 Induccién de Personal

5.6.1

La induccion de personal para los empleados de nuevo ingreso sera
desarrollada en 3 fases:

Primera fase: Consistird en completar la documentacion de ingreso
y realizar los tramites de afiliaciones, asi como presentario al

personal del Departamento de Desarrollo Humano y hacq;,,»,—glgﬁ‘}}‘;;
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recorrido por las instalaciones del Banco. Se realizara en el primer
dia de ingreso del nuevo empleado.

Segunda fase: Induccién en el puesto de trabajo. Estara bajo la
responsabilidad de la Jefatura de la Unidad en la cual prestara sus
servicios el nuevo empleado. Esta fase consistirda en explicarle
cudles son las funciones y objetivos de la Unidad, las normas de
convivencia entre el personal, asi como explicarle en detalle los
métodos, técnicas y procedimientos para desempefiar el cargo
asignado, El Jefe de Unidad podrd asignar a uno o mas empleados
_para realizar esta actividad y para que le acompafie en el desarrollo
de sus actividades durante el tiempo que estime conveniente.

Tercera fase: [nduccion institucional: Serd coordinada por el
Departamento de Desarrollo Humano. En esta fase se explicara al
nuevo empleado los aspectos generales de la Institucion y sera
desarrollada a mas tardar en el transcurso de los primeros tres
meses de labores, en jornadas diarias de fres horas como maximo,
de acuerdo al programa establecido.

Para los empleados gue hayan sido ascendidos, trasladados o
reubicados, la induccidn seréd impartida por la Jefatura de la Unidad
o acorde a lo dispuesto en la fase segunda del apartado de
Induccion de Personal.

Cuando por indicaciones del Jefe de Unidad, un nuevo empleado
no asista a la induccioén institucional, el Departamento de Desarrolle
Humano informard a la Presidencia de este incumplimiento y
solicitara a dicha Jefatura que reporte la forma y fechas en que el
nuevo empleado recibid esta informacion.

6. Disposiciones Especiales

6.1 En casos de conveniencia institucional, la Presidencia podra autorizar
cubrir vacantes de puestos de confianza sin someterlos a concurso,
documentando las justificaciones correspondientes. En todo caso el
candidato debera cumplir los requisitos establecidos para el puesto.

6.2 Excepcionalmente, la Presidencia podra autorizar la contratacion temporal
de empleados hasta por el periodo de 3 meses sin someter a concurso, en
los casos que por una emergencia o situacion debidamente justificada, se
imposibilite la continuidad de las operaciones.

8.3 Para la cobertura de plazas permanentes de Asistentes y Auxiliar Q{élﬁesé}w

Servicios de Oficina, se podra proponer al Jefe de Unidad solicit e, fa

- 1Y

g

némina de empleados por contrato*que desempefian similar po I’éi(')‘ﬁtff%{ﬁf ﬁ@:
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que cuenten con més de seis meses de servicio, y los resultados de las
| evaluaciones del proceso de seleccion en que hayan participado. E! Jefe
de Unidad, debera realizar |a entrevista de evaluacién a los candidatos, y
realizar la seleccién correspondiente. En caso que el nlmero de
empleados propuestos sea menor de tres, podra solicitar la apertura de un
nUevo concurso.

6.4 Los empleados nombrados en Reégimen Especial, con licencia por
encontrarse fuera del pals realizando estudios o pasantias, al
reincorporarse al Banco seran nombrados en una Unidad cuyas funciones
sean afines con los estudios realizados y en una plaza del mismo nivel
que tenfa antes de la licencia. En caso de no existir una plaza vacante,
permaneceran en Régimen Especial apoyando a unidades que demanden
sus servicios o sean de su preferencia, hasta que exista una vacante del
mismo nivel u obtenga una plaza de mayor nivel mediante un concurso.
En todo caso se debera contar con el visto bueno del Jefe de la Unidad y
Gerente de area. La asignacién salarial se hara con base en el Régimen y
Politica de Salarios.

6.5 En el caso de concursos de plazas de Auditores cuyo requisito sea grado
universitario, no se admitirdn candidatos en proceso de cumplir el nivel
académico, segun lo establecido en el numeral 5.1.6, literal a) de este
Instructivo, debido a condicidn establecida en el Art. 32 de la Ley de la
Corte de Cuentas de la Reptblica,

6.6 En los casos que no se concrete el nombramiento o contratacidn de
candidatos de fuente externa, se reintegrara al candidato el costo de los
examenes médicos que se le hayan requerido de acuerdo al numeral
5.3.1, previa presentacion de las facturas correspondientes.

6.7 Las dificultades operativas que se presenten en la ejecucion de este
Instructivo, deberan ser resueltas por la Presidencia y los aspectos no
contemplados, seran resueltos por el Consejo Directivo.

7. Vigencia, Distribucién y Divulgacién

7.1 El presente Instructivo entrarg en vigencia a partir del 16 de septiembre de
2016 y derogara el aprobado por el Consejo Directivo del Banco Central
en Sesion No. CD-37/2008 del 6 de octubre de 2008 y las modificaciones
aprobadas en Sesion No. CD-11/2011 del 21 de marzo de 2011,

7.2 El Consejo Directivo conservara una copia fisica de este Instructivo como
respaldo al acta de aprobacion y enviara el original al Departamento de
Riesgos y Gestion Estratégica, para su custodia y lo autoriza para entregar. -
Copias electronicas a las siguientes unidades: S "““‘
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Copia No. 1 Presidencia
Copia No. 2 Gerencia de Operaciones Financieras
Copia No. 3 Gerencia Internacional
Copia No. 4 Gerencia de Estadisticas Economicas
Copia No. & Gerencia del Sistema Financiero
Copia No. 6 Gerencia de Administracion y Desarrollo
Copia No. 7 Depto. de Investigacion Econémica y Financiera
Copia No. 8 Departamento de Auditoria Interna
Copia No. 9 Departamento Juridico

_____ Copia No. 10 _Departamento de Comunicaciones B
Copia No. 11 Departamento de Seguridad Bancaria
Copia No. 12 Departamento de Adquisiciones y Contrataciones
Copia No. 13 Departamento de Riesgos y Gestién Estrategica

7.3 El presente Instructivo sera divulgado a todas las unidades por el
Departamento de Desarrolio Humano y serda publicado para consulta
general en el Sistema de Instrumentos Administrativos (SIA).
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Departamento de Riesgos y Gestion Estratégica

Banco Central de Reserva
de El Salvador

GERENCIA DEL SISTEMA FINANCIERO
DEPENDENCIA: PRESIDENCIA

UNIDADES INTERNAS: Departamento de Desarrollo del Sistema Financiero
Departamento de Estabilidad del Sistema Financiero

Departamento de Normas del Sistema Financiero

Coordinar con las unidades y entes relacionados, el desarrollo del marco legal y normativo del Sistema Financiero; monitoreo y
evaluacion de la estabilidad, gestion y desemperio del mismo, las acciones de vigilancia de los sistemas de pago; la educacion financiera
vlapr opuesra de ollttca.s publicas orlemadas al sector fmanue ro; afinde impulsar la estabilidad, eficiencia y desarrollo del mMismo.

- - FIINBIIIIIES BASICAS -

1. Promover el a’esarmllo dei’ marco legal de! Szxstema Financiero. (Dcparlamenm de Desarrollo del Sistema F. mamzero)

2. Ejercer la vigilancia de los sistemas de pago del pais, momtoreandn su desempeno Y Fiesgos, verlﬁcando el cumpltm:ento de estandares
y proponiendo los cambios y regulaciones necesarios parva impulsar su seguridad, eficiencia y modernizacion (Departamento de

Desarrollo del Sistema Financiero y Deparramemo de Estabilidad del Sistema Financiero)

3. Disedar politicas publicas orlentadus al sistema fmanuem con el propdosito de propiciar su eficiencia y su funcion de intermediacion

en la economia . (Departamento de Desarrollo del Sistema Financiero )

4. Real:zaf estudios e investigaciones relacionadas a la estabz!tdad dc/ Sistema Financiero, andlisis de impacto de regulaciones y
recomendaciones internacionales, asi como para promover el desarrollo del Sistema Financiero, tales como los relacionados a nuevos
productos, instrumentos y servicios financieros, y ejecutar los proyectos correspondientes. (Departamento de Estabilidad del Sistema

Financiero y Departamento de Desarrollo del Sistema Financiero)

S. Impulsar el programa de educacion financiera a fin de que la poblacion conozca los beneficios, costos y riesgos de los diferente

productos y servicios financieros (Departamento de Desarrollo del Sistema Financiero)
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6. Impulsar el desarrollo del marco normativo técnico y Reglamentos del Sistema Financiero (Departamento de Normas del Sistema
Financiero)

7. Monitorear el desempeiio de instituciones, instrumentos y mercados financieros, detectar oportunamente sus vulnerabilidades y
participar en equipos inferinstitucionales para la atencion de instituciones en problemas. (Departamento de Estabilidad del Sistema
Financiero)

8. Coordinar la ejecucion y seguimiento de la Politica Integral de Liquidez (P11), asi como de las diferentes herramientas para proteger
la liquidez del sistema financiero y la funcion de Prestamista de Ultima Instancia (PUI) para atender instituciones con problemas de
liquidez. (Departamento de Estabilidad del Sistema Financiero)

9. Brindar apoyo técnico al Comité de Apelaciones del sistema financiero en la forma que sea requerido (Departamento de Desarrollo del
Sistema Financiero, Departamento de Normas del Sistema Financiero y Departamento de Estabilidad del Sistema Financiero)

ii' S VICEPRESIDERCE

Tm— e
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Banco Central de Reserva . ;
de El Salvador Departamento de Riesgos y Gestion Estratégica

GERENCIA DE ESTADISTICAS ECONOMICAS
DEPENDENCIA: PRESIDENCIA

UNIDADES INTERNAS: Departamento de Cuentas Nacionales
Departamento del Sector Externo
Departamento de Estadisticas Financieras y Fiscales

’ PROPOSITS: oo/ dinar con las unidades y entes involucrados los procesos de obtencion, generacion y divulgacion de las

estadisticas econdmicas; realizar los andlisis de la coyuntura econémica del pais y participar en estudios especiales, para asesorar a
las autoridades del Banco Central y del Gobierno. |

FUNCIONES BASICAS

g 1. Coordinar y gestionar los procesos relacionados con la elaboracion de las estadisticas econémicas de los sectores real,
' externo, monetario y fiscal (Departamentos de Cuentas Nacionales, del Sector Externo y de Estadisticas Financieras ¥y
‘ Fiscales)

2. Coordinar la divulgacién interna y externa de las estadisticas econdmicas (Departamento de Estadisticas Financieras y
Fiscales)

Impulsar y coordinar el fortalecimiento estadistico de los sectores real, externo, monetario y fiscal (Departamentos de |
Estadisticas Financieras y Fiscales, del Sector Externo y de Cuentas Nacionales)

(8]

4. Participar y apoyar en la elaboracion de los andlisis de la coyuntura econdmica del pais y en estudios especiales solicitados
por las autoridades del banco (Departamentos de Estadisticas Financieras y Fiscales, del Sector Externo y de Cuentas

Nacionales).)

/ ) W &
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Matriz de Asignacidn de Actividades

Area

Organizacion

Instrumentos Administrativos
Planeamiento

Procesos

Continuidad

Gestion Integral de Riesgos

Riesgo Operacional

Calidad

Implementar/ Modernizacion de los Sistemas
Innovacion

Seguridad de la informacion

Areas y metas

Mombre

ombre

Al
4

ombre

V]
1
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Matriz de Asignacidn de Actividades

Area

Organizacion

Instrumentos Administrativos
Planeamiento

Procesos

Continuidad

Gestion Integral de Riesgos

Riesgo Operacional

Calidad

Implementar/ Modernizacion de los Sistemas
Innovacion

Seguridad de la informacion

Areas y metas

Mombre

ombre

Al
4

ombre

V]
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INSTRUCTIVO
PARA LA COBERTURA DE |
PLAZAS

DEPARTAMENTO DE DESARROLLO HUMANO

Agosto 2016
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" BANCO CENTRAL DE.

RESERVA DE EL SALVADOR - DESARROLLO HUMANO .

1. GENERALIDADES
1.4 Antecedentes

El Instructivo para la Cobertura de Plazas vigente, fue autorizado por el
Consejo Directivo en Sesion No. CD-37/2008 del 6 de octubre de 2008 y
modificado en Sesién No. CD-11/2011 del 21 de marzo de 2011,

Se ha requerido actualizar el proceso de reclutamiento, seleccion y

- contratacién de personal en-sus diferentes etapas,-eon el objetivo de —
adaptarlo a las necesidades del Banco, incorporando caracteristicas de
mayor transparencia y objetividad a fin de generar mayor agilidad y
confianza a los participantes del proceso.

Por lo anterior, el Banco en su esfuerzo permanente de modernizar sus
procesos, actualiza el presente Instructivo.

1.2 Base Legal
1.2.1 Ley Organica del Banco Central de Reserva, Articulo 23, literal j).

1.2.2 Ley sobre el Enriquecimiento llicito de Funcionarios y Empleados
Publicos, Articulo 5.

1.2.3 Normas Técnicas de Control Interno del Banco Central de Reserva
publicadas en el Diario Oficial del 10 de diciembre de 2010,
Articulos 9, 14 v 32.

1.2.4 Reglamento de Trabajo del Banco Central de Reserva de El
Salvador, Titulo Tercero, Capitulo |.

1.3 Ambito de Aplicacién
Las medidas contenidas en el presente Instructivo seran aplicadas por la
Gerencia de Administracion y Desarrollo por medio del Departamento de
Desarrollo Humano vy las unidades del Banco a las fases de los procesos
que den lugar a nombramientos y contrataciones de personal para cubrir
plazas vacantes en el Banco.

2. OBJETIVOS

2.1 Cubrir plazas vacantes que se generen en las diferentes areas de la
Institucion, con personal o aspirantes externos que cumplan ;P’peﬁg[r o
c};
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- BANCO CENTRALDE
RESERYA DE EL SALVADOR

requerido y demuestren su idoneidad para el puesto con base al proceso
de seleccion establecido.

2.2 Establecer las reglas que deben aplicarse en cada una de las fases del
proceso de reciutamiento, seleccién, contratacién e induccion de personal
y delimitar las responsabilidades a las unidades involucradas en los
procesos de cobertura de plazas.

3. DEFINICIONES

3.1 Analisis Curricular: Verificacion sobre el cumplimiento de las exigencias
minimas de postulacion, en al menos Educacidén, Conocimientos vy
Experiencia, efectuando una selecciéon preliminar de los CV, que se
consideren potenciales para participar en procesos de seleccion de
puestos del Banco. Ademas se indagara la pretensidon salarial del
postulante acorde a la Politica Salarial del Banco.

3.2 Ascenso de Personal: Nombramiento de un empleado en una plaza de
mayor categoria.

3.3 Banco o Banco Central: Banco Central de Reserva de El Salvador

3.4 Banco de Oferentes: Base de informacion que contiene los curriculos de
personas interesadas en prestar sus servicios al Banco, quienes conforme
los resultados de la revision curricular yfo entrevista realizada, se
consideran candidatos potenciales para participar en procesos de
seleccidon para cubrir plazas vacantes.

3.6 Candidatos: Son los empleados y personas externas que solicitan su
participacién en un concurso de plaza, que cumplen los requisitos de
educacidén y experiencia establecidos para el puesto a cubrir, cuyas
expectativas salariales sean factibles de satisfacer de acuerdo al Régimen
y Politica de Salarios del Banco.

3.6 Candidatos Elegibles: Candidatos que obtengan resultados iguales o
superiores a los estandares establecidos en este Instructivo para cada una
de las pruebas de seleccion.

3.7 Contrataciéon de Personal: Son las asignaciones de plazas de caracter
temporal.

3.8 Competencias Requeridas: Conjunto de conocimientos, habilidades y
actitudes que debe poseer el ocupante del cargo para realizar
adecuadamente su trabajo. Se consideraran como tal las competengias

institucionales, las del Sector y las especificas del puesto. /;4;¢ Rﬁs%*; _
ok
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3.9 Jefe de Unidad: Se consideraran como tal, al Jefe de Departamento, Jefe
de Departamento Asesor, Gerente de area, Vicepresidente y Presidente.

3.10 induccion de Personal: Orientacion sobre aspectos importantes de la
Institucion y del puesto que debe conocer todo empleado que asume un
nuevo cargo.

3.11 Ingreso de Personal: Ocurre cuando se cubre una plaza vacante con
candidato de fuente externa,

3.12 Nombramiento de Personal: Son las asignaciones de plazas de caracter
permanente.

3.13 Reclutamiento: Son las acciones necesarias para identificar y atraer a
candidatos de fuente interna y/o externa que cumplan los requisitos
establecidos para los puestos que se desean cubrir,

3.14 Reubicacion de Personal: Ocurre cuando por razones de reorganizacion,
reduccidén de funciones y otras debidamente justificadas, es necesario
nombrar a un empleado en una plaza de igual ¢ diferente categoria, previa
verificacion del cumplimiento de los requisitos del puesto.

3.15 Requisitos del Puesto: Se consideraran el nivel educativo, la experiencia
y conocimientos, definidos en la respectiva descripcion del puesto.

3.16 Seleccion de Personal: Acciones necesarias para determinar la
idoneidad de los candidatos mediante la aplicacién de pruebas de
seleccion y la decision de elegir al que va a cubrir la plaza.

3.17 Terna de Elegibles: Esta constituida por los tres candidatos elegibles con
puntaje global mas alto en las pruebas de seleccion.

3.18 Traslado de Personal: Ocurre cuando se nombra a un empleado en una
plaza vacante de la misma categoria o se asigha temporalmente para
realizar funciones de similar complejidad aunque no exista una vacante.
L.os traslados pueden ser permanentes o temporales, en este Uitimo caso
por un periodo de seis meses prorrogables y ho implican incremento
salarial.

4. NORMAS GENERALES

41 La coordinacion y ejecucion de los procesos para el nombramiento o
contratacion de personal estara bajo la responsabilidad del Departamenig d.e
Desarrollo Humano, en colaboracion con las Jefaturas de las uf
solicitantes.

" PAGINA'
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4.2 Para iniciar un proceso de Seleccién de personal de una plaza permanente
se debera contar con la renuncia del titular u otra causa de retiro o con el
Acuerdo de Consejo Directivo por medio del cual se ha creado una nueva
plaza. Enlos casos de plazas por contrato se requerira la autorizacion de la
Presidencia.

4.3 La cobertura de una plaza vacante sometida a concurso entre el personal
del Banco, se realizard en un tiempo estimado de dos meses y medio,
contados a partir de la fecha de la divulgacion del concurso hasta la fecha
de toma de posesidn del candidato seleccionado. Cuando el concurso sea
mixto o externo y el candidato seleccionado sea de fuente externa, el tiempo
sera de tres meses.

4.4 Los empleados que sean nombrados para un nuevo puesto o candidatos de
fuente externa que sean nombrados o contratados para laborar en el Banco,
participaran en un proceso de induccion, de acuerdo a las disposiciones
contenidas en el numeral 5.6

4,5 El concurso se realizara con candidatos de fuente interna si se identifican al
menos tres empleados que cumplan con el perfil del puesto, de lo contrario
se considerara ademas la participacion de candidatos de fuente externa. Se
podra iniciar el concurso con candidatos de fuente externa o mixta, dada la
especializacion o experiencia requerida a los candidatos para determinada
plaza, con aprobacion de la Presidencia, previa justificacion del Jefe de la
Unidad.

4.6 Se podra realizar un concurso entre el personal de la Unidad a la cual
pertenezca la vacante, con autorizacion del respectivo Jefe o por Acuerdo
del Consejo Directivo siempre y cuando en ambos casos esta accidn
conlleve a la supresién de una plaza de menor nivel que la vacante en dicha
Unidad. La plaza de menor nivel que se suprima no podra ser reactivada en
un perfiodo menor a dos afios, aun creandose con otro nombre dentro de la
misma categoria de la plaza suprimida.

4.7 No podran participar en procesos de seleccion, candidatos de fuente externa
menores de 18 afos de edad, ni el conyuge, compariero de vida o parientes
dentro del cuarto grado de consanguinidad o segundo de afinidad, de alguno
de los funcionarios © empleados del Banco, exceptuando los casos
debidamente justificados que seran aprobados por el Consejo Directivo.

4.8 Sila plaza vacante pertenece a un area donde exista un Jefe de Seccidn o
Coordinador, este debera participar en fodas las etapas gue correspondan
del proceso de seleccion, junto con el Jefe de Departamento. La seleccion
del candidato en el Sistema de Recursos Humanos la hara el Jefe dei
Departamento o Gerente del area segun corresponda.
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4.9 En los procesos de seleccién de puestos pertenecientes a una Seccidn o
Departamento, el Jefe de Departamento debera mantener informado al
Gerente de area de las actividades realizadas durante el proceso de
seleccion, o si la plaza pertenece a un Departamento Asesor, el respectivo
Jefe debera mantener informado de las actividades a la Presidencia.

410 El nimero de participantes a considerar para el concurso de una plaza no
podra ser superior a 15 ni menor a cinco en el caso de concursos con
candidatos de fuente externa o mixto. Si el Jefe de Unidad solicita un mayor
nimero de participantes, se debera realizar una. depuracion con el
Coordinador del concurso, a fin de preseleccionar a los que mejor cumplan
el perfil del puesto vacante.

4.11 Todo concurso de plaza vacante que sea interrumpido por mas de un mes,
sin una causa justificada por parte de la Unidad solicitante, daréa lugar a que
el Departamento de Desarrollo Humano gestione ante la Presidencia la
suspension definitiva del concurso y el cierre de la plaza.

412 Los expedientes de concursos conteniendo los resultados de las pruebas de
seleccion y demas documentos relacionados con los procesos de seleccion,
serdn custodiados y manejados con absoluta confidencialidad por el
Departamento de Desarrollo Humano, por un periodo de cinco afios. El
detalle de la documentacidn que constara en estos expedientes sera
autorizado por la Gerencia de Administracion y Desarrollo.

413 El empleado participante en un concurso cuya plaza actual sea de igual
categoria que la que estd en concurso, si fuera seleccionado para ocupar
dicha posicidn, recibira un incremento salarial, cuyo monto a otorgar estara
regulado en el Régimen y Politicas de Salarios. Esta condicion sera
informada al candidato al momento de inscribirse al concurso.

414 Las plazas por contrato de tiempo definido o necesidades temporales de
atencion de procesos o proyectos, contempladas dentro de los puestos de
Técnicos y de Analistas, podran ser cubiertas por personal permanente del
Banco, con el fin de promover y facilitar el desarrollo del personal de puestos
administrativos y de servicios.

La Unidad interesada en obtener este apoyo debera solicitar autorizacion a
la Presidencia de! Banco y una vez obtenida, el Departamento de Desarrollo
Humano presentara informacion de! personal en puestos administrativos y
de servicios que cuente con el perfl académico del puesto. Seran
seleccionados tres empleados de acuerdo a los siguientes criterios: nivel
académico, tiempo de servicio y evaluacion del desempefio. El Jefe de-la

.

L%

Unidad realizara entrevista de evaluacién a los candidatos, asimism@péifﬁéa?\\
efectuar ofras pruebas que considere necesarias y remitird memafandum al @ ) :
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Departamento de Desarrollo Humano informando el nombre del candidato
seleccionado y las razones para su seleccion entre ofros.

Se remitird a la Presidencia solicitud de autorizacién de la asignacion
temporal y de una remuneracion mensual equivalente a la de ingresos
adicionales por interinatos. El personal designado en estos casos, podra ser
nombrado hasta por un afio, pudiendo asignarse hasta en dos unidades
durante dicho periodo.

4.15 Los procesos de concursos no podran ser suspendidos por ausencias de las
Jefaturas de Unidad a la que pertenece la vacante, en estos casos, sera el
Jefe interino o en funciones el que desarrolle las actlvzdades que
correspondan,

5. NORMAS ESPECIFICAS
Concursos de Plazas
51 Fase de Reclutamiento

5.1.1 Las plazas que se sometan a concurso seran divulgadas a través
de medios internos vy/o externos previo visto bueno de la
informacién a publicar por parte del Jefe de la Unidad solicitante,
salvo en aquellos casos en los que se cuente con suficientes
candidatos que hayan aplicado a puestos del Banco y que cumplan
con los requisitos del puesto, se podra prescindir de la divulgacién.

5.1.2 El perfodo para divulgar el concurso e inscripcion de candidatos
sera de cinco dias habiles, salvo en concursos de fuente externa
y/lo a falta de participantes, el periodo podrd extenderse hasta
obtener suficientes candidatos para el concurso. Los interesados
deberan completar la solicitud de participacién y presentar su
curriculo, y constancia de su nivel académico u otra documentacion
que le sea requerida.

513 Si al finalizar el periodo de inscripcién en un cohcurso con
candidatos de fuente interna, se cuenta con menos de tres
participantes, se solicitara la anuencia del Jefe de Unidad para
realizar el proceso. Si no esta de acuerdo por el nimero limitado de
participantes se procedera a realizar una nueva convocatoria con
candidatos de fuente interna y externa.

5.1.4 los curriculos vitae recibidos de aspirantes externos, seréan
conservados en la base de datos de oferentes durante up-a @F\
tiempo durante el cual podran ser considerados para apli é?\é unﬁ"
de las plazas vacantes. ?
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5.1.5 Podra realizarse una entrevista preliminar a los postulantes de
fuente externa, con el fin de comprobar el cumplimiento del perfil
requerido o para verificar informacién proporcionada por el
aspirante en su Hoja de Vida

5.1.6 Los requisitos para inscribirse como candidato de una plaza
vacante sometida a concurso seran:

a) Para candidatos de fuente interna:

o Cumplir con el nivel académico establecido para el puesto a
cubrir. Se aceptard la participacion de empleados que no
cumplan el nivel académico requerido siempre y cuando se
encuentren a nivel de egresados de una carrera universitaria
o de Maestria, en el caso de otfro nivel de estudios, se
aceptara el cumplimiento de al menos el 90% de los estudios
requeridos.

lLa comprobacion dei nivel de estudios se hard con base a
constancia extendida por el respectivo centro de estudios. Si
el empleado en esta situacién es seleccionado para la plaza
vacante, debera firmar documento en el que se compromete
a continuar o a reiniciar los estudios requeridos en el préximo
ciclo o afio lectivo y a no interrumpirlos hasta concluirlos,
indicando la fecha de su conclusion, en funcion de
constancia extendida por el centro de estudios donde se
indigue el nimero de materias pendientes y/o fecha de
entrega del titulo académico requerido. Si el empleado no
cumple su compromiso sin causa justificada, se le impondra
amonestacion escrita con copia a su expediente personal y
quedara inhabilitado de participar en futuros concursos de
plazas mientras no cumpla el compromiso adquirido.

« Haber obtenido en la Gltima evaluacion del desempefio un
puntaje como minimo de 80 puntos.

« Tener por lo menos un afio o mas de antigltedad en el cargo
actual.

« No haber sido sancionado durante el afio anterior a la fecha
de inscripcidn al concurso, con alguna de las medidas
disciplinarias contempladas en el Reglamento de Trabajo,
referente a las suspensiones sin goce de sueldo.
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b) Para candidatos de fuente externa:

« Ser salvadorefio por nacimiento, naturalizado o extranjero en
plenc ejercicio de sus derechos y contar con la autorizacion
de residencia temporal para trabajar, extendida por la
Direccion General de Migracion y Extranjeria del Ministerio
de Gobernacion.

« Cumplir con el nivel académico y de experiencia y en lo
- —'posible con los demas-requisitos que establece el perfil del
puesto, los cuales se sefialaran en la convocatoria.

e Tener una edad de acuerdo al puesto a cubrir, de preferencia
dentro de los siguientes rangos:

v" Puestos del sector Servicios y Asistentes  Hasta 30 aros
v" Puestos del sector Técnico y Administrativo Hasta 35 afios
v Puestos del sector Analistas Hasta 40 afios
v" Puestos del sector Jefaturas Hasta 45 arios

o Presentar Curriculum Vitae actualizado y fotocopia de
titulo(s) o constancia del nivel académico alcanzado u otra
documentacién que les sea requerida por el Departamento
de Desarrollo Humano.

5.2 Fase de Seleccion de Personal

5.2.1 Lafase de seleccion de personal se iniciara con una reunién con los
candidatos seleccionados para participar en el concurso, con el
propésito de informar. pruebas a aplicar, estandar minimo a
obtener en cada prueba, forma en que se integra la terna de
elegibles, salario, principales prestaciones econdmicas, horarios de
trabajo y cualquier otra informacién de interés relacionada con el
proceso de seleccion. Se debera indicar el orden y fechas de
aplicacion de cada prueba.

5,22 La idoneidad de los candidatos tanto de fuente interna como
externa sera determinada a través de las siguientes pruebas de
seleccion, cuya ponderacion y estandar minimo seran las
siguientes:
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PRUEBAS DE SELECCION | PONDERACION | "o
Evaluacién Técnica 40% 60.00
L T Percentil acorde
[4]
Evaluacion Psicoldgica 40% al puesto
Entrevista de evaluacion 20% 60.00

Cada prueba tendra caracter eliminatorio para los que no alcancen
- el estandar minime establecido para cada- prueba, y considerando-
fo establecido en el numeral 5.2.5.1

5.2.3 Evaluacidén Técnica

5.2.3.1 La evaluacion técnica sera a través de prueba escrita de
conocimientos para todos los puestos; excepto para los
puestos de direccion, cuya evaluacion podra realizarse a
través de prueba escrita o entrevista, segtn determine el
Gerente de area o Presidencia. Podré aplicarse otras
pruebas complementarias para evaluar los conocimientos
ylo habilidades requeridas, las que se aplicaran
conjuntamente con el Jefe de la Unidad solicitante.

5.2.3.2 La prueba escrita de conocimientos seré elaborada por el
Jefe de la Unidad solicitante, debiendo contener aspectos
relacionados con los conocimientos requeridos en el perfil
del puesto y/o temario entregado a los participantes,
definiendo la ponderacion para cada pregunta. La prueba
deberd ser proporcionada al Coordinador del concurso por
lo menos dos dias antes de su aplicacién, quien debera
revisarla y sugerir o hacer las observaciones que
considere pertinentes al Jefe de la Unidad. En caso de no
recibir la prueba de conocimientos en el periodo
establecido, se reprogramara dicha prueba y se informara
a los candidatos y Jefe de Unidad.

5.2.3.3 Sien el proceso de seleccién se cuenta con participantes
que no sean de la misma Unidad, el contenido de la
prueba deberd considerar aspectos generales de la
tematica a explorar, de tal manera que la aplicacion del
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5.2.3.4 Una vez aplicada la prueba escrita de conocimientos,
seran enviadas al Jefe evaluador para su calificacion,
identificandola por medio de claves. La prueba
debidamente calificada sera devuelta al Departamento de
Desarrolio Humano a mas tardar en cinco dias habiles
después de recibida.

5.2.4 Evaluacion Psicologica

5.241 La evaluacion psicoldgica estara orientada a explorar las
capacidades y potencialidades de los candidatos, asi
comao aquellas caracteristicas que estén en concordancia
con los comportamientos normalmente esperados en el
contexto de la Institucidn. Comprendera factores
cognitivos, conductuales y psicosociales, tales como la
inteligencia emocional y relaciones interpersonales, entre
otros, y el nivel de desarrollc de las competencias
requeridas por el puesto, de acuerdo a las instrucciones
aprobadas para tal efecto.

5.2.4.2 Le evaluacion psicoldgica sera aplicada por el Psicologo
institucional y/fo por medioc de una empresa externa
especializada en este tipo de pruebas, cuya metodologia
debera estar acorde con el esquema aplicado por el
Banco. El periodo para presentar resultados sera de 5
dias habiles posteriores a la aplicacion de las pruebas,

5.2.4.3 El candidato, seleccionado para una plaza permanente o
temporal, sera retroalimentado por el Psicdlogo en el
trascurso del primer mes de labores, a fin de que conozca
sus fortalezas y areas de mejora determinantes para su
desarrollo profesional. Los candidatos de fuente interna no
seleccionados que estén interesados podran solicitar
retroalimentacion de sus resultados.

5.2.5 Entrevista de Evaluacion
5.2.5.1 La entrevista de evaluacion serd realizada a los cinco

candidatos elegibles que obtengan los mayores resultados
globales en las evaluaciones Técnica y Psicologica.

5.2.5.2 La entrevista de evaluacion a aspirantes a puestos de los
sectores de Servicios, Administrativos, Técnicos f e
Analistas sera realizada por el Jefe de la Unidad sohcft)agfe heé, .
conjuntamente con el Jefe de Seccién o Coordma;z{gr de %

PAGINA
No.10/22






BANCO CENTRAL DE
RESER VA DE EL SAL VADOR

s

area si fuere el caso, en el transcurso de cinco dias
habiles. Al finalizar las entrevistas debera remitir al
Departamento de Desarrollo Humano, los formularios de
evaluacion de los participantes, con las respectivas firmas
de quienes hayan participado en la entrevista.

5.2.5.3 La entrevista de evaluacién a aspirantes a puestos de
Jefaturas y de otros puestos previamente solicitado por el
Jefe de Unidad, debera ser realizada por dos o tres
funcionarios, quienes deberan tener los conocimientos y/o
preparacién adecuada para evaluar las &reas requeridas,
uno de los integrantes del equipo evaluador sera el Jefe
de la plaza vacante. Previo al desarrollo de las entrevistas,
el Jefe de la Unidad, informard al Departamento de
Desarrollo Humano los nombres y cargo de los
entrevistadores propuestos.

5.2.5.4 Las preguntas a realizar a los candidatos durante la
entrevista deberdn estar orientadas a explorar aspectos
sobre la instruccion formal recibida por el candidato, sobre
la experiencia en el desarrollo de funciones iguales ©
similares a las de! puesto y al tiempo de experiencia
requerido, sobre el nivel de desarrollo de las competencias
requeridas y que considere relevantes para el buen
desempefio de las funciones y otros aspecios que
considere de interés. Durante el desarrollo de la entrevista,
podra aplicarse otras pruebas para observar el nivel de
desarrollo de algunas habilidades de los candidatos, las
cuales deberan ser analizadas yl/o disefiadas con el
Coordinador del concurso.

5.2.5.5 FEn los casos de participantes cuya experiencia no se
requiera o no sea relevante para el desempefio del puesto,
podra explorar el potencial que pueda tener el candidato
para desarrollarse y para aprender o realizar las funciones
del puesto en el tiempo prudencial de acuerdo a la
complejidad de las funciones.

5.25.6 El Departamento de Desarrollo Humano revisara los
resultados obtenidos, con base en los criterios definidos
anteriormente v trasladard las observaciones ylo
recomendaciones en casos de inconsistencias.
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5.2.6 Seleccidn de Personal

5.2.6.1 Para efectuar la seleccion del candidato se considerara los
siguientes criterios; los resultados de las pruebas de
seleccidn, el andlisis de los resultados psicologicos, el
cumplimiento del perfil de la plaza y el cumplimiento de la
normativa sobre Cobertura de Plazas, entre otros, a fin de
seleccionar al candidato mas idéneo de la terna de
elegibles mejor evaluados.

En caso de no existir una terna, la seleccion se hara de
entre los dos o un candidato que haya obtenido los
mejores resultados del proceso de seleccion.

En cualquiera de los casos, la seleccion del candidato
estara sujeta a la aprobacion de la Presidencia.

5.2.6.2 FEl Jefe de Unidad solicitante efectuard en el Sistema de
Recursos Humanos la seleccion del candidato de acuerdo
a los criterios establecidos en el numeral anterior,
debiendo imprimir el respectivo Cuadro de Resultados y
remitirio al Departamento de Desarrollo Humano en los
dos dias posteriores a habérsele requerido. Si la vacante
pertenece a una Seccidn 0 area de Coordinacion, el
Cuadro de Resultados debera ser firmado por el Jefe de la
Unidad, y Jefe de la Seccidén o Coordinador.

5.26.3 En el apartado de "Justificacion de la Seleccion del
Candidato” del Cuadro de Resultados, se debera
fundamentar las razones para la seleccion, es decir
aquellos aspectos o caracteristicas relevantes del
candidato seleccionado, tales como: conocimientos del
area, experiencia laboral, perfil adecuado al puesto y
potencial para desempeniar el puesto entre otros.

5.2.6.4 El Psicdlogo del Banco en reunién privada con el Jefe de
ta Unidad solicitante incluyendo al Jefe de Seccion o
Coordinador de area si fuere el caso, les mostrara los
informes psicoldgicos de los candidatos que conforman la
terna de elegibles mejor evaluados del concurso, vy les
brindara retroalimentacién de los resultados de cada uno a
fin de facilitar {a toma de decisidén para la seleccién del
candidato.
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5.2.6.5 A los candidatos que integraron la terna de los mejores
evaluados se les informard los resultados hasta que la
Presidencia haya autorizado el nombramiento a favor del
candidato seleccionado.

5.2.6.,6 A los participantes que no alcancen la nota minima
requerida en una de las pruebas realizadas o que las
hayan aprobado pero no integraron la terna de los mejores
candidatos, se les informard que por tal razdn no pueden
continuar en el proceso de concurso y los resultados
obtenidos.

5.2.6.7 lLos candidatos podran solicitar informacién sobre sus
evaluaciones al Coordinador del concurso, quien le
mostrara las evaluaciones correspondientes; de no quedar
satisfecho y a solicitud del candidato, el Coordinador del
concurso gestionara con el responsable de la prueba, una
reunion con el candidato para que le brinde
retroalimentacién o gclare sus inquietudes al respecto.

5.2.6.8 Queda prohibido proporcionar informacién sobre las
evaluaciones de los candidatos a terceras personas.
Asimismo durante e! desarrollo del proceso de seleccién,
no es permitido brindar a los jefes de unidades
solicitantes, informacién sobre los resultados de las
pruebas realizadas por los candidatos.

5.2.6.9 Los resultados de las pruebas de seleccion conservan su
validez por el periodo de un afio.

fos candidatos elegibles de un concurso, " ho
seleccionados para cubrir la vacante, podran participar en
futuros concursos de un puesto similar que se presenten
dentro del afio posterior, quedando exonerados de
realizarse las pruebas de seleccion, salvo la prueba de
conocimientos la que podra aplicarse nuevamente a
solicitud del candidato.

5.2.6.10 Si durante el perfodo de seis meses posterior a haber
concluido un concurso, resultare una plaza vacante del
mismo puesto, o de un puesto comprendido en la misma
categoria o de una inferior, en cualquiera de las unidades
de la Gerencia donde se realizd el concurso, el Jefe dg'la; RN
Unidad, podra solicitar a la Presidencia por mtermedio del Yy
Departamento de Desarrollo Humano, autorlzacionf/cg;;pra
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5.3

efectuar la seleccion, considerando a uno de los tres candidatos
elegibles con mayor puntaje de evaluacion en dicho concurso. En este
caso, la plaza vacante no se someterd a concurso.

Fase de Nombramiento o Contratacion

§.3.1 "Si el candidato seleccionado es de fuente externa, se remitira propuesta de nombramiento

5.3.2

5.3.3

a la Presidencia, con fos resultados obtenidos en el proceso de seleccion. Asi mismo, se
solicitara al candidato seleccionado, los exémenes generales de salud de acuerdo al perfil
del puesto y olros que se consideren necesarios a criterio del Departamenta de Desarrollo
Humano yfo de fa Unidad solicitante. Con estos resultados, se someterd a un chequeo
médico en la clinica del Banco para determinar su estado de salud. £n esta fase también
se investigaran las referencias laborales, personales y se hard la visita domiciliaria para

realizar el estudio socioecondmico al candidato por el Departamento de DeSarrollo
Humano.

En los casos que no se considere viabie realizar la visita por motivos de seguridad u otras
circunstancias debidamente justificadas por el Jefe del Departamento de Desarrollo
Humano, podran sustituirse por cualquiera de [as vias siguientes:

56.3.1.1 Solicitar al candidato a fravés de aplicaciones tecnolGgicas mostrar su lugar de
residencia, éstas pueden ser video llamadas, envic de punto de ubicacion
geografica y/o cualquier otra aplicacién que permita comprobar su lugar de
ubicacion en tiempo real v las condiciones de la misma.

5.3.1.2 Utilizar aplicaciones tecnoldgicas para obtener fotografias o imagenes del lugar de
residencia y del vecindario.

En ambos casos, se complementara con la entrevista del aspirante o un miembro de fa
familia que resida en fa misma vivienda, en la que se valide su estructura farniliar, ingresos

y egresos y ofros aspectos de la vivienda y servicios médicos con los que cuenta la familia,
entre otros”,

Si el resultado de las pruebas o exdmenes de salud del candidato seleccionada no fueran
satisfactorias, se suspenderd la contratacién de acuerdo a lo establecido en el articulo 10
del Reglamento de Trabajo. Asimismo, si los resultados fueren insatisfactorios en los
demas documentos o referencias obtenidas, se hard un analisis de la situacién con
las respectivas recomendaciones y se informara a [a Presidencia.

El Departamento de Desarrollc Humano presentara para autorizacion de la
Presidencia, la propuesta de nombramiento o contratacién del candidato
seleccionado, recomendando el salario de acuerdo a lo establecido en el Régimen
y Politica Salarial.

Ef nombramiento de los Gerentes y Jefes de Departamentos Asesores, se hara por
el Consejo Directivo a propuesta del Presidente.

El empleado que fuere seleccionado para ocupar una plaza en concurso
estando en proceso de cumplir el nivel de estudios fequerido, recibird un
porcentaje del incremento que le hubiese correspondido y la diferencia para
completar el incremento correspondiente le sera otorgado cuando presente
copia del titulo o constancia del nivel de estudios requerido. El porcentaje
de incremento a otorgar inicialmente y la-diferancia para completar
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5.34

5.3.5

5.3.6

5.3.7

5.3.8

dicho incremento estara regulado en el Régimen y Politicas de
Salarios.

El acuerdo de nombramiento del candidato seleccionado, se
enviara al Gerente de area o Jefe de la Unidad Asesora, para que
en reunion privada con el candidato, le haga entrega personal de
dicho documento el primer dia de labores y le brinde las palabras
de estimulo y bienvenida que considere apropiadas. En los casos
de ascensos de personal la enfrega del respectivo acuerdo se
podra realizar previo a la fecha de toma de posesion del cargo.

El empleado seleccionado para cubrir una plaza en otra Unidad,
debera tomar posesion de su nuevo cargo a mas tardar el sexto dia
habil después de haber sido notificado de su nuevo nombramiento,
0 en casos excepcionales, en la fecha que autorice la Presidencia.

Los candidatos de fuente externa a nombrar o contratar para cubrir
una plaza, antes de tomar posesion del cargo, deberan presentar al
Departamento de Desarrollo Humano la siguiente documentacion:

a) Partida de nacimiento original, emitida en los Gltimos 6 meses.

b) Fotocopia de documentos personales: ISSS, NIT, DUI, NUP y
otros que le sean requeridos.

¢) Solvencia de la Policla Nacional Civil o de la Direccion de
Centros Penales.

d) Ofros documentos que a criterio del Departamento de
Desarrollo Humano sean necesarios por la naturaleza del
puesto.

En los casos de contrataciones de nuevo ingreso gue sea su primer
trabajo, los tramites de afiliacion pendientes los realizara el primer
dia de trabajo.

El Departamento de Desarrollo Humano informara al personal del
Banco la finalizacién del concurso, haciendo referencia al nombre
del candidato seleccionado, Unidad a la que prestara sus servicios
y vigencia del nombramiento entre otros.

[.os empleados hombrados o contratados para cubrir puestos que
requieren declaracion de patrimonio, deberan presentarla a [a
Seccién Probidad de la Corte Suprema de Justicia, seg\ ilo

requerido por la Ley de Enriquecimiento llicito. Posterisﬁnente°’“f\
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deberan entregar al Departamento de Desarrolio Humanao, copia del
comprobante extendido.

5.3.9 Los nombramientos de personal de nuevo ingreso, tendrén caracter
indefinido después de superado el periodo de prugba y de haber
recibido el informe correspondiente de parte del Jefe inmediato, de
acuerdo a lo establecido en el Reglamento de Trabajo. Dicho
informe debera ser remitido al Departamento de Desarrollo Humano
por lo menos cinco dias antes de finalizar el periodo de prueba.

5.4 Traslados y Reubicaciones de Personal . o

5.4.1 Los traslados de personal procederan para solventar necesidades
institucionales como apoyo a proyectos estratégicos, desarrolio de
competencias del personal, rotacion entre empleados que realizan
tareas claves o funciones afines, as! como para realizar funciones
prioritarias que por su naturaleza no estan asignadas de manera
permanente a un puesto de trabajo. Los traslados podran ser de
caracter permanente o temporal. Estos Ultimos segtn lo establece
el Reglamento de Trabajo.

5.4.2 Los traslados de personal podran realizarse a solicitud de un Jefe,
de empleado o por necesidades institucionales.

En los casos solicitados por un Jefe o empleado, deberan dirigir
solicitud a la Gerencia de Administracion y Desarrolio exponiendo
las razones de dicha solicitud, los casos relacionados a
necesidades institucionales se realizaran en consulta con el
empleado.

Los traslados procederan entre puestos de diferentes unidades o de
la misma Unidad.

5.4.3 Los traslados de personal procederan Unicamente con autorizacion
de la Presidencia y seran efectivos a mas tardar el sexto dia habil
después de haberse notificado al candidato y jefes involucrados. En
aquellos casos en los que sea necesario el desarrollo de un
concurso para cubrir la vacante que genere la autorizacién de un
traslado, éste sera efectivo a mas tardar un mes después de haber
sido autorizado, aunque el concurso no haya finalizado.

5.4.4 E| Departamento de Desarrollo Humano verificara que las
reubicaciones de personal asociadas a reestructuracipnesy .,
organizativas, sean factibles, seglin el perfil del emplgag A
reubicar, previo al tramite de autorizacién correspondiente.

PAGINA”
No. 16/22.






DEPARTAMENTO DE
DESARROLLO HUMANO

BANCO CENTRAL E
RESER VA DE EL SA VADO R

La verificacion del cumplimiento del requisito académico del
candidato estard a cargo del Departamento de Desarrolio Humano,
y la verificacion del cumplimiento de los conocimientos y
experiencia, a cargo del Jefe de la Unidad donde se reubicara al
candidato, quien podra apoyarse mediante entrevista.

5.5 Rotacion de Personal

5,51 El Banco Central de Reserva, contara con un Plan de Rotacién de
Personal con el propdsito de fortalecer su control interno y asegurar
la continuidad de las operaciones, el cual estara dirigido a los
puestos que cumplan con cualguiera de los siguientes criterios:

a) Manejo de bienes, valores, inversiones y ofras transacciones.
by Manejo de informacidn confidencial.

c) Que sea una posicién clave para la ejecucion de procesos muy
criticos o criticos establecidos en el Manual del Sistema de
Gestidn de Continuidad de Negocio.

d) Que exista concentracidn y/o manejo de informacion,
metodologias o herramientas especializadas gue solo conoce el
empleado que ocupa el puesto,

e) Otros gue consideren pertinentes los Gerentes o Jefes de
Departamentos para el cumplimiento de los propositos del Plan
de Rotacion.

5.5.2 Los Gerentes y Jefes de Departamento deberan identificar en sus
respectivas dreas los puestos a los que debe dirigirse el Plan de
Rotacién considerando los criterios referidos en el numeral anterior.

Los Departamentos de Desarrollo Humano, Auditoria y de Riesgos
y Gestién Estratégica, podrén emitir recomendaciones a las
diferentes unidades sobre los puestos a incluir en este listado,
cuando lo consideren pertinente.

El listado especifico de estos puestos seré enviado por las unidades
al Departamento de Desarrollo Humano, quien gestionara la
respectiva autorizacion de la Presidencia. La actualizacion de este
listado sera responsabilidad de las unidades y debera reailzarse al
menos una vez cada dos afios. et
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5.5.3

5.5.4

5.5.5

5.6.6

El Plan de Rotacién se disefiard y ejecutard considerando la
naturaleza de las funciones de la Unidad y del puesto, considerando
las siguientes modalidades de rotacién:

a) En los casos de los puestos que respondan a los criterios a) y
b) del numeral 5.5.1 y que sean puestos tnicos deberan rotar al
menos por diez dias héabiles continuos en el periodo de un afio.
Este periodo podra coincidir con las vacaciones individuales del
empleado.

b) Los puestos que respondan al resto de los criterios deberan
rotar por periodos de entre uno y tres meses, debiendo
realizarse una nueva rotacion en un plazo maximo de 3 afios.
Cuando debido a la especialidad del puesto, el periodo de
rotacién descrito no se considere suficiente, se debera elaborar
un programa de intercambio de funciones, de forma que se
garantice en todo momento la continuidad del negocio.

Cuando los puestos identificados para rotaciéon pertenecen a una
misma Unidad, el plan podra ejecutarse mediante el intercambio o
asignacidn de funciones, Si los puestos pertenecen a unidades
diferentes, la rotacién se gestionard con base en la figura del
Traslado de Personal.

Los Gerentes y Jefes de Departamentc serdn responsables de
formular el Plan de Rotacion de Personal y remitirlo al
Departamento de Desarrollo Humano en el primer trimestre del afio.
Asimismo durante el tercer trimestre, deberan remitir un informe de
la ejecucion de dicho plan, explicando las reprogramaciones que se
hayan dado, si fuere el caso. En ambos casos se remitird un
informe a la Presidencia del cumplimiento de estas obligaciones.

El cumplimiento de elaboraciéon y seguimiento de los Planes de
Rotacibn de Personal estaran inciuidos en el Sistema de
Autocontrol de las unidades.

5.6 Induccién de Personal

5.6.1

La induccion de personal para los empleados de nuevo ingreso sera
desarrollada en 3 fases:

Primera fase: Consistird en completar la documentacion de ingreso
y realizar los tramites de afiliaciones, asi como presentario al

personal del Departamento de Desarrollo Humano y hacq;,,»,—glgﬁ‘}}‘;;
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recorrido por las instalaciones del Banco. Se realizara en el primer
dia de ingreso del nuevo empleado.

Segunda fase: Induccién en el puesto de trabajo. Estara bajo la
responsabilidad de la Jefatura de la Unidad en la cual prestara sus
servicios el nuevo empleado. Esta fase consistirda en explicarle
cudles son las funciones y objetivos de la Unidad, las normas de
convivencia entre el personal, asi como explicarle en detalle los
métodos, técnicas y procedimientos para desempefiar el cargo
asignado, El Jefe de Unidad podrd asignar a uno o mas empleados
_para realizar esta actividad y para que le acompafie en el desarrollo
de sus actividades durante el tiempo que estime conveniente.

Tercera fase: [nduccion institucional: Serd coordinada por el
Departamento de Desarrollo Humano. En esta fase se explicara al
nuevo empleado los aspectos generales de la Institucion y sera
desarrollada a mas tardar en el transcurso de los primeros tres
meses de labores, en jornadas diarias de fres horas como maximo,
de acuerdo al programa establecido.

Para los empleados gue hayan sido ascendidos, trasladados o
reubicados, la induccidn seréd impartida por la Jefatura de la Unidad
o acorde a lo dispuesto en la fase segunda del apartado de
Induccion de Personal.

Cuando por indicaciones del Jefe de Unidad, un nuevo empleado
no asista a la induccioén institucional, el Departamento de Desarrolle
Humano informard a la Presidencia de este incumplimiento y
solicitara a dicha Jefatura que reporte la forma y fechas en que el
nuevo empleado recibid esta informacion.

6. Disposiciones Especiales

6.1 En casos de conveniencia institucional, la Presidencia podra autorizar
cubrir vacantes de puestos de confianza sin someterlos a concurso,
documentando las justificaciones correspondientes. En todo caso el
candidato debera cumplir los requisitos establecidos para el puesto.

6.2 Excepcionalmente, la Presidencia podra autorizar la contratacion temporal
de empleados hasta por el periodo de 3 meses sin someter a concurso, en
los casos que por una emergencia o situacion debidamente justificada, se
imposibilite la continuidad de las operaciones.

8.3 Para la cobertura de plazas permanentes de Asistentes y Auxiliar Q{élﬁesé}w

Servicios de Oficina, se podra proponer al Jefe de Unidad solicit e, fa

- 1Y

g

némina de empleados por contrato*que desempefian similar po I’éi(')‘ﬁtff%{ﬁf ﬁ@:
g AT 3 ”_—H'""‘-m, 5.'
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que cuenten con més de seis meses de servicio, y los resultados de las
| evaluaciones del proceso de seleccion en que hayan participado. E! Jefe
de Unidad, debera realizar |a entrevista de evaluacién a los candidatos, y
realizar la seleccién correspondiente. En caso que el nlmero de
empleados propuestos sea menor de tres, podra solicitar la apertura de un
nUevo concurso.

6.4 Los empleados nombrados en Reégimen Especial, con licencia por
encontrarse fuera del pals realizando estudios o pasantias, al
reincorporarse al Banco seran nombrados en una Unidad cuyas funciones
sean afines con los estudios realizados y en una plaza del mismo nivel
que tenfa antes de la licencia. En caso de no existir una plaza vacante,
permaneceran en Régimen Especial apoyando a unidades que demanden
sus servicios o sean de su preferencia, hasta que exista una vacante del
mismo nivel u obtenga una plaza de mayor nivel mediante un concurso.
En todo caso se debera contar con el visto bueno del Jefe de la Unidad y
Gerente de area. La asignacién salarial se hara con base en el Régimen y
Politica de Salarios.

6.5 En el caso de concursos de plazas de Auditores cuyo requisito sea grado
universitario, no se admitirdn candidatos en proceso de cumplir el nivel
académico, segun lo establecido en el numeral 5.1.6, literal a) de este
Instructivo, debido a condicidn establecida en el Art. 32 de la Ley de la
Corte de Cuentas de la Reptblica,

6.6 En los casos que no se concrete el nombramiento o contratacidn de
candidatos de fuente externa, se reintegrara al candidato el costo de los
examenes médicos que se le hayan requerido de acuerdo al numeral
5.3.1, previa presentacion de las facturas correspondientes.

6.7 Las dificultades operativas que se presenten en la ejecucion de este
Instructivo, deberan ser resueltas por la Presidencia y los aspectos no
contemplados, seran resueltos por el Consejo Directivo.

7. Vigencia, Distribucién y Divulgacién

7.1 El presente Instructivo entrarg en vigencia a partir del 16 de septiembre de
2016 y derogara el aprobado por el Consejo Directivo del Banco Central
en Sesion No. CD-37/2008 del 6 de octubre de 2008 y las modificaciones
aprobadas en Sesion No. CD-11/2011 del 21 de marzo de 2011,

7.2 El Consejo Directivo conservara una copia fisica de este Instructivo como
respaldo al acta de aprobacion y enviara el original al Departamento de
Riesgos y Gestion Estratégica, para su custodia y lo autoriza para entregar. -
Copias electronicas a las siguientes unidades: S "““‘
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 DEPARTAMENTODE

RESERVADE EL SALVADOR DESARROLLO HUMANO
Copia No. 1 Presidencia
Copia No. 2 Gerencia de Operaciones Financieras
Copia No. 3 Gerencia Internacional
Copia No. 4 Gerencia de Estadisticas Economicas
Copia No. & Gerencia del Sistema Financiero
Copia No. 6 Gerencia de Administracion y Desarrollo
Copia No. 7 Depto. de Investigacion Econémica y Financiera
Copia No. 8 Departamento de Auditoria Interna
Copia No. 9 Departamento Juridico

_____ Copia No. 10 _Departamento de Comunicaciones B
Copia No. 11 Departamento de Seguridad Bancaria
Copia No. 12 Departamento de Adquisiciones y Contrataciones
Copia No. 13 Departamento de Riesgos y Gestién Estrategica

7.3 El presente Instructivo sera divulgado a todas las unidades por el
Departamento de Desarrolio Humano y serda publicado para consulta
general en el Sistema de Instrumentos Administrativos (SIA).
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Organigrama.pdf
ORGANIGRAMA BANCO CENTRAL DE RESERVA
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Funciones GSF.pdf
Departamento de Riesgos y Gestion Estratégica

Banco Central de Reserva
de El Salvador

GERENCIA DEL SISTEMA FINANCIERO
DEPENDENCIA: PRESIDENCIA

UNIDADES INTERNAS: Departamento de Desarrollo del Sistema Financiero
Departamento de Estabilidad del Sistema Financiero

Departamento de Normas del Sistema Financiero

Coordinar con las unidades y entes relacionados, el desarrollo del marco legal y normativo del Sistema Financiero; monitoreo y
evaluacion de la estabilidad, gestion y desemperio del mismo, las acciones de vigilancia de los sistemas de pago; la educacion financiera
vlapr opuesra de ollttca.s publicas orlemadas al sector fmanue ro; afinde impulsar la estabilidad, eficiencia y desarrollo del mMismo.

- - FIINBIIIIIES BASICAS -

1. Promover el a’esarmllo dei’ marco legal de! Szxstema Financiero. (Dcparlamenm de Desarrollo del Sistema F. mamzero)

2. Ejercer la vigilancia de los sistemas de pago del pais, momtoreandn su desempeno Y Fiesgos, verlﬁcando el cumpltm:ento de estandares
y proponiendo los cambios y regulaciones necesarios parva impulsar su seguridad, eficiencia y modernizacion (Departamento de

Desarrollo del Sistema Financiero y Deparramemo de Estabilidad del Sistema Financiero)

3. Disedar politicas publicas orlentadus al sistema fmanuem con el propdosito de propiciar su eficiencia y su funcion de intermediacion

en la economia . (Departamento de Desarrollo del Sistema Financiero )

4. Real:zaf estudios e investigaciones relacionadas a la estabz!tdad dc/ Sistema Financiero, andlisis de impacto de regulaciones y
recomendaciones internacionales, asi como para promover el desarrollo del Sistema Financiero, tales como los relacionados a nuevos
productos, instrumentos y servicios financieros, y ejecutar los proyectos correspondientes. (Departamento de Estabilidad del Sistema

Financiero y Departamento de Desarrollo del Sistema Financiero)

S. Impulsar el programa de educacion financiera a fin de que la poblacion conozca los beneficios, costos y riesgos de los diferente

productos y servicios financieros (Departamento de Desarrollo del Sistema Financiero)

Descripcion de Funciones
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6. Impulsar el desarrollo del marco normativo técnico y Reglamentos del Sistema Financiero (Departamento de Normas del Sistema
Financiero)

7. Monitorear el desempeiio de instituciones, instrumentos y mercados financieros, detectar oportunamente sus vulnerabilidades y
participar en equipos inferinstitucionales para la atencion de instituciones en problemas. (Departamento de Estabilidad del Sistema
Financiero)

8. Coordinar la ejecucion y seguimiento de la Politica Integral de Liquidez (P11), asi como de las diferentes herramientas para proteger
la liquidez del sistema financiero y la funcion de Prestamista de Ultima Instancia (PUI) para atender instituciones con problemas de
liquidez. (Departamento de Estabilidad del Sistema Financiero)

9. Brindar apoyo técnico al Comité de Apelaciones del sistema financiero en la forma que sea requerido (Departamento de Desarrollo del
Sistema Financiero, Departamento de Normas del Sistema Financiero y Departamento de Estabilidad del Sistema Financiero)

ii' S VICEPRESIDERCE

Tm— e
N _— <2 a@,g
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Funciones GEECO.pdf
Banco Central de Reserva . ;
de El Salvador Departamento de Riesgos y Gestion Estratégica

GERENCIA DE ESTADISTICAS ECONOMICAS
DEPENDENCIA: PRESIDENCIA

UNIDADES INTERNAS: Departamento de Cuentas Nacionales
Departamento del Sector Externo
Departamento de Estadisticas Financieras y Fiscales

’ PROPOSITS: oo/ dinar con las unidades y entes involucrados los procesos de obtencion, generacion y divulgacion de las

estadisticas econdmicas; realizar los andlisis de la coyuntura econémica del pais y participar en estudios especiales, para asesorar a
las autoridades del Banco Central y del Gobierno. |

FUNCIONES BASICAS

g 1. Coordinar y gestionar los procesos relacionados con la elaboracion de las estadisticas econémicas de los sectores real,
' externo, monetario y fiscal (Departamentos de Cuentas Nacionales, del Sector Externo y de Estadisticas Financieras ¥y
‘ Fiscales)

2. Coordinar la divulgacién interna y externa de las estadisticas econdmicas (Departamento de Estadisticas Financieras y
Fiscales)

Impulsar y coordinar el fortalecimiento estadistico de los sectores real, externo, monetario y fiscal (Departamentos de |
Estadisticas Financieras y Fiscales, del Sector Externo y de Cuentas Nacionales)

(8]

4. Participar y apoyar en la elaboracion de los andlisis de la coyuntura econdmica del pais y en estudios especiales solicitados
por las autoridades del banco (Departamentos de Estadisticas Financieras y Fiscales, del Sector Externo y de Cuentas

Nacionales).)

/ ) W &
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Formularios.pdf
Formulario 1 de Relevamiento - Identificacion de funciones

1. Liste todas las funciones/procesos que realiza el area de negocios.

Nombre del Sector

Responsable

Teléfono

Funcién/Proceso de Negocio

Detalle

(¢Porgue puede ser considerado critico?)

10

11

12

¢Alguna vez experimento problemas criticos? Identifique inconvenientes o problemas que le
hayan ocurrido y que puedan afectar la continuidad operativa del negocio. Utilice una X para

marcar la respuesta correcta.

EN [NO | |

Track 1

Versién:
Original

Pagina 1 de 2
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¢Puede describirlos?

Detalle iC“ér.‘?'O Solucidon Implementada
ocurrio?
1
2
3
4
Track 1 orgna | o315






Formulario 2 de Relevamiento - Analisis de Impacto

Use los formularios de impacto que mejor se relacionan con su tipo de negocio.
Complete los formularios para todas las areas de negocio identificados en el Formulario 1.

1) Exposicion Financiera - Procesados En Délares

Nombre del area de negocio:
Indique el volumen promedio de ddlares procesados por funciones.
Liste por funciones/Procesos del area de negocios.

Volumen Promedio? Comentario
Funcién/Proceso de Negocio ?
Diario | Sem | Mens | Anual
1
2
3
4
5
6
7
8
9
10
11
12

Utilice la letra correspondiente para indicar los rangos (en dodlares)
A= 1,000 - 10,000 D= 500,000 - 1,000,000
B= 10,000 - 100,000 E= 1,000,000 - 5,000,000
C= 100,000 - 500,000 F= 5,000,000 - 10,000,000

Otros factores que tengan efecto sobre los volimenes:

!'Incluya todos los procesos/funciones declarados en el formulario 2
2 Cantidad de dinero (ddlares) operados

Version: Pagina 1 de 4
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2) Exposicion Financiera — Impactos Tangibles

Nombre del area de negocios:

Indique la exposicion de pérdida financiera potencial por funciones.
Liste por funciones/Procesos del area de negocios.

Funcién/Proceso de Negocio

Pérdida de
Ingresos

Pérdida de
Contratos

Multas Honorarios

Intereses y

Compens. Qliies

10

11

12

Utilice la letra correspondiente para indicar los rangos (en dolares)
A= 1,000 - 10,000 D= 500,000 - 1,000,000
B= 10,000 - 100,000 E= 1,000,000 - 5,000,000

C= 100,000 - 500,000 F= 5,000,000 - 10,000,000

Track 2

Versién:
Original
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3) Exposicion Financiera — Impactos Intangibles

Nombre del area de negocios:

Indique la exposicion de pérdida financiera potencial por funciones.
Liste por funciones/Procesos del area de negocios.

Funcién/Proceso de Negocio imagen | Clentes. | Confiansa | Metcado. | ampleacos | Ot
1
2
3
4
5
6
7
8
9
10
11
12
Utilice la letra correspondiente para indicar los rangos (en dolares)
A= ALTO
M=  MEDIO
B= BAIO
Otros factores que tengan efecto sobre el impacto:
Version: Pagina 3 de 4
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4) Exposicion Financiera - En Volumen de Transacciones

Nombre del area de negocios:

Indique el volumen promedio de transacciones procesadas por funciones.

También indicar el pico de procesamiento.
Liste por funciones/Procesos del area de negocios.

Volumen Promedio
Funcién/Proceso de Negocio Pico de procesamiento?
Diario | Sem | Mens | Anual
1
2
3
4
5
6
7
8
9
10
11
12

Utilice la letra correspondiente para indicar los rangos (en cantidad de transacciones)

A= 0-100 D= 1,000-1,500
B= 100 - 500 E= 1,500 - 3,000
C= 500-1,000 F= 3,000 o mas

Pico de procesamiento (ejemplos: diario, principios de mes, fines de mes, trimestral)

Otros factores que tengan efecto sobre los voliumenes:

3 Citar el momento de mayor volumen de operacién. Ej. Dia de pago de sueldos o cobranzas.

Track 2

Version: Pagina 4 de 4
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Formulario 3 de Relevamiento
Objetivos de Tiempo de Recuperacion

Los responsables de las Areas de negocio deben asignar un Objetivo de Tiempo de Recuperacién (RTO) a
cada funcion/proceso del negocio identificada en el BIA.

GUIAS

Las siguientes clasificaciones de recuperacion de la continuidad del negocio deben ser asignadas a todas
las funciones/procesos de negocio y a sus datos de soporte y aplicaciones definidas en el formulario 67-2.

RTO de I recuperacien
Dentro de 24 horas (E) Esencial
De 1 a 3 dias habiles © Critico
De 3 a 10 dias habiles ) Importante
Mas de 10 dias habiles (D) Diferido

Asignacion de Objetivos de Tiempos de Recuperacion (RTO)

Basados en la informacion provista como parte del BIA, cada sector deberd asignar una clasificacion de
recuperacion sus datos y aplicaciones. Esta clasificacion sera la forma de organizar la recuperacion de sus
funciones de negocio, aplicaciones y datos.

Los objetivos de tiempos de recuperacion (RTO), se definen como el tiempo maximo que una funcion de
negocio o servicio puede encontrarse no operativo antes de impactar significativamente los objetivos
generales de negocio de la Organizacién. Por ejemplo, el tiempo que una unidad de negocios puede
sobrevivir sin llevar adelante esa funcidn o servicio.

Si un RTO depende del momento del mes o del afio (picos de procesamiento), basar el analisis en el peor
de los casos que pueda ocurrir, en el peor momento posible.

Una vez que identifique su RTO, todas las aplicaciones y datos de soporte seran clasificadas con dicha
ratio.

Una vez que los RTOs han sido identificados, asigne la clasificacion de recuperacion

Version: Pagina 1 de 2
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Asignacion de las Clasificaciones de Recuperacion

Las Clasificaciones de Recuperacion seran utilizadas a través de la Compaiiia para asegurar la consistencia
entre las Sectores. Los intervalos estandar permiten la posibilidad de evaluar la fuente de necesidades a
través de toda la Empresa y facilitan la asignacion de recursos de recuperacion cuando un evento afecta a
multiples unidades de negocio al mismo tiempo; la consistencia reduce el riesgo de que aquellas
funciones menos criticas sean recuperadas antes de aquellas con una criticidad mayor.

Los RTO determinan su clasificacion de recuperacion.

Ejemplo, la RTO identificada es de 24 horas = Clasificacion E o Esencial — todos los datos de soporte y
aplicaciones deben ser clasificadas como E.

Funcién/Proceso de Negocio RTO Clasificacidon de la Recuperacion

10

11

12

Version: Pagina 2 de 2

Track 3 Original junio / 18






Formulario 4 AR-1

SITE:
Direccién:
Responsable por Evaluacion:

Amenaza Factores de Riesgo Prob. (P) Impacto Total Recomendaciones o Total (P*I) Tareas Pendientes
Aviso Duracion I (P*I) Proximos Pasos Real
1 =48 hs. 1 <24 hs 1 = Baja 0=No
3=24hs 3 <48 hs 3 = Media 1 < 8hs
5 = Sin aviso 5>48 hs 5= Alta 3 <48 hs
5 = Mudar
Categoria Desastres Naturales
Incendio
Rayo
Temblor
Terremoto '

Erupcién Volcénica

Ciclén

Huracén

Tifén

Maremoto

Tornado

Granizo

Tormenta de Nieve

Alud

Inundacion 2

Avalancha

" Proximidad a Fallas (sismicas)
2 Proximidad a sitios inundables
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Amenaza

Factores de Riesgo

Aviso

Duracion

Prob. (P)

Impacto

@

Total
P*1)

Recomendaciones o
Préximos Pasos

Total (P*I)
Real

Tareas Pendientes

1 =48 hs.
3=24hs
5 = Sin aviso

1 <24 hs
3<48hs
5>48hs

1 =Baja
3 = Media
5=Alta

0=No
1 < 8hs
3<48hs
5 = Mudar

Explosién

Derrumbe

Condiciones de tiempo muy inestables

Categoria Humanos intencionales

Huelga Transporte

Huelga Personal

Huelga General

Bomba

Piquetes

Saqueo

Robo de activos

Fraude

Categoria Tecnolégicos

Virus y Gusanos Informaticos

Ataques desde el exterior de la red

Ataques desde el interior de la red

Robo de informacion

Rotura de equipos 2

Atentado Terrorista

3 Falta de Mantenimiento

Track 4
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Amenaza

Factores de Riesgo

Aviso

Duracion

Prob. (P)

Impacto

@

Total
P*1)

Recomendaciones o
Préximos Pasos

Total (P*I)
Real

Tareas Pendientes

1 =48 hs.
3=24hs
5 = Sin aviso

1 <24 hs
3<48hs
5>48 hs

1 =Baja
3 = Media
5=Alta

0=No
1 < 8hs
3<48hs
5 = Mudar

Allanamientos Judiciales

Inconvenientes por mala conducta*

Accesos no autorizados

Corte de Servicio
Energia’®
Agua
Comunicaciones®
Calefaccion / enfriamiento
Gas

Categoria Humanos no
Intencionales

Falla por fatiga del personal

Derrame Téxico

Colisiéon de vehiculos contra la
propiedad

Derrame de liquidos sobre equipos

Pérdida de Informacion ?

Apagado accidental de equipo

Categoria Fisicos

Falla de materiales de construccion
utilizados en el edificio o dafios
estructurales

Falta de Layout de equipamiento

Ausencia de identificacion de salidas

4Falla por abuso de substancias
5 Falla de la UPS o Falla del Generador
6 Perdida de lineas de comunicacion

7 Perdida de Backup, Error en el proceso de Back Up, Error en el proceso de Restore, Borrado accidental de archivos criticos, Error en la configuracion de los equipos
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Amenaza Factores de Riesgo Prob. (P) Impacto Total Recomendaciones o Total (P*I) Tareas Pendientes
Aviso Duracion I) (P*I) Proximos Pasos Real
1 =48 hs. 1<24hs 1 = Baja 0=No
3=24hs 3<48hs 3 = Media 1 < 8hs
5 = Sin aviso 5>48 hs 5=Alta 3 <48 hs
5 = Mudar
Falta de sitios para recurrir en caso de
contingencia
Categoria Otros
Caida de aviones o objetos de los
mismos
Caida de arboles contra la propiedad
Dano causado por humo
Contaminacién del aire o del agua
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Formulario 5 AR -2

Revision de Registros de Administracion (Management)
Llevar adelante una revisiéon de los registros de los procesos de administracion
Documentacion de falencias detectadas

AMENAZAS RECOMENDACIONES

COMPLETADO EN FECHA

Track 4 VeTS?O”:
Original
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Revision de controles Fisicos y Logicos

Llevar adelante una revisién de los controles de seguridad logicos vy fisicos

Documentacién de falencias detectadas

AMENAZAS RECOMENDACIONES
COMPLETADO EN FECHA
Version: Pagina 2 de 4
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Revision de Seguros
Completar el cuestionario de seguros
Documentacion de falencias detectadas

Pregunta 1: La politica de seguros se encuentra en vigencia? SI_ NO _

Pregunta 2: Existe un seguro por separado para el equipamiento del Data Center? SI _ NO _

Pregunta 3: La pdliza provee un reembolso adecuado para los gastos surgidos durante la recuperacion de

un desastre?

Pregunta 4: De Cuanto? Como esta distribuida? SI _ NO

Pregunta 5: Todos los requerimientos formales de notificacion a los beneficiarios han sido completados? Sl
NO

Pregunta 6: La pdliza contempla perdidas como resultado de una inundacion? SI_ NO _

Pregunta 7: La pdliza contempla perdidas como resultado de un incendio? SI_ NO _

Pregunta 8: La pdliza contempla perdidas como resultado de un terremoto? SI _ NO _

Pregunta 9: La prima del seguro del Data Center calificaria para ser reducida en el caso de que se

desarrollara un DRP? SI_ NO _

Pregunta 10: Se encuentran claramente definidos los procedimientos de reclamo? SI _ NO _

Pregunta 11: La péliza comienza a pagar inmediatamente de sucedido el desastre o existe un periodo de

espera? Sl _ NO _

Pregunta 12: La Empresa cuenta con suficiente efectivo como para cubrir cualquier deduccién del seguro?

SI_ NO

Pregunta 13: La péliza excluye costos legales de la primera lista de prioridad de pagos en sus limites de

cobertura? SI _ NO _

Pregunta 14: El maximo monto de la poliza de equipamiento cubre el reemplazo total de los equipos y SW

vigentes? Sl _ NO _

Pregunta 15: La poliza paga el costo actual de los equipos y SW o reembolsa valores depreciados? Sl _

NO

Pregunta 16: Existen registros adecuados de de toda la depreciacién de los activos mantenidos en el

sistema de activos fijos? SI _ NO

Pregunta 17: La poliza ha sido revisada por un tercero independiente? SI_ NO

Pregunta 18: Ha verificado que el equipo alquilado también se encuentra asegurado por el duefio formal del

mismo contra perdida? SI _ NO

Pregunta 19: Existe un inventario de cada uno de os items asegurados? Sl _ NO

Pregunta 20: La péliza de seguro tiene en cuenta el reemplazo de HW y SW por problemas relacionados

con el suministro de energia o con los empleados? SI _ NO _

Pregunta 21: La poliza de seguro tiene en cuenta la restauracion electronica de datos dafiados relacionados

con problemas causados por el suministro de energia, virus, o inconvenientes de HW o con los empleados?

SI_ NO

Pregunta 22:La péliza cubre el reemplazo de software de PC dafado o destruido? SI_ NO

Pregunta 23: Si existe desarrollo interno de SW, se provee cobertura para errores y omisiones? SI_ NO _

Pregunta 24: La péliza de seguro provee cobertura para medios y equipamiento en transito? Sl _ 'NO _

COMPLETADO EN FECHA
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IDEAS PARA DESASTRES

Perder el dedo para abrir la béveda por biometria
Ratdén come fibra éptica / Ratdn provoca un cortocircuito
2 personas que resuelven el mismo tema no estaban disponibles

Manipulacién de frecuencia

Inteligencia emocional, depende el dia como te sientas
Robo del servidor / Personal de sistemas se roba el servidor
Epidemia infantil

10. Partido del Mundial de Futbol

11. Quedar afuera del mundial

12. Toma de instalaciones por protestas

13. Secuestro al hijo del Gte. de sistemas

14. Saltos en el ascensor

15. Horarios por diferencias entre paises

16. Falla del generador

17. Dafios en la antena

18. No tener comunicaciones por no firmar el TLC

19. Contingencia en la noche y no hay teléfono

20. Bateria UPS dafiada y no hay combustible en la planta
21. Se active sistema antiincendio sin que ocurra un incendio
22. Gerente con jacuzzi en la oficina encima del Data center
23. Que se pierda la llave de la oficina

24. Dafo de interruptor automatico de acceso a las oficinas
25. Choque de vehiculos

26. Huelga y marcha masiva cortan el acceso

27. El hijo de un funcionario dafie el sistema en horario no laborable
28. Amenaza de bombas

29. Huelga de estudiantes y no poder ingresar

30. Francotirador ingresa a las aulas

31. Infectarse de plagas Ej. enjambre en el Data Center

OCRONOUNAWNE

32. Presidente de la empresa / Gerente General sin delegacion y lo secuestren

33. Competencia contrate al personal critico de sistemas

34. Troyanos en sistemas de Web puestos por el proveedor

35. Dependencia del programador

36. Intoxicacion general en comedor de la empresa

37. Apagar el servidor por error

38. Cables sueltos unieron tierra y neutro y volaron fuente de poder
39. Personal limpieza conectaban pulidoras a fase de electricidad
40. Posible amenaza de explosidn o incendio del tanque

41. Perdida de la memoria de una persona

42. Personal de limpieza apaga el servidor accidentalmente

43. Practicante en sistemas causa dafios en los sistemas

44, Sitio de alta temperatura con el calor se apagan los servidores
45, Mover la antena de comunicacién

46. Enlace aéreo que es roto por el basurero que rompié un arbol
47. Avioneta estrellada contra torre

Nieve en la ciudad / lluvia de mas de 12 horas continuas (En lima nunca sucedid)
Marido celoso destruye servidor / Amante despechada entrega base de datos

48. Cambios de dispositivos con procesadores/memorias insuficientes
49. Epidemia de conjuntivitis afecta al personal del centro de cémputo

50. Reunion de confraternidad rompen pierna en fulbito, 15 dias

51. Gte. Sistemas se lleva la clave del Rack de servidores / Gte. sistemas se lleva la llave cuando

sale de vacaciones
52. Gte en vacaciones siempre hay que llamarlo
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Formulario 6 de Relevamiento - Requerimientos de Recuperacion por Departamentos

Areas de Negocio — Requerimientos de Recuperacion por Sector

) i ] ) _ N RTO Clasificacién_ )
Listar los items que todo empleado en su Unidad de Negocio necesita para la recuperacion de la recuperacion
Dentro de 24 horas (E) Esencial
SECTOR: De 1 a 3 dias habiles (©) Critico
De 3 a 10 dias habiles 0)) Importante
Mas de 10 dias habiles (D) Diferido
A. Sectores de Negocio Clasificacion Detalle Ayuda

E C I D

Necesidad de encontrarse en las cercanias de

otros Departamentos.

Nombre/s de los Dept/s

Acceso a Directorio

Numero de empleados (todas las funciones)

NUmero Total

Full-time

Part-time

Temporarios

Track 6
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Clasificacion
B. Infraestructura Fisica E | C I D Detalle R
# de escritorios Cantidad
Teléfonos Cantidad - Lista de los n° actuales a ser redireccionados
Cableado/wire: (Voz/Datos -Cantidad)
Médem Cantidad - Lista de los n°® actuales a ser redireccionados
Listado de los n°® que pueden ser nuevos
Fax Cantidad - Lista de los n° actuales a ser redireccionados
Listado de los nimeros que pueden ser nuevos
Impresora Cantidad Independientes/compartidos
Copiadora Cantidad
Otros:
C. Hardware de Sistemas: Gasiicacaon Detalle Ayuda
E C I D
Computadoras Personales (Pentiums) Cantidad
Estaciones de Trabajo Sun Cantidad
Terminales bobas (mainframe) Cantidad
VAX Cantidad
HP Cantidad
Almacenamiento (Storage) Cantidad
Tape Backups:
Round Tipo/Tamafio/Cantidad
Cartridge Tipo/Tamafio/Cantidad
Microficha Tipo/Cantidad
Otros:
Track 6 Vel_'si_én: Pé_gin_a 2de6
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Clasificacion

D. Sistema Operativo: E C I D Detalle Ayuda
Unix Version/Cantidad
DOS Version/Cantidad
2000
NT Version/Cantidad
Windows:
Win 2000 Cantidad
Win 2003 Cantidad
Win NT Cantidad
Otro:
E. Conexiones de Network: C S ior Detalle Ayuda
E C I D
Novell
Token Ring
Ethernet
SNA
Otros:

Acceso especial a redes:

Para sistemas distribuidos o Mainframe

Otros Departamentos MLIG

Servidores:
( Listado ) Nombres/Localizaciones
( Listado ) Nombres/Localizaciones
( Listado ) Nombres/Localizaciones
( Listado ) Nombres/Localizaciones
( Listado ) Nombres/Localizaciones
( Listado ) Nombres/Localizaciones

Track 6
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F. Aplicaciones de Negocio S asificaaon Detalle Ayuda

E|]c|I1I]|D
(LISTADO)

(LISTADO)

(LISTADO)

G. Comunicaciones de Voz: E Clazlflcailon D Detalle Ayuda

Lineas Directas:

A Organizaciones y Servicios (Listados)

A Organizaciones y Servicios (Listados)

A Organizaciones y Servicios (Listados)

Servicios de Conferencia

Voice Mail

Centro de Servicios al Consumidor

Otros:

H. Comunicaciones de Datos: E Cla(s:lflcacl:lon D Detalle Ayuda

Accesos a Internet

Accesos a Intranet

Noticias de la Industria:

CNN

MSNBC

Otros:

Aplicaciones Especiales:

Bloomberg
Telerate
Reuters
Otros:
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. . Clasificacion
c : A
I. Registros Vitales E C I D Detalle yuda

Formularios Completos

Microficha

Diskette (3.5, zip, etc.)

Tape Backup

round reel

cartridge

Manuales/Procedimientos

Archivos en papel

Otros:

J. Provisiones de Oficina: E Cla(s:lflca;lon D Detalle Ayuda

Formularios

Papel con Membrete

Papel

para fotocopias

Para impresoras Laser

Cartridge para impresora

Laser

InkJet

Fotocopiadora

Grampas

Clips para papel

Lapices/Lapiceras

Otros:
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K. Requerimientos para el Clasificacion
procesamiento diario E C I D

Detalle Ayuda

Ejemplo: Vigilancia

L. Datos necesarios al final del dia E Clacs:lflcacl:lon D Detalle Ayuda

Datos

Responsable

Soporte fisico

Clasificacion
. Ayud
M. Bases de Datos E C I D Detalle yuda

Nombre

Detalle de datos

Path en la red

N. Otros Items SIHEMICaCH Detalle Ayuda

E C I D
Item 1
Item 2
Item 3
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] Continuidad de Negocio

Capacidad de una
organizacion para seguir
entregando:

o
o

Productos y Nivel Aceptable de Incidente
Servicios Operacion Disruptivo






Gestion de
Continuidad
de Negocio

Proceso que identifica las amenazas
potenciales a una Organizacion y los
impactos a las operaciones de negocio
que esas amenazas, podrian causar si se
llegaran a materializar.

)
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Patrimonio
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Imagen
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Legal
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Procesos
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Usuarios





Conceptos iniciales

Procesos Criticos Requerimientos de Continuidad de Neg.
Los procesos criticos son aquellos Recursos minimos y necesarios para ejecutar al

que el banco ha considerado que le . L.
generan mayor impacto negativo una menos las operaciones mas importantes y las
funciones bésicas del Banco.

vez sean interrumpidos por la
materializacion de un incidente

s Py

A%
'0'

Plan de Continuidad de Negocio (PCN) '
Procedimiento documentado que orienta a la

organizacion para responder, recuperarse y
reasumir, a un nivel operativo predefinido, luego
de una incidente disruptivo.






I
Ciclo del Sistema de Gestion de Continuidad

de Negocio

Politica de Continuidad de Negocio
——_° Compromiso expreso del Banco donde se
establecen las directrices generales de
gestién de Continuidad de Negocio.

Mejora Continua

Elementos orientados a la identificacion
de oportunidades de mejora, revisiones y
mejora del SGCN.

L —_—P?

Objetivos y Alcance / Analisis
Definicion de objetivos, priorizacion de
procesos en niveles de criticidad y

Validacion
Pruebas, Mantenimientoy e———

actualizacion
descripcién de las causas de interrupcion.

Estructura Organizativa

Instancias de gestidn responsables de
gestionar la Continuidad de Negocio.
Roles y Responsabilidades

Estructura Documental
—* Documentacién que apoya la gestién de

Continuidad de Negocio.

*






Incidentes Disruptivos

Incidente ya sea previsto o imprevisto, que interrumpe el curso normal de las
operaciones de la organizacion y que requiere atencién y acciones urgentes para
proteger la vida, la propiedad o el medio ambiente.

Fuente: ISO 22399

(o] O (o]
e
Ausencia de Falla de Fallade TIC's No acceso a
Personal clave Servicios Instalaciones






] Ventajas

Nivel de
Operacion
A
Incidente
disruptivo
Normal
P&S =
Nivel
Aceptable de ---
Operacién
MBCO
A A ,
Tiempo El impacto se vuelve Tiempo
Objetivo inaceptable por la
RTO interrupcién del P&S

MTPD






Estructura documental de Continuidad de Negocio

Manual del Sistema de Gestion de Continuidad
Plan General de Continuidad de Negocio

Estratégico Planes Especializados de Continuidad

* Comunicacion en crisis

* Atencidén a empleados

* Emergencia y Evacuacion

* Recuperacion de Tl ante desastres

.. * Recuperacion de equipos e infraestructura critica
Tactico i o o .
Metodologia para diseiar Planes de Continuidad Operativa

Metodologia - Analisis y Evaluacion de Amenazas CN

. Planes de Continuidad de Operacionesy
Operativo Contingencia Tecnoldgica






Planes Especializados de Continuidad de Negocio

Plan de Gestion de Crisis

Contar con un plan estratégico y global de accion claramente definido y documentado para su uso en el momento de
la ocurrencia de un incidente disruptivo que puedan afectar o dafiar a las personas, los recursos y los productos y

servicios que el Banco provee.

Plan de Comunicacion
de Crisis

Establecer una guia para
comunicar de forma
adecuada y oportuna hacia
los publicos del Banco
Central de Reserva, en
situaciones de crisis.

Plan de Atencion
a Empleados

Definir la actuacion del Banco
ante un evento catastroéfico
que genere dainos al personal,
su grupo familiar y/o sus
bienes.

Asegurar la debida
disponibilidad del personal
critico.

Plan de Emergenciay
Evacuacion

Que se conozcan los
procedimientos a seguir en
situaciones de emergencia de
origen natural u ocasionados
por la accién del ser humano.

Plan de Recuperacion de TI
ante desastres

Asegurar que el BCR cuente
con planes y procedimientos
de recuperacion que
reduzcan al minimo el tiempo
de inactividad tecnoldgica, la
pérdida de datos y que
contribuyan a reanudar los
servicios, sistemas y redes,
sobre los cuales estan
soportadas las operaciones
criticas del Banco, después
de ocurrido un desastre.





o Analisis de Impacto al Negocio

o Analisis de Riesgos
Fases para la .

implementacion del
Plan de Continuidad

o Estrategia de Recuperacion del Negocio

o Elaboracion de Planes de Continuidad

o Pruebas y Ejercicios de Continuidad






Analisis de Impacto al Negocio (BIA)

BIA Estratégico :> Productos / Servicios

$

MBCO

@aximum Tolerable Period o
Disruption)
Define el tiempo maximo
tolerable de la indisponibilidad
debido a una interrupcion (por
lo general desde la perspectiva
del negocio o del equipo
estratégico)

TPD RTO

Tiempo Objetivo de \

Recuperacion. permite a las
organizaciones de formalizar un
tiempo objetivo en los planes de
continuidad del negocio para
recuperar su actividad luego de
un evento de interrupcion.

.

Minimum Business

Continuity Objetive

Corresponde al minimo de
Servicios/Productos/Recursos
aceptables para logro de
bjetivos de negocio






Analisis de Impacto al Negocio

LA ORGANIZACION Contexto Contexto
interno externo

Objetivo de la organizacion

Proveedores y
socios externos

Producto/Servicio

Producto/Servicio Producto/Servicio

—b

Procesos Procesos Procesos Procesos Procesos

Clientes

Dependencia de Recursos y
Actividades de Apoyo

Bienes y recursos






Nivel de Riesgo

Tabla de Valorizacion de Riesgos

Impacto Probabilidad
Catastréfico 5 Muy Alta 5
Significativo 4 Muy Alta 5

Moderado 3 Muy Alta 5
Menor 2 Muy Alta 5

No Significativo 1 Muy Alta 5
Catastrofico 5 Alta 4
Significativo 4 Alta 4
Moderado 3 Alta 4
Menor 2 Alta 4

No Significativo 1 Alta 4
Catastrofico 5 Moderada 3
Significativo 4 Moderada 3
Moderado 3 Moderada 3
Menor 2 Moderada 3

No Significativo 1 Moderada 3
Catastrofico 5 Baja 2
Significativo - Baja 2
Moderado 3 Baja 2
Menor 2 Baja 2

No Significativo 1 Baja 2
Catastréfico 5 Muy Baja 1
Significativo R} Muy Baja 1
Moderado 3 Muy Baja 1
Menor 2 Muy Baja 1

No Significativo 1 Muy Baja 1

Riesgo






Nivel de Riesgo

Nivel de Riesgo Descripcion de las Consecuencias

Puede afectar senamente a LA EMPRESA, en términos de
paralizacion de las operaciones a la imagen de LA EMPRESA.

Exiremo Requiere accion correctiva inmediata mas alla del tiempo tolerable,
pérdidas considerables o demandas legales y dafio considerable.

Puede afectar los niveles de operacion y servicio de LA EMPRESA,

Alto incumplimiento de metas, y divulgacion no autorizada de informacion

fuera de LA EMPRESA. Requiere una accion correctiva sujeta a la
discrecion de la Gerencia en términos de plazos y compromisos.
Afecta a los activos de informacion de soporte a los activos
principales, puede afectar la disponibiidad en areas especificas de LA
Mediano EMPRESA. La divulgacion no autorizada no representa perjuicio
importante para LA EMPRESA. Su aceptacion esta sujeta a la revision
de la Gerencia.

No causa un efecto considerable en LA EMPRESA. Usualmente son
aceptados sin revision.

Bajo
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Descripcion Analista SF.pdf
Descripcion del Puesto Funcional
Banco Central de Reserva

Analista del Sistema Financiero i Codigo: 608

Ubicacién Organizativa: Departamento de Desarrollo del Sistema Financiero / Departamento de Estabilidad
del Sistema Financiero / Departamento de Normas del Sistema Financiero

Puesto Jefe Inmediato: Jefe de Departamento de Desarrollo del Sistema Financiero / Jefe de Departamento
de Estabilidad del Sistema Financiero / Jefe de Departamento de Normas del Sistema Financiero

s Hesumenael Fuesic

Responsable por participar y apoyar en la elaboracion, discusion, modificacién y divulgacion de normas, leyes y
reglamentos del Sistema Financiero, asi como de apoyar en el desarrollo de estudios e investigaciones de tematicas
relacionadas al Sistema Financiero, para obtener informacién que sirva de base en la elaboracion de reportes e
informes. Asimismo, es responsable por la administracién de bases de datos de informacién relacionada al Sistema
Financiero y presentacién de la misma a autoridades y publico en general.

HegpansabilicaddeSipervisian Eiects

Titulo del Puesto Numero de Ocupantes

N/A

[ Servicios Subcontratados que Supervisa: | N/A |

G VAKeas ClavesideRespansabilicas

N° Nombre

1 Apoyo en la elaboracién y modificacién de regulaciones micro y macroprudenciales del Sistema Financiero
2 Apoyo en el desarrollo de investigaciones sobre el Sistema Financiero

3 Generacion de informacién sobre el Sistema Financiero

4 Administracion de bases de datos del Sistema Financiero

4y IEUneiones Especiiicas

Area Clave de 1. Apoyo en la elaboracién y modificacién de regulaciones micro y macroprudenciales del
Responsabilidad Sistema Financiero

Funciones Especificas:

1.1 Participar en la elaboracién y discusién de nuevas leyes, normas, reglamentos, politicas e instructivos del
Sistema Financiero, o modificaciéon a las existentes; mediante la investigacién, andlisis y recopilacién de la
informacién técnica relativa al tema; con el propdsito de contar con un marco regulatorio acorde a la evolucién y
desarrollo de las entidades del Sistema Financiero nacional.

1.2 Participar en la elaboracién de estudios relacionados con el mercado financiero y de los Sistema de Pago;
presentando propuesta a las autoridades involucradas, tales como el desarrollo de nuevos instrumentos
financieros y el disefio de politicas publicas; a fin de propiciar un comportamiento eficiente del mismo.

1.3 Participar en la elaboracion de opiniones técnicas acerca de los diferentes temas relativos al Sistema Financiero,
elaborando investigaciones, informes técnicos, estudios de impacto sobre las instituciones reguladoras,
fiscalizadoras y el mercado financiero (industria) y participando en mesas de trabajo; a fin de ser pres
la jefatura inmediata para aprobacién y poder ofrecer alternativas de regulaciéon para alcanzar”
funcionamiento del Sistema Financiero.
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1.4

1.5

1.6

1.7

1.8

1.9

Elaborar informes técnicos relacionados con los integrantes del Sistema Financiero, como bancos, sociedades de
seguros, fondos de pensiones, cooperativas y sociedades de ahorro y crédito, mediante la investigacion, analisis y
recopilacién de la informacién técnica relativa al tema, tanto a nivel nacional como internacional; a fin de ser
utilizados en los procesos de elaboracién y discusién de nuevas leyes y normas, o modificacion de las existentes.

Apoyo en la elaboracion, actualizacién y propuesta de lineamientos de elaboracién de proyectos de leyes y
normas, a través del estudio y observacién de cuerpos normativos internacionales para definir version inicial de
alcance de los proyectos a desarrollar con el propdsito que se posean guias generales para la ejecucion de los
mismos asi como sistemas de referencia normativos.

Elaborar memorandums, presentaciones electrénicas y resoluciones de los proyectos de normas que se
encuentran en proceso de aprobacion; a fin de que éstos sean entregados a la jefatura inmediata para
gestionar la autorizacién correspondiente.

Analizar las solicitudes de normas de captacién de depdsitos de los integrantes del sistema financiero asi como
sus modificaciones mediante la revisién de las caracteristicas propuestas del producto a fin de verificar que se
cumpla el marco legal vigente, para ser sometidas a consideracién de las autoridades.

Apoyar en la remisién de proyectos de normas para consulta de la industria, incorporando las disposiciones
consensuadas en las diferentes reuniones y solicitando a la Secretaria del Departamento el envio de los
mismos por medio de correo electrénico; con la finalidad de garantizar que el documento a consulta sea
enviado a las personas o entidades indicadas para que se emitan las respectivas opiniones y recomendaciones
sobre la informacién contenida en los proyectos de normas.

Apoyar en la compilacién de los comentarios enviados por los diferentes sectores de la industria sobre los
proyectos de normas puesta a consulta, revisando las opiniones o recomendaciones emitidas por los diferentes
sectores de la industria, para efectuar su debida discusion técnico — juridica tanto a nivel interno del Banco
Central de Reserva (BCR) como con la Superintendencia del Sistema Financiero y proceder a su modificacién
en caso de ser validado.

Area Clave de
Responsabilidad

2. Apoyo en el desarrollo de investigaciones sobre el Sistema Financiero

Funciones Especificas:

2.1

2.2

BE=i='s Pagina:2/8

Desarrollar investigacion sobre metodologias para el célculo de indicadores financieros, efectuando consultas y
baséandose en metodologias internacionales; con el propésito de proponer metodologias adecuadas para el
céleulo de dichos indicadores e impulsar mejoras en el monitoreo y andlisis de las instituciones financieras.

Apoyar labores de investigacion de la Gerencia del Sistema Financiero, a fin de atender la agenda de
investigacién del Banco Central y los temas de interés de investigacién sobre el sistema financiero como base
para la propuesta de hojas de ruta, para implementacién de estandares, metodologias de analisis extra situ,
metodologias de deteccion de vulnerabilidades y riesgo sistémico, lo que incluye la elaboracion de escenarios y
modelos matematicos para medir posibles impactos sobre las variables financieras de las stas de
reformas o adopcién de politicas publicas.
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2.3

24

Monitorear el accionar de los mercados e instituciones del Sistema Financiero; verificando los resultados de su
operatividad; con el propésito que se puedan identificar vulnerabilidades o riesgos para cada Institucion o para
el Sistema Financiero nacional en general, evaluando con ello la estabilidad del mismo.

Analizar, evaluar, proponer y dar seguimiento a politicas publicas para el Sistema Financiero, efectuando
estudios en los mercados financieros sobre su cumplimiento, y proponiendo opciones de creaciones o
modificaciones a dichas politicas segun los resultados percibidos; con el propésito de lograr mayor eficiencia de
la Institucion en su papel de intermediador de recursos en la economia.

Area Clave de
Responsabilidad

3. Generacién de informacion sobre el Sistema Financiero

Funciones Especificas:

3.1

3.2

3.3

34

3.5

3.6
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Apoyar y/o elaborar los informes periédicos de gestion de los diferentes mercados del Sistema Financiero
Salvadorefio (bancario, seguros, valores, pensiones y de cooperativas y sociedades de ahorro y crédito),
analizando los Estados Financieros e Indicadores Financieros y otra informacién disponible de diversas fuentes;
asi como el andlisis de variables claves del sistema financiero tales como: depésitos, préstamos, rendimiento
de reportos, y tasas de interés; con la finalidad que estos sean presentados a las autoridades correspondientes
para que sirvan de base en el anélisis de desempefio y evolucién de dichos mercados, y que a su vez, permitan
identificar riesgos y efectuar las recomendaciones pertinentes.

Apoyar y/o elaborar informes periddicos sobre vigilancia de sistemas de pago y liquidacion de valores;
analizando informacién estadistica de pagos y reportes de fallas en los sistemas, asi como también otra
informacién disponible; a fin de identificar posibles riesgos o incumplimientos de normativas en su accionar y
presentar dichos resultados a la jefatura inmediata y gerencia para su respectivo andlisis y toma de decisiones.

Apoyar y/o elaborar informes semanales y mensuales relacionados con tasas de interés con base en la
informacién proporcionada por las instituciones financieras y extrayendo a su vez informacion del Sistema de
Tasas de Interés (STI) y Discoverer; para que sean presentados a las autoridades del BCR y a la Gerencia,
para ser publicadas en el Boletin Estadistico y en la pagina web de la Institucion o a las autoridades de la
Asociacién Bancaria Salvadorefia (ABANSA).

Apoyar y/o elaborar el informe semanal sobre la contratacion de tasas de interés de los dep0sitos a plazo que
realizan las instituciones publicas en el sistema bancario, recopilando la informacién de cada Institucion publica
monitoreada, e integrando la misma en un resumen elaborado en una hoja de célculo; con la finalidad que éste
sea entregado a la jefatura inmediata y a la gerencia para que puedan medir el cumplimiento a lo estipulado en
los lineamientos establecidos por el Ministerio de Hacienda sobre el manejo de fondos publicos.

Apoyar y/o elaborar el informe mensual de depdsitos interbancarios, integrando en una hoja de calculo toda la
informacién concerniente a los depésitos que los bancos han efectuado en otras instituciones bancarias; con la
finalidad de medir y dar cumplimiento a lineamientos aprobados por el Consejo Directivo de la Institucion asi
como para informar de los resultados a la jefatura del departamento y a la gerencia

Elaborar el informe diario de liquidez; analizando y actualizando la informacién de las cuentas de liquidez y de
los estados financieros del sistema bancario, determlnando los pnncnpales camblos y tendenmas observados
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3.7

3.8

3.9

3.10

3.1

3.12

informar sobre los hallazgos a las autoridades de la Institucion, la Superintendencia del Sistema Financiero e
Instituto de Garantia de Depdsitos, para su andlisis y toma de decisiones

Elaborar y actualizar el informe catorcenal de cumplimiento de la reserva de liquidez; analizando el
comportamiento y evolucién de diferentes variables, actualizando los diferentes archivos que contienen dicha
informacion, e ingresando la misma al sitio web del Comité de Liquidez; con la finalidad de poner a disposicién
de las autoridades de la Institucién, Superintendencia del Sistema Financiero e Instituto de Garantia de
Depésitos para revisién y andlisis del comportamiento de los bancos y sociedades de ahorro y créditos respecto
a requerimiento de la reserva de liquidez.

Preparar a solicitud de la jefatura, propuestas para implementar cambios en los procesos en virtud de las
capacitaciones o pasantias recibidas; a fin de incorporar los conocimientos recibidos en el accionar del area.

Apoyar a la jefatura o gerencia en actividades administrativas dando seguimiento al plan de accion, plan de
clima organizacional, autocontroles, entre otros; a fin de cumplir con los objetivos institucionales.

Participar en la formulacion, ejecucién y seguimiento del Programa de Educacién Financiera, efectuando
reuniones con las instituciones involucradas y unidades internas del BCR, coordinando la elaboracion de
charlas, capacitaciones, entrega de boletines, entre otros; a fin de fortalecer el conocimiento del publico en
general en temas financieros.

Efectuar el célculo de tasas de interés promedio ponderadas semanales del Sistema Financiero, haciendo uso
del Sistema de Tasas de Interés (STI) para revisar y validar la informacién proveniente de operaciones
realizadas por las instituciones financieras; con el objetivo de generar un reporte que contenga dichas tasas,
para que sea entregado a la jefatura a revisién y aprobacién para su posterior publicacion en los periédicos de
mayor circulacién nacional.

Proporcionar informacién a organismos internacionales tales como la Secretaria del Consejo Monetario
Centroamericano (SECMCA), Centro de Estudios Monetarios Latinoamericanos (CEMLA), Fondo Monetario
Internacional, entre otros, informacién referente a las variables de créditos, depdsitos, patrimonio, fondo
patrimonial, estados financieros, asi como informacién estadistica operativa de bancos; preparando la
informacién respectiva y realizando las gestiones pertinentes para el envio de la misma a los remitentes
correspondientes; a fin de que dicha informacién sirva de insumo para la elaboracién de reportes o analizar la
misma tanto a nivel de nacién como regional.

Area Clave de
Responsabilidad

4, Administracion de bases de datos del Sistema Financiero

Funciones Especificas:

41

4.2

«©
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Implementar y mantener actualizadas las bases de datos documentales sobre la normativa aplicable al Sistema
Financiero; recopilando, validando y procesando la documentacién pertinente; a fin de garantizar la
confiabilidad de la informacién y evitar errores asociados a la utilizacién de normativa vigente e histérica, tanto
a nivel interno como en el sitio web del BCR.

Administrar el sistema de documentacion e informacidén electronica de las normas técnicas y sus expedientes,
publicando la informacién de dichas normas en diferentes medios previamente establecidos cor pagina

web e Intranet del BCR; a fin de que dichos datos se hagan del conocimiento del publico inter 0 )
[

|
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4.3 Actualizar la informacion financiera contenida en las bases de datos administradas por la Gerencia; cargando la
informacion extracontable proveniente de la pagina web de la Superintendencia del Sistema y de la Central de
Riesgo, e importando la informacién contenida en el Sistema de Informacién Econémica Financiera (SINEF);
con el objetivo que sirva de base en la elaboracion de diversos reportes e informes del Departamento.

4.4  Atender requerimientos del personal del departamento sobre modificaciones y actualizaciones de las bases de
datos, efectuando la revisién de las solicitudes realizadas y agrupandolas de acuerdo a la prioridad de las
mismas; con la finalidad que sirvan para que se efectie de manera correcta el calculo de datos del accionar de
los bancos.

45 Proporcionar apoyo a los usuarios externos del Sistema Financiero en temas referentes a tasas de interés;
resolviendo dudas o inconvenientes que éstos presentasen, ya sea por correo electrénico, via telefénica o
personalmente; con la finalidad de satisfacer las necesidades del publico en general sobre el conocimiento de
la aplicacién de las tasas de interés de los productos del Sistema Financiero nacional.

5 Rerikda Canpaiencias Neanie:

Cédigo Competencias Técnicas Requeridas Nivel de Dominio
AFEFO1 Analisis Financiero Estandar
AFEF02 Andlisis Econémico Estandar
AFEF11 Metodologias de analisis del Sistema Financiero Estandar
DSEC02 Politicas Publicas para Mercados Financieros Estandar
DSECO03 Productos, Instrumentos y Servicios Financieros Estandar
GECE04 Econometria Estandar
GECMO02 | Andlisis Estadistico Estandar
GEIDO1 Inglés Estandar
GEPEO1 Normativa Institucional Aplicable al Puesto Estandar

LLFIO1 Legislacién Fiscal de El Salvador Estandar
LLFNO1 Leyes y Normas del Sistema Financiero Estandar
LLGLO2 Derecho Administrativo Basico
LLMCO1 Legislacién Mercantil de El Salvador Estandar
MIPDO1 Microsoft Office Estandar (Microsoft Word, Excel, Outlook y Power Point) Estandar

@ Peidilde Campetencias Canduetiidles

Competencias Requeridas Grado
Integridad
Excelencia Técnica
Qrientacién a Resultados
Pensamiento Analitico
Busqueda de Informacién
Pensamiento Conceptual
Visién Sistémica S
Trabajo en Equipo oF”
Iniciativa

Institucionales

Del Sector
(Analistas)

Del Puesto

W|HINW[W|W[IN|WIN
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7, Dimensiongside HegponsanliidaaiviRegueiimentos e NRUSSto

7.1. Responsabilidad por Contactos

Contactos Internos

Contacto Propésito Frecuencia
Departamento de  Administracion de | Intercambiar informacién de Mercados Diario
Reservas Internacionales Internacionales.
Departamento de Estadisticas Financieras | Efectuar el intercambio de informacion de Diario
y Fiscales depdsitos del Sistema Financiero.
Solicitar asistencia técnica. Solicitar asistencia
" técnica y atencién de usuarios externos e Varias veces por
Departamento de Informatica h . .
P internos de los Sistemas de Tasas de Interés y semana
Monitor.
. Coordinar la publicacion de informes y
Departamento Comunicaciones . Semanal
P estadisticas generados en el Departamento.
Intercambiar informacién para dar seguimiento
Departamento de Pagos y Valor e Semanal
P gosy Valores a la reserva de liquidez.
Intercambiar informacion para el seguimiento
Departamento de Pagos y Valores A . - . Mensual
P gosy de depdsitos y operaciones financieras.
Solicitar opiniones sobre solicitudes
presentadas por los integrantes del Sistema
- inanciero; solici rvaciones sobre
Departamento Juridico Financiero; solicitar observaciones Mensual

proyectos normativos; participar en las
discusiones sobre la elaboracion de
Instructivos, opiniones juridicas, entre otros.
Someter a aprobacion e informar sobre temas
Comité de Normas relacionados con proyectos de normas del Mensual
Sistema Financiero

Discutir temas relacionados con Sistemas de

Gerencia de Operaciones Financieras

Pago y andlisis de seguimiento a fondos de Mensual
Asistencias Técnicas.
Consejo Directivo Realizar presentaciones sobre propuestas. Menor frecuencia
Depar!amgnto de Desarrollo Humano y Sollqltgr obgervacmnes sobre normativas Menor frecuencia
Organizacion administrativas a aprobar.
Gerencia Internacional Discutir temas relacionados con Sistemas de

Pago y érdenes de transferencias de fondos. MEnorieeucncia

Solicitar observaciones sobre normativas
administrativas a aprobar, llevar a cabo el
desarrollo de Instrumentos Administrativos o
Instructivos.

Departamento de Auditoria Interna Menor frecuencia

[ | /’l
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Contactos Externos

Contacto

Propésito

Frecuencia

Superintendencia del Sistema Financiero

Brindar consulta técnica, efectuar el
intercambio de informacidn financiera, discutir
proyectos de normativa, reglamentos, politicas
y temas relacionados al Sistema Financiero.

Varias veces por
semana

Instituciones Publicas (Fiscalia General de
la Republica, Alcaldias, Corte Suprema de
Justicia, entre otras)

Gestionar la certificacion de Tasas de Interés
para procesos judiciales. Proveer informacion
sobre el Sistema Financiero y otras
estadisticas.

Menor frecuencia

Instituciones Integrantes del Sistema
Financiero

Participar en la presentacion y discusién de
observaciones sobre solicitudes presentadas
por las instituciones integrantes del Sistema
Financiero. Llevar a cabo mesas de trabajo y
atender consultas técnicas. Participar en la
discusion de proyectos de normativas y temas
relacionados con el Sistema Financiero.

Menor frecuencia

Gremiales

Participar en la discusién de proyectos de
normativas y temas relacionados con el
Sistema Financiero. Llevar a cabo mesas de
trabajo y atender consultas técnicas.

Menor frecuencia

Consultores

Participar en la discusién de de proyectos de
ley y temas relacionados con el Sistema
Financiero.

Menor frecuencia

Puablico en General

Proveer informacién sobre tasas de interés.

Menor frecuencia

Organismos Internacionales (Fondo
Monetario Internacional, Banco Mundial,
Banco Interamericano de Desarrollo,
Consejo Monetario Centroamericano,
Banco Centroamericano de Integracién
Econdémica, entre otros).

Participar en reuniones de trabajo para
informar sobre avances en la ejecucion de
procesos o proyectos asociados al Sistema
Financiero.

Menor frecuencia

7.2. Responsabilidad Econémica

Activo

Computadora

Equipo de oficina

7.3. Responsabilidad por Datos Confidenciales

Tipo de Informacién

Borradores y Proyectos de Norma.

Estudios Macro y Microecondmicos de Organizaciones Nacionales e Internacionales.
Informacién a nivel de Deudor de la Central de Riesgo de la Superintendencia del Sistema Financiero.

Mayores Depositantes del Sistema Financiero (IGD).

Montos y Tasas contratadas de Depdsitos a Plazo y de Préstamos.

Operaciones y saldos de cuentas de Instituciones del Sistema Financiero.

C=55
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7.4. Condiciones Fisicas de Trabajo

Ambiente: Condiciones Favorables
Esfuerzo Fisico: Ninguno
Riesgos: Ninguno

8 [Guia parallaContiatacior

Grado Académico: Graduado Universitario Indispensable
Grado Académico: Maestria Deseable
Especialidad del Estudio: | Licenciatura en Administracién de Empresas Opcional
Especialidad del Estudio: | Licenciatura en Finanzas Opcional
Especialidad del Estudio: | Licenciatura en Economia Opcional
Especialidad del Estudio: | Licenciatura en Ciencias Juridicas Opcional
Especialidad del Estudio: | Ingenieria Industrial Opcional
Especialidad del Estudio: | Maestria en Administracién de Empresas Opcional
Especialidad del Estudio: | Maestria en Finanzas Opcional
Especialidad del Estudio: | Maestria en Economia Opcional
Experiencia Previa: No requiere
Otros:
il
_~ Elabord Visto Bueno Autorizé =z
C7 Q‘_\.» -fo
z \
/2 b 2 FRESENGH
Fy i )
}b' — \ Lo (N
Dep amy’ to de Deparrollo Humano Gerente/Jefe de Departamehto Asesor % — Fresideneia =
Organizacion )
Fecha de Autorizacion=—— :
(Ultima actualizacion) Mayo 2012 Aprobado por el  Consejo

Directivo en  Sesion No. CD-
12/2013 del 1 de abril de 2013
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Responsable por la elaboracién, discusién, modificacién y divulgacién de normas, leyes y reglamentos del Sistema
Financiero, desarrollar estudios e investigaciones de tematicas relacionadas al Sistema Financiero, para obtener
informacién que sirva de base en la elaboracion de reportes e informes. Asimismo, es responsable por la
administracion de bases de datos de informacién relacionada al Sistema Financiero y presentacion de la misma a
autoridades.

2, Hegpansabilidad desuparvision Rireots

Titulo del Puesto Numero de Ocupantes

N/A

| Servicios Subcontratados que Supervisa: | N/A |

Areas Claves deHesponsanilici=ac

N° Nombre

1 Elaboracién, discusién y modificacién de regulaciones del Sistema Financiero

2 Desarrollo de investigaciones sobre el Sistema Financiero

3 Generacion de informacion relacionada al Sistema Financiero, sistemas de pago y liquidacién de valores
4 Administracion de bases de datos del Sistema Financiero

4. Funciones Especiticas

Area Clave de

Responsabilidad 1. Elaboracién, discusién y modificacion de regulaciones del Sistema Financiero

Funciones Especificas:

1.1 Participar en la elaboracién y discusion de nuevas leyes, normas, reglamentos, politicas e instructivos del
Sistema Financiero, o modificacién a las existentes, mediante la investigacién, andlisis y recopilacion de la
informacion técnica relativa al tema; con el propésito de contar con un marco regulatorio acorde a la evolucién y
desarrollo de las entidades del Sistema Financiero.

1.2  Efectuar la revisién de las normas de captacién que son desarrolladas por las entidades supervisadas por la
Superintendencia del Sistema Financiero, revisando que los documentos y normas o procesos operativas se
encuentren acorde a lo requerido por las leyes nacionales; para someterla a autorizacion de las autoridades
respectivas.

1.3 Atender solicitudes de las instituciones para autorizacién de nuevos productos, instrumentos y servicios

financieros, evaluando la propuesta, el marco legal aplicable, posibles impactos, consideraciones de
oportunidad y conveniencia, para someterla a autorizacion de las autoridades respectivas. P

D= S0 Pagina: 1/10






" Ubicacién Organizativa: Departamento de Desarrollo del Sistema Financiero / Departamento de Estabilidad
del Sistema Financiero / Departamento de Normas del Sistema Financiero

I Descripcion del Puesto Funcional
1 l Banco Central de Reserva

Especialista del Sistema Financiero | Cddigo: 607

'Puesto Jefe Inmediato: Jefe de Departamento de Desarrollo del Sistema Financiero / Jefe de DeparEamento
de Estabilidad del Sistema Financiero / Jefe de Departamento de Normas del Sistema Financiero

1.4

1.5

1.6

1.7

1.8

1.9
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Investigar y analizar principios, normas y estdndares de mejores précticas aplicables a entidades del Sistema
Financiero y a los Sistemas de Pago y de liquidacion de valores; elaborando investigaciones de los principios y
practicas de organismos internacionales, y evaluando su aplicabilidad; con la finalidad de recomendar la
implementacién de los mismos en el pais, sometiéndolos a discusién y aprobacién de las autoridades
correspondientes.

Proponer lineamientos de elaboracién de proyectos de leyes y normas, a través del estudio y observacion de
cuerpos normativos internacionales para definir versién inicial de alcance de los proyectos a desarrollar con el
propésito que se posean guias generales para la ejecucion de los mismos asi como sistemas de referencia
normativos.

Analizar técnica y juridicamente las propuestas de nuevas leyes, normas, politicas y regulaciones del Sistema
Financiero, o modificacién de las ya existentes, desarrollando mesas de discusion con las autoridades
correspondientes (Departamento Juridico, Gerencia del Sistema Financiero y Superintendencia del Sistema
Financiero) y la industria a la que aplique dicha normativa; asi como elaborando investigaciones y estudios de
Impacto sobre las instituciones reguladoras, fiscalizadoras y el mercado financiero (industria); con el propésito
de que dichas propuestas sean sometidas a revision de la Jefatura Inmediata y de la Presidencia para su
posterior aprobacién por el Comité de Normas, Consejo Directivo, Presidencia de la Replblica o Asamblea
Legislativa, a fin de velar por la estabilidad del Sistema Financiero.

Recopilar las observaciones o sugerencias efectuadas a la norma en consulta por la Superintendencia del
Sistema Financiero, asi como de la industria a la que aplica dicha norma, elaborando matrices segun
observaciones recolectadas; para que los comentarios recibidos sean revisados y que se discuta y evalle
efectuar las modificaciones necesarias a la norma estudiada.

Elaborar memorandum de proyectos de normas técnicas y propuestas de reglamentos; ingresando los
antecedentes, base legal, informacién especifica del tema, comentarios, contenido de la Norma o Reglamento,
comentarios de la Industria a la que aplica, opiniones juridicas, conclusiones y recomendaciones y verificando a
su vez que cumplan con el objetivo planteado y con el marco legal aplicable; con la finalidad de asegurar la
presentacién de los documentos con lineamientos validados al Comité de Normas o Consejo Directivo para su
aprobacion correspondiente

Realizar presentacién de los proyectos de normas o modificaciones al marco regulatorio del Sistema Financiero
a las autoridades correspondientes, dando a conocer el contenido y andlisis de la propuesta que surjan; a fin
que se valore su aprobacion o gestién con otras instancias cuando aplique.

Representar a la Institucién en comités interinstitucionales, atendiendo la designacion efectuada por la
Gerencia del Sistema Financiero, Presidencia o Consejo Directivo y asistiendo a las reuniones convocadas; con
el propésito que se efectie el intercambio de informacién, se efectien procesos de reestructuracion,
modificacién o actualizacién de normativas, reglamentos, politicas o leyes relevante al Sistema Financiero,
promoviendo la armonizacién de las metodologias de regulacion.

Gestionar la remisién de proyectos de normas para consulta de la industria; incorporando las disposiciones
consensuadas en las diferentes reuniones y solicitando a la Secretaria del Departamento el envio de los
mismos por medio de correo electrénico; con la finalidad de garantizar que el documento a consulta sea
enviado a las personas o entidades indicadas para que se emitan las respectivas opiniones y recomendaciones

sobre la informacién contenida en los proyectos de normas. :
A%
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1.12 Compilar los comentarios enviados por los diferentes sectores de la industria sobre los proyectos de normas

puesta a consulta, revisando las opiniones o recomendaciones emitidas por los diferentes sectores de la
industria, para efectuar su debida discusion técnico-juridica tanto a nivel interno del Banco Central de Reserva
(BCR) como con la Superintendencia del Sistema Financiero y proceder a su modificacion en caso de ser
validado.

Area Clave de
Responsabilidad

2. Desarrollo de investigaciones sobre el Sistema Financiero

Funciones Especificas:

2.1

2.2

2.3

24

2.5

2.6

Analizar, evaluar, proponer y dar seguimiento a politicas publicas para el sistema financiero, efectuando
estudios en los mercados financieros sobre su cumplimiento, y proponiendo opciones de creaciones o
modificaciones a dichas politicas segun los resultados percibidos; con el propésito de lograr mayor eficiencia de
la Institucion en su papel de intermediador de recursos en la economia.

Llevar a cabo investigaciones diversas relacionadas con la Estabilidad del Sistema Financiero, investigando
estudios disponibles sobre mejores practicas internacionales, informacion relacionada efectuada por
investigadores internos y externos, organismos internacionales o cualquier otra fuente de informacion; con el
objetivo que sean presentadas a la jefatura inmediata para su aprobacion.

Desarrollar labores de investigacién de la Gerencia del Sistema Financiero, atendiendo la agenda de
investigacién del Banco Central y los temas de interés de investigacion sobre el sistema financiero como base
para la propuesta de hojas de ruta; para implementar estandares, metodologias de analisis extra situ,
metodologias de deteccion de vulnerabilidades y riesgo sistémico, lo que incluye la elaboracion de escenarios y
modelos matematicos para medir posibles impactos sobre las variables financieras de las propuestas de
reformas o adopcién de politicas publicas

Desarrollar estudios y analisis de impactos sobre metodologias para el célculo y publicaciéon de tasas de
interés, basandose en el andlisis del universo institucional y operacional nacional, asi como la comparacién con
metodologias internacionales; con la finalidad de proponer metodologias adecuadas para que las variables de
tasas de interés reflejen en todo momento la situacién de la oferta y demanda de recursos en el Sistema
Financiero salvadorefio.

Apoyar en el desarrollo de proyectos relacionados con el sistema financiero que se ejecuten mediante
asistencias técnicas de Organismos Internacionales o mediante consultorias, disefiando los términos de
referencia, gestionando las contrataciones respectivas, dando seguimiento a la ejecucion de los planes de
trabajo asociados, sirviendo de contraparte y dando retroalimentacion a los consultores; con el objetivo de
contar con propuestas viables que sean sometidas a consideracion de las autoridades respectivas.

Realizar presentacién de las investigaciones sobre temas relacionados con el Sistema Financiero a las
autoridades correspondientes, dando a conocer el contenido y andlisis de la propuesta que surjan; a fin que se
valore su aprobacion o gestion con otras instancias cuando aplique.
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Area Clave de 3. Generacion de informacion relacionada al Sistema Financiero, sistemas de pago y
Responsabilidad liquidacion de valores

Funciones Especificas:

3.1 Elaborar los informes periédicos de gestion de los diferentes mercados del Sistema Financiero Salvadorefio
(bancario, seguros, valores, pensiones y de cooperativas y sociedades de ahorro y credito), analizando los
Estados Financieros e Indicadores Financieros y otra informacién disponible de diversas fuentes asi como el
andlisis de variables claves del sistema financiero tales como: depdsitos, préstamos, rendimiento de reportos,
tasas de interés; con la finalidad que estos sean presentados a las autoridades correspondientes para que
sirvan de base en el andlisis de desempefio y evolucion de dichos mercados, y que a su vez, permitan
identificar riesgos y efectuar las recomendaciones pertinentes.

3.2 Elaborar informes periédicos sobre vigilancia de sistemas de pago y liquidacién de valores; analizando
informacién estadistica de pagos y reportes de fallas en los sistemas, asi como también otra informacion
disponible; con el objetivo de identificar posibles riesgos o incumplimientos de normativas en su accionar y
presentar dichos resultados a la jefatura inmediata y gerencia para su respectivo andlisis y toma de decisiones.

3.3 Elaborar informes semanales y mensuales relacionados con tasas de interés con base en la informacion
proporcionada por las instituciones financieras y extrayendo a su vez informacién del Sistema de Tasas de
Interés (STI) y Discoverer; para que sean presentados a las autoridades del BCR y a la Gerencia, para ser
publicadas en el Boletin Estadistico y en la pagina web de la Institucién o a las autoridades de la Asociacion
Bancaria Salvadoreiia (ABANSA).

3.4 Elaborar el informe semanal sobre la contratacién de tasas de interés de los depésitos a plazo que realizan las
instituciones publicas en el sistema bancario, recopilando la informacién de cada Institucion publica
monitoreada, e integrando la misma en un resumen elaborado en una hoja de célculo; con la finalidad que éste
sea entregado a la jefatura inmediata y a la gerencia para que puedan medir el cumplimiento a lo estipulado en
los lineamientos establecidos por el Ministerio de Hacienda sobre el manejo de fondos publicos.

3.5 Elaborar el infforme mensual de depésitos interbancarios, integrando en una hoja de célculo toda la informacion
concerniente a los depdsitos que los bancos han efectuado en otras instituciones bancarias; con la finalidad de
medir y dar cumplimiento a lineamientos aprobados por el Consejo Directivo de la Institucion asi como para
informar de los resultados a la jefatura del departamento y a la gerencia

3.6 Elaborar el informe diario de liquidez; analizando y actualizando la informacién de las cuentas de liquidez y de
los estados financieros del sistema bancario, determinando los principales cambios y tendencias observados
durante la semana, desarrollando el resumen ejecutivo, informacién sobre posicién de liquidez, descripcion de
variables que influyen en liquidez, reserva de liquidez, Informacion bursatil y de las tasas de Interés; a fin de
informar sobre los hallazgos a las autoridades de la Institucién, la Superintendencia del Sistema Financiero e
Instituto de Garantia de Depdsitos, para su andlisis y toma de decisiones

3.7 Elaborar y actualizar el informe catorcenal de cumplimiento de la reserva de liquidez; analizando el
comportamiento y evolucién de diferentes variables, actualizando los diferentes archivos que contienen dicha
informacién, e ingresando la misma al sitio web del Comité de Liquidez; con la finalidad de poner a disposicion
de las autoridades de la Institucién, Superintendencia del Sistema Financiero e Instituto de Garantia de
Depdsitos para revision y analisis del comportamiento de los bancos y sociedades de ahorrwy Eerédnos respecto
a requerimiento de la reserva de liquidez. e
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3.8 Preparar a solicitud de la jefatura, propuestas para implementar cambios en los procesos en virtud de las
capacitaciones o pasantias recibidas; a fin de incorporar los conocimientos recibidos en el accionar del area.

3.9 Apoyar a la jefatura o gerencia en actividades administrativas dando seguimiento al plan de accién, plan de
clima organizacional, autocontroles, entre otros; a fin de cumplir con los objetivos institucionales.

3.10 Elaborar el informe sobre la revisién de experiencias y regulaciones efectuadas a los Sistemas Financieros
nacionales, regionales e internacionales; mediante la elaboracién de estudios e investigaciones en internet,
revisando las normas aplicadas en otros paises, y el funcionamiento de los mercados financieros; con el objeto
que dicha informacion sirva de insumo para la elaboracién de normas técnicas.

3.11 Elaborar informes de vigilancia y evaluacién de los Sistemas de Pagos y de Liquidacién de Valores existentes y
los que se encuentran en desarrollo; efectuando estudios o investigaciones para comprobar el cumplimiento de
principios, normas y estandares, identificando los riesgos y el nivel de eficiencia, asi como participando en la
gjecucion de proyectos de modernizacién de los mismos; a fin de proponer cambios que propicien el
funcionamiento, la eficiencia, y seguridad de dichos sistemas.

3.12 Elaborar el Informe Mensual del Directorio de Informacién del Sistema Financiero Institucional (DISF),
recopilando los reportes emitidos por cada uno de los validadores internos de las diferentes unidades del BCR,
verificando que la informacién sea del mes solicitado y que se encuentre contenida en el Instructivo respectivo;
con la finalidad de mantener actualizado dicho directorio para que sirva de base en la elaboracién de otros
reportes para la toma de decisiones.

3.13 Elaborar el informe mensual de Depdsitos Interbancarios, integrando en una hoja de célculo toda la informacion
concerniente a los depdsitos que los bancos han efectuado en otras instituciones bancarias; con la finalidad de
medir y dar cumplimiento a lo estipulado en las regulaciones aprobadas por el Consejo Directivo de la
Institucidn, asi como para informar de los resultados a la jefatura y gerencia del departamento.

3.14 Participar en la elaboracién del Informe de Estabilidad Financiera, investigando, analizando y detallando el
desempefio concerniente a las dreas de Rentabilidad, Solvencia, Liquidez y escenarios de stress del Sistema
Financiero; con la finalidad que este informe sea entregado a las autoridades correspondientes para su andlisis
y toma de decisiones.

3.15 Apoyar en la elaboracién del Informe Trimestral de Coyuntura, proporcionando andlisis y graficas relacionadas
con el desempefio de los diferentes sistemas financieros en estudio; con el objetivo que se notifique a las
autoridades correspondientes el acontecer nacional e internacional en temas relacionados al Sistema
Financiero.

3.16 Supervisar y coordinar el proceso de elaboracién de reportes periédicos (mensuales y trimestrales) de tasas de
interés y sus diferentes componentes, indicadores de solvencia, estructura de cartera de depdsitos de bancos,
y de variables clave del mercado de valores; revisando el trabajo efectuado por analistas del departamento,
cotejando informacién con la base de datos proporcionada por las instituciones financieras, entre otros
aspectos; a fin de que dichos reportes sea entregados a la gremial bancaria o Asociacién de Bancos
Salvadoreiios (ABANSA), e incorporados en las publicaciones del Boletin Estadistico Mensual y de la Revista
Trimestral de la Institucion.

3.17 Elaborar el informe semanal de liquidez; analizando la informacién de la cuentas de liquidez y de los estados
financieros del sistema bancario, determinando los principales cambios y tendencias observados durante la
semana, desarrollando el resumen ejecutivo, informacién sobre posiciéon de liquidez, descppcmn de wgriables
que influyen en liquidez, reserva de liquidez, informacion bursétil y de las tasas de intergs; aﬁ—,fmr \lmfbrmar
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3.18

3.19

3.20

3.21

sobre los hallazgos encontrados a la Gerencia del Sistema Financiero, a la Presidencia y a otras instituciones
del Estado relacionadas con el Sistema Financiero, para su respectivo andlisis y toma de decisiones.

Coordinar los andlisis necesarios para que se ejecute adecuadamente la funcién de Prestamista de Ultima
Instancia del Banco Central de Reserva y la implementacion de estrategias que fomenten la liquidez sistémica,
haciendo seguimiento de la gestién de las instituciones financieras, preparando informes que sustenten la
asignacién de fondos, realizando el anélisis de opciones de financiamiento, reuniéndose con personal de la
Superintendencia del Sistema Financiero y del Instituto de Garantia de Depdsitos, a fin de proponer los
esquemas de apoyo a las autoridades pertinentes.

Participar en la coordinacién interinstitucional necesaria para el adecuado seguimiento del sistema financiero,
ya sea en tiempos de calma como en tiempos de crisis, mediante la coordinacién de equipos técnicos, la
elaboracién de esquemas de seguimiento del sistema financiero y en su caso programas de reestructuracion de
bancos y otras instituciones, el seguimiento al cumplimiento de las medidas acordadas por las autoridades
competentes, la elaboracién de protocolos de actuacién, la simulacién de crisis, entre otros, para que en caso
de salida bancaria o de otro tipo de institucién, se haga de forma ordenada posible y con la menor disrupcion
del sistema financiero y resto de la economia

Participar en la formulacién, ejecucién y seguimiento del Programa de Educacién Financiera; efectuando
reuniones con las instituciones involucradas y unidades internas del BCR, coordinando la elaboracion de
charlas, capacitaciones, entrega de boletines, entre otros; a fin de fortalecer el conocimiento del publico en
general en temas financieros.

Actualizar trimestralmente el archivo de pruebas de tensién, recopilando la informacién del fondo patrimonial y
de créditos que proporciona la Superintendencia del Sistema Financiero en su pagina web y actualizando los
cuadros y graficos de Resumen; a fin de que dicha informacion sea tomada de base para la elaboracion de los
diferentes informes del Departamento.

Area Clave de
Responsabilidad

4. Administracion de bases de datos del Sistema Financiero

Funciones Especificas:

4.1

4.2

4.3
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Administrar los datos e informacién que presentan las bases de datos que se administran en la Gerencia del
Sistema Financiero, atendiendo necesidades de informacién que presente los miembros de los departamentos,
verificando que se encuentre actualizada con la informacion proporcionada por cada banco nacional; con la
finalidad ésta sea tomada como insumo para la elaboracién de diferentes informes tendientes a mejorar la
eficiencia en la generacion de las estadistica financieras de los bancos para su respectivo andlisis y toma de
decisiones.

Actualizar la informacién de la base del Coeficiente de Liquidez Neto (estados financieros de bancos
proporcionados por la Superintendencia del Sistema Financiero) y la informacién de los depositos, procesando
dicha informacioén y consolidando ambas bases; con la finalidad de generar un resumen para que sea
incorporada dentro de la seccién del Sistema Financiero de la Revista Trimestral del Banco Central de Reserva.

bancaria;
con la finalidad de informar de manera resumida al Comité de Politica Econémica y al Co o sobre
el acontecer nacional en aspectos relacionados a liquidez.
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4.4 Coordinar actividades relacionadas con el envio, recepcién y almacenamiento de la informacion contenida en el
instructivo del DISFI, atendiendo requerimientos tanto de los validadores internos de la Institucion, como de los
usuarios externos; con la finalidad de mantener actualizada la base de informacion del DISFI y satisfacer las
necesidades del personal que solicita informacion.

45 Enviar mensualmente informacion financiera a diferentes instituciones y organismos internacionales (Fondo
Monetario Internacional, Banco Multisectorial de Inversiones, Banco Mundial, entre otros), completando los
distintos formatos o cuadros que cada organismo o Institucién elabora y enviando dicha informacion via correo
electronico; a fin de satisfacer las necesidades de informacién y dar cumplimiento a los compromisos adquiridos
con dichas entidades.

4.6 Apoyar la implementacion y mantenimiento de las bases de datos documentales sobre la normativa aplicable al
Sistema Financiero; validando y remitiendo la documentacion pertinente; a fin de garantizar la confiabilidad de
la informacién y evitar errores asociados a la utilizacién de normativa vigente e histdrica, tanto a nivel interno
como en el sitio web del BCR.

5. Perfilde Competencias Técnicas

Cédigo Competencias Técnicas Requeridas Nivel de Dominio
AFEFO1 Andlisis Financiero Avanzado
AFEF02 Andlisis Econémico Avanzado
AFEF11 Metodologias de analisis del Sistema Financiero Avanzado
DSECO1 Lineamientos y Estandares de Control Econémico - Financiero Estandar
DSECO02 Politicas Publicas para Mercados Financieros Estandar
DSEC03 Productos, Instrumentos y Servicios Financieros Estandar
GECE04 Econometria Avanzado
GECMO02 | Andlisis Estadistico Estandar
GEIDO1 Inglés Avanzado
GEPEO1 Normativa Institucional Aplicable al Puesto Estandar
LLFI01 Legislacién Fiscal de El Salvador Estandar
LLFNO1 Leyes y Normas del Sistema Financiero Avanzado
LLGLO2 Derecho Administrativo Basico
LLMCO1 Legislacion Mercantil de El Salvador Estandar
MIPDO1 Microsoft Office Estandar (Microsoft Word, Excel, Outlook y Power Point) Estandar

6. Pariilde Campetancas CantuctiEie:

Competencias Requeridas Grado
. Integridad 2
Institucionales —
Excelencia Técnica 4
Del Sector Orientacién a Resultados P 3
(Analistas) Pensamiento Analitico SRR 3
Busqueda de Informacion VA N\ 3
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Competencias Requeridas Grado
Vision Sistémica 2
Del Puesto Ptlan.sa'mlento Conceptual 3
Iniciativa 4
Impacto e Influencia 3

7

7.1. Responsabilidad por Contactos

Contactos Internos

Dimensiones de Responsabilidad V Requerimientos del Fuesto

Depositos.

Contacto Propésito Frecuencia
Departamento de Administracion de Efectuar el intercambio de informacién de Diario
Reservas Internacionales Mercados Internacionales.
Efectuar el intercambio de informacion para el
Departamento de Depdsitos y Valores seguimiento del mercado bursatil y de Diario

Departamento Juridico

Efectuar consultas y solicitar opiniones
juridicas en procesos relacionados al Sistema
Financiero, asi como su respectiva discusién
para que sean llevados a aprobacion por las
autoridades, entre otros.

Varias veces por
semana

Gerencia de Operaciones Financieras

Discutir temas relacionados con Sistemas de
Pago. Suministrar informacién financiera de la
Institucién.

Varias veces por
semana

Departamento de Comunicaciones

Coordinar la publicacién de todos los informes
y estadisticas generados. Solicitar apoyo en

Varias veces por

y Estadisticas Econémicas

Financiero.

" semana
elaboracién de eventos.
Departamento de Investigaciones Elaborar y entregar el Informe de Estabilidad Semanal
Econémicas y Financieras Financiera Local y Regional.
- Solicitar soporte técnico en aplicaciones
Departamento de Informatica info rméticag. P Mensual
Realizar presentaciones de proyectos de
. . . 3 . normas previa aprobacién del Comité de
Presidencia yVicepresidoncia Normas.p Entreg:r informacidn a aprobacién Mepsudl
sobre temas tratados en memorandums.
Consejo Directivo Someter a aproba_cién temas relacionados con Mensual
el Sistema Financiero.
Someter a aprobacion e informar sobre temas
Comité de Normas relacionados con proyectos de normas del Mensual
Sistema Financiero
Departamentos de la Gerencia de Estudios | Participar en distintos proyectos de caracter Mensual
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Contacto

Propésito

Frecuencia

Departamento de Desarrollo Humano y
Organizacién

Remitir informacién relacionada a documentos
personales para expediente, remitir datos para
la inscripcién en capacitaciones y envio de
informes y documentos de capacitaciones.
Solicitar observaciones sobre normativas
administrativas a aprobar.

Menor frecuencia

Gerencia Internacional

Discutir temas relacionados con Sistemas de
Pago.

Menor frecuencia

Departamento de Auditoria Interna

Solicitar observaciones sobre normativas
administrativas a aprobar. Desarrollar
Instrumentos Administrativos o Instructivos.

Menor frecuencia

Contactos Externos

Republica, Alcaldias, Corte Suprema de
Justicia, entre otras.

Contacto Propésito Frecuencia
Instituciones Nacionales (Superintendencia
de Competencias, Defensorfa del Proveer informacion sobre el Sistema
Consumidor, Fiscalia General de la : Diario

Financiero. Atender consultas diversas.

Superintendencia del Sistema Financiero

Efectuar o atender consultas relativas a
procesos diversos relacionados al Sistema
Financiero. Llevar a cabo reuniones para
revision y discusién de proyectos, entre oiros.

Varias veces por
semana

Instituciones Integrantes del Sistema
Financiero

Efectuar la presentacién y discusién de
observaciones sobre solicitudes presentadas
por las mismas, discutir proyectos diversos,
obtener comentarios, participar en reuniones
de trabajo para analizar consultas de la
industria, discutir hechos que impacten la
estabilidad financiera, entre otros.

Varias veces por
semana

Organismos Internacionales (Fondo
Monetario Internacional, Banco Mundial,
Banco Interamericano de Desarrollo,

Discutir temas relacionados con el Sistema
Financiero, elaborar indicadores o estandares,

Varias veces por

Consejo Monetario Centroamericano, intercambiar informacion. entre otros semana
Banco Centroamericano de Integracion : )
Econdémica, entre otros.)
. Discutir proyect normati temas .
Gremiales Cl.jt proyectos de. vas yt Menor frecuencia
relacionados con el Sistema Financiero.
Discutir proyect ley y te relacionados .
Consultores cutir proyectos de ley y temas a Menor frecuencia

con el Sistema Financiero.

Publico en General

Proveer informacién sobre tasas de interés.

Menor frecuencia

7.2. Responsabilidad Econémica

Activo
Computadora
Equipo de Oficina
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7.3. Responsabilidad por Datos Confidenciales

Tipo de Informacién

Temas relacionados con el Sistema Financiero estrictamente confidenciales.

Informacion contenida en una Norma que se encuentra en proceso de autorizacion.

Informacién a nivel de Deudor de la Central de Riesgo de la Superintendencia del Sistema Financiero.

Informacién de los depositantes del Sistema Financiero.

Montos y Tasas contratadas de Depdsitos a Plazo y de Préstamos.

Operaciones de la Bolsa de Valores.

Informacién de los Estados Financieros de Instituciones pertenecientes al Sistema Financiero.

7.4. Condiciones Fisicas de Trabajo

Ambiente: Condiciones Favorable
Esfuerzo Fisico: Leve
Riesgos: Ninguno

(51116 Pake R Cantratacion

Grado Académico: Graduado Universitario Indispensable
Grado Académico: Maestria Indispensable
Especialidad del Estudio: | Licenciatura en Administracién de Empresas Opcional
Especialidad del Estudio: | Licenciatura en Finanzas Opcional
Especialidad del Estudio: | Licenciatura en Economia Opcional
Especialidad del Estudio: | Licenciatura en Ciencias Juridicas Opcional
Especialidad del Estudio: | Ingenieria Industrial Opcional
Especialidad del Estudio: | Maestria en Administracién de Empresas Opcional
Especialidad del Estudio: | Maestria en Finanzas Opcional
Especialidad del Estudio: | Maestria en Economia Opcional
Experiencia Previa: De 2 a 4 afios en puestos similares Deseable
Otros:
| Elaboré Visto Bueno Autorif N
—_—
PRE -
/ MA <
A Do
Departar o de Desarrollo Hu oy . —
Organizaci6 Gerente/Jefe de Departamento Asesor Presidencia
e

Fecha de Autorizacioén:
(Ultima actualizacién)

Mayo 2012
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Descripcion del Puesto Funcional
Banco Central de Reserva

Senior del Sistema Financiero | Cédigo: 606

Ubicacién Organizativa: Departamento de Desarrollo del Sistema Financiero / Departamento de Estabilidad
del Sistema Financiero / Departamento de Normas del Sistema Financiero

Puesto Jefe Inmediato: Jefe de Departamento de Desarrollo del Sistema Financiero / Jefe de Departamento
de Estabilidad del Sistema Financiero / Jefe del Departamento de Normas del Sistema Financiero

Responsable de la elaboracién, discusién, modificacién y divulgacion de normas, leyes y reglamentos del Sistema
Financiero, asi como de monitorear su cumplimiento. Asimismo, es responsable de apoyar y/o brindar asesorias
técnicas en la ejecucién de labores relacionadas al Sistema Financiero, y de coordinar y participar en la elaboracion
de informes de monitoreo y estudios relevantes para los objetivos del Banco Central de Reserva (BCR).

Hesparnashllidatide Supervisianirecte

Titulo del Puesto Numero de Ocupantes

N/A

[ Servicios Subcontratados que Supervisa: | N/A |

AreasiClaves e HespansablliEae

N° Nombre

1 Elaboracién, discusién y modificacion de regulaciones micro y macroprudenciales del Sistema Financiero
2 Generacion de informacion de monitoreo del Sistema Financiero

3 Monitoreo del Sistema Financiero y su estabilidad

4 Apoyo y asesoria técnica en labores relacionadas al Sistema Financiero

5 | Coordinacién de investigaciones sobre el Sistema Financiero

v RIneranes| Es peaiies;

Area Clave de 1. Elaboracién, discusién y modificacién de regulaciones micro y macroprudenciales del
Responsabilidad Sistema Financiero

Funciones Especificas:

1.1 Analizar técnica y juridicamente las propuestas de nuevas leyes, normas, politicas y regulaciones del Sistema
Financiero, o modificacién de las ya existentes, desarrollando mesas de discusién con las autoridades
correspondientes (Departamento Juridico, Gerencia del Sistema Financiero y Superintendencia del Sistema
Financiero) y la industria a la que aplique dicha normativa; asi como elaborando investigaciones y estudios de
Impacto sobre las instituciones reguladoras, fiscalizadoras y el mercado financiero (industria); con el propésito
de que dichas propuestas sean sometidas a revision de la Jefatura Inmediata y de la Presidencia para su
posterior aprobacién por el Comité de Normas, Consejo Directivo, Presidencia de la Republica o Asamblea
Legislativa; y de esa manera velar por la estabilidad del Sistema Financiero.

1.2 Proponer lineamientos de elaboracién de proyectos de leyes y normas, a través del estudio y observacion de
cuerpos normativos internacionales para definir versién inicial de alcance de los proyectos a desarrollar, a fin de

que se posean guias generales para la ejecucién de los mismos asf como sistemas de refere a ativos.
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1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

N— Pagina: 2/9

Elaborar memorandum de proyectos de normas técnicas y propuestas de reglamentos; contemplando los
antecedentes, base legal, informacién especifica del tema, comentarios, contenido de la Norma o Reglamento,
comentarios de la Industria a la que aplica, opiniones juridicas, conclusiones y recomendaciones y verificando a
su vez que cumplan con el objetivo planteado y con el marco legal aplicable; con la finalidad de asegurar la
presentacién de los documentos con lineamientos validados para su aprobacion correspondiente.

Realizar presentacion de los proyectos de normas o modificaciones al marco regulatorio del Sistema Financiero
a las autoridades correspondientes, dando a conocer el contenido y andlisis de la propuesta que surjan; a fin
que se valore su aprobacién o gestién con otras instancias cuando aplique.

Participar en mesas de trabajo con la industria; convocando a funcionarios o representantes de la industria,
discutiendo los proyectos de normas, reglamentos, nuevos productos y estudios de estabilidad del Sistema
Financiero, atendiendo las consultas efectuadas; con la finalidad de satisfacer las necesidades y solventar
dudas que dichos sectores puedan poseer sobre la aplicacién de nuevas normativas o las modificaciones a las
mismas, asi como, obtener insumos para incorporarios al anélisis de los proyectos respectivos.

Gestionar la remisién de proyectos de normas para consulta de la industria; incorporando las disposiciones
consensuadas en las diferentes reuniones y solicitando a la Secretaria del Departamento el envio de los
mismos por medio de correo electrénico; con la finalidad de garantizar que el documento a consulta sea
enviado a las personas o entidades indicadas para que se emitan las respectivas opiniones y recomendaciones
sobre la informacion contenida en los proyectos de normas.

Compilar los comentarios enviados por los diferentes sectores de la industria sobre los proyectos de normas
puesta a consulta, revisando las opiniones o recomendaciones emitidas por los diferentes sectores de la
industria, para efectuar su debida discusién técnico — juridica tanto a nivel interno del BCR como con la
Superintendencia del Sistema Financiero y proceder a su madificacién en caso de ser validado.

Realizar investigaciones sobre paises en relacion a la organizaciéon del marco normativo y nuevas tendencias
de regulacién del Sistema Financiero; efectuando investigaciones sobre aspectos concernientes a dicha
tematica, asi como desarrollando diversos estudios e investigaciones con el personal del area; a fin de disenar
propuestas o proyectos preliminares para actualizar el marco normativo que rige el Sistema Financiero del pais.

Dar seguimiento de proyectos relacionados con el sistema financiero que se ejecuten mediante asistencias
técnicas de Organismos Internacionales o mediante consultorias; disefiando los términos de referencia,
gestionando las contrataciones respectivas, dando seguimiento a la ejecucion de los planes de trabajo
asociados, sirviendo de contraparte y dando retroalimentacion a los consultores; con el objetivo de contar con
propuestas viables que sean sometidas a consideracion de las autoridades respectivas.

Coordinar y participar en la investigacién y andlisis de principios, normas y estandares de las mejores practicas
que se aplican en el Sistema Financiero y los Sistemas de Pago; atendiendo los lineamientos brindados por la
Gerencia o jefatura inmediata, coordinando la elaboracién de las investigaciones con el Analista o Especialista
asignado, dando seguimiento al trabajo, entre otros aspectos; con el objetivo de que dicha informacién
financiera se elaboren de acuerdo a las necesidades del Sistema Financiero en general.
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Area Clave de
Responsabilidad

2. Generacién de informacion de monitoreo del Sistema Financiero

Funciones Especificas:

2.1

2.2

2.3

24

2.5

Elaborar y revisar los informes periédicos de gestion de los diferentes mercados del Sistema Financiero
Salvadorefio (bancario, seguros, valores, pensiones y de cooperativas y sociedades de ahorro y credito),
analizando los Estados Financieros e Indicadores Financieros y otra informacién disponible de diversas fuentes
asi como el andlisis de variables claves del sistema financiero tales como: depésitos, préstamos, rendimiento
de reportos, tasas de interés; con la finalidad que estos sean presentados a las autoridades correspondientes
para que sirvan de base en el analisis de desempefio y evolucién de dichos mercados, y que a su vez, permitan
identificar riesgos y efectuar las recomendaciones pertinentes.

Elaborar y revisar informes periédicos sobre vigilancia de sistemas de pago y liquidacién de valores; analizando
informacion estadistica de pagos y reportes de fallas en los sistemas, asi como también otra informacién
disponible; con el objetivo de identificar posibles riesgos o incumplimientos de normativas en su accionar y
presentar dichos resultados a la jefatura inmediata y gerencia para su respectivo analisis y toma de decisiones.

Revisar y coordinar el cdlculo de tasas de interés promedio ponderadas; revisando los datos contenidos en el
Sistema de Tasas de Interés (STI), analizando los valores proporcionados por cada Institucion Financiera, y
cerciorandose que la realizacién de dichas tasas se efectiie conforme al instructivo aprobado; con el proposito
que dichas tasas sean dadas a conocer semanalmente a la poblacién en general en periédicos de mayor
circulacién nacional.

Participar en la elaboracién de informes y documentos de investigacion sobre temas relacionados a la
Estabilidad del Sistema Financiero, proponiendo tematicas y coordinando con el equipo de trabajo las acciones
a ejecutar, a fin de informar a las autoridades acerca de la evolucion de los mercados financieros, el entorno
econdmico nacional e internacional, asi como analizar y proponer politicas respecto a temas relevantes y dar
insumos para la toma de decisiones en mitigacién de riesgos y politicas publicas.

Presentar informe diario de liquidez a las autoridades del BCR, Superintendencia del Sistema Financiero e
Instituto de Garantia de Depésitos; coordinando con el equipo del departamento la elaboracién de dicho informe
y el respectivo envio a los remitentes correspondientes; con el propdsito de informar acerca del comportamiento
diario de la liquidez bancaria.

Area Clave de
Responsabilidad

3. Monitoreo del Sistema Financiero y su estabilidad

Funciones Especificas:

3.1

3.2

Dar seguimiento al cumplimiento de los lineamientos emitidos por el Ministerio de Hacienda de depésitos e
inversiones de las instituciones publicas; coordinando su elaboracién con el personal del area, analizando
propuestas de cambios a los mismos y revisando el informe que entrega cada Institucién publica sobre las
inversiones o desembolsos efectuados; a fin de verificar el cumplimiento de los lineamientos emitidos y
entregar a la jefatura hallazgos o resultados encontrados y propuestas de recomendaciones.

Efectuar el monitoreo diario y catorcenal del cumplimiento de la reserva de liquidez bancaria, verificando que
cada una de las instituciones bancarias registren la informacién correspondiente en el Sistema de Liquidez
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Bancaria; con el propdsito determinar si todas las instituciones bancarias, bancos cooperativos y sociedades de
ahorro y crédito se encuentran cumpliendo la reglamentacién establecida en cuanto a niveles de liquidez y
reservas de capital.

3.3 Coordinar la realizacién de evaluaciones de impacto sobre la estabilidad financiera, resultantes de propuestas
de cambios en la regulacién, oferta de servicios financieros, composicién de la industria, entre otros;
elaborando estudios sobre los cambios que se han efectuado y sondeando reacciones en los mercados
financieros; con la finalidad de elaborar informes de resultados y presentarios a la jefatura y otras autoridades
para su revision y toma de decisiones.

3.4 Coordinar la generacién del Margen de Intermediacién de tasas implicitas de forma mensual, revisando los
datos contenidos en el Sistema de Tasas de Interés (STI), con el propésito de medir por medio de las tasas, los
ingresos y costos implicitos de las operaciones de los bancos.

3.5 Dar seguimiento al Acuerdo Stand-By establecido con el Fondo Monetario Internacional, a traves del envio de
informacién diaria y semanal, y haciendo consultas periédicas a dicha Institucién sobre cambios en las
condiciones previstas; con el propésito de velar por el cumplimiento de dicho acuerdo y preparar escenarios
para efectuar los procesos de revisioén conjunta del mismo.

3.6 Elaborar pruebas de sensibilidad de riesgos de créditos de los bancos, elaborando ejercicios o pruebas de
tensién sobre riesgos de liquidez, con el fin de verificar cuanto resisten los bancos ante eventos inesperados
que afecten sus operaciones de crédito y liquidez.

Area Clave de

Responsabilidad 4. Apoyo y asesoria técnica en labores relacionadas al Sistema Financiero

Funciones Especificas:

4.1 Participar en la elaboracién de presentaciones de coyuntura econémica semanales para el Consejo Directivo;
coordinando con el personal del 4rea la elaboracién de las mismas, efectuando investigaciones sobre los
hechos relevantes en el entorno internacional (commodities, crisis internacionales, analisis de variables
relevantes, entre otros), asi como también del entorno doméstico (emisiones de letes, movimiento de depdsitos
del gobierno, impacto de politicas publicas, liquidez bancaria, entre otros); con la finalidad de informar de
manera resumida a las autoridades sobre el acontecer nacional e internacional en temas relacionados al
Sistema Financiero.

4.2 Participar en la ejecucién y seguimiento de la Politica Integral de Liquidez (PIL), asi como dar seguimiento a la
funcién de Prestamista de Ultima Instancia (PUI), coordinando con las Gerencias de Operaciones Financieras e
Internacional la disponibilidad de recursos que el Banco Central de Reserva requiere; con la finalidad que la
Institucién pueda cumplir con la facultad que le otorga la Ley en los tema de resolucion bancaria, permitiendo la
atencion de instituciones del Sistema Financiero con problemas de liquidez.

4.3 Coordinar los andlisis necesarios para que se ejecute adecuadamente la funcién de Prestamista de Uttima
Instancia del Banco Central de Reserva y la implementacién de estrategias que fomenten la liquidez sistémica,
haciendo seguimiento de la gestién de las instituciones financieras, preparando informes que sustenten la
asignacién de fondos, realizando el andlisis de opciones de financiamiento, reuniéndose con onal de la
Superintendencia del Sistema Financiero y del Instituto de Garantfa de Depdsitos, a fin g
esquemas de apoyo a las autoridades pertinentes. 55
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4.4 Participar en la coordinacién interinstitucional necesaria para el adecuado seguimiento del sistema financiero,
ya sea en tiempos de calma como en tiempos de crisis, mediante la coordinacion de equipos técnicos, la
elaboracién de esquemas de seguimiento del sistema financiero y en su caso programas de reestructuracién de
bancos y otras instituciones, el seguimiento al cumplimiento de las medidas acordadas por las autoridades
competentes, la elaboracién de protocolos de actuacién, la simulacion de crisis, entre otros, para que en caso
de salida bancaria o de otro tipo de institucién, se haga de forma ordenada posible y con la menor disrupcion
del sistema financiero y resto de la economia.

45 Asesorar al Comité de Sistemas de Pagos en la toma de decisiones sobre aspectos relacionados a los
sistemas de pago, presentando andlisis, propuestas y hechos relevantes acontecidos en el mercado financiero;
a fin de sugerir alternativas de accién para la mejora en términos de eficiencia y seguridad de dichos sistemas.

46 Representar al Banco Central de Reserva en diferentes instancias y comités interinstitucionales, atendiendo el
nombramiento efectuado por la Gerencia del Sistema Financiero y asistiendo a las reuniones convocadas,
Presidencia o Consejo Directivo; con el propésito garantizar el intercambio de informacion y la ejecucién de
procesos de reestructuracion, modificacién o actualizacion de normativas, reglamentos, politicas o leyes
referente al Sistema Financiero, promoviendo la armonizacién de las metodologias de regulacion.

4.7 Elaborar memorandums, presentaciones u otro tipo de documento segtin lineamientos emitidos por la Gerencia
del Sistema Financiero, haciendo uso de hojas de cdlculo, procesadores de texto y desarrollando
presentaciones electrénicas; para dar cumplimiento con el plan de trabajo del Departamento y alcanzar los
objetivos establecidos.

Area Clave de

Responsabilidad 5. Coordinacién de investigaciones sobre el Sistema Financiero

Funciones Especificas:

5.1 Coordinar el andlisis y propuesta de politicas publicas para el sistema financiero, efectuando estudios en los
mercados financieros sobre su cumplimiento, y proponiendo opciones de creaciones o modificaciones a dichas
politicas segun los resultados percibidos; con el propédsito de lograr mayor eficiencia de la Institucién en su
papel de intermediador de recursos en la economia.

5.2 Llevar a cabo investigaciones diversas relacionadas con la Estabilidad del Sistema Financiero, investigando
estudios disponibles sobre mejores précticas internacionales, informacién relacionada efectuada por
investigadores internos y externos, organismos internacionales o cualquier otra fuente de informacion; con el
objetivo que sean presentadas a la jefatura inmediata para su aprobacion.

5.3 Desarrollar labores de investigacion de la Gerencia del Sistema _Financiero, a fin de atender la agenda de
investigacion del Banco Central y los temas de interés de investigacién sobre el sistema financiero como base
para la propuesta de hojas de ruta, para implementacion de estandares, metodologias de analisis extra situ,
metodologias de deteccién de vulnerabilidades y riesgo sistémico, lo que incluye la elaboracién de escenarios y
modelos matematicos para medir posibles impactos sobre las variables financieras de las propuestas de
reformas o adopcion de politicas publicas

awtasas de

5.4 Desarrollar estudios y andlisis de impactos sobre metodologias para el calculo y publicagidft:fe-da
interés, basandose en el andlisis del universo institucional y operacional nacional, asi como Jé jébmpafabigpn con
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metodologias internacionales; con la finalidad de proponer metodologias adecuadas para que las variables de
tasas de interés reflejen en todo momento la situacion de la oferta y demanda de recursos en el Sistema
Financiero salvadorefo.

5.5 Apoyar en el desarrollo de proyectos relacionados con el sistema financiero que se ejecuten mediante
asistencias técnicas de Organismos Internacionales o mediante consultorias; disefiando los términos de
referencia, gestionando las contrataciones respectlvas, dando seguimienlo a la ejecucion de los planes de
trabajo asociados, sirviendo de contraparte y dando retroalimentacién a los consultores; con el objetivo de
contar con propuestas viables que sean sometidas a consideracion de las autoridades respectivas.

5.6 Realizar presentacién de las investigaciones sobre temas relacionados con el Sistema Financiero a las
autoridades correspondientes, dando a conocer el contenido y andlisis de la propuesta que surjan; a fin que se
valore su aprobacion o gestién con otras instancias cuando aplique.

5. Parilde Competencias Taanica:

Cédigo Competencias Técnicas Requeridas Nivel de Dominio
AFEFO1 Andlisis Financiero Avanzado
AFEFO02 Andlisis Econdmico Avanzado
AFEF11 Metodologias de analisis del Sistema Financiero Avanzado
DSECO1 Lineamientos y Estandares de Control Econémico - Financiero Avanzado
DSECO02 Politicas Publicas para Mercados Financieros Avanzado
DSEC03 Productos, Instrumentos y Servicios Financieros Avanzado
GECEO4 Econometria Avanzado
GECMO02 | Andlisis Estadistico Avanzado
GEIDO1 Inglés Avanzado
GEPEO1 Normativa Institucional Aplicable al Puesto Avanzado

LLFIO1 Legislacién Fiscal de El Salvador Estandar
LLFNO1 Leyes y Normas del Sistema Financiero Avanzado
LLGLO2 Derecho Administrativo Basico
LLMCO1 Legislacién Mercantil de El Salvador Estandar
MIPDO1 Microsoft Office Estandar (Microsoft Word, Excel, Outlook y Power Point) Estandar

6, Partilde Compeatenaias Conducisale;

Competencias Requeridas Grado
— Integridad 2
Institucionales —
Excelencia Técnica 4
Del Sector Orientacion a Resultados 3
(Analistas) Pensamiento Analitico 4
Busqueda de Informacion 4
Impacto e Influencia 4
Iniciativa 4
DElie Vision Sistémica 3
Gestion del Equipo R RESERN 4
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G

7.1. Responsabilidad por Contactos

Contactos Internos

Binelnsianesde Respansanilidadiy ResuearmientasdelFuestd

Contacto

Propésito

Frecuencia

Departamento de Pagos y Valores

Monitorear la reserva de liquidez y discusion
de proyectos de mejora a los Sistemas de
Pagos.

Diario

Departamento Juridico

Solicitar analisis y opiniones juridicas sobre
solicitudes presentadas por los integrantes
del Sistema Financiero, proyectos de
normativa, productos y servicios financieros,
entre otros.

Varias veces por
semana

Departamento de Informatica

Participar en reuniones de trabajo para revisar
y discutir los proyectos informaticos que se
desarrollan por la funcién normativa, asi como
mejora de los mismos. Solicitar asistencia por
fallas en los sistemas.

Varias veces por
semana

Gerencia de Operaciones Financieras

Discutir temas relacionados con Sistemas de
Pago.

Varias veces por
semana

Departamento de Investigacion Econémica
y Financiera

Elaborar y entregar informe semanal de
Estabilidad Financiera, efectuar presentacién
semanal de coyuntura y de investigaciones.

Semanal

Departamento de Estadisticas Financieras
y Fiscales

Elaborar y entregar el informe semanal de
liquidez y efectuar presentacién de coyuntura
semanal.

Semanal

Departamento de Administracién de
Reservas Internacionales

Gestionar la disponibilidad de fondos del BCR
para su funcién de prestamista de ultima
instancia y otras que le confiere la Ley en
cuanto a resolucién bancaria. Revisar
normativa y discutir proyectos de Sistemas de
Pagos.

Mensual

Departamento de Comunicaciones

Revisar y discutir documentos de divulgacion
de la funcién normativa del Banco Central y de
las normas técnicas aprobadas; publicar
semanalmente las tasas de interés bancarias;
coordinar eventos.

Mensual

Gerencia de Operaciones Financieras /
Departamento Financiero

Revisar la disponibilidad de fondos del BCR
para su funcion de prestamista de ultima
instancia y otras que le confiere la Ley en
cuanto a resolucion bancaria. Asi como, para
la revision de normativa relacionada.

Mensual

Comité de Normas

Presentar proyectos de normas para
aprobacién. Presentar temas estratégicos de
los planes anuales.

ensual
H“;k
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Contacto Propésito Frecuencia
Obtener apoyo para la participacion en
capacitaciones; envio y requerimiento de
Departamento de Desarrollo Huma . " ’ e i : .
partame es 0 IrGMAnoTy informacién para actualizacion de expediente Menor frecuencia
Organizacion gt .
personal; solicitar observaciones sobre
instructivos a aprobar.
residenci icepresi i j i i i I Si .
P_es lencia y Vicepresidencia / Consejo Dllscutl!' temas relacionados con el Sistema WErerretiench
Directivo Financiero.
Solicitar observaciones sobre instructivos a
Departamento de Auditoria Interna aprobar, disefio de autocontroles y verificacion Menor frecuencia
de los procesos y envios de informacién.
Contactos Externos
Contacto Propésito Frecuencia

Instituciones Integrantes del Sistema
Financiero

Efectuar la presentacién y discusién de
observaciones sobre solicitudes presentadas
por las mismas, discutir proyectos diversos,
obtener comentarios, participar en reuniones
de trabajo para analizar consultas de la
industria, consultar sobre hechos que
impacten la estabilidad financiera, entre otros

Varias veces por
semana

Superintendencia del Sistema

Participar en reuniones de trabajo y/o
discusiones interinstitucional sobre proyectos
de normas y leyes, y de temas relacionados al

Varias veces por

consultaria, asi como para revisar documentos
a presentar por el consultor.

RINEACIGES Sistema Financiero. Establecer metodologias Sgmena
de seguimiento de riesgos, entre otros.
Participar en reuniones de mesas de trabajo
para analizar técnicamente necesidades de
Gremiales normativa o discusién de modificaciones a las Mensual
mismas, atender temas relacionados con el
Sistema Financiero.
Organismos Internacionales (Fondo
Monetario Internacional, Banco Mundial, Participar en reuniones de trabajo para
Banco Interamericano de Desarrollo, informar sobre avances en la ejecucion de Mensual
Consejo Monetario Centroamericano, procesos o0 proyectos asociados al Sistema
Banco Centroamericano de Integracién Financiero.
Econémica, entre otros.)
Participar en reuniones de trabajo para discutir
Consultores temas sobre el cual se esta desarrollando la Mensual

7.2. Responsabilidad Econémica

Activo

Computadora

Equipo de Oficina
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7.3. Responsabilidad por Datos Confidenciales

Tipo de Informacién

Informacién contenida en una Norma que se encuentra en proceso de autorizacion.

Datos de instituciones financieras.

Informes sobre convenios con Organismos Multilaterales.

Informacion sobre proyectos de regulacion no aprobados.

Condiciones de negociacion de lineas contingentes.

7.4. Condiciones Fisicas de Trabajo

Ambiente: Condiciones Favorables
Esfuerzo Fisico: Leve
Riesgos: Ninguno

Glfa para la'Cahtratagian

Grado Académico: Graduado Universitario Indispensable
Grado Académico: Maestria Indispensable
Especialidad del Estudio: | Licenciatura en Administracion de Empresas Opcional
Especialidad del Estudio: | Licenciatura en Finanzas Opcional
Especialidad del Estudio: | Licenciatura en Economia Opcional
Especialidad del Estudio: | Licenciatura en Ciencias Juridicas Opcional
Especialidad del Estudio: | Ingenieria Industrial Opcional
Especialidad del Estudio: | Maestria en Administracion de Empresas Opcional
Especialidad del Estudio: | Maestria en Finanzas Opcional
Especialidad del Estudio: | Maestria en Economia Opcional
Experiencia Previa: De 2 a 4 afos en puestos similares Indispensable
Otros:

_~Elaboré

Visto Bueno

7

J

G

-

(Uttima actualizacién)

Mayo 2012

Depa enfo de rrollo Hum y Gerente/Jefe de Departamento Asesor Presidencia
Organizacion
Fecha de Autorizaciént™
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BANCO CENTRAL DE INSTRUCTIVO PARA LA COMUNICACION DEPARTAMENTO DE
RESERVA DE EL SALVADOR ESTRATEGICA COMUNICACIONES

1 GENERALIDADES

1.1 ANTECEDENTES

En el afno de 1989, se cred dentro de la estructura administrativa del Banco Central de
Reserva de El Salvador, el Departamento de Comunicaciones para cumplir con la
funcion primordial de comunicar y divulgar al publico interno y externo, la informacion
que genera la Institucion.

Uno de los principales objetivos de la comunicacién interna, es promover la cultura e
identidad institucional plasmadas en la mision, vision, valores y principios
fundamentales, asi como en los procedimientos y conductas gerenciales que sirven de
ejemplo y refuerzan los valores institucionales. Una comunicacion interna es el vinculo
gue moviliza los mensajes al personal manteniéndolo informado acerca de los eventos
de caracter institucional.

La comunicacién interna es clave para la motivacion y permite que el personal pueda
expresarse con la seguridad de que sus ideas seran escuchadas y valoradas,
generando una mayor fidelidad hacia la institucion y un mayor compromiso.

Asimismo, la comunicacion externa es una forma de fortalecer la imagen del Banco
Central de Reserva de El Salvador como una institucidn técnica que promueve la
estabilidad y el desarrollo del sistema financiero, que genera y divulga informacion
econdmica para formar expectativas en el publico y para la toma de decisiones de los
diferentes sectores, por ello es necesario mantener una comunicacion efectiva que
genere una mejor comprension de las fuerzas que influyen sobre la economia.

Una buena comunicacion contribuye a preservar y fortalecer la credibilidad y el
prestigio del Banco Central de Reserva de El Salvador, y por esta razén, se han creado
canales internos y externos para la divulgacion de la informacion econémica vy
financiera, que estaran normados por este instrumento.

La Comunicacion en las instituciones ha tenido una evolucién en los Ultimos afios y por
esta razon los esfuerzos se van orientando a la comunicacion digital. Las redes
sociales y los portales web se han convertido en una ventana para la interaccidén para
la poblacion y las instituciones. Por esta razon es necesario contar con una
comunicacién mas estratégica para que los mensajes que se elaboran para los
diferentes publicos lleguen de la mejor manera.

—
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BANCO CENTRAL DE
RESERVA DE EL SALVADOR

INSTRUCTIVO PARA LA COMUNICACION DEPARTAMENTO DE
ESTRATEGICA COMUNICACIONES

1.2 BASE LEGAL

El presente instructivo se emite para facilitar el cumplimiento de lo establecido en el
articulo 23 literal j) y en el articulo 64 de la Ley Organica del Banco Central de Reserva
de El Salvador; y en el articulo 43 de las Normas Técnicas de Control Interno del Banco
Central de Reserva de El Salvador.

1.3 AMBITO DE APLICACION

Esta normativa sera aplicable a todas las unidades del Banco Central de Reserva, al
entregar informacién para usuarios internos o externos, por cualquiera de los canales
aprobados y al Departamento de Comunicaciones, como coordinador del proceso
institucional.

2 OBJETIVO

Establecer los participantes, responsables y normas bajo las cuales se ejecutara la
gestion de comunicacién estratégica del Banco Central de Reserva hacia el publico
interno y externo.

3 DEFINICIONES
Los términos principales o mas utilizados en este Instructivo son los siguientes:

3.1 Banco: Banco Central de Reserva de El Salvador.

3.2 Comunicacion: Es la interaccion entre las personas o grupos de personas. Es el
hecho de compartir con otros o de poner en comun, relacionarse e intercambiar
informacion.

3.3 Comunicacion Estratégica: Son las acciones comunicacionales coordinadas con la
planeacion estratégica del Banco con el objetivo de cumplir con los objetivos
institucionales.

3.4 Canales de comunicacion: Son los medios de informacion utilizados para divulgar
la gestién del Banco en canales de comunicacion internos y externos.

3.5 Canales de Comunicacion Externos: son los medios de informacion masi
radicados en el pais o en el extranjero que incluyen prensa, radio, tel
revistas, corresponsales de agencias noticiosas y otros.

PAGINA || CODIGO
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3.6

3.7

3.8

3.9

3.10

3.1

3.12

3.13

3.14

3.15

3.16

3.17

INSTRUCTIVO PARA LA COMUNICACION DEPARTAMENTO DE
ESTRATEGICA COMUNICACIONES

Canales de Comunicacion Internos: Creados por el Banco para divulgacion
institucional, tales como Intranet, Revista Panorama, carteleras, entre otros.

Divulgaciéon: Comunicar a las personas e instituciones usuarias de la informacion
econdémica y financiera que genera el Banco, a efecto de asegurar que sea
ampliamente conocida.

Editar: Proceso de revision de texto y disefio de las publicaciones institucionales.

Informacién oficial: Informacion enviada por el Departamento de Comunicaciones
a través de los diferentes canales de comunicacion interna, externa y digital.

Intranet: Red de uso interno del Banco, disefada y desarrollada siguiendo los
protocolos propios de Internet, aislada, no conectada a Internet.

Medios de Comunicacién Digital: Son los canales de comunicacion electronicos,
que cubren los portales web institucionales, canales de interaccion (correo
electronico) y las redes sociales.

Multimedia: Es la difusion por varios medios de comunicacion combinados, como
texto, fotografias, imagenes de video o sonido, generalmente con el proposito de
educar.

Publicacion: Hacer publico, divulgar mediante canal seleccionado la informacion
generada por la Institucion.

Publico Externo: Los salvadorefios y extranjeros usuarios de la informacion que
genera la Institucion.

Publico Interno: Funcionarios y empleados del Banco, usuarios de la informacion
que genera la Institucion.

Redes Sociales: Son sitios de Internet formados por comunidades de individuos
con intereses o actividades en comun (como amistad, parentesco, trabajo) y que
permiten el contacto entre éstos, de manera que se puedan comunicar e
intercambiar informacién.

Vocero: Funcionario o empleado del Banco autorizado por el Presidente o Jefe de
Comunicaciones (en materia educativa) para que trasladen informacion institucional
al publico, a través de entrevistas a los medios de comunicacion o brinden charlas
sobre el quehacer del Banco. Existiran 2 tipos de voceros, los de caracter técnico,
que hablaran de funciones y el que hacer del Banco y los de caracter -

relacionados a los programas educativos institucionales. A
s TCPrtsipp b
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3.18 Unidades del BCR: Areas del Banco Central, quienes solicitan el apoyo del
Departamento de Comunicaciones para lanzar diferentes mensajes de
comunicacién para los diferentes publicos.

4 NORMAS GENERALES

El Departamento de Comunicaciones, como coordinador de los procesos de
comunicacion interna, externa y digital del Banco, tendra las siguientes
responsabilidades:

4.1 Asesorar sobre temas de comunicacion e imagen a todas las unidades del Banco.

4.2 Formular y dar seguimiento al Plan de Comunicacion Estratégica, que debera ser
entregado para aprobacién a la Presidencia a mas tardar el mes de enero, con la
finalidad de fortalecer las relaciones entre el Banco y sus diversos publicos a través
de la actualizacion de los sistemas de comunicacion, la informaciéon permanente y la
proyeccion de la imagen institucional.

4.3 Coordinar el disefio, edicion y distribucion de las publicaciones del Banco.

4.4 Coordinar el oportuno mantenimiento y actualizacion de los diferentes canales
digitales del Banco, enviar avisos electronicos sobre las nuevas publicaciones que
se habiliten en los sitios.

4.5 Toda informacién oficial a publicarse por los canales de comunicacion, debera ser
avalado por la Jefatura de Comunicaciones, a propuesta de las diferentes
Gerencias, Jefes de Unidades Asesoras o de Departamentos que dependen de la
Presidencia. En los casos especificados en otras normativas, se aplicaran las
responsabilidades y delegaciones establecidas en ellas.

4.6 El Departamento de Comunicaciones llevara un registro trimestral de los alcances
en la divulgacion que sera presentado en el Informe Trimestral de Comunicacion
Estratégica que se remite a Presidencia, a mas tardar el mes posterior luego de

haber finalizado el trimestre, para detallar los alcances en las diferentes iniciativas
comunicacionales y de divulgacion.

5 NORMAS ESPECIFICAS

5.1 COMUNICACION INTERNA

R . ; ; Oy
El Departamento de Comunicaciones debera coordinar las acciones de co%s([méaﬁ:fén,
& K4

interna realizando las siguientes responsabilidades en el proceso: A

( R 2
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§.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

Regular, disefar y publicar en medios de comunicacion interna, determinando la
tematica a divulgar y la periodicidad.

Coordinar con las unidades el uso de los medios de comunicacion interna con la
finalidad de que se publique informacién oportuna y mantener actualizado al
personal sobre el quehacer de la Institucion.

Las unidades responsables de programas institucionales o de servicios de apoyo
deberan mantener informado al personal sobre la gestion de dichos servicios,
para lo cual deberan de coordinarse con el Departamento de Comunicaciones
para definir como se hara la divulgacion.

Los medios oficiales para la comunicacién interna seran: carteleras, correo
institucional, Intranet, Revista Panorama, Noticiero Somos BCR y otros que
apruebe la Presidencia.

Los remitentes oficiales para envio de correo electronico a todo el personal
seran los correos de las siguientes unidades: Departamento de Comunicaciones,
Desarrollo Humano, Informatica, Servicios Generales, Unidad de Género y
Comision Deportiva y Cultural.

Cuando sea necesario publicar informacion a todo el personal, el Gerente o Jefe
de Unidad Asesora que genere dicha informacion y que no tenga acceso al
envio de correos a todo el personal, debera coordinar su remisiéon con el
Departamento de Comunicaciones.

5.2 COMUNICACION EXTERNA

El Departamento de Comunicaciones debera coordinar las acciones de comunicacion
externa realizando las siguientes responsabilidades en el proceso:

5.2.1.

020

5.2.3.

5.2.4.

5.2.5.

Seleccionar los medios mas adecuados para trasladar al publico la informacién.

Organizar y convocar a los medios de comunicacién para conferencias de
prensa u otros eventos divulgativos.

Coordinar las acciones para atender oportunamente a los periodistas, nacionales
e internacionales, en sus solicitudes de entrevistas e informacion.

Organizar y convocar a eventos estratégicos y de proyeccion a la comunidad,
para lo cual se coordinara oportunamente con las areas responsables de los
contenidos que se divulgaran.

tener una comunicacion fluida y oportuna con los diferentes publicos m i@
o HCepgy,

Mantener actualizado bases de datos de contacto, con correo electrc{?&(glparaa{,f
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5.2.6. Coordinar la edicion, impresion y distribuciéon de las publicaciones periddicas y
eventuales del Banco.

5.2.7. Ser el enlace oficial con las imprentas contratadas para los servicios de
impresion de las publicaciones del Banco.

5.2.8. Ser el enlace oficial entre el Banco y los diferentes proveedores donde la
Institucion pueda tener pauta publicitaria, ya sea television, radio, prensa y
comunicacioén digital.

5.2.9. Capacitar a los diferentes voceros autorizados para que éstos muestren en
medios de comunicacién o presentaciones publicas una imagen técnica acorde
al Banco.

5.2.10.

5.2.11.

Los voceros del Banco para las entrevistas de caracter técnico solicitadas por
los medios de comunicacion seran el Presidente o el funcionario que éste
delegue.

Los voceros del Banco para las entrevistas de caracter educativo solicitadas
por los medios de comunicacion seran definidos por el Jefe del Departamento
de Comunicaciones en conjunto el Gerente de area o Jefe de Departamento.

5.3 COMUNICACION DIGITAL

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

La informacion que esté autorizada para ser publicada en el sitio web o en
cualquier publicacion impresa del Banco se considerara de dominio publico.

Para editar, publicar, eliminar o modificar una informaciéon en el Sitio Web
Institucional u otro canal digital deberd de ser autorizada por el Jefe de
Comunicaciones en conjunto el Gerente de area o Jefe de Departamento.

Las Gerencias de Estadisticas Econdmicas, del Sistema Financiero vy
Operaciones Financieras, seran las responsables de publicar las estadisticas
econdmicas y financieras, de acuerdo con los plazos y el calendario, definido
para el cumplimiento de las Normas Especiales de Divulgacién de Datos del
Fondo Monetario Internacional.

La Gerencia Internacional a través del Departamento del Centro de
Importaciones y Exportaciones (CIEX) publicara las estadisticas de
importaciones y exportaciones en el sitio web del Centro de Comercio
Internacional (ITC), de la Conferencia de las Naciones Unidas sobre Comercio
y Desarrollo (UNTCTAD) y en el sitio de promocion de la oferta exportable
www.elsalvadortrade.com.sv, después de ser publicadas por el Departamento
del Sector Externo.

El Banco Central podra tener sitios web alternativos para tenga
especificas, éstos deberan de tene ntos que deberan eglg
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anexos a las Instrucciones de Administracion de Canales Digitales del
Departamento de Comunicaciones.

5.3.6. Las redes sociales oficiales del Banco Central estaran normados a través de
lineamientos anexos a las Instrucciones de Administracion de Canales
Digitales del Departamento de Comunicaciones.

5.4 RESPONSABILIDADES DE LAS UNIDADES DEL BCR

5.4.1. Los Gerentes o Jefes de las Unidades del BCR deberan de nombrar un enlace
de comunicacion para facilitar toda la informacion al Departamento de Comunicaciones;
y los capacitaran en temas de redaccion y fotografia.

5.4.2. Los Gerentes o Jefes de Comunicacion de las Unidades del BCR o los enlaces
de comunicacion deberan de solicitar una reunién al Departamento de Comunicaciones
para explicar un evento que conlleve divulgacion o que fortalezca la imagen de la
Institucion. (Ver Anexos 1y 2).

5.4.3. De los resultados de la reunién de planificaciéon, el Departamento de
Comunicaciones debera de entregar en un maximo de 2 dias habiles una Estrategia de
Divulgacion, que debe de contener al menos: Objetivo del Evento, Objetivo de
Comunicacion, Mensajes Claves, Acciones de Comunicacién a realizar, Cronograma y
Presupuesto.

5.4.4. Los eventos podran ser clasificados como eventos de proyeccién institucional o
eventos internos. En caso de ser eventos de proyeccion institucional estos deberan ser
notificados por las Unidades pertinentes con al menos 1 mes de anticipacion, mientras
que los eventos internos con 1 semana de anticipacion.

5.4.5. Los Gerentes o Jefes de las Unidades del BCR deberan de enviar un
Memorandum o correo electronico a la Presidencia con lo acordado con el
Departamento de Comunicaciones y cuando sea necesario solicitar los recursos
econdmicos.

5.4.6. Las Unidades del BCR seran las responsables de preparar la informacion técnica
que sera utilizada para los discursos y comunicados de prensa (Ver Anexo 3). El
Departamento de Comunicaciones dara los formatos comunicacionales
correspondientes.

6 DISPOSICIONES ESPECIALES

6.1 Las dificultades operativas y de contingencia que se presenten en el proceso ser/an bser {d

resueltas por la Presidencia.
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6.2 Los aspectos de regulacion no contemplados en el presente Instructivo, seran
resueltos por el Consejo Directivo

7 VIGENCIA, DISTRIBUCION y DIVULGACION

l- DEPARTAMENTO DE

7.1 El presente Instructivo entrara en vigencia a partir del 12 de febrero de 2018 y deroga
el aprobado en CD-36/2010 del 04 de octubre de 2010,

7.2 El Consejo Directivo conservara una copia de este instrumento como respaldo al Acta
de aprobacién y entregara el original al Departamento de Riesgos y Gestion
Estratégica para su custodia; asimismo entregara copia electrénica al Departamento
de Comunicaciones y lo autoriza para distribuir copias electronicas a las siguientes
unidades:

Presidencia

Vicepresidencia

Gerencia de Estadisticas Econémicas

Gerencia del Sistema Financiero

Gerencia Internacional

Gerencia de Operaciones Financieras

Gerencia de Administracion y Desarrollo
Gerencia de Proyectos Estadisticos

Auditoria Interna

Departamento Juridico

Departamento de Investigacion Econdmica y Financiera
Departamento de Seguridad Bancaria
Departamento de Adquisiciones y Contrataciones

7.3 El presente Instructivo sera divulgado a todas las unidades por el Departamento de
Comunicaciones y sera publicado en el SIA.

2l

3
W DEPARTAMENTO DE @
COMUNICACIONES 2
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Anexo 2

Eventos de impacto medio

RESERVAR EL SE DEFINEN: DCOM HACE UNIDAD DCOM COORDINA: DCOM COORDINA
AUDITORIUM * Detalles del PRESUPUESTO SOLICITANTE EVENTO
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EVENTO * (Cantidad de autorizacion y DETALLAR: * Dinero de
personas Memo compras 2
¢ Tipo de ¢ Logistica dias previo
servicio ¢ Programa de
* Transporte evento UNIDAD:
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Anexo 3

Proceso de elaboracion de discursos
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1. GENERALIDADES
1.4 Antecedentes

El Instructivo para la Cobertura de Plazas vigente, fue autorizado por el
Consejo Directivo en Sesion No. CD-37/2008 del 6 de octubre de 2008 y
modificado en Sesién No. CD-11/2011 del 21 de marzo de 2011,

Se ha requerido actualizar el proceso de reclutamiento, seleccion y

- contratacién de personal en-sus diferentes etapas,-eon el objetivo de —
adaptarlo a las necesidades del Banco, incorporando caracteristicas de
mayor transparencia y objetividad a fin de generar mayor agilidad y
confianza a los participantes del proceso.

Por lo anterior, el Banco en su esfuerzo permanente de modernizar sus
procesos, actualiza el presente Instructivo.

1.2 Base Legal
1.2.1 Ley Organica del Banco Central de Reserva, Articulo 23, literal j).

1.2.2 Ley sobre el Enriquecimiento llicito de Funcionarios y Empleados
Publicos, Articulo 5.

1.2.3 Normas Técnicas de Control Interno del Banco Central de Reserva
publicadas en el Diario Oficial del 10 de diciembre de 2010,
Articulos 9, 14 v 32.

1.2.4 Reglamento de Trabajo del Banco Central de Reserva de El
Salvador, Titulo Tercero, Capitulo |.

1.3 Ambito de Aplicacién
Las medidas contenidas en el presente Instructivo seran aplicadas por la
Gerencia de Administracion y Desarrollo por medio del Departamento de
Desarrollo Humano vy las unidades del Banco a las fases de los procesos
que den lugar a nombramientos y contrataciones de personal para cubrir
plazas vacantes en el Banco.

2. OBJETIVOS

2.1 Cubrir plazas vacantes que se generen en las diferentes areas de la
Institucion, con personal o aspirantes externos que cumplan ;P’peﬁg[r o
c};
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requerido y demuestren su idoneidad para el puesto con base al proceso
de seleccion establecido.

2.2 Establecer las reglas que deben aplicarse en cada una de las fases del
proceso de reciutamiento, seleccién, contratacién e induccion de personal
y delimitar las responsabilidades a las unidades involucradas en los
procesos de cobertura de plazas.

3. DEFINICIONES

3.1 Analisis Curricular: Verificacion sobre el cumplimiento de las exigencias
minimas de postulacion, en al menos Educacidén, Conocimientos vy
Experiencia, efectuando una selecciéon preliminar de los CV, que se
consideren potenciales para participar en procesos de seleccion de
puestos del Banco. Ademas se indagara la pretensidon salarial del
postulante acorde a la Politica Salarial del Banco.

3.2 Ascenso de Personal: Nombramiento de un empleado en una plaza de
mayor categoria.

3.3 Banco o Banco Central: Banco Central de Reserva de El Salvador

3.4 Banco de Oferentes: Base de informacion que contiene los curriculos de
personas interesadas en prestar sus servicios al Banco, quienes conforme
los resultados de la revision curricular yfo entrevista realizada, se
consideran candidatos potenciales para participar en procesos de
seleccidon para cubrir plazas vacantes.

3.6 Candidatos: Son los empleados y personas externas que solicitan su
participacién en un concurso de plaza, que cumplen los requisitos de
educacidén y experiencia establecidos para el puesto a cubrir, cuyas
expectativas salariales sean factibles de satisfacer de acuerdo al Régimen
y Politica de Salarios del Banco.

3.6 Candidatos Elegibles: Candidatos que obtengan resultados iguales o
superiores a los estandares establecidos en este Instructivo para cada una
de las pruebas de seleccion.

3.7 Contrataciéon de Personal: Son las asignaciones de plazas de caracter
temporal.

3.8 Competencias Requeridas: Conjunto de conocimientos, habilidades y
actitudes que debe poseer el ocupante del cargo para realizar
adecuadamente su trabajo. Se consideraran como tal las competengias

institucionales, las del Sector y las especificas del puesto. /;4;¢ Rﬁs%*; _
ok
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3.9 Jefe de Unidad: Se consideraran como tal, al Jefe de Departamento, Jefe
de Departamento Asesor, Gerente de area, Vicepresidente y Presidente.

3.10 induccion de Personal: Orientacion sobre aspectos importantes de la
Institucion y del puesto que debe conocer todo empleado que asume un
nuevo cargo.

3.11 Ingreso de Personal: Ocurre cuando se cubre una plaza vacante con
candidato de fuente externa,

3.12 Nombramiento de Personal: Son las asignaciones de plazas de caracter
permanente.

3.13 Reclutamiento: Son las acciones necesarias para identificar y atraer a
candidatos de fuente interna y/o externa que cumplan los requisitos
establecidos para los puestos que se desean cubrir,

3.14 Reubicacion de Personal: Ocurre cuando por razones de reorganizacion,
reduccidén de funciones y otras debidamente justificadas, es necesario
nombrar a un empleado en una plaza de igual ¢ diferente categoria, previa
verificacion del cumplimiento de los requisitos del puesto.

3.15 Requisitos del Puesto: Se consideraran el nivel educativo, la experiencia
y conocimientos, definidos en la respectiva descripcion del puesto.

3.16 Seleccion de Personal: Acciones necesarias para determinar la
idoneidad de los candidatos mediante la aplicacién de pruebas de
seleccion y la decision de elegir al que va a cubrir la plaza.

3.17 Terna de Elegibles: Esta constituida por los tres candidatos elegibles con
puntaje global mas alto en las pruebas de seleccion.

3.18 Traslado de Personal: Ocurre cuando se nombra a un empleado en una
plaza vacante de la misma categoria o se asigha temporalmente para
realizar funciones de similar complejidad aunque no exista una vacante.
L.os traslados pueden ser permanentes o temporales, en este Uitimo caso
por un periodo de seis meses prorrogables y ho implican incremento
salarial.

4. NORMAS GENERALES

41 La coordinacion y ejecucion de los procesos para el nombramiento o
contratacion de personal estara bajo la responsabilidad del Departamenig d.e
Desarrollo Humano, en colaboracion con las Jefaturas de las uf
solicitantes.
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4.2 Para iniciar un proceso de Seleccién de personal de una plaza permanente
se debera contar con la renuncia del titular u otra causa de retiro o con el
Acuerdo de Consejo Directivo por medio del cual se ha creado una nueva
plaza. Enlos casos de plazas por contrato se requerira la autorizacion de la
Presidencia.

4.3 La cobertura de una plaza vacante sometida a concurso entre el personal
del Banco, se realizard en un tiempo estimado de dos meses y medio,
contados a partir de la fecha de la divulgacion del concurso hasta la fecha
de toma de posesidn del candidato seleccionado. Cuando el concurso sea
mixto o externo y el candidato seleccionado sea de fuente externa, el tiempo
sera de tres meses.

4.4 Los empleados que sean nombrados para un nuevo puesto o candidatos de
fuente externa que sean nombrados o contratados para laborar en el Banco,
participaran en un proceso de induccion, de acuerdo a las disposiciones
contenidas en el numeral 5.6

4,5 El concurso se realizara con candidatos de fuente interna si se identifican al
menos tres empleados que cumplan con el perfil del puesto, de lo contrario
se considerara ademas la participacion de candidatos de fuente externa. Se
podra iniciar el concurso con candidatos de fuente externa o mixta, dada la
especializacion o experiencia requerida a los candidatos para determinada
plaza, con aprobacion de la Presidencia, previa justificacion del Jefe de la
Unidad.

4.6 Se podra realizar un concurso entre el personal de la Unidad a la cual
pertenezca la vacante, con autorizacion del respectivo Jefe o por Acuerdo
del Consejo Directivo siempre y cuando en ambos casos esta accidn
conlleve a la supresién de una plaza de menor nivel que la vacante en dicha
Unidad. La plaza de menor nivel que se suprima no podra ser reactivada en
un perfiodo menor a dos afios, aun creandose con otro nombre dentro de la
misma categoria de la plaza suprimida.

4.7 No podran participar en procesos de seleccion, candidatos de fuente externa
menores de 18 afos de edad, ni el conyuge, compariero de vida o parientes
dentro del cuarto grado de consanguinidad o segundo de afinidad, de alguno
de los funcionarios © empleados del Banco, exceptuando los casos
debidamente justificados que seran aprobados por el Consejo Directivo.

4.8 Sila plaza vacante pertenece a un area donde exista un Jefe de Seccidn o
Coordinador, este debera participar en fodas las etapas gue correspondan
del proceso de seleccion, junto con el Jefe de Departamento. La seleccion
del candidato en el Sistema de Recursos Humanos la hara el Jefe dei
Departamento o Gerente del area segun corresponda.
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4.9 En los procesos de seleccién de puestos pertenecientes a una Seccidn o
Departamento, el Jefe de Departamento debera mantener informado al
Gerente de area de las actividades realizadas durante el proceso de
seleccion, o si la plaza pertenece a un Departamento Asesor, el respectivo
Jefe debera mantener informado de las actividades a la Presidencia.

410 El nimero de participantes a considerar para el concurso de una plaza no
podra ser superior a 15 ni menor a cinco en el caso de concursos con
candidatos de fuente externa o mixto. Si el Jefe de Unidad solicita un mayor
nimero de participantes, se debera realizar una. depuracion con el
Coordinador del concurso, a fin de preseleccionar a los que mejor cumplan
el perfil del puesto vacante.

4.11 Todo concurso de plaza vacante que sea interrumpido por mas de un mes,
sin una causa justificada por parte de la Unidad solicitante, daréa lugar a que
el Departamento de Desarrollo Humano gestione ante la Presidencia la
suspension definitiva del concurso y el cierre de la plaza.

412 Los expedientes de concursos conteniendo los resultados de las pruebas de
seleccion y demas documentos relacionados con los procesos de seleccion,
serdn custodiados y manejados con absoluta confidencialidad por el
Departamento de Desarrollo Humano, por un periodo de cinco afios. El
detalle de la documentacidn que constara en estos expedientes sera
autorizado por la Gerencia de Administracion y Desarrollo.

413 El empleado participante en un concurso cuya plaza actual sea de igual
categoria que la que estd en concurso, si fuera seleccionado para ocupar
dicha posicidn, recibira un incremento salarial, cuyo monto a otorgar estara
regulado en el Régimen y Politicas de Salarios. Esta condicion sera
informada al candidato al momento de inscribirse al concurso.

414 Las plazas por contrato de tiempo definido o necesidades temporales de
atencion de procesos o proyectos, contempladas dentro de los puestos de
Técnicos y de Analistas, podran ser cubiertas por personal permanente del
Banco, con el fin de promover y facilitar el desarrollo del personal de puestos
administrativos y de servicios.

La Unidad interesada en obtener este apoyo debera solicitar autorizacion a
la Presidencia de! Banco y una vez obtenida, el Departamento de Desarrollo
Humano presentara informacion de! personal en puestos administrativos y
de servicios que cuente con el perfl académico del puesto. Seran
seleccionados tres empleados de acuerdo a los siguientes criterios: nivel
académico, tiempo de servicio y evaluacion del desempefio. El Jefe de-la

.

L%

Unidad realizara entrevista de evaluacién a los candidatos, asimism@péifﬁéa?\\
efectuar ofras pruebas que considere necesarias y remitird memafandum al @ ) :
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Departamento de Desarrollo Humano informando el nombre del candidato
seleccionado y las razones para su seleccion entre ofros.

Se remitird a la Presidencia solicitud de autorizacién de la asignacion
temporal y de una remuneracion mensual equivalente a la de ingresos
adicionales por interinatos. El personal designado en estos casos, podra ser
nombrado hasta por un afio, pudiendo asignarse hasta en dos unidades
durante dicho periodo.

4.15 Los procesos de concursos no podran ser suspendidos por ausencias de las
Jefaturas de Unidad a la que pertenece la vacante, en estos casos, sera el
Jefe interino o en funciones el que desarrolle las actlvzdades que
correspondan,

5. NORMAS ESPECIFICAS
Concursos de Plazas
51 Fase de Reclutamiento

5.1.1 Las plazas que se sometan a concurso seran divulgadas a través
de medios internos vy/o externos previo visto bueno de la
informacién a publicar por parte del Jefe de la Unidad solicitante,
salvo en aquellos casos en los que se cuente con suficientes
candidatos que hayan aplicado a puestos del Banco y que cumplan
con los requisitos del puesto, se podra prescindir de la divulgacién.

5.1.2 El perfodo para divulgar el concurso e inscripcion de candidatos
sera de cinco dias habiles, salvo en concursos de fuente externa
y/lo a falta de participantes, el periodo podrd extenderse hasta
obtener suficientes candidatos para el concurso. Los interesados
deberan completar la solicitud de participacién y presentar su
curriculo, y constancia de su nivel académico u otra documentacion
que le sea requerida.

513 Si al finalizar el periodo de inscripcién en un cohcurso con
candidatos de fuente interna, se cuenta con menos de tres
participantes, se solicitara la anuencia del Jefe de Unidad para
realizar el proceso. Si no esta de acuerdo por el nimero limitado de
participantes se procedera a realizar una nueva convocatoria con
candidatos de fuente interna y externa.

5.1.4 los curriculos vitae recibidos de aspirantes externos, seréan
conservados en la base de datos de oferentes durante up-a @F\
tiempo durante el cual podran ser considerados para apli é?\é unﬁ"
de las plazas vacantes. ?
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5.1.5 Podra realizarse una entrevista preliminar a los postulantes de
fuente externa, con el fin de comprobar el cumplimiento del perfil
requerido o para verificar informacién proporcionada por el
aspirante en su Hoja de Vida

5.1.6 Los requisitos para inscribirse como candidato de una plaza
vacante sometida a concurso seran:

a) Para candidatos de fuente interna:

o Cumplir con el nivel académico establecido para el puesto a
cubrir. Se aceptard la participacion de empleados que no
cumplan el nivel académico requerido siempre y cuando se
encuentren a nivel de egresados de una carrera universitaria
o de Maestria, en el caso de otfro nivel de estudios, se
aceptara el cumplimiento de al menos el 90% de los estudios
requeridos.

lLa comprobacion dei nivel de estudios se hard con base a
constancia extendida por el respectivo centro de estudios. Si
el empleado en esta situacién es seleccionado para la plaza
vacante, debera firmar documento en el que se compromete
a continuar o a reiniciar los estudios requeridos en el préximo
ciclo o afio lectivo y a no interrumpirlos hasta concluirlos,
indicando la fecha de su conclusion, en funcion de
constancia extendida por el centro de estudios donde se
indigue el nimero de materias pendientes y/o fecha de
entrega del titulo académico requerido. Si el empleado no
cumple su compromiso sin causa justificada, se le impondra
amonestacion escrita con copia a su expediente personal y
quedara inhabilitado de participar en futuros concursos de
plazas mientras no cumpla el compromiso adquirido.

« Haber obtenido en la Gltima evaluacion del desempefio un
puntaje como minimo de 80 puntos.

« Tener por lo menos un afio o mas de antigltedad en el cargo
actual.

« No haber sido sancionado durante el afio anterior a la fecha
de inscripcidn al concurso, con alguna de las medidas
disciplinarias contempladas en el Reglamento de Trabajo,
referente a las suspensiones sin goce de sueldo.
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b) Para candidatos de fuente externa:

« Ser salvadorefio por nacimiento, naturalizado o extranjero en
plenc ejercicio de sus derechos y contar con la autorizacion
de residencia temporal para trabajar, extendida por la
Direccion General de Migracion y Extranjeria del Ministerio
de Gobernacion.

« Cumplir con el nivel académico y de experiencia y en lo
- —'posible con los demas-requisitos que establece el perfil del
puesto, los cuales se sefialaran en la convocatoria.

e Tener una edad de acuerdo al puesto a cubrir, de preferencia
dentro de los siguientes rangos:

v" Puestos del sector Servicios y Asistentes  Hasta 30 aros
v" Puestos del sector Técnico y Administrativo Hasta 35 afios
v Puestos del sector Analistas Hasta 40 afios
v" Puestos del sector Jefaturas Hasta 45 arios

o Presentar Curriculum Vitae actualizado y fotocopia de
titulo(s) o constancia del nivel académico alcanzado u otra
documentacién que les sea requerida por el Departamento
de Desarrollo Humano.

5.2 Fase de Seleccion de Personal

5.2.1 Lafase de seleccion de personal se iniciara con una reunién con los
candidatos seleccionados para participar en el concurso, con el
propésito de informar. pruebas a aplicar, estandar minimo a
obtener en cada prueba, forma en que se integra la terna de
elegibles, salario, principales prestaciones econdmicas, horarios de
trabajo y cualquier otra informacién de interés relacionada con el
proceso de seleccion. Se debera indicar el orden y fechas de
aplicacion de cada prueba.

5,22 La idoneidad de los candidatos tanto de fuente interna como
externa sera determinada a través de las siguientes pruebas de
seleccion, cuya ponderacion y estandar minimo seran las
siguientes:
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PRUEBAS DE SELECCION | PONDERACION | "o
Evaluacién Técnica 40% 60.00
L T Percentil acorde
[4]
Evaluacion Psicoldgica 40% al puesto
Entrevista de evaluacion 20% 60.00

Cada prueba tendra caracter eliminatorio para los que no alcancen
- el estandar minime establecido para cada- prueba, y considerando-
fo establecido en el numeral 5.2.5.1

5.2.3 Evaluacidén Técnica

5.2.3.1 La evaluacion técnica sera a través de prueba escrita de
conocimientos para todos los puestos; excepto para los
puestos de direccion, cuya evaluacion podra realizarse a
través de prueba escrita o entrevista, segtn determine el
Gerente de area o Presidencia. Podré aplicarse otras
pruebas complementarias para evaluar los conocimientos
ylo habilidades requeridas, las que se aplicaran
conjuntamente con el Jefe de la Unidad solicitante.

5.2.3.2 La prueba escrita de conocimientos seré elaborada por el
Jefe de la Unidad solicitante, debiendo contener aspectos
relacionados con los conocimientos requeridos en el perfil
del puesto y/o temario entregado a los participantes,
definiendo la ponderacion para cada pregunta. La prueba
deberd ser proporcionada al Coordinador del concurso por
lo menos dos dias antes de su aplicacién, quien debera
revisarla y sugerir o hacer las observaciones que
considere pertinentes al Jefe de la Unidad. En caso de no
recibir la prueba de conocimientos en el periodo
establecido, se reprogramara dicha prueba y se informara
a los candidatos y Jefe de Unidad.

5.2.3.3 Sien el proceso de seleccién se cuenta con participantes
que no sean de la misma Unidad, el contenido de la
prueba deberd considerar aspectos generales de la
tematica a explorar, de tal manera que la aplicacion del

PAGINA ™
-No. 9/22:






DEPARTAMENTODE -
DESARROLLO-HUMANO

. BANCO CENTRAL DE
RESERVA DEEL SAL VADOR

5.2.3.4 Una vez aplicada la prueba escrita de conocimientos,
seran enviadas al Jefe evaluador para su calificacion,
identificandola por medio de claves. La prueba
debidamente calificada sera devuelta al Departamento de
Desarrolio Humano a mas tardar en cinco dias habiles
después de recibida.

5.2.4 Evaluacion Psicologica

5.241 La evaluacion psicoldgica estara orientada a explorar las
capacidades y potencialidades de los candidatos, asi
comao aquellas caracteristicas que estén en concordancia
con los comportamientos normalmente esperados en el
contexto de la Institucidn. Comprendera factores
cognitivos, conductuales y psicosociales, tales como la
inteligencia emocional y relaciones interpersonales, entre
otros, y el nivel de desarrollc de las competencias
requeridas por el puesto, de acuerdo a las instrucciones
aprobadas para tal efecto.

5.2.4.2 Le evaluacion psicoldgica sera aplicada por el Psicologo
institucional y/fo por medioc de una empresa externa
especializada en este tipo de pruebas, cuya metodologia
debera estar acorde con el esquema aplicado por el
Banco. El periodo para presentar resultados sera de 5
dias habiles posteriores a la aplicacion de las pruebas,

5.2.4.3 El candidato, seleccionado para una plaza permanente o
temporal, sera retroalimentado por el Psicdlogo en el
trascurso del primer mes de labores, a fin de que conozca
sus fortalezas y areas de mejora determinantes para su
desarrollo profesional. Los candidatos de fuente interna no
seleccionados que estén interesados podran solicitar
retroalimentacion de sus resultados.

5.2.5 Entrevista de Evaluacion
5.2.5.1 La entrevista de evaluacion serd realizada a los cinco

candidatos elegibles que obtengan los mayores resultados
globales en las evaluaciones Técnica y Psicologica.

5.2.5.2 La entrevista de evaluacion a aspirantes a puestos de los
sectores de Servicios, Administrativos, Técnicos f e
Analistas sera realizada por el Jefe de la Unidad sohcft)agfe heé, .
conjuntamente con el Jefe de Seccién o Coordma;z{gr de %
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area si fuere el caso, en el transcurso de cinco dias
habiles. Al finalizar las entrevistas debera remitir al
Departamento de Desarrollo Humano, los formularios de
evaluacion de los participantes, con las respectivas firmas
de quienes hayan participado en la entrevista.

5.2.5.3 La entrevista de evaluacién a aspirantes a puestos de
Jefaturas y de otros puestos previamente solicitado por el
Jefe de Unidad, debera ser realizada por dos o tres
funcionarios, quienes deberan tener los conocimientos y/o
preparacién adecuada para evaluar las &reas requeridas,
uno de los integrantes del equipo evaluador sera el Jefe
de la plaza vacante. Previo al desarrollo de las entrevistas,
el Jefe de la Unidad, informard al Departamento de
Desarrollo Humano los nombres y cargo de los
entrevistadores propuestos.

5.2.5.4 Las preguntas a realizar a los candidatos durante la
entrevista deberdn estar orientadas a explorar aspectos
sobre la instruccion formal recibida por el candidato, sobre
la experiencia en el desarrollo de funciones iguales ©
similares a las de! puesto y al tiempo de experiencia
requerido, sobre el nivel de desarrollo de las competencias
requeridas y que considere relevantes para el buen
desempefio de las funciones y otros aspecios que
considere de interés. Durante el desarrollo de la entrevista,
podra aplicarse otras pruebas para observar el nivel de
desarrollo de algunas habilidades de los candidatos, las
cuales deberan ser analizadas yl/o disefiadas con el
Coordinador del concurso.

5.2.5.5 FEn los casos de participantes cuya experiencia no se
requiera o no sea relevante para el desempefio del puesto,
podra explorar el potencial que pueda tener el candidato
para desarrollarse y para aprender o realizar las funciones
del puesto en el tiempo prudencial de acuerdo a la
complejidad de las funciones.

5.25.6 El Departamento de Desarrollo Humano revisara los
resultados obtenidos, con base en los criterios definidos
anteriormente v trasladard las observaciones ylo
recomendaciones en casos de inconsistencias.
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5.2.6 Seleccidn de Personal

5.2.6.1 Para efectuar la seleccion del candidato se considerara los
siguientes criterios; los resultados de las pruebas de
seleccidn, el andlisis de los resultados psicologicos, el
cumplimiento del perfil de la plaza y el cumplimiento de la
normativa sobre Cobertura de Plazas, entre otros, a fin de
seleccionar al candidato mas idéneo de la terna de
elegibles mejor evaluados.

En caso de no existir una terna, la seleccion se hara de
entre los dos o un candidato que haya obtenido los
mejores resultados del proceso de seleccion.

En cualquiera de los casos, la seleccion del candidato
estara sujeta a la aprobacion de la Presidencia.

5.2.6.2 FEl Jefe de Unidad solicitante efectuard en el Sistema de
Recursos Humanos la seleccion del candidato de acuerdo
a los criterios establecidos en el numeral anterior,
debiendo imprimir el respectivo Cuadro de Resultados y
remitirio al Departamento de Desarrollo Humano en los
dos dias posteriores a habérsele requerido. Si la vacante
pertenece a una Seccidn 0 area de Coordinacion, el
Cuadro de Resultados debera ser firmado por el Jefe de la
Unidad, y Jefe de la Seccidén o Coordinador.

5.26.3 En el apartado de "Justificacion de la Seleccion del
Candidato” del Cuadro de Resultados, se debera
fundamentar las razones para la seleccion, es decir
aquellos aspectos o caracteristicas relevantes del
candidato seleccionado, tales como: conocimientos del
area, experiencia laboral, perfil adecuado al puesto y
potencial para desempeniar el puesto entre otros.

5.2.6.4 El Psicdlogo del Banco en reunién privada con el Jefe de
ta Unidad solicitante incluyendo al Jefe de Seccion o
Coordinador de area si fuere el caso, les mostrara los
informes psicoldgicos de los candidatos que conforman la
terna de elegibles mejor evaluados del concurso, vy les
brindara retroalimentacién de los resultados de cada uno a
fin de facilitar {a toma de decisidén para la seleccién del
candidato.

PAGINA
Ne. 12722

CD-35/20146 del:10.de: agostb"tfm@ﬁ’ 6






i

BANCO CENTRAL DE i

RESERYA DE EL SALVADOR DESARROLLO HUMANO *

5.2.6.5 A los candidatos que integraron la terna de los mejores
evaluados se les informard los resultados hasta que la
Presidencia haya autorizado el nombramiento a favor del
candidato seleccionado.

5.2.6.,6 A los participantes que no alcancen la nota minima
requerida en una de las pruebas realizadas o que las
hayan aprobado pero no integraron la terna de los mejores
candidatos, se les informard que por tal razdn no pueden
continuar en el proceso de concurso y los resultados
obtenidos.

5.2.6.7 lLos candidatos podran solicitar informacién sobre sus
evaluaciones al Coordinador del concurso, quien le
mostrara las evaluaciones correspondientes; de no quedar
satisfecho y a solicitud del candidato, el Coordinador del
concurso gestionara con el responsable de la prueba, una
reunion con el candidato para que le brinde
retroalimentacién o gclare sus inquietudes al respecto.

5.2.6.8 Queda prohibido proporcionar informacién sobre las
evaluaciones de los candidatos a terceras personas.
Asimismo durante e! desarrollo del proceso de seleccién,
no es permitido brindar a los jefes de unidades
solicitantes, informacién sobre los resultados de las
pruebas realizadas por los candidatos.

5.2.6.9 Los resultados de las pruebas de seleccion conservan su
validez por el periodo de un afio.

fos candidatos elegibles de un concurso, " ho
seleccionados para cubrir la vacante, podran participar en
futuros concursos de un puesto similar que se presenten
dentro del afio posterior, quedando exonerados de
realizarse las pruebas de seleccion, salvo la prueba de
conocimientos la que podra aplicarse nuevamente a
solicitud del candidato.

5.2.6.10 Si durante el perfodo de seis meses posterior a haber
concluido un concurso, resultare una plaza vacante del
mismo puesto, o de un puesto comprendido en la misma
categoria o de una inferior, en cualquiera de las unidades
de la Gerencia donde se realizd el concurso, el Jefe dg'la; RN
Unidad, podra solicitar a la Presidencia por mtermedio del Yy
Departamento de Desarrollo Humano, autorlzacionf/cg;;pra
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5.3

efectuar la seleccion, considerando a uno de los tres candidatos
elegibles con mayor puntaje de evaluacion en dicho concurso. En este
caso, la plaza vacante no se someterd a concurso.

Fase de Nombramiento o Contratacion

§.3.1 "Si el candidato seleccionado es de fuente externa, se remitira propuesta de nombramiento

5.3.2

5.3.3

a la Presidencia, con fos resultados obtenidos en el proceso de seleccion. Asi mismo, se
solicitara al candidato seleccionado, los exémenes generales de salud de acuerdo al perfil
del puesto y olros que se consideren necesarios a criterio del Departamenta de Desarrollo
Humano yfo de fa Unidad solicitante. Con estos resultados, se someterd a un chequeo
médico en la clinica del Banco para determinar su estado de salud. £n esta fase también
se investigaran las referencias laborales, personales y se hard la visita domiciliaria para

realizar el estudio socioecondmico al candidato por el Departamento de DeSarrollo
Humano.

En los casos que no se considere viabie realizar la visita por motivos de seguridad u otras
circunstancias debidamente justificadas por el Jefe del Departamento de Desarrollo
Humano, podran sustituirse por cualquiera de [as vias siguientes:

56.3.1.1 Solicitar al candidato a fravés de aplicaciones tecnolGgicas mostrar su lugar de
residencia, éstas pueden ser video llamadas, envic de punto de ubicacion
geografica y/o cualquier otra aplicacién que permita comprobar su lugar de
ubicacion en tiempo real v las condiciones de la misma.

5.3.1.2 Utilizar aplicaciones tecnoldgicas para obtener fotografias o imagenes del lugar de
residencia y del vecindario.

En ambos casos, se complementara con la entrevista del aspirante o un miembro de fa
familia que resida en fa misma vivienda, en la que se valide su estructura farniliar, ingresos

y egresos y ofros aspectos de la vivienda y servicios médicos con los que cuenta la familia,
entre otros”,

Si el resultado de las pruebas o exdmenes de salud del candidato seleccionada no fueran
satisfactorias, se suspenderd la contratacién de acuerdo a lo establecido en el articulo 10
del Reglamento de Trabajo. Asimismo, si los resultados fueren insatisfactorios en los
demas documentos o referencias obtenidas, se hard un analisis de la situacién con
las respectivas recomendaciones y se informara a [a Presidencia.

El Departamento de Desarrollc Humano presentara para autorizacion de la
Presidencia, la propuesta de nombramiento o contratacién del candidato
seleccionado, recomendando el salario de acuerdo a lo establecido en el Régimen
y Politica Salarial.

Ef nombramiento de los Gerentes y Jefes de Departamentos Asesores, se hara por
el Consejo Directivo a propuesta del Presidente.

El empleado que fuere seleccionado para ocupar una plaza en concurso
estando en proceso de cumplir el nivel de estudios fequerido, recibird un
porcentaje del incremento que le hubiese correspondido y la diferencia para
completar el incremento correspondiente le sera otorgado cuando presente
copia del titulo o constancia del nivel de estudios requerido. El porcentaje
de incremento a otorgar inicialmente y la-diferancia para completar
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5.34

5.3.5

5.3.6

5.3.7

5.3.8

dicho incremento estara regulado en el Régimen y Politicas de
Salarios.

El acuerdo de nombramiento del candidato seleccionado, se
enviara al Gerente de area o Jefe de la Unidad Asesora, para que
en reunion privada con el candidato, le haga entrega personal de
dicho documento el primer dia de labores y le brinde las palabras
de estimulo y bienvenida que considere apropiadas. En los casos
de ascensos de personal la enfrega del respectivo acuerdo se
podra realizar previo a la fecha de toma de posesion del cargo.

El empleado seleccionado para cubrir una plaza en otra Unidad,
debera tomar posesion de su nuevo cargo a mas tardar el sexto dia
habil después de haber sido notificado de su nuevo nombramiento,
0 en casos excepcionales, en la fecha que autorice la Presidencia.

Los candidatos de fuente externa a nombrar o contratar para cubrir
una plaza, antes de tomar posesion del cargo, deberan presentar al
Departamento de Desarrollo Humano la siguiente documentacion:

a) Partida de nacimiento original, emitida en los Gltimos 6 meses.

b) Fotocopia de documentos personales: ISSS, NIT, DUI, NUP y
otros que le sean requeridos.

¢) Solvencia de la Policla Nacional Civil o de la Direccion de
Centros Penales.

d) Ofros documentos que a criterio del Departamento de
Desarrollo Humano sean necesarios por la naturaleza del
puesto.

En los casos de contrataciones de nuevo ingreso gue sea su primer
trabajo, los tramites de afiliacion pendientes los realizara el primer
dia de trabajo.

El Departamento de Desarrollo Humano informara al personal del
Banco la finalizacién del concurso, haciendo referencia al nombre
del candidato seleccionado, Unidad a la que prestara sus servicios
y vigencia del nombramiento entre otros.

[.os empleados hombrados o contratados para cubrir puestos que
requieren declaracion de patrimonio, deberan presentarla a [a
Seccién Probidad de la Corte Suprema de Justicia, seg\ ilo

requerido por la Ley de Enriquecimiento llicito. Posterisﬁnente°’“f\
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deberan entregar al Departamento de Desarrolio Humanao, copia del
comprobante extendido.

5.3.9 Los nombramientos de personal de nuevo ingreso, tendrén caracter
indefinido después de superado el periodo de prugba y de haber
recibido el informe correspondiente de parte del Jefe inmediato, de
acuerdo a lo establecido en el Reglamento de Trabajo. Dicho
informe debera ser remitido al Departamento de Desarrollo Humano
por lo menos cinco dias antes de finalizar el periodo de prueba.

5.4 Traslados y Reubicaciones de Personal . o

5.4.1 Los traslados de personal procederan para solventar necesidades
institucionales como apoyo a proyectos estratégicos, desarrolio de
competencias del personal, rotacion entre empleados que realizan
tareas claves o funciones afines, as! como para realizar funciones
prioritarias que por su naturaleza no estan asignadas de manera
permanente a un puesto de trabajo. Los traslados podran ser de
caracter permanente o temporal. Estos Ultimos segtn lo establece
el Reglamento de Trabajo.

5.4.2 Los traslados de personal podran realizarse a solicitud de un Jefe,
de empleado o por necesidades institucionales.

En los casos solicitados por un Jefe o empleado, deberan dirigir
solicitud a la Gerencia de Administracion y Desarrolio exponiendo
las razones de dicha solicitud, los casos relacionados a
necesidades institucionales se realizaran en consulta con el
empleado.

Los traslados procederan entre puestos de diferentes unidades o de
la misma Unidad.

5.4.3 Los traslados de personal procederan Unicamente con autorizacion
de la Presidencia y seran efectivos a mas tardar el sexto dia habil
después de haberse notificado al candidato y jefes involucrados. En
aquellos casos en los que sea necesario el desarrollo de un
concurso para cubrir la vacante que genere la autorizacién de un
traslado, éste sera efectivo a mas tardar un mes después de haber
sido autorizado, aunque el concurso no haya finalizado.

5.4.4 E| Departamento de Desarrollo Humano verificara que las
reubicaciones de personal asociadas a reestructuracipnesy .,
organizativas, sean factibles, seglin el perfil del emplgag A
reubicar, previo al tramite de autorizacién correspondiente.
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La verificacion del cumplimiento del requisito académico del
candidato estard a cargo del Departamento de Desarrolio Humano,
y la verificacion del cumplimiento de los conocimientos y
experiencia, a cargo del Jefe de la Unidad donde se reubicara al
candidato, quien podra apoyarse mediante entrevista.

5.5 Rotacion de Personal

5,51 El Banco Central de Reserva, contara con un Plan de Rotacién de
Personal con el propdsito de fortalecer su control interno y asegurar
la continuidad de las operaciones, el cual estara dirigido a los
puestos que cumplan con cualguiera de los siguientes criterios:

a) Manejo de bienes, valores, inversiones y ofras transacciones.
by Manejo de informacidn confidencial.

c) Que sea una posicién clave para la ejecucion de procesos muy
criticos o criticos establecidos en el Manual del Sistema de
Gestidn de Continuidad de Negocio.

d) Que exista concentracidn y/o manejo de informacion,
metodologias o herramientas especializadas gue solo conoce el
empleado que ocupa el puesto,

e) Otros gue consideren pertinentes los Gerentes o Jefes de
Departamentos para el cumplimiento de los propositos del Plan
de Rotacion.

5.5.2 Los Gerentes y Jefes de Departamento deberan identificar en sus
respectivas dreas los puestos a los que debe dirigirse el Plan de
Rotacién considerando los criterios referidos en el numeral anterior.

Los Departamentos de Desarrollo Humano, Auditoria y de Riesgos
y Gestién Estratégica, podrén emitir recomendaciones a las
diferentes unidades sobre los puestos a incluir en este listado,
cuando lo consideren pertinente.

El listado especifico de estos puestos seré enviado por las unidades
al Departamento de Desarrollo Humano, quien gestionara la
respectiva autorizacion de la Presidencia. La actualizacion de este
listado sera responsabilidad de las unidades y debera reailzarse al
menos una vez cada dos afios. et
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5.5.3

5.5.4

5.5.5

5.6.6

El Plan de Rotacién se disefiard y ejecutard considerando la
naturaleza de las funciones de la Unidad y del puesto, considerando
las siguientes modalidades de rotacién:

a) En los casos de los puestos que respondan a los criterios a) y
b) del numeral 5.5.1 y que sean puestos tnicos deberan rotar al
menos por diez dias héabiles continuos en el periodo de un afio.
Este periodo podra coincidir con las vacaciones individuales del
empleado.

b) Los puestos que respondan al resto de los criterios deberan
rotar por periodos de entre uno y tres meses, debiendo
realizarse una nueva rotacion en un plazo maximo de 3 afios.
Cuando debido a la especialidad del puesto, el periodo de
rotacién descrito no se considere suficiente, se debera elaborar
un programa de intercambio de funciones, de forma que se
garantice en todo momento la continuidad del negocio.

Cuando los puestos identificados para rotaciéon pertenecen a una
misma Unidad, el plan podra ejecutarse mediante el intercambio o
asignacidn de funciones, Si los puestos pertenecen a unidades
diferentes, la rotacién se gestionard con base en la figura del
Traslado de Personal.

Los Gerentes y Jefes de Departamentc serdn responsables de
formular el Plan de Rotacion de Personal y remitirlo al
Departamento de Desarrollo Humano en el primer trimestre del afio.
Asimismo durante el tercer trimestre, deberan remitir un informe de
la ejecucion de dicho plan, explicando las reprogramaciones que se
hayan dado, si fuere el caso. En ambos casos se remitird un
informe a la Presidencia del cumplimiento de estas obligaciones.

El cumplimiento de elaboraciéon y seguimiento de los Planes de
Rotacibn de Personal estaran inciuidos en el Sistema de
Autocontrol de las unidades.

5.6 Induccién de Personal

5.6.1

La induccion de personal para los empleados de nuevo ingreso sera
desarrollada en 3 fases:

Primera fase: Consistird en completar la documentacion de ingreso
y realizar los tramites de afiliaciones, asi como presentario al

personal del Departamento de Desarrollo Humano y hacq;,,»,—glgﬁ‘}}‘;;
A ¥
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recorrido por las instalaciones del Banco. Se realizara en el primer
dia de ingreso del nuevo empleado.

Segunda fase: Induccién en el puesto de trabajo. Estara bajo la
responsabilidad de la Jefatura de la Unidad en la cual prestara sus
servicios el nuevo empleado. Esta fase consistirda en explicarle
cudles son las funciones y objetivos de la Unidad, las normas de
convivencia entre el personal, asi como explicarle en detalle los
métodos, técnicas y procedimientos para desempefiar el cargo
asignado, El Jefe de Unidad podrd asignar a uno o mas empleados
_para realizar esta actividad y para que le acompafie en el desarrollo
de sus actividades durante el tiempo que estime conveniente.

Tercera fase: [nduccion institucional: Serd coordinada por el
Departamento de Desarrollo Humano. En esta fase se explicara al
nuevo empleado los aspectos generales de la Institucion y sera
desarrollada a mas tardar en el transcurso de los primeros tres
meses de labores, en jornadas diarias de fres horas como maximo,
de acuerdo al programa establecido.

Para los empleados gue hayan sido ascendidos, trasladados o
reubicados, la induccidn seréd impartida por la Jefatura de la Unidad
o acorde a lo dispuesto en la fase segunda del apartado de
Induccion de Personal.

Cuando por indicaciones del Jefe de Unidad, un nuevo empleado
no asista a la induccioén institucional, el Departamento de Desarrolle
Humano informard a la Presidencia de este incumplimiento y
solicitara a dicha Jefatura que reporte la forma y fechas en que el
nuevo empleado recibid esta informacion.

6. Disposiciones Especiales

6.1 En casos de conveniencia institucional, la Presidencia podra autorizar
cubrir vacantes de puestos de confianza sin someterlos a concurso,
documentando las justificaciones correspondientes. En todo caso el
candidato debera cumplir los requisitos establecidos para el puesto.

6.2 Excepcionalmente, la Presidencia podra autorizar la contratacion temporal
de empleados hasta por el periodo de 3 meses sin someter a concurso, en
los casos que por una emergencia o situacion debidamente justificada, se
imposibilite la continuidad de las operaciones.

8.3 Para la cobertura de plazas permanentes de Asistentes y Auxiliar Q{élﬁesé}w

Servicios de Oficina, se podra proponer al Jefe de Unidad solicit e, fa

- 1Y

g

némina de empleados por contrato*que desempefian similar po I’éi(')‘ﬁtff%{ﬁf ﬁ@:
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que cuenten con més de seis meses de servicio, y los resultados de las
| evaluaciones del proceso de seleccion en que hayan participado. E! Jefe
de Unidad, debera realizar |a entrevista de evaluacién a los candidatos, y
realizar la seleccién correspondiente. En caso que el nlmero de
empleados propuestos sea menor de tres, podra solicitar la apertura de un
nUevo concurso.

6.4 Los empleados nombrados en Reégimen Especial, con licencia por
encontrarse fuera del pals realizando estudios o pasantias, al
reincorporarse al Banco seran nombrados en una Unidad cuyas funciones
sean afines con los estudios realizados y en una plaza del mismo nivel
que tenfa antes de la licencia. En caso de no existir una plaza vacante,
permaneceran en Régimen Especial apoyando a unidades que demanden
sus servicios o sean de su preferencia, hasta que exista una vacante del
mismo nivel u obtenga una plaza de mayor nivel mediante un concurso.
En todo caso se debera contar con el visto bueno del Jefe de la Unidad y
Gerente de area. La asignacién salarial se hara con base en el Régimen y
Politica de Salarios.

6.5 En el caso de concursos de plazas de Auditores cuyo requisito sea grado
universitario, no se admitirdn candidatos en proceso de cumplir el nivel
académico, segun lo establecido en el numeral 5.1.6, literal a) de este
Instructivo, debido a condicidn establecida en el Art. 32 de la Ley de la
Corte de Cuentas de la Reptblica,

6.6 En los casos que no se concrete el nombramiento o contratacidn de
candidatos de fuente externa, se reintegrara al candidato el costo de los
examenes médicos que se le hayan requerido de acuerdo al numeral
5.3.1, previa presentacion de las facturas correspondientes.

6.7 Las dificultades operativas que se presenten en la ejecucion de este
Instructivo, deberan ser resueltas por la Presidencia y los aspectos no
contemplados, seran resueltos por el Consejo Directivo.

7. Vigencia, Distribucién y Divulgacién

7.1 El presente Instructivo entrarg en vigencia a partir del 16 de septiembre de
2016 y derogara el aprobado por el Consejo Directivo del Banco Central
en Sesion No. CD-37/2008 del 6 de octubre de 2008 y las modificaciones
aprobadas en Sesion No. CD-11/2011 del 21 de marzo de 2011,

7.2 El Consejo Directivo conservara una copia fisica de este Instructivo como
respaldo al acta de aprobacion y enviara el original al Departamento de
Riesgos y Gestion Estratégica, para su custodia y lo autoriza para entregar. -
Copias electronicas a las siguientes unidades: S "““‘
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Copia No. 1 Presidencia
Copia No. 2 Gerencia de Operaciones Financieras
Copia No. 3 Gerencia Internacional
Copia No. 4 Gerencia de Estadisticas Economicas
Copia No. & Gerencia del Sistema Financiero
Copia No. 6 Gerencia de Administracion y Desarrollo
Copia No. 7 Depto. de Investigacion Econémica y Financiera
Copia No. 8 Departamento de Auditoria Interna
Copia No. 9 Departamento Juridico

_____ Copia No. 10 _Departamento de Comunicaciones B
Copia No. 11 Departamento de Seguridad Bancaria
Copia No. 12 Departamento de Adquisiciones y Contrataciones
Copia No. 13 Departamento de Riesgos y Gestién Estrategica

7.3 El presente Instructivo sera divulgado a todas las unidades por el
Departamento de Desarrolio Humano y serda publicado para consulta
general en el Sistema de Instrumentos Administrativos (SIA).
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ORGANIGRAMA BANCO CENTRAL DE RESERVA
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Funciones GSF.pdf
Departamento de Riesgos y Gestion Estratégica

Banco Central de Reserva
de El Salvador

GERENCIA DEL SISTEMA FINANCIERO
DEPENDENCIA: PRESIDENCIA

UNIDADES INTERNAS: Departamento de Desarrollo del Sistema Financiero
Departamento de Estabilidad del Sistema Financiero

Departamento de Normas del Sistema Financiero

Coordinar con las unidades y entes relacionados, el desarrollo del marco legal y normativo del Sistema Financiero; monitoreo y
evaluacion de la estabilidad, gestion y desemperio del mismo, las acciones de vigilancia de los sistemas de pago; la educacion financiera
vlapr opuesra de ollttca.s publicas orlemadas al sector fmanue ro; afinde impulsar la estabilidad, eficiencia y desarrollo del mMismo.

- - FIINBIIIIIES BASICAS -

1. Promover el a’esarmllo dei’ marco legal de! Szxstema Financiero. (Dcparlamenm de Desarrollo del Sistema F. mamzero)

2. Ejercer la vigilancia de los sistemas de pago del pais, momtoreandn su desempeno Y Fiesgos, verlﬁcando el cumpltm:ento de estandares
y proponiendo los cambios y regulaciones necesarios parva impulsar su seguridad, eficiencia y modernizacion (Departamento de

Desarrollo del Sistema Financiero y Deparramemo de Estabilidad del Sistema Financiero)

3. Disedar politicas publicas orlentadus al sistema fmanuem con el propdosito de propiciar su eficiencia y su funcion de intermediacion

en la economia . (Departamento de Desarrollo del Sistema Financiero )

4. Real:zaf estudios e investigaciones relacionadas a la estabz!tdad dc/ Sistema Financiero, andlisis de impacto de regulaciones y
recomendaciones internacionales, asi como para promover el desarrollo del Sistema Financiero, tales como los relacionados a nuevos
productos, instrumentos y servicios financieros, y ejecutar los proyectos correspondientes. (Departamento de Estabilidad del Sistema

Financiero y Departamento de Desarrollo del Sistema Financiero)

S. Impulsar el programa de educacion financiera a fin de que la poblacion conozca los beneficios, costos y riesgos de los diferente

productos y servicios financieros (Departamento de Desarrollo del Sistema Financiero)

Descripcion de Funciones
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6. Impulsar el desarrollo del marco normativo técnico y Reglamentos del Sistema Financiero (Departamento de Normas del Sistema
Financiero)

7. Monitorear el desempeiio de instituciones, instrumentos y mercados financieros, detectar oportunamente sus vulnerabilidades y
participar en equipos inferinstitucionales para la atencion de instituciones en problemas. (Departamento de Estabilidad del Sistema
Financiero)

8. Coordinar la ejecucion y seguimiento de la Politica Integral de Liquidez (P11), asi como de las diferentes herramientas para proteger
la liquidez del sistema financiero y la funcion de Prestamista de Ultima Instancia (PUI) para atender instituciones con problemas de
liquidez. (Departamento de Estabilidad del Sistema Financiero)

9. Brindar apoyo técnico al Comité de Apelaciones del sistema financiero en la forma que sea requerido (Departamento de Desarrollo del
Sistema Financiero, Departamento de Normas del Sistema Financiero y Departamento de Estabilidad del Sistema Financiero)

ii' S VICEPRESIDERCE

Tm— e
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Funciones GEECO.pdf
Banco Central de Reserva . ;
de El Salvador Departamento de Riesgos y Gestion Estratégica

GERENCIA DE ESTADISTICAS ECONOMICAS
DEPENDENCIA: PRESIDENCIA

UNIDADES INTERNAS: Departamento de Cuentas Nacionales
Departamento del Sector Externo
Departamento de Estadisticas Financieras y Fiscales

’ PROPOSITS: oo/ dinar con las unidades y entes involucrados los procesos de obtencion, generacion y divulgacion de las

estadisticas econdmicas; realizar los andlisis de la coyuntura econémica del pais y participar en estudios especiales, para asesorar a
las autoridades del Banco Central y del Gobierno. |

FUNCIONES BASICAS

g 1. Coordinar y gestionar los procesos relacionados con la elaboracion de las estadisticas econémicas de los sectores real,
' externo, monetario y fiscal (Departamentos de Cuentas Nacionales, del Sector Externo y de Estadisticas Financieras ¥y
‘ Fiscales)

2. Coordinar la divulgacién interna y externa de las estadisticas econdmicas (Departamento de Estadisticas Financieras y
Fiscales)

Impulsar y coordinar el fortalecimiento estadistico de los sectores real, externo, monetario y fiscal (Departamentos de |
Estadisticas Financieras y Fiscales, del Sector Externo y de Cuentas Nacionales)

(8]

4. Participar y apoyar en la elaboracion de los andlisis de la coyuntura econdmica del pais y en estudios especiales solicitados
por las autoridades del banco (Departamentos de Estadisticas Financieras y Fiscales, del Sector Externo y de Cuentas

Nacionales).)

/ ) W &
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Formulario Analisis de Impacto al Negocio.pdf
Bancodtéeatga;llgaedggserva Sistema de Gestion de
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)
-SECCION 1/ PRODUCTOS Y SERVICIOS-

Nombre del P/S:

Departamento Fecha: 24-Oct-2016
Gerencia

1. Evaluacion del Impacto en el Tiempo

Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su area, especifique para cada
uno de los siguientes impactos el tiempo maximo que el producto/servicio podria interrumpirse antes de
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoracion de Impacto.

Impacto/Tiempo <4 horas <1 dia < 2 dias < 7 dias >1 semana ‘

Patrimonio

Proceso

Imagen

Usuario

Legal/Contractual

MTPD

2. Descripcion general del impacto por interrupcion
Describa brevemente, y de forma general, el impacto generado por la interrupcién del Producto o Servicio.

Descripcion del impacto

3. Nivel Minimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperacion (RTO)

Durante un incidente disruptivo, describa el nivel minimo del producto/servicio que sea aceptable para el
Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado
este nivel de servicio.

Nivel minimo aceptable del Producto/Servicio Canal de entrega

»

Analisis de Impacto al Negocio | Productos y Servicios
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Anexo 1

Tabla de Criterios de Valoraciéon de Impactos

Tipo ‘ Descripcion del Impacto no tolerable o adverso

Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo
Patrimonio inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del
Banco en un monto de $50,000.00 o mas.

Afectacion grave hacia otros procesos del Banco que desencadena una cascada de

Proceso . . - -

interrupciones en la entrega de Productos y Servicios criticos.

Se generan opiniones negativas con un efecto relevante en mas de una de las funciones
Imagen L . S . o

principales del banco. Existe publicacién adversa en medios y opinion publica.
Usuario Usuarios criticos para el Banco (Ejemplo: Sistema Financiero/GOES) se ven afectados de

forma relevante por la interrupcion del proceso.

Incumplimiento grave de disposiciones legales o contractuales que generan exposicion a

Legal/Contractual )
gal/ demandas, multas y/o sanciones relevantes.
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Sistema de Gestion de
Continuidad de Negocio

Banco Central de Reserva
de El Salvador

RELACION DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4

Taller de Andlisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016

Maximo tiempo
permitido de
interrupcién

Nombre del Producto /
Servicio

Tiempo deseado
de recuperacion

Nivel Minimo Aceptable de Operacion

Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del
Producto/Servicio:

(Nivel 1)

(Nivel 2)

Macroproceso Proceso Subproceso

(Nivel 3)

Subproceso
(Nivel 4)

Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio:

Macroproceso
(Nivel 1)

Proceso
(Nivel 2)

Subproceso
(Nivel 3)

Subproceso
(Nivel 4)
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@ Banco Central de Reserva Sistema de Gestion de
de El Salvador . . .
Continuidad de Negocio

FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA)

PROCESOS Y RECURSOS
Fecha: 13-Nov-2016

Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio

Asesoria y apoyo técnico brindado en la emisién de Valores en el
Mercado Internacional

1. Insumos/Proveedores claves
Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)

Insumo Clave Proveedor ¢Existe Proveedor Alterno?
Instrucciones de Pago (claim Agentes fiscales OSi  OXNo
letter)
OSi  ONo
O0Si [ONo
O0Si [ONo

2. Periodos criticos de demanda, entrega o produccion de los procesos
Describa los periodos del afio y los horarios del dia mas criticos, momentos de mayor demanda y volumen operativo.

Periodo ‘

O | Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

O | Mensual * 1123 (4|5|6|7|8]9(10(11|12|13|14|15(16|17|18|19|20|21|22|23|24|25|26/|27|28|29|30] 31
O | Quincenal Tra Quincena 2da Quincena

O | Semanal L M M J \'%

L] | Diario 7:30am | 8:30am |9:30am |10:30am [11:30am |12:30pm | 1:30pm | 2:30pm | 3:30pm | 4:30pm | 5:30 pm
O | Otros e Segun programa de pago de cupones y capital

3. Actividades minimas y necesarias para alcanzar el Nivel Minimo Aceptable de Operacion
Describa las actividades minimas y necesarias del proceso para alcanzar el Nivel Minimo Aceptable de Operacion

N° Actividad

1

2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL

3 Verificar o confirmar con agente fiscal recepcion de fondos correspondientes al pago del cupon y/o principal

Verificacion con agente fiscal de que los fondos han sido pagados (a primer hora del dia)

4. Personal y Recursos minimos y necesarios para la ejecucion de las actividades descritas en el numeral anterior
Utilice el esquema al reverso del formulario.

5. Estrategias actuales para la recuperacion del proceso 6. Complejidad de recuperacion
Marque las estrategias actuales de recuperacion y funcionamiento ¢Cuantas horas adicionales de reproceso requeriria para poner al dia la
del proceso ante un evento disruptivo operacion en caso que un evento deje inoperante su area 1 dia completo?

. . Horas .
Estrategias/Mecanismos Observaciones
reproceso

[0 Mecanismo de rotacién, ante la ausencia de personal

[0 Método alterno o manual de trabajo, ante la falla de Tl/Servicios

[0 Contingencia, ante la falla de proveedores
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Banco Central de Reserva Sistema de Gestion de
de El Salvador . . .
Continuidad de Negocio

(1 Ubicacién alterna de trabajo, ante la falla de instalaciones
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Banco Central de Reserva Sistema de Gestién de
Continuidad de Negocio

Personal y recursos minimos y necesarios para la ejecucion de las actividades en modalidad de Contingencia

APLICACIONES, SERVICIOS
PERSONAS Y RECURSOS DE TI

o Correo Electrénico

SERVICIOS

o Telefonia

APLICACIONES

O Pagina Web 0 Sanctions Screening

o SWIFT

O Internet

\\Djloomberg
o Software de Oficina

O Impresién

#PC’s:

OTROS

> PROCESO

Informacion

<

Registros

Herramientas

<

Infraestructura

Equipo

SERVICIOS (NO TI) OTROS RECURSOS
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Informe del Incidente Disruptivo.pdf
Banco Central de Reserva
de El Salvador
Anexo 2 - Informe del Incidente Disruptivo

INFORME DEL INCIDENTE DISRUPTIVO / INFORME N° 00| aaaa

IDENTIFICACION DEL INCIDENTE

Plan General de Continuidad de Continuidad de Negocio

Lugar: Fecha: Hora:

Fuente de notificacion: Nombre: Teléfono:

Tipo de Incidente D Sismo D Manifestacion D Inundacién D Falla A/C
D Incendio D Falla Sistema Eléctrico D Falla Centro de Datos
D Otro/especifique:

Descripcidn del Incidente: Categoria

» D Categoria 1 D Categoria 2

IMPACTO POTENCIAL

Impacto potencial D Personas D Tecnologia de la Inf. D Instalaciones/Acceso

D Operaciones D Reputacion D Servicios criticos

D Otras areas criticas/especifique:

Descripcidn general del impacto:

»

RESPUESTA INICIAL

Objetivos y prioridades iniciales: Respuesta inicial / acciones en curso:

» »

Centro de Mando y Control establecido: Miembros de la instancia de gestidn establecida:

» »

COMUNICACIONES/NOTIFICACIONES

Publicos y métodos de comunicacidn utilizados: Notificaciones completadas:
» »
Responsable de llenado: Unidad:

Cddigo: 1071201 -A2

Aprobacion: COR-07/2018 del 22 de noviembre de 2018
Version: 1.0
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