[bookmark: _GoBack]Actividades del 03 de junio al 04 de julio de 2019
Mario Ernesto Duarte Figueroa
	Fecha
	Lugar
	Hora Inicio
	Hora 
Fin
	Denominación de la actividad
	Participantes
	Documentos 
Usaron, sirvieron de base o resultado

	03-jun-19
	BCR
	 8:30am
	 10:00am
	Revisión del Análisis de Impacto al Negocio - Talento Humano
	Individual
	


	03-Jun-19
	BCR
	10:00am
	11:00am
	Revisión y Registro del Informe de Incidente Disruptivo - Sismo 30 de mayo 19
	Individual
	


	03-jun-19
	BCR
	 11:00am
	12:00pm 
	Preparativos continuidad de negocio
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	


	03-jun-19
	BCR
	 1:00pm
	3:00pm 
	Revisión de Presentación de Ciberseguridad
	Individual
	


	03-jun-19
	BCR
	3:00pm
	5:00pm
	Reunión de coordinación sobre implementación de plan de contingencia
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	04-jun-19
	BCR
	 8:30am
	 9:30am
	Atención a requerimiento de Auditoría Externa - Plan de Continuidad de Negocio
	Individual
	No se generó documento

	04-jun-19
	BCR
	 9:30am
	11:00am 
	Seguimiento proyecto Sitio Alterno de Continuidad
	Individual
	No se generó documento

	04-jun-19
	BCR
	11:00am
	12:00pm
	Revisión del Análisis de Impacto al Negocio de los Servicios de Tesorería
	Equipo de trabajo designado
	


	04-jun-19
	BCR
	1:00pm
	3:30pm
	Seguimiento al Programa de Capacitación y Concientización de CN
	Individual
	


	04-jun-19
	BCR
	3:30pm
	6:00pm 
	Revisión de transición y preparativos de inducción a nuevas autoridades.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Información relacionada al rol y quehacer del Banco, disponible en la sección Marco Normativo del en Portal de transparencia BCR

	05-jun-19
	BCR
	8:30am
	10:30am
	Revisión del Análisis de Impacto al Negocio de los Servicios de Tesorería
	Equipo de trabajo designado
	


	05-jun-19
	BCR
	10:30am 
	12:00pm 
	Esquema de dirección y lineamientos transitorios
	Individual
	No se generó documento

	05-jun-19
	BCR
	1:00pm
	3:00pm
	Seguimiento a planes de trabajo de Continuidad de Negocio
	Individual
	


	05-jun-19
	BCR
	3:00pm
	5:30pm
	Revisión del formato de Plan de Continuidad de Operaciones
	Individual
	


	06-jun-19
	BCR
	 8:30am
	11:00am 
	Revisión de temas varios de Continuidad de Negocio
	Equipo de trabajo designado
	Reunión de discusión, no se generaron documentos.

	06-jun-19
	BCR
	11:00am
	12:00pm
	Seguimiento de actividades internas del Departamento de Riesgos y Gestión Estratégica.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	06-jun-19
	BCR
	1:00pm
	5:45pm
	Revisión de Metodología para formular Planes de Continuidad de Operaciones
	Individual
	


	07-jun-19
	BCR
	9:00am
	10:00am
	Reunión de coordinación del Departamento de Riesgos y Gestión Estratégica.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	07-jun-19
	BCR
	 10:00am
	12:00pm 
	Seguimiento del Análisis de Impacto al Negocio
	Individual
	Actividad de seguimiento, no se generó documento.

	07-jun-19
	BCR
	1:00pm
	5:20pm
	Preparativos para presentación de Continuidad de Negocio
	Individual
	Borradores del material para la capacitación.

	10-jun-19
	BCR
	8:30am
	9:30am
	Seguimiento al Programa de Pruebas de Continuidad de Negocio
	Individual
	


	10-jun-19
	BCR
	 9:30am
	10:30pm 
	Revisión de las especificaciones técnicas sistema eléctrico Proyecto Sitio Alterno
	Individual
	


	10-jun-19
	BCR
	 10:30am
	12:00pm 
	Preparación de protocolo a nuevos funcionarios.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	10-jun-19
	BCR
	1:30pm
	3:30pm
	Seguimiento a gestiones administrativas Internas del Departamento de Riesgos y Gestión Estratégica.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	10-jun-19
	BCR
	3:30pm
	5:30pm
	Revisión del Análisis de Impacto al Negocio – Comunicación e Imagen Institucional
	Individual
	


	11-jun-19
	N/A
	 N/A
	 N/A
	Vacación
	 N/A
	 N/A

	12-jun-19
	BCR
	8:30am
	10:30am
	Revisión del Análisis de Impacto al Negocio –  Gestión de Reservas Internacionales
	Individual
	


	12-jun-19
	BCR
	10:30am
	12:00pm
	Preparativos para presentación de Continuidad de Negocio
	Individual
	Borradores del material para la capacitación.

	12-jun-19
	BCR
	 1:00pm
	2:00pm 
	Revisión de Opinión de propuesta de Instructivo para la Aprobación de Normas de Captación de los Bancos…
	Individual
	Reunión de discusión, no se generaron documentos.

	12-jun-19
	BCR
	2:00pm
	3:00pm
	Reunión de Presidencia con el personal
	 Empleados BCR 
	Reunión informativa, no se generaron documentos

	12-jun-19
	BCR
	 3:00pm
	5:40pm 
	Preparativos de informe de continuidad
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	13-jun-19
	Externa
	 10:00am
	12:30pm 
	Capacitación de Continuidad de Negocio en Institución Financiera, como parte del apoyo intergubernamental
	Personal de la Institución
	


	13-jun-19
	BCR
	 2:30pm
	3:30pm 
	Revisión del Análisis de Impacto al Negocio -  Resiliencia y Seguridad Institucional
	Equipo de Macroproceso
	


	13-jun-19
	BCR
	 3:30pm
	5:00pm 
	Seguimiento a plan de trabajo interno
	 Individual
	Actividad de seguimiento, no se generaron documentos

	14-jun-19
	BCR
	9:00am
	10:00am
	Reunión de coordinación Departamento de Riesgos y Gestión Estratégica
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	14-jun-19
	BCR
	10:00am
	12:00pm
	Seguimiento a la actualización de estudios y prioridades de cambios organizativos aprobados por CD
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	




Acta de Consejo Directivo, disponible en la Sección Marco Normativo del Portal de Transparencia BCR

	14-jun-19
	BCR
	 2:00pm
	4:00pm 
	Revisión Estudios Organizativos
	 Individual
	Actividad de seguimiento, no se generó documento.

	14-jun-19
	BCR
	4:00pm
	5:30pm
	Seguimiento a la actualización de estudios y reclasificaciones.
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Acta de Consejo Directivo, ubicada en la Sección Marco Normativo del Portal de Transparencia BCR

	17-jun-19
	N/A
	N/A 
	 N/A
	Asueto
	N/A 
	 N/A

	18-jun-19
	BCR
	9:30am
	10:00am
	Coordinación de actividades del Departamento de Riesgos y Gestión Estratégica
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	N/A

	18-jun-19
	BCR
	 10:00am
	12:00pm 
	Revisión de matriz de responsabilidades del departamento
	Individual
	


	18-jun-19
	BCR
	1:00pm
	3:00pm 
	Preparación de material para 2da parte de taller de continuidad de negocio
	Individual
	Borradores del material para la capacitación.

	18-jun-19
	BCR
	3:00pm 
	5:30pm 
	Revisión de avance de Análisis de Amenazas de Continuidad de Negocio
	Individual
	Actividad de seguimiento, no se generaron documentos

	19-jun-19
	BCR
	 8:30am
	12:00pm 
	Revisión de matriz de responsabilidades del departamento
	Equipo de trabajo designado
	


	19-jun-19
	BCR
	12:00pm
	2:00pm
	Seguimiento a gestiones administrativas internas Departamento de Riesgos y Gestión Estratégica
	Equipo de Dirección del Departamento
	Actividad de seguimiento, no se generaron documentos

	19-jun-19
	BCR
	2:00pm
	5:45pm
	Análisis del tamaño institucional y documentación de requerimientos de ajustes a la organización
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Manual de funciones y organigrama disponibles en portal de transparencia BCR






Acta de Consejo Directivo, disponible en la Sección Marco Normativo del Portal de Transparencia BCR

	20-jun-19
	Externo
	 9:30am
	12:30pm 
	Capacitación de Continuidad de Negocio en Institución Financiera, como parte del apoyo intergubernamental
	Personal de la Institución
	



	20-jun-19
	BCR
	 1:30pm
	8:39pm 
	Propuesta de cambios organizativos
	Equipo de trabajo designado
	Reunión de discusión, no se generaron documentos.

	21-jun-19
	BCR
	9:00am
	10:00am
	Reunión de Coordinación Interna
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	21-jun-19
	BCR
	 10:00am
	5:00pm 
	Revisión y Preparación de documentos de cambios organizativos
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Reunión de discusión, no se generaron documentos.

	24-jun-19
	N/A
	 N/A
	 N/A
	Incapacidad medica
	N/A
	 N/A

	25-jun-19
	N/A
	 N/A
	 N/A
	Incapacidad medica
	N/A
	 N/A

	26-jun-19
	N/A
	 N/A
	 N/A
	Incapacidad medica
	N/A
	 N/A

	27-jun-19
	BCR
	 8:30am
	12:00pm 
	Revisión de descripciones de funciones y puestos
	Individual
	




	27-jun-19
	BCR
	 1:00pm
	2:00pm 
	Revisión de propuesta de Modificación de Instructivo para la comunicación estratégica
	Individual
	


	27-jun-19
	BCR
	2:00pm
	1:59am
(del 28 de junio)
	Análisis de la organización
	Equipo de Dirección del Departamento de Riesgos y Gestión Estratégica
	Manual de funciones y organigrama disponibles en portal de transparencia BCR






Acta de Consejo Directivo, disponible en la Sección Marco Normativo del Portal de Transparencia BCR


	28-jun-19
	BCR
	 8:30am
	8:56pm 
	Seguimiento a Análisis de la organización
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	01-jul-19
	BCR
	 8:30am
	3:30pm 
	Seguimiento a Análisis de la organización
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	01-jul-19
	BCR
	 3:30pm
	4:30pm 
	Revisión de propuesta de Modificación de Instructivo para la comunicación estratégica
	Equipo de trabajo designado
	Reunión de discusión, no se generaron documentos.

	02-jul-19
	BCR
	 8:30am
	10:30pm 
	Propuesta de cambios organizativos
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	02-jul-19
	BCR
	 10:30am
	12:30pm 
	Proyecto Sitio Alterno de Continuidad
	Equipo técnico
	Reunión de discusión, no se generaron documentos.

	02-jul-19
	BCR
	1:30pm
	4:30pm
	Propuesta de cambios organizativos
	Equipo de trabajo designado
	Se utilizó documentación descrita en fecha 27-jun-19

	03-jul-19
	N/A
	 N/A
	 N/A
	Licencia
	N/A
	  N/A

	04-jul-19
	N/A
	 N/A
	 N/A
	Licencia
	N/A
	  N/A



esquema de continuidad.pdf


CONSEJO DIRECTIVO 


COMITÉ EJECUTIVO// 
COMITÉ DE CONTINUIDAD  


Nivel Estratégico 


EQUIPO  


Nivel Táctico 


• PRESI 
•GAD 
•GOF 
•DRYGE 
•DSB 
•DJ 
•DCOM 


•DJ 
•DRF 
•DRYGE 
•DAI (Asesor) 







CONSEJO DIRECTIVO 


COMITÉ DE CONTINUIDAD DE 
NEGOCIO (CE) 


Nivel Estratégico 


COMITÉ DE INTERVENCIÓN 


Nivel Táctico 


• PRESI 
• GAD 
• GOF 
• DRYGE 
• DSB 
• DJ 
• DCOM 


• DRYGE 
• DIN 
• USI 
• DSG / COOR. SSO 
• DSB 
• DDH 
• DCOM 
• GOF(Delegado) 


BRIGADAS SERVICIOS GENERALES RECUPERACIÓN TI 
RECUPERACIÓN DE SERVICIOS 


ANTE DESASTRES 
SEGURIDAD EQUIPOS DE APOYO 


Nivel Operativo  


• Combate Incendios 
• Evacuación 
• Primeros Auxilios 


 


• Logística y transporte 
• Suministro eléctrico y Aires 
   Acondicionados 
• Evaluación de daños 
 


• Unidades funcionales • Comunicación 
• Desarrollo Humano 
• Jurídico 
• Auditoría Interna 


 
 


• Seguridad física 
• Seguridad de la información 
 


Miembros a llamado: 
• DJ, DAI 


Miembros a llamado: 
• DAI 


• Admon. recuperación 
• Rec. redes y comunicaciones. 
• Rec. plataforma servidores 
• Rec. ambiente de trabajo 
• Rec. aplicaciones y base de  
   datos 


 
 






image4.emf
Gestión de  Ciberseguridad.pdf


Gestión de Ciberseguridad.pdf


1


Fecha: dia dd/mm/2019


Gestión de la Ciberseguridad


Licenciado Darío Alberto Alvarez V.
Jefe de la Unidad de Seguridad de la Información, CISA


dario.alvarez@bcr.gob.sv
+503 7859-3007


A
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Agenda


1. Conceptos
2. Las Actuales Ciberamenazas
3. Incremento de Ciberamenazas a Nivel Mundial
4. Prioridades en la Gestión de Riesgos de las Organizaciones
5. Nuevos Riesgos Tecnológicos
6. Áreas Afectadas por las Nuevas Tecnologías
7. Horizonte del Futuro de la Gestión de Riesgos 
8. Qué están haciendo las grandes potencias en temas de Ciberseguridad
9. Componentes de un Sistema de Gestión de la Seguridad
10. Marco de Estrategias de Ciberseguridad (MECS)
11. Manual de Gestión de Riesgos de las TI
12. Manual de Políticas de Seguridad
13. Acciones de Mitigación Implementadas 
14. Reflexiones finales
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Conceptos Básicos


Amenaza: Causa potencial de un incidente que puede causar daños a un sistema de información o a una organización.
Circunstancia, suceso o persona con el potencial para dañar un sistema mediante la destrucción, divulgación y modificación de
datos o la negación de servicios.


UNE 71504:2008


Vulnerabilidad: Es toda debilidad que puede ser aprovechada por una amenaza, o debilidades de los activos o fallas de control
que facilitan el éxito de una amenaza potencial. Una vulnerabilidad permite a un atacante ejecutar comandos como otro
usuario, acceder a los datos de manera fraudulenta.


Riesgo de las Tecnologías de Información (GRTI): Es la probabilidad que una amenaza explote una vulnerabilidad causando daños a los
activos o perjuicios a la organización. Es la pérdida potencial por daños, interrupción, alteración o fallas derivadas del uso o
dependencia en el hardware, software, sistemas, aplicaciones y redes que la institución dispone para prestar sus servicios.


Incidente de Seguridad de la Información: único o serie de eventos indeseados o inesperados, que tienen una probabilidad
significativa de comprometer las operaciones de negocio y de amenazar la seguridad de la información. Un incidente de
seguridad de la información es también una violación o una amenaza inminente de violación a una política de seguridad de la
información implícita o explícita, así como un hecho que compromete la seguridad de un sistema (confidencialidad, integridad
o disponibilidad).


ISO/IEC 27035:2011.
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Conceptos Básicos


La Ciberseguridad tiene como objetivo garantizar que la información y operaciones de la Entidad, basadas en la
Tecnología de Información, se planeen y realicen de manera segura, íntegra y disponible, aun frente a riesgos o
vulnerabilidades y amenazas cibernéticos que están latentes a explotar y ocasionar daños en la TI.


La Ciberresilencia tiene como objetivo, dar respuesta y solución a un incidente materializado de ciberseguridad que
flaqueó la seguridad y los controles de ciberseguridad, y que no fue posible contener los daños, pero que sin
embargo, se tomaron medidas paliativas para reducir el tiempo de interrupción particularmente de la tecnología de
información y por ende de los servicios que dependen de ella.


La seguridad cibernética es el estado de protección de la información y sus activos, de la mayoría de los ataques.
Esto es logrado identificando los riesgos y estableciendo defensas apropiadas.


La resiliencia cibernética, mientras tanto, acepta que existe el riesgo de que un ataque sea exitoso, no importa qué
tan bien preparadas son las defensas y plantea la necesidad de la gestión de los incidentes y continuidad del
negocio.


En resumen, la seguridad cibernética protege de ataques a la infraestructura crítica de TI, mientras que la
ciberresiliencia asegura la supervivencia (en términos de continuidad del servicio de red) después de un ataque.


Fuente Framework for Improving Critical Infrastructure Cybersecurity
National Institute of Standards and Technology
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El Banco de Bangladesh, en febrero 2016, a través de operaciones electrónicas
utilizando SWIFT, roban aproximadamente $80M.


El Banco de Chile (comercial), en mayo 2018, sufre ciberataque los sistemas de
las sucursales: $US 10 millones (24/05)


Los Bancos Comerciales de México, en abril de 2018, sufrieron un ciber-robo que
osciló los US$15,3 millones, los cuales se interconectan con el sistema SPEI del
BANXICO


El Banco Central de Bolivia, en marzo 2018 fue atacado direccionando correos
hacia URL fraudulentas que contenían troyanos. Estos correos llegaron a las
estaciones de los empleados que operan SWIFT. (21, 22/03)*


La Superintendencia de Administración Tributaria (SAT) de Guatemala, en 2017,
sufrió ataques en su sitio web, que afectó pagos tributarios de sus
contribuyentes. Los enlaces de internet utilizados para la conectividad fueron
atacados. (Seguridad nacional de Guatemala)


$ 0.00


$ 80 Mill.


$ 10 Mill.


SPEI $ 15 Mill.


Auditoría Forense 
Microsoft
FW/IPS/AV
Parchado Server


Desarrollo seguro de 
Apps
Proveedores confiables


Programa de Seguridad 
del Cliente de SWIFT


Fuentes: Medios de comunicación digitales
*   Centro de Estudios Monetarios Latinoamericanos (CEMLA)


**Impacto neto, lo que significa que el fraude planificado sería 
mayor al ejecutado.


Vector           Negocio       Impacto**            Control
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N/D
Ingresos 
Tributarios
Afectación 
Contribuyentes


Activación de protocolos 
de seguridad


Sabotaje


Las Actuales Ciberamenazas



https://edition.cnn.com/videos/spanish/2018/05/22/banco-de-mexico-peso-ataque-hackers-spei-intvw-alejandro-diza-de-leon-perspectivas-mexico.cnn

https://edition.cnn.com/videos/spanish/2018/05/22/banco-de-mexico-peso-ataque-hackers-spei-intvw-alejandro-diza-de-leon-perspectivas-mexico.cnn
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Incremento de Ciberamenazas a Nivel Mundial
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Fuente: Centro Criptológico Nacional de España
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Prioridades en la Gestión de Riesgos de las Organizaciones
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Fuente: IX encuesta global EY/IIF sobre la gestión de riesgos en la banca
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Nuevos Riesgos Tecnológicos


Fuente: IX encuesta global EY/IIF sobre la gestión de riesgos en la banca
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Áreas Afectadas por las Nuevas Tecnologías


Fuente: IX encuesta global EY/IIF sobre la gestión de riesgos en la banca
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Horizonte del Futuro de la Gestión de Riesgos 


Fuente: IX encuesta global EY/IIF sobre la gestión de riesgos en la banca
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Fuente: IX encuesta global EY/IIF sobre la gestión de riesgos en la banca


Horizonte del Futuro de la Gestión de Riesgos 
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Qué están haciendo las grandes potencias en temas de Ciberseguridad


Todas las naciones están tomando acción para responder a esta nueva Realidad
• 9 de Febrero de 2016: USA implementa el
plan de acción nacional de ciberseguridad
(CNAP) cuyo objetivo es mejorar la
conciencia de ciberseguridad, mantener al
publico seguro y proteger la seguridad
económica y nacional.


• 15 de Marzo de 2016: La Organización de 
Estados Americanos publicó un estudio 
para hacer un llamado a las naciones 
latinoamericanas para mejorar sus 
esfuerzos en Ciberseguridad.


• 21 de Junio de 2016: Israel y Estados 
Unidos firman un acuerdo de cooperación 
operativa en Ciberdefensa.


• 6 de Julio de 2016: El parlamento 
europeo adopta la directiva NIS la cual 
entrega medidas legales para impulsar el 
nivel promedio de ciberseguridad en la 
Unión Europea.


• 6 de Junio de 2017: El Gigante Asiático, lanza la Ley de Ciberseguridad (CSL) que afecta a todas
las compañías que deseen hacer negocio con China. Es el Gobierno Chino quien certifica las
medidas de seguridad implementadas por cada compañía y, en caso de no cumplir, las empresas se
enfrentarán a una multa o incluso a la suspensión de las licencias para operar.
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1. Se desarrolle, implante, mantenga y mejore continuamente el Sistema de Gestión de Seguridad de la
Información (SGSI), que contribuya al cumplimiento de los requisitos del negocio, legales y reglamentarios .


2. Se identifiquen y protejan los activos de información electrónica, ante la destrucción, divulgación,
modificación y utilización no autorizada de la información.


3. Se gestione la ciberseguridad para la identificación, protección, detección y respuesta de ciberincidentes y se
establezcan los controles para garantizar la continuidad de la tecnología del Banco.


4. Se implementen los controles necesarios para la prevención y mitigación de los riesgos, amenazas y
vulnerabilidades informáticas.


5. Se brinde concientización y entrenamiento en materia de seguridad de la información a todo el personal.


6. Todo empleado es responsable de registrar y reportar las violaciones a la seguridad, confirmadas o
sospechadas.


7. Todo empleado es responsable de preservar la confidencialidad, integridad y disponibilidad de los activos de
información.


Manual de Políticas de Seguridad
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Reflexiones finales


• La automatización producto de la transformación digital de las instituciones,
reducen errores, riesgos, fraudes y fallas y posibilita una evolución de las
mismas.


• La gestión de ciberriesgos se debe adaptar a las nuevas amenazas y desafíos
de la transformación digital.


• Debe haber una evolución en las prácticas de Gobierno Corporativo para
incluir una actuación y compromiso de la Alta Dirección sobre el tema de la
seguridad de la información.


• Contar con un marco de gestión de seguridad es clave.
• La inversión en seguridad de la información va en aumento y debe ser


presupuestado con visión futurista.
• Talento capacitado, motivado y concientizado refuerza la cultura de riesgos y


ciberseguridad.
• La ciberseguridad y resiliencia tecnológica permitirá la sobrevivencia de unas


instituciones y la extinción de otras.


14







A
J
S
L
G


15


¡ Gracias por su atención!


Licenciado Darío Alberto Alvarez V.
Jefe de la Unidad de Seguridad de la Información, CISA.


dario.alvarez@bcr.gob.sv , +503 7859-3007
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Continuidad de Negocio 


Análisis de Impacto al Negocio | Productos y Servicios 


FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA) 
-SECCIÓN 1 / PRODUCTOS Y SERVICIOS- 


 
 


Nombre del P/S:   
Departamento Fecha: 24-Oct-2016 
Gerencia 


 
1. Evaluación del Impacto en el Tiempo 


Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su área, especifique para cada 


uno de los siguientes impactos el tiempo máximo que el producto/servicio podría interrumpirse antes de 
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoración de Impacto.  


 


Impacto/Tiempo < 4 horas < 1 día < 2 días < 7 días > 1 semana 


Patrimonio      


Proceso      


Imagen      


Usuario      


Legal/Contractual      


 MTPD  


 
 
2. Descripción general del impacto por interrupción 


Describa brevemente, y de forma general, el impacto generado por la interrupción del Producto o Servicio. 
 


Descripción del impacto 


 


 
 
3. Nivel Mínimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperación (RTO) 


Durante un incidente disruptivo, describa el nivel mínimo del producto/servicio que sea aceptable para el 


Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado 
este nivel de servicio. 


 


Nivel mínimo aceptable del Producto/Servicio RTO Canal de entrega 


»    
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Anexo 1 


Tabla de Criterios de Valoración de Impactos 


 
 


Tipo Descripción del Impacto no tolerable o adverso 


Patrimonio 
Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo 
inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del 
Banco en un monto de $50,000.00 o más. 


Proceso 
Afectación grave hacia otros procesos del Banco que desencadena una cascada de 
interrupciones en la entrega de Productos y Servicios críticos. 


Imagen 
Se generan opiniones negativas con un efecto relevante en más de una de las funciones 


principales del banco. Existe publicación adversa en medios y opinión pública. 


Usuario 
Usuarios críticos para el Banco (Ejemplo: Sistema Financiero/GOES)  se ven afectados de 
forma relevante por la interrupción del proceso. 


Legal/Contractual 
Incumplimiento grave de disposiciones legales o contractuales que generan exposición a 
demandas, multas y/o sanciones relevantes. 
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 Análisis de Impacto al Negocio (BIA) | Procesos y Recursos    


RELACIÓN DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4 
Taller de Análisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016 


 


 


Nombre del Producto / 
Servicio 


Nivel Mínimo Aceptable de Operación 
Tiempo deseado 
de recuperación 


Máximo tiempo 
permitido de 
interrupción 


    


 


Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del 


Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 


 


 


 
 


 


 
 


 


 


 
 


 


 
 


 


 


Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 
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FORMULARIO PARA EL ANÁLISIS DE IMPACTO AL NEGOCIO (BIA) 
PROCESOS Y RECURSOS 


 Fecha: 13-Nov-2016 
 


 


Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio 


 
Asesoría y apoyo técnico brindado en la emisión de Valores en el 


Mercado Internacional 


 
1. Insumos/Proveedores claves  


Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)  


Insumo Clave Proveedor  ¿Existe Proveedor Alterno? 


 
Instrucciones de Pago (claim 


letter) 
Agentes fiscales   Si      X No  


    Si       No 


    Si       No 


    Si       No 


 


2. Periodos críticos de demanda, entrega o producción de los procesos 
Describa los periodos del año y los horarios del día  más críticos, momentos de mayor demanda y volumen operativo. 


 


 Periodo  


 Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic 


 Mensual * 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 


 Quincenal 1ra Quincena 2da Quincena 


 Semanal L M M J V 


 Diario 7:30 am 8:30 am 9:30 am 10:30 am 11:30 am 12:30 pm 1:30 pm 2:30 pm 3:30 pm 4:30 pm 5:30 pm 


 Otros • Segun programa de pago de cupones y capital 


 


3. Actividades mínimas y necesarias para alcanzar el Nivel Mínimo Aceptable de Operación 
Describa las actividades mínimas y necesarias del proceso para alcanzar el Nivel Mínimo Aceptable de Operación 


N° Actividad 


1  


2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL 


3 Verificar o confirmar con agente fiscal recepción de fondos correspondientes al pago del cupon y/o principal 


 Verificación con agente fiscal de que los fondos han sido pagados (a primer hora del dia) 


  


  


  


  


 


4. Personal y Recursos mínimos y necesarios para la ejecución de las actividades descritas en el numeral anterior 
Utilice el esquema al reverso del formulario. 


 


5. Estrategias actuales para la recuperación del proceso 6. Complejidad de recuperación 


Marque las estrategias actuales de recuperación y funcionamiento ¿Cuantas horas adicionales de reproceso requeriría para poner al día la    
del proceso ante un evento disruptivo operación en caso que un evento deje inoperante su área 1 día completo? 
 


Estrategias/Mecanismos 
 Horas 


reproceso 
Observaciones 


 Mecanismo de rotación, ante la ausencia de personal 
 


   Método alterno o manual de trabajo, ante la falla de TI/Servicios 
 


 Contingencia, ante la falla de proveedores 
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 Ubicación alterna de trabajo, ante la falla de instalaciones 
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Personal y recursos mínimos y necesarios para la ejecución de las actividades en modalidad de Contingencia 


 


 


 


PROCESO


PERSONAS


SERVICIOS (NO TI)


APLICACIONES, SERVICIOS


 Y RECURSOS DE TI


OTROS RECURSOS


Equipo


Infraestructura


APLICACIONES


□ IŶterŶet


Información


Registros


Herramientas


SERVICIOS


□ SaŶĐtioŶs SĐreeŶiŶg


□ SWIFT


□ Blooŵďerg


□ Correo EleĐtróŶiĐo


□ TelefoŶía


□ PagiŶa Weď


OTROS


# PC´s:


□ IŵpresióŶ


□ Software de OfiĐiŶa


#:


#:


#:


#:
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PLAN DE TRABAJO CONTINUIDAD DE NEGOCIO 2019


N° Actividades continuas Responsable Fecha 
Finalización


Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic


1.0 Programa de Pruebas y Ejercicios de Continuidad de Negocio DRYGE 31/12/2018
1.1 Elaboración del Programa de Pruebas y Ejercicios de Continuidad de Negocio DRYGE 31/03/2019  
1.2 Ejecución del Programa de Pruebas y Ejercicios de Continuidad de Negocio DIN-DSG-DDH-DCOM-DSB 31/12/2019
1.3 Seguimiento al Programa de Pruebas de Continuidad de Negocio DRYGE 31/12/2019


2.0 Programa de Capacitación y Concientización de CN DRYGE 31/12/2019
2.1 Elaboración del Programa de Capacitación y Concientización de CN DRYGE 31/03/2019
2.2 Ejecución del  Programa de Capacitación y Concientización de CN DIN-DSG-DDH-DCOM-DSB 31/12/2019
2.3 Seguimiento al Programa de Capacitación y Concientización de CN DRYGE 31/12/2019


3.0 Planes de Continuidad de Operaciones DRYGE 31/12/2019
3.1 Completar Análisis de Impacto al Negocio (BIA) y Requerimientos de Continuidad DRYGE 31/03/2019
3.2 Actualización de la Metodología para elaborar Planes de Continuidad de Operaciones DRYGE 31/03/2019
3.3 Formulación de Planes de Continuidad de Operaciones para procesos críticos Unidades Procesos Críticos 30/09/2019
3.4 Seguimiento a la formulacion de Planes de Continuidad de Operaciones DRYGE 31/12/2019


4.0 Mantenimiento de la estructura documental de Continuidad de Negocio DRYGE 30/06/2019
4.1 Planes de Contingencia de Tecnología de Información (PCTI) DIN 30/06/2019
4.2 Plan de Comunicación en situaciones de crisis DCOM 30/09/2019


5.0 Actividades a demanda DRYGE 31/12/2019
5.1 Gestion de incidentes disruptivos reales o potenciales DRYGE 31/12/2019
5.2 Atención a requerimientos de Entes Fiscalizadores DRYGE 31/12/2019
5.3 Apoyo al Proyecto del Sitio Alterno de Continuidad DRYGE 31/12/2019


2019
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Sistema de Gestión de  
Continuidad de Negocio 


Análisis de Impacto al Negocio | Productos y Servicios 


FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA) 
-SECCIÓN 1 / PRODUCTOS Y SERVICIOS- 


 
 


Nombre del P/S:   
Departamento Fecha: 24-Oct-2016 
Gerencia 


 
1. Evaluación del Impacto en el Tiempo 


Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su área, especifique para cada 


uno de los siguientes impactos el tiempo máximo que el producto/servicio podría interrumpirse antes de 
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoración de Impacto.  


 


Impacto/Tiempo < 4 horas < 1 día < 2 días < 7 días > 1 semana 


Patrimonio      


Proceso      


Imagen      


Usuario      


Legal/Contractual      


 MTPD  


 
 
2. Descripción general del impacto por interrupción 


Describa brevemente, y de forma general, el impacto generado por la interrupción del Producto o Servicio. 
 


Descripción del impacto 


 


 
 
3. Nivel Mínimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperación (RTO) 


Durante un incidente disruptivo, describa el nivel mínimo del producto/servicio que sea aceptable para el 


Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado 
este nivel de servicio. 


 


Nivel mínimo aceptable del Producto/Servicio RTO Canal de entrega 


»    







Sistema de Gestión de  
Continuidad de Negocio 
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Anexo 1 


Tabla de Criterios de Valoración de Impactos 


 
 


Tipo Descripción del Impacto no tolerable o adverso 


Patrimonio 
Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo 
inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del 
Banco en un monto de $50,000.00 o más. 


Proceso 
Afectación grave hacia otros procesos del Banco que desencadena una cascada de 
interrupciones en la entrega de Productos y Servicios críticos. 


Imagen 
Se generan opiniones negativas con un efecto relevante en más de una de las funciones 


principales del banco. Existe publicación adversa en medios y opinión pública. 


Usuario 
Usuarios críticos para el Banco (Ejemplo: Sistema Financiero/GOES)  se ven afectados de 
forma relevante por la interrupción del proceso. 


Legal/Contractual 
Incumplimiento grave de disposiciones legales o contractuales que generan exposición a 
demandas, multas y/o sanciones relevantes. 
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 Análisis de Impacto al Negocio (BIA) | Procesos y Recursos    


RELACIÓN DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4 
Taller de Análisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016 


 


 


Nombre del Producto / 
Servicio 


Nivel Mínimo Aceptable de Operación 
Tiempo deseado 
de recuperación 


Máximo tiempo 
permitido de 
interrupción 


    


 


Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del 


Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 


 


 


 
 


 


 
 


 


 


 
 


 


 
 


 


 


Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 
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FORMULARIO PARA EL ANÁLISIS DE IMPACTO AL NEGOCIO (BIA) 
PROCESOS Y RECURSOS 


 Fecha: 13-Nov-2016 
 


 


Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio 


 
Asesoría y apoyo técnico brindado en la emisión de Valores en el 


Mercado Internacional 


 
1. Insumos/Proveedores claves  


Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)  


Insumo Clave Proveedor  ¿Existe Proveedor Alterno? 


 
Instrucciones de Pago (claim 


letter) 
Agentes fiscales   Si      X No  


    Si       No 


    Si       No 


    Si       No 


 


2. Periodos críticos de demanda, entrega o producción de los procesos 
Describa los periodos del año y los horarios del día  más críticos, momentos de mayor demanda y volumen operativo. 


 


 Periodo  


 Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic 


 Mensual * 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 


 Quincenal 1ra Quincena 2da Quincena 


 Semanal L M M J V 


 Diario 7:30 am 8:30 am 9:30 am 10:30 am 11:30 am 12:30 pm 1:30 pm 2:30 pm 3:30 pm 4:30 pm 5:30 pm 


 Otros • Segun programa de pago de cupones y capital 


 


3. Actividades mínimas y necesarias para alcanzar el Nivel Mínimo Aceptable de Operación 
Describa las actividades mínimas y necesarias del proceso para alcanzar el Nivel Mínimo Aceptable de Operación 


N° Actividad 


1  


2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL 


3 Verificar o confirmar con agente fiscal recepción de fondos correspondientes al pago del cupon y/o principal 


 Verificación con agente fiscal de que los fondos han sido pagados (a primer hora del dia) 


  


  


  


  


 


4. Personal y Recursos mínimos y necesarios para la ejecución de las actividades descritas en el numeral anterior 
Utilice el esquema al reverso del formulario. 


 


5. Estrategias actuales para la recuperación del proceso 6. Complejidad de recuperación 


Marque las estrategias actuales de recuperación y funcionamiento ¿Cuantas horas adicionales de reproceso requeriría para poner al día la    
del proceso ante un evento disruptivo operación en caso que un evento deje inoperante su área 1 día completo? 
 


Estrategias/Mecanismos 
 Horas 


reproceso 
Observaciones 


 Mecanismo de rotación, ante la ausencia de personal 
 


   Método alterno o manual de trabajo, ante la falla de TI/Servicios 
 


 Contingencia, ante la falla de proveedores 
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 Ubicación alterna de trabajo, ante la falla de instalaciones 
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Personal y recursos mínimos y necesarios para la ejecución de las actividades en modalidad de Contingencia 


 


 


 


PROCESO


PERSONAS


SERVICIOS (NO TI)


APLICACIONES, SERVICIOS


 Y RECURSOS DE TI


OTROS RECURSOS


Equipo


Infraestructura


APLICACIONES


□ IŶterŶet


Información


Registros


Herramientas


SERVICIOS


□ SaŶĐtioŶs SĐreeŶiŶg


□ SWIFT


□ Blooŵďerg


□ Correo EleĐtróŶiĐo


□ TelefoŶía


□ PagiŶa Weď


OTROS


# PC´s:


□ IŵpresióŶ


□ Software de OfiĐiŶa


#:


#:


#:


#:






Plan de Trabajo 2019-CN.pdf


 


PLAN DE TRABAJO CONTINUIDAD DE NEGOCIO 2019


N° Actividades continuas Responsable Fecha 
Finalización


Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic


1.0 Programa de Pruebas y Ejercicios de Continuidad de Negocio DRYGE 31/12/2018
1.1 Elaboración del Programa de Pruebas y Ejercicios de Continuidad de Negocio DRYGE 31/03/2019  
1.2 Ejecución del Programa de Pruebas y Ejercicios de Continuidad de Negocio DIN-DSG-DDH-DCOM-DSB 31/12/2019
1.3 Seguimiento al Programa de Pruebas de Continuidad de Negocio DRYGE 31/12/2019


2.0 Programa de Capacitación y Concientización de CN DRYGE 31/12/2019
2.1 Elaboración del Programa de Capacitación y Concientización de CN DRYGE 31/03/2019
2.2 Ejecución del  Programa de Capacitación y Concientización de CN DIN-DSG-DDH-DCOM-DSB 31/12/2019
2.3 Seguimiento al Programa de Capacitación y Concientización de CN DRYGE 31/12/2019


3.0 Planes de Continuidad de Operaciones DRYGE 31/12/2019
3.1 Completar Análisis de Impacto al Negocio (BIA) y Requerimientos de Continuidad DRYGE 31/03/2019
3.2 Actualización de la Metodología para elaborar Planes de Continuidad de Operaciones DRYGE 31/03/2019
3.3 Formulación de Planes de Continuidad de Operaciones para procesos críticos Unidades Procesos Críticos 30/09/2019
3.4 Seguimiento a la formulacion de Planes de Continuidad de Operaciones DRYGE 31/12/2019


4.0 Mantenimiento de la estructura documental de Continuidad de Negocio DRYGE 30/06/2019
4.1 Planes de Contingencia de Tecnología de Información (PCTI) DIN 30/06/2019
4.2 Plan de Comunicación en situaciones de crisis DCOM 30/09/2019


5.0 Actividades a demanda DRYGE 31/12/2019
5.1 Gestion de incidentes disruptivos reales o potenciales DRYGE 31/12/2019
5.2 Atención a requerimientos de Entes Fiscalizadores DRYGE 31/12/2019
5.3 Apoyo al Proyecto del Sitio Alterno de Continuidad DRYGE 31/12/2019


2019
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I. GENERALIDADES DEL PLAN DE CONTINUIDAD DE OPERACIONES (PCO) 
 


A. OBJETIVO DEL PCO 
Proporcionar una respuesta flexible para que el producto/servicio <nombre del 
producto/servicio> sea recuperado dentro de los plazos establecidos, ante la ocurrencia de un 
incidente disruptivo, de tal manera que permita: 
 


a) Responder al incidente disruptivo (Manejo del Incidente) 
b) Mantener la entrega de productos/servicios críticos (Continuidad Operativa) 
c) Volver a la normalidad de las operaciones (Restauración) 


  
B. ALCANCE DEL PCO 


Los siguientes productos/servicios son cubiertos por este plan: 
 


N° Productos/Servicios  Nivel mínimo de operación 
aceptable (MBCO) Procesos RTO MTPD 


1      


2      


 
C. DUEÑO DEL PCO 


<Nombre del Dueño del Plan de Continuidad Operativa>, <Ingrese su puesto> es el Dueño de 
este Plan y responsable de asegurar la implementación, divulgación, realización de 
pruebas/ejercicios, así como su mantenimiento y actualización. 
 
Los enlaces de continuidad responsables de brindar apoyo al Dueño de este Plan son: 


a) <Ingrese el nombre del Enlace de CN>, <Ingrese su puesto> 
b) <Ingrese el nombre del Enlace de CN>, <Ingrese su puesto> 


 
D. DISTRIBUCIÓN DEL PCO 


Este plan ha sido distribuido a las siguientes personas: 
 


N° Nombre  Puesto Departamento 
Formato 


Impreso Digital 
1      


2      
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E. ALMACENAMIENTO DEL PCO 
Copias de este plan son almacenadas en: 
 


N° Tipo Almacenamiento Ruta/Ubicación del Documento 
Digital Impreso 


1    


2    


3    


 
F. REVISIÓN DEL PCO 


La información contenida en este plan, como nombres del personal, números de teléfono y 
ubicaciones, serán revisadas y actualizadas de forma <periodo>, así mismo deberá efectuarse 
una revisión completa de este plan de forma anual. 
  


G. PRUEBAS/EJERCICIOS DEL PCO 
El Equipo de Recuperación del Proceso Crítico1 realizará anualmente, con el apoyo de las 
instancias de gestión de continuidad de negocio, una prueba o simulacro de este plan, con la 
finalidad de verificar la efectividad e identificar las acciones correctivas necesarias. Se 
aprovechará esta prueba para adiestrar al personal en las áreas en las cuales han sido 
designados.   


 
H. VINCULACIÓN CON OTROS PLANES DE CONTINUIDAD OPERATIVA 


Este plan se vincula con los siguientes planes: 
 


N° Nombre del Plan 


1  


2  


3  


 
 
 
 
 
 
 
 
 
 
 
 
 
 


                                                           
1 Detalle del personal en el Romano IV-Literal F de este documento. 
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II. ACTIVACIÓN DEL PLAN 
 


A. RESPONSABLE DE ACTIVAR ESTE PLAN 
Los siguientes miembros de las instancias de Gestión de Continuidad de Negocio2 son los 
únicos responsables de la activación y desactivación de este plan. 


 


N° Nombre  Cargo 


1   


2   


 
B. ACTIVACIÓN 


Este plan se activará en respuesta a un incidente que cause, o tenga la capacidad de causar, una 
interrupción significativa en los productos y servicios críticos del Banco. 
 
Su activación se realizará únicamente cuando: 


a) Se haya efectuado las acciones pertinentes para responder a la emergencia, 
b) Se haya efectuado una evaluación de la situación, en conjunto con los dueños de 


procesos críticos, y se haya determinado la existencia, o posible existencia, de: 
- Ausencia del personal clave de los procesos críticos 
- Perdida/falla de aplicaciones y servicios de TI 
- Perdida o falla de un servicio o recurso clave del proceso  
- Daño a las instalaciones/espacios físicos o inaccesibilidad de las mismas 
- Falla de un proveedor clave para la entrega de productos y servicios críticos 


c) Se haya determinado que la duración de la interrupción superará el Tiempo Objetivo de 
Recuperación (RTO) definido. 


 
C. DIAGRAMA DE ACTIVACIÓN 


 


 
                                                           
2 Comité que se reunirá para dirigir la respuesta ante un incidente disruptivo, miembros definidos en el Manual del Sistema de 
Gestión de Continuidad de Negocio. 
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III. MANEJO DEL INCIDENTE A NIVEL DEL PROCESO 
 


A. OBJETIVOS DE ESTA ETAPA 
a) Proteger la seguridad del personal y de los visitantes. 
b) Asegurar la comunicación necesaria. 
c) Proteger activos vitales, por ejemplo Datos, Información impresa, reputación. 
d) Apoyar y facilitar la etapa de Continuidad Operativa. 
e) Apoyar y facilitar la etapa de Restauración. 


 
B. AUTORIZACIONES EN UN INCIDENTE DISRUPTIVO 


 


Rol en el manejo del 
Incidente Disruptivo Nombre/Cargo Autorización 


  
Autorizado para ejecutar y/o velar porque se 
ejecuten todos los pasos especificados en este 
Plan de Continuidad de Operaciones. 


  Autorizado para la compra urgente de 
equipos/servicios [cantidad] 


  Autorizado para comunicarse con los 
clientes/usuarios del servicio. 


  Autorizado para comunicarse con [nombre de 
la Institución del Estado]. 


  Autorizado para cooperar con [nombre del 
proveedor y/o outsourcing] 


 
 


C. ACCIONES PARA PROTEGER LA SEGURIDAD DEL PERSONAL Y VISITANTES 
Ante la ocurrencia de un incidente disruptivo, se tomarán las siguientes medidas de forma 
inmediata para proteger la seguridad del personal y visitantes. 
 


N° Acción  Información adicional/detalles 


1 Evacuar las instalaciones de ser necesario. 
Seguir indicaciones de los Brigadistas y de lo 
descrito en el Plan de Emergencia y Evacuación. 


2 Asegurar que todo el personal y visitantes se 
concentren en el punto de reunión asignado. 


3 Llamar a servicios de emergencia/cuerpos de 
socorro de ser necesario. 


911 - Emergencias 
000 - Bomberos 
000 - Cruz Roja 


4 
Asegurar que las acciones de registro del 
incidente sea iniciado y se mantenga durante 
toda la etapa de continuidad y restauración. 


Formato de registro en Anexo 1 de este plan. 
Responsable del registro del incidente: 
<Nombre de la persona> 
<Teléfono 1> | <Teléfono 2> 
 
Sustituto 
<Nombre de la persona> 
<Teléfono 1> | <Teléfono 2> 
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N° Acción  Información adicional/detalles 


5 


En caso hubiese personas heridas o lesionadas 
gravemente, remitir a la brevedad posible sus 
nombres y cualquier otra información útil al 
Departamento de Desarrollo Humano (DDH). 


Contacto de DDH para remitir esta información: 
<Nombre de la persona> 
<Teléfono 1> | <Teléfono 2> 
 
Sustituto 
<Nombre de la persona> 
<Teléfono 1> | <Teléfono 2> 


6 Dependiendo del tipo de incidente, contactar 
a otros equipos de apoyo del incidente 


Estos equipos pueden ser contactados: 
- Clínica 
- Tecnología de la Información 
- Seguridad Bancaria 
- Servicios Generales 
- Brigadistas de Combate a Incendios/  


Primeros Auxilios 
 
 


D. ACCIONES DE COMUNICACIÓN 
Al activarse este plan, las siguientes personas siempre deben ser contactadas. 
 


COMUNICAR SIEMPRE A 


N° Nombre Cargo Tipo de mensaje 


1 
 Presidente 


Está ocurriendo un incidente en… 
Acciones en curso… 
Impacto en el producto/servicio… 
Tiempo estimado de inactividad… 
Se solicita autorización para… 


 Vicepresidente 


2  Director Alterno de 
Continuidad de Negocio 


Está ocurriendo un incidente en… 
Acciones en curso… 
Impacto en el producto/servicio… 
Tiempo estimado de inactividad… 3  Coordinador de 


Continuidad de Negocio 
4    


 
DEPENDIENDO DEL INCIDENTE, COMUNICAR  A 


N° Nombre Cargo Tipo de mensaje 


1  Comité Ejecutivo Está ocurriendo un incidente en… 
Acciones en curso… 
Impacto en el producto/servicio… 
Otra información de interés… 2  DCOM/DSB/DSG 


DIN/USI/DDH 


3  Proveedores claves 


Está ocurriendo un incidente en… 
Acciones en curso… 
Impacto en el producto/servicio… 
Requerimientos/soluciones 
emergentes… 
Donde deben presentarse… 
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DEPENDIENDO DEL INCIDENTE, COMUNICAR  A 


N° Nombre Cargo Tipo de mensaje 


4  Clientes 


Ha ocurrido un incidente… 
Está siendo controlado… 
Se espera la reanudación del servicio 
en… 
Teléfonos para solicitar 
información… 


5  Medios de Comunicación 


Será exclusiva y únicamente 
responsabilidad del Portavoz oficial 
del BCR, o a quien este designe, 
brindar declaraciones y/o entrevistas 
a medios de comunicación, 
instituciones de seguridad pública, 
de socorro, de control y otras 
instituciones. 


 
 


E. COMUNICACIÓN CON EL PERSONAL DEL ÁREA 
Al activarse este plan, el personal del área debe ser informada sobre la interrupción y sobre las 
acciones que se están tomando para asegurar la continuidad del servicio. Además, en horarios 
no laborales, debe ser informada de cualquier alteración de las condiciones de trabajo. 
 


N° Nombre Cargo Información de Contacto 


1    


2    


3    
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IV. CONTINUIDAD OPERATIVA 
 


A. OBJETIVO DE ESTA ETAPA 
En esta etapa se busca mantener la continuidad de los servicios más críticos definidos en el 
Análisis de Impacto al Negocio (BIA), asegurando que las actividades priorizadas se reanuden lo 
más rápido posible y/o continúen siendo entregadas durante la interrupción. 
 


B. ACTIVIDADES CRÍTICAS 
Como resultado del proceso de Análisis de Impacto al Negocio (BIA), las siguientes actividades 
son consideradas como críticas: 


 


N° Breve descripción de las actividades críticas 


1  


2  


  


  


  


  


  


  


  


 
C. ACTIVIDADES NO CRÍTICAS 


Para las actividades consideradas como no críticas se evaluará: 
a) Recuperarlas hasta que se hayan reanudado las actividades críticas. 
b) Suspenderlas y desviar sus recursos para apoyar las actividades críticas. 


 


N° Breve descripción de las actividades no críticas 


1  


2  
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D. ACCIONES PARA LA CONTINUIDAD OPERATIVA 
El Equipo de Recuperación de Procesos Críticos es responsable de asegurar que se realicen las 
siguientes acciones: 
 


 
N° 


Acciones 


1 Identificar cualquier otro personal requerido para participar en la respuesta del incidente 
disruptivo. 


2 Evaluar la evolución e impactos del incidente 


3 


Planificar cómo se mantendrán las actividades críticas, considerando: 
a. Prioridades inmediatas 
b. Estrategias de Comunicación 
c. Despliegue de recursos 
d. Recursos financieros 
e. Seguimiento de la situación 
f. Reportes 


4 Registrar todas las acciones y decisiones, incluyendo lo que se decide no hacer con su debida 
justificación. 


5 Registrar todos los gastos financieros incurridos. 


6 Asignar roles específicos según sea necesario (dependiendo del tipo del incidente y de las 
habilidades del personal) 


7 Asegurar recursos (personal, instalaciones, equipo, entre otros) para permitir que las actividades 
críticas continúen o se recuperen. 


8 Asegurar una comunicación efectiva a las partes interesadas según sea necesario. 


 
 


E. SOLUCIONES ALTERNATIVAS DE TRABAJO 
A continuación se presentan las soluciones que detallan cómo se continuará con la entrega o 
prestación del producto o servicio durante el incidente disruptivo y ante los escenarios: 


 
1. INACCESIBILIDAD AL EDIFICIO/ÁREA DE TRABAJO 


 


N° Acciones Responsable 


1   


2   


3   
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2. FALLA DEL PERSONAL CLAVE 
 


N° Acciones Responsable 


1   


2   


3   


   


   


 
 


3. FALLA DE LA APLICACIÓN DE TI [Nombre de la Aplicación] 
 


N° Acciones Responsable 


1   


2   


3   


   


   


 
4. FALLA DEL SERVICIO [Nombre del Servicio] 


 


N° Acciones Responsable 


1   


2   


3   


   


   


 
5. FALLA DEL RECURSO [Nombre de la Recurso] 


 


N° Acciones Responsable 


1   


2   


3   
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F. PERSONAL Y RECURSOS MÍNIMOS NECESARIOS 
A continuación se presenta los recursos mínimos y necesarios para ejecutar las actividades críticas tras un incidente disruptivo. 
 
1. EQUIPO DE RECUPERACIÓN DE PROCESOS CRÍTICOS 


N° Rol dentro del Equipo de 
recuperación Cargo Nombre Ubicación dentro 


del Banco 
Teléfono 
Oficina Celular Teléfono 


Casa 


1 Líder del Equipo       


2 Miembro       


3 Miembro       


        


        


        


 
 
2. EQUIPO ALTERNO DE RECUPERACIÓN DE PROCESOS CRÍTICOS 


N° Rol dentro del Equipo de 
recuperación Cargo Nombre Ubicación dentro 


del Banco 
Teléfono 
Oficina Celular Teléfono 


Casa 


1 Líder Alterno del Equipo       


2 Miembro Alterno       


3 Miembro Alterno       
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3. APLICACIONES INFORMÁTICAS 


N° Aplicación informática 
Tiempo a partir del cual es necesaria la aplicación Impacto si la aplicación no 


está disponible # usuarios mínimos 
a conectarse en 


contingencia 1 hr 4 hrs 8 hrs 16 hrs 24 hrs 2 días 1 sem Bajo Medio Alto 


1             


2             


3             


             


 
 


4. SERVICIOS 


N° Descripción del recurso 
Tiempo a partir del cual es necesario el recurso Impacto si el servicio no está disponible 


1 hr 4 hrs 8 hrs 16 hrs 24 hrs 2 días 1 sem Bajo Medio Alto 


1.0 Servicios internos 


1.1            


            


            


            


2.0 Servicios externos 


2.1            
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5. OTROS RECURSOS 


N° Descripción del recurso 
Tiempo a partir del cual es necesario el recurso Impacto si el recurso no está disponible 


1 hr 4 hrs 8 hrs 16 hrs 24 hrs 2 días 1 sem Bajo Medio Alto 


1.0 Registros en formato electrónico 


1.1            


            


2.0 Registros en formato impreso 


2.1            


            


3.0 Equipos de TI y telecomunicaciones 


3.1            


            


4.0 Instalaciones e infraestructura 


4.1            


            


5.0 Otros equipos - herramientas especiales - piezas - consumibles 


5.1            
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V. RESTAURACIÓN 
 


A. OBJETIVO DE ESTA ETAPA 
El propósito de la etapa de restauración es reanudar las prácticas y condiciones normales del 
trabajo. 


 
B. ACCIONES PARA LA RESTAURACIÓN 


N° Acciones 


1 Acordar y planificar las acciones necesarias para permitir la recuperación y reanudación de las 
prácticas normales de trabajo 


2 Seguir registrando todos los gastos incurridos como resultado del incidente 


3 Responder a las necesidades de apoyo del personal 


4 Elaborar un Reporte del Incidente para documentar oportunidades de mejora y cualquier lección 
identificada. 


5 Revisar este Plan de Continuidad a la luz de las lecciones aprendidas del incidente y la respuesta al 
mismo. 


6 Informar a las partes interesadas sobre la reanudación normal de las actividades. 


 
 
 


VI. VIGENCIA, DISTRIBUCIÓN Y DIVULGACIÓN 
El presente Plan de Continuidad de Operaciones entrará en vigencia a partir del <fecha>. 


 
El Departamento de Riesgos y Gestión Estratégica conservará para su custodia el original de este 
Plan. Asimismo publicará de forma “Restringida” en el Sistema de Instrumentos Administrativos 
(SIA) y entregará copias electrónicas a: 


 


» Nombres de Unidades 
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VII. CONTROL DE FIRMAS, CAMBIOS Y VERSIONES 
Control de Firmas: 


 
Control de cambios y versiones: 


 
VIII. ANEXOS 


Anexo 1 – Nombre del Anexo 1 


 


 


Versión Fecha Vigencia Elaborado por Avalado por Aprobado por 


0.0 dd/mmm/aaaa 


 
 
 
 
 
 


Nombre 
Cargo 


 
 
 
 
 
 


Nombre 
Cargo 


Nombre 
Cargo 


Instancia de Aprobación 
Fecha de aprobación 


N° Versión Versión anterior Versión aprobada Justificación 


0.0 -.- -.- Creación del Plan 
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PLAN DE TRABAJO CONTINUIDAD DE NEGOCIO 2019


N° Actividades continuas Responsable Fecha 
Finalización


Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic


1.0 Programa de Pruebas y Ejercicios de Continuidad de Negocio DRYGE 31/12/2018
1.1 Elaboración del Programa de Pruebas y Ejercicios de Continuidad de Negocio DRYGE 31/03/2019  
1.2 Ejecución del Programa de Pruebas y Ejercicios de Continuidad de Negocio DIN-DSG-DDH-DCOM-DSB 31/12/2019
1.3 Seguimiento al Programa de Pruebas de Continuidad de Negocio DRYGE 31/12/2019


2.0 Programa de Capacitación y Concientización de CN DRYGE 31/12/2019
2.1 Elaboración del Programa de Capacitación y Concientización de CN DRYGE 31/03/2019
2.2 Ejecución del  Programa de Capacitación y Concientización de CN DIN-DSG-DDH-DCOM-DSB 31/12/2019
2.3 Seguimiento al Programa de Capacitación y Concientización de CN DRYGE 31/12/2019


3.0 Planes de Continuidad de Operaciones DRYGE 31/12/2019
3.1 Completar Análisis de Impacto al Negocio (BIA) y Requerimientos de Continuidad DRYGE 31/03/2019
3.2 Actualización de la Metodología para elaborar Planes de Continuidad de Operaciones DRYGE 31/03/2019
3.3 Formulación de Planes de Continuidad de Operaciones para procesos críticos Unidades Procesos Críticos 30/09/2019
3.4 Seguimiento a la formulacion de Planes de Continuidad de Operaciones DRYGE 31/12/2019


4.0 Mantenimiento de la estructura documental de Continuidad de Negocio DRYGE 30/06/2019
4.1 Planes de Contingencia de Tecnología de Información (PCTI) DIN 30/06/2019
4.2 Plan de Comunicación en situaciones de crisis DCOM 30/09/2019


5.0 Actividades a demanda DRYGE 31/12/2019
5.1 Gestion de incidentes disruptivos reales o potenciales DRYGE 31/12/2019
5.2 Atención a requerimientos de Entes Fiscalizadores DRYGE 31/12/2019
5.3 Apoyo al Proyecto del Sitio Alterno de Continuidad DRYGE 31/12/2019


2019
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Página 1 de 13 


Banco Central de Reserva de El Salvador 


Especificaciones Técnicas para Adecuación Eléctrica en Sitio de Replicación 
 
Compra de Equipos eléctricos de potencia  para conexión de nuevos gabinetes de servidores y 
adecuaciones eléctricas de cableado en centro de cómputo de replicación ubicado en Centro de 
Recreación y Deportes  del Banco Central de Reserva de El Salvador (BCR), San Salvador. 
 


I. CARACTERISTICAS DE LA UNIDAD DE ENERGIA ININTERRUMPIDA (UPS)  
Cantidad  2 Sistemas de potencia ininterrumpida UPS de 70KW, N+1 


Características Generales  


 UPS trifásico modular 


Capacidad  Capacidad inicial 70 KVA /70Kw como mínimo dejando un módulo adicional 
10Kw para redundancia 


Capacidad de 
escalabilidad de 
potencia  


 100KVA/100Kw como mínimo mediante adición de módulos de 10Kw como 
mínimo. 


Parámetros de entrada   Voltaje de entrada del UPS: 208/120VAC o 208VAC, 3 Fases + Neutro+ 
Tierra. (Estrella). 


 Configuración de voltaje Estrella (Y) Trifásico. 


 Rango de variación de voltaje de entrada: +/-15% 


 Frecuencia de operación: 60 Hz. 


 Rango de variación de frecuencia: entre 40-72Hz. 


 Distorsión de corriente de entrada: Menor al 6% al 100%  de carga. 


 Factor de potencia a la entrada: Mayor a 0.99 al 100% de carga. 


 


 Parámetros de salida  Voltaje de salida: 208/120 VAC, 3 Fases + Neutro + Tierra. 


 Configuración de voltaje (Y) Trifásico. 


 Rango de variación del voltaje de salida: ± 1% a plena carga, lineal o no 
lineal, ± 5% en transientes  de demanda máxima 


 El UPS en operación normal deberá ser capaz de manejar los siguientes 
porcentajes de sobrecarga: 


            i. 150% durante 30 segundos como mínimo 


            ii. 105% continuos  


 El UPS trabajando en Bypass deberá ser capaz de manejar los siguientes 
porcentajes de sobrecarga: 


             i. 125% Continuos. 


             ii. 1000% durante 500 milisegundos como mínimo. 


 La eficiencia del sistema deberá ser mayor de 91% a plena carga. 


 Factor de potencia a la salida: mayor a 0.8 







  
 


 


Página 2 de 13 


Banco Central de Reserva de El Salvador 


Especificaciones Técnicas para Adecuación Eléctrica en Sitio de Replicación 
 


 


Características de 
diseño 


 En Línea, Doble conversión (True On line, Double Conversión), el inversor 
del UPS deberá estar el 100% de su operación activo. 


 El UPS a ofertar debe poseer la característica de modularidad en potencia 
mediante módulos individuales de acuerdo a la configuración del UPS. 


 Capacidad de redundancia interna: El UPS debe poseer dentro de sus 
características un diseño con capacidad de redundancia N+1 en potencia, 
redundancia en batería y redundancia en control. Debiendo detallar la 
cantidad y capacidad de cada módulo. 


 


 El UPS debe tener un diseño que permita el reemplazado de los módulos 
de potencia, baterías y control, en caliente, para cualquier evento de 
emergencia, mantenimiento o remplazo. 


 


 Tener incorporado un Interruptor estático por sobrecarga o falla del UPS. 
 


 El UPS debe tener la característica del poder fijar intervalos de pruebas y 
diagnósticos de sus baterías. 


 


 El UPS debe tener accesos frontales para brindar manteniendo a sus 
módulos de potencia, baterías y control. 


 


 El UPS debe estar provisto de un bypass de mantenimiento externo, el cual 
deberá incluir todo el cableado eléctrico para su óptimo funcionamiento. 


 


Pantalla de cristal 
líquido (Display) 


 Deberá tener una pantalla, ubicado en la parte frontal del equipo. 


 Deberá mostrar los parámetros de configuración: Voltajes de entrada, 
frecuencia, voltaje de salida, corrientes de entrada y salida, capacidad del 
UPS, % de carga, como mínimo. 


 Deberá mostrar las alarmas mínimas de: Falla de UPS, Alarmas por 
módulos de potencia en mal estado, alarmas por módulos de baterías en 
mal estado. 
 


Alarmas   El UPS deberá tener la capacidad de fijar umbrales de alarma a fin de 
alertar a los usuarios o administradores sobre condiciones fuera de los 
parámetros normales de operación del equipo. 


 


 El UPS deberá poseer alarma audible. 
 


 El UPS podrá  poseer indicadores visuales consistentes en diodos 
emisores de luz (LED's), para comunicar a los usuarios de manera visual 
sobre la condición de operación del UPS. O por medio de pantalla de cristal 
líquido o táctil que muestre la operación normal de UPS. 
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Banco de Baterías   Baterías selladas libres de mantenimiento. 


 El Banco de baterías deberá tener un diseño que permita la sustitución y 
mantenimiento en caliente de cada una de sus módulos, lo cual deberá 
ofrecer redundancia y alta disponibilidad del sistema UPS. 


 Tiempo de respaldo con banco de baterías externo: 30 min a una carga 
aproximada de 60kW del UPS. 


 Deberá cumplir con el estándar IEEE 485.o IEEE587 A&B  


Estándares 
Internacionales  


Deberá cumplir con los siguientes estándares:  


UL 1778, ISO 9001, ISO 14001, IEEE 519-1992, NFPA, NEMA y OSHA 


Garantía de Fabrica y 
mantenimiento 


 2 años de garantía en todos sus componentes. 


 Se deberá brindar 4 rutinas de mantenimiento preventivo durante el año de 
garantía. 


Plataforma de 
monitoreo y gestión de 
UPS 


 La plataforma deberá contar con protocolo Modbus IP para la integración 
de los UPS´s y otros equipos a futuro. 


 La plataforma deberá contar con protocolo Bacnet IP para la integración de 
otro tipo de equipos a futuro. 


 El sistema deberá integrar el monitoreo de 25 variables como mínimo de 
cada equipo de UPS. Tales como: 
Voltaje AB (entrada) 
Voltaje BC (entrada) 
Voltaje CA (entrada) 
Corriente A (entrada) 
Corriente B (entrada) 
Corriente C (entrada) 
Voltaje AB (salida) 
Voltaje BC (salida) 
Voltaje CA (salida) 
Corriente A (salida) 
Corriente B (salida) 
Corriente C (salida) 
Potencia Activa (salida) 
Potencia Aparente (salida) 
Potencia Reactiva (salida) 
Frecuencia (salida) 
Porcentaje de carga de baterías  
Tiempo de autonomía 
Voltaje de Baterías 
Temperatura de baterías  
Falla de cargador de baterías  
UPS online/offline 
UPS en batería 
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Funcionamiento de Bypass 
Alarma en general 
  
  


      La solución deberá de mostrar las variables integradas del UPS en una 
interfaz gráfica dedicada al equipo, esta interfaz deberá poder realizar 
cambio de un equipo a otro sin tener que ingresar a otra dirección. 


 La interfaz gráfica dedicada al equipo deberá de mostrar alarmas en tiempo 
real con un indicador intermitente sobre cada variable que presente el 
evento. Las alarmas críticas deberán ser enviadas por correo electrónico a 
los destinos asignados. 


 La interfaz gráfica deberá tener un botón especial para colocar indicador 
de equipo en ̈ mantenimiento¨ y evitar que las notificaciones sean enviadas 


 Se deberá de crear cuentas de usuarios para el acceso al sistema con 
diferentes privilegios y credenciales. 


 El sistema deberá mostrar una lista histórica de las actividades y cambios 
realizados. 


 El sistema deberá implementar imágenes vectoriales para la interfaz 
gráfica. 


 La plataforma de monitoreo de UPS tendrá la capacidad de integración con 
un sistema de monitoreo y gestión de edificio que se requiera a futuro. 


 La pantalla del equipo deberá mostrar un diagrama donde se indique el 
estado de funcionamiento del equipo. 


 El sistema deberá de almacenar por lo menos un año como mínimo 20 
variables del UPS para ser mostradas en una gráfica histórica las variables 
podrán ser combinación de las descritas anteriormente. 


 El sistema de monitoreo deberá de proveer una plataforma de monitoreo 
basada en la web para el operador, accesible por los navegadores como: 
google Chrome, Mozilla Firefox, internet Explorer, safari y opera. 


 El sistema deberá poder realizar un filtro de las alarmas creadas por cada 
uno de los equipos integrados. 


Otros requerimientos   Deberá entregar manuales de operación y mantenimiento del UPS. 


 Deberá incluir en su oferta Certificación de distribuidor autorizado por el 
fabricante y carta que lo acredite como centro de servicio autorizado en el 
país (El Salvador), de la marca del UPS. 


 Deberá contar con stock de partes para la pronta reparación del UPS. 


 Deberá tener por lo menos dos personas  certificadas y capacitadas en 
fábrica del UPS ofertado y deberán residir en El Salvador, para ello deberán 
anexar la certificación. Estas personas deberán ser empleadas de la 
empresa con un tiempo mínimo de 3 años, para ello se deberá anexará los 
comprobantes de cotización del ISSS. 


 Deberá tener por lo menos dos personas certificadas y capacitadas en 
fábrica de la plataforma de monitoreo ofertada y deberán residir en El 
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Salvador, para ello deberán anexar la certificación. Estas personas deberá 
ser empleada de la empresa con un tiempo mínimo de 3 años, para ello se 
deberá  anexar  los comprobantes de cotización del ISSS. 


 Se deberá presentar por lo menos tres referencias de clientes que se ha 
instalado equipos iguales o de similares características que el UPS 
ofertado, en el cual se certifique el grado de satisfacción del cliente. 


 Se deberá presentar por lo menos tres referencias clientes de integraciones 
a plataformas de monitoreo iguales o de similares características que la 
ofertada, en el cual se certifique el grado de satisfacción del cliente. 


 La empresa deberá tener una experiencia mínima de 10 años en la 
distribución y mantenimiento de UPS. 
 


 Se deberá considerar el servicio de conexión de los UPS´s a la red eléctrica 
destinada para ellos, esto deberá ser realizado por personal técnico de la 
empresa que sea certificado por el fabricante. 


 Se deberá considerar el servicio de arranque de los UPS´s, esto deberá 
ser realizado por personal técnico de la empresa que sea certificado por el 
fabricante. 


 Se deberá considerar el servicio de pruebas de los UPS´s y de sus bancos 
de baterías, por medio del uso de equipos especiales tales como banco de 
resistencias y equipos  de medición. 


 El tiempo de entrega de los equipos deberá ser no mayor a 12 semanas 
considerando los períodos de importación y para el desarrollo de la 
plataforma de monitoreo y gestión un tiempo no mayor a 2 semanas 
después de que los equipos fueron instalados, configurados y arrancados. 


  


 


2. CARACTERISTICAS DEL GRUPO ELECTROGENO (PLANTA ELECTRICA) 


CANTIDAD  2 PLANTAS ELECTRICAS  


CARACTERISTICAS 
GENERALES  


 La capacidad de la planta de emergencia deberá ser como mínimo de:   300 
kVA en modo Standby y en modo Prime de: 280 kVA a 120/208 voltios, 
factor de potencia de 0.8, frecuencia de 60 Hz, trifásico. 


 Motor generador a base de diésel combustible montado junto y cubierto por 
cabina para intemperie (housing). 


 La cabina deberá tener las siguientes características como mínimo: 
- Deberá ser de lámina electro galvanizada. 
- Corte de lámina de alta precisión con tecnología láser de nitrógeno 


para evitar la oxidación. 
- Juntas selladas resistentes a la intemperie. 
- Bisagras en nylon de alta tecnología para evitar la oxidación y suprimir 


la lubricación. 
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- Teclas de bloqueo en cada puerta. 
- La pintura deberá ser específicamente para uso al aire libre. 
- Tapa para lluvia en el escape. 
- Puertas anchas para facilitar el acceso y mantenimiento. 
- Escotilla para rellenar líquido refrigerante. 
- La cabina deberá tener espuma insonorizante ecológica, 100% 


reciclable, con un espesor mínimo de 40mm, autoextinguible, clase 1, 
fijadas mecánicamente a la estructura. 


 


 Tanque de combustible en la base del equipo, hecho con acero de alta 
calidad, con una capacidad de soportar la carga por 7 horas a una 
capacidad del 75% de la planta, como mínimo 
 


 Deberá estar provisto de su drenaje para el vaciado. 
 


 El motor deberá ser de 6 cilindros, aspiración turbo intercooler y regulación 
de velocidad electrónica. 
 


 Se deberá contar con una bomba manual para el drenaje de aceite. 
 


 Deberá estar provisto de soportes anti- vibración, tipo campana, resistentes 
entre motor, alternador y base. Así mismo de pies y cuatro anillos para 
levantamiento fijados a la base. 
 


 El silenciador deberá ser grado residencial y estar integrado a la cabina, 
con revestimiento de aluminio. 
 


 El alternador deberá ser auto excitado, con regulación AVR y su grado de 
precisión de +/- 1%. 
 


 Baterías de arranque con su cargador: 2 baterías de arranque la cual deben 
de ser libre de mantenimiento, cada una de 12 voltios DC con cargador 
flotante, presentación de fácil lectura, voltaje, amperios e indicador de 
estado (On/Off). 
 


 La planta deberá estar provisto de su controlador, el cual deberá tener las 
siguientes características como mínimo: 


- IP 65 
- Voltímetro, medidor de frecuencia, amperímetro. 
- Monitoreo potencia generador (kW, kVAR, kVA, PF) 
- Contador de horas 
- Medidor de nivel de combustible 
- Protección de sobre carga (kW, KVAR) 
- Protección baja presión de aceite 
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- Protección alta temperatura refrigerante. 
- Protección bajo nivel de combustible 
- Falla de cargador de batería del alternador 
- Protección RPM. 


 


 El controlador deberá estar provisto de los siguientes elementos: 
- Botón de parada de emergencia. 
- Alarma sonora 
- Placa de bornes para conexión ATS 
- Puertos RS232 y RS485 
- Cargador de batería 
- Interruptor encendido / apagado 


 


Características de 
Transferencia 
Automática  


 Capacidad mínima de 1000A, trifásica, voltaje de operación 120/208VAC. 


 Con controlador independiente. 


 Censado de voltaje de las fases de la fuente normal (ajustable) 


 Censado de ausencia de fase de la fuente normal. 


 Censado de voltaje y frecuencia de la fuente de emergencia (ajustable). 


 Interruptor de prueba con carga y sin carga. 


 Contactos para encendido del motor. 


 LED indicadores del Status de operación. 


 Tiempo de retardo de encendido del motor 


 Tiempo de retardo para transferencia a energía de emergencia 


 Tiempo de retardo para la re transferencia a la fuente normal. 


 Tiempo de retardo para apagado del motor. 


 Log de eventos. 


 Ejercitación semanal ajustable en el PLC. 
 


Plataforma de 
monitoreo y gestión de 
la planta de emergencia  


 La plataforma deberá contar con protocolo Modbus IP o Modbus RTU (RS-
485) para la integración de los generadores y otros equipos a futuro. 


 La plataforma deberá contar con protocolo Bacnet IP o Bacnet MSTP para 
la integración de otro tipo de equipos a futuro. 


 El sistema deberá integrar el monitoreo de 20 variables como mínimo de 
cada equipo de generador. Tales como 


- Voltaje AB 
- Voltaje BC 
- Voltaje CA 
- Corriente A 
- Corriente B 
- Corriente C 
- Potencia Activa 
- Potencia Aparente 
- Frecuencia 







  
 


 


Página 8 de 13 


Banco Central de Reserva de El Salvador 


Especificaciones Técnicas para Adecuación Eléctrica en Sitio de Replicación 
 


- Factor de Potencia  
- Presion de aceite 
- Temperatura de refrigerante 
- Nivel de combustible 
- Tensión de Batería 
- Velocidad del Motor 
- Paro de Emergencia 
- Estado del Generador 
- Tiempo de actividad 
- Modo de operación 
- Alarma General 


 


 La solución deberá de mostrar las variables integradas del generador en 
una interfaz gráfica dedicada al equipo, esta interfaz deberá poder realizar 
cambio de un equipo a otro sin tener que ingresar a otra dirección. 


 La interfaz gráfica dedicada al equipo deberá de mostrar alarmas en tiempo 
real con un indicador intermitente sobre cada variable que presente el 
evento. Las alarmas críticas deberán ser enviadas por correo electrónico a 
los destinos asignados. 


 La interfaz gráfica deberá tener un botón especial para colocar indicador 
de equipo en ̈ mantenimiento¨ y evitar que las notificaciones sean enviadas. 


 Se deberá de crear cuentas de usuarios para el acceso al sistema con 
diferentes privilegios y credenciales. 


 El sistema deberá mostrar una lista histórica de las actividades y cambios 
realizados. 


 El sistema deberá implementar imágenes vectoriales para la interfaz 
gráfica. 


 La plataforma de monitoreo de generador tendrá la capacidad de 
integración con un sistema de monitoreo y gestión de edificio que se 
requiera a futuro. 


 La pantalla del equipo deberá mostrar un diagrama donde se indique el 
estado de funcionamiento del equipo. 


 El sistema deberá de almacenar por lo menos un año, como mínimo 10 
variables del generador para ser mostradas en una gráfica histórica. Estas 
variables podrán ser combinación de las descritas anteriormente. 


 El sistema de monitoreo deberá de proveer una plataforma de monitoreo 
basada en la web para el operador, accesible por los navegadores como: 
google Chrome, Mozilla Firefox, internet Explorer, safari y opera. 


 El sistema deberá poder realizar un filtro de las alarmas creadas por cada 
uno de los equipos integrados. 
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Condiciones 
especiales de 
cumplimiento  


 Deberá entregar manuales de operación y mantenimiento del Generador. 


 Deberá incluir  en su oferta  certificación de distribuidor autorizado por el 
fabricante y carta que lo acredite como centro de servicio autorizado en el 
país (El Salvador), de la marca del Generador. 


 Deberá contar con stock de partes para la pronta reparación del Generador. 


 Deberá tener por lo menos una persona certificada y capacitada en grupos 
electrógenos y deberá residir en El Salvador, para ello deberá anexar la 
certificación. Esta persona deberá ser empleada de la empresa con un 
tiempo mínimo de 3 años, para ello se deberá anexará los comprobantes 
de cotización del ISSS. 


 Deberá tener por lo menos dos personas certificadas y capacitadas en 
fábrica de la plataforma de monitoreo ofertada y deberán residir en El 
Salvador, para ello deberán anexar la certificación. Estas personas deberá 
ser empleada de la empresa con un tiempo mínimo de 3 años, para ello se 
deberá anexará los comprobantes de cotización del ISSS. 


 Se deberá presentar por lo menos tres referencias de equipos iguales o de 
similares características que el Generador ofertado, en el cual se certifique 
el grado de satisfacción del cliente. 


 Se deberá presentar por lo menos tres referencias de integraciones a 
plataformas de monitoreo iguales o de similares características que la 
ofertada, en el cual se certifique el grado de satisfacción del cliente. 


 La empresa deberá tener una experiencia mínima de 10 años en la 
distribución y mantenimiento de Generadores. 
 


 Se deberá considerar el servicio de conexión de los Generadores y 
Transferencia a la red eléctrica destinada para ellos, esto deberá ser 
realizado por personal técnico de la empresa que sea certificado por el 
fabricante. 


 Se deberá considerar el servicio de arranque de los Grupos Electrógenos, 
esto deberá ser realizado por personal técnico de la empresa que sea 
certificado por el fabricante. 


 Se deberá considerar el servicio de pruebas de los Grupos Electrógenos, 
por medio del uso de maletas de medición. 


 El tiempo de entrega de los equipos deberá ser no mayor a 14 semanas 
considerando los períodos de importación y para el desarrollo de la 
plataforma de monitoreo y gestión un tiempo no mayor a 2 semanas 
después de que los equipos fueron instalados, configurados y arrancados. 


 


Condiciones generales 
de cumplimiento 


 El proveedor deberá adjuntar a esta oferta  carta de compromiso donde 
exprese su compromiso en reparar cualquier desperfecto de partes en 
UPS´s, transferencia automática, así también falla en baterías o deterioro 
de estas por un periodo de  dos  años como mínimo a partir de la fecha de 
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recepción de los equipos sin ningún costo adicional. Así también para 
plantas eléctricas, interruptores de transferencia (ITA´s). 
 


 Con el objetivo de verificar los datos técnicos de los equipos UPS´s y 
plantas eléctricas se solicita adjuntar a esta oferta hoja técnica o 
documento emitido por el fabricante de los equipos o en su defecto LINK 
de las páginas web del fabricante donde se pueda verificar la información 
 


 El proveedor deberá designar una o dos personas como supervisor para 
que sea responsable de dirigir y coordinar el suministro arranque, puesta 
en marcha y pruebas de funcionamiento para los equipos ofertados quien 
deberá contar con título académico de Ingeniero Electricista o Electrónico, 
con experiencia con al menos de 5 años en el servicio de instalación de 
equipos UPS, con capacidad igual o mayor a 50KVA, y plantas eléctricas 
con capacidad mayor o igual a 200KVA. 
 


 El proveedor de suministro de UPS y Planta eléctrica proporcionara todos 
los materiales y herramientas equipos mano de obra necesarios para el 
buen desarrollo de tos los trabajos requeridos por el banco detallados en 
estas especificaciones técnicas, para ello una vez adjudicado el servicio 
deberá entregar a agente de seguridad del banco una lista con descripción 
y cantidades de material y equipos a utilizar al momento de ingreso y salida 
de las instalaciones del banco. 
 


 Sera responsabilidad de la empresa contratada el responder por cualquier 
daño ocasionado en la infraestructura, instalaciones y equipos del BCR, 
cuando sea por causa de desarrollo de los trabajos, debiendo el proveedor 
corregir los daños. 
 


 El proveedor contratado y el personal designado para realizar las labores 
contratadas, deberá cumplir con los requerimientos de seguridad industrial 
contenidos en la Ley General de Prevención de Riesgos en los lugares de 
trabajo, para ejecutar las actividades del servicio contratado. Será 
responsabilidad del contratista dotar de equipo de protección personal a 
los empleados que sean asignados para laborar en las instalaciones del 
BCR, tales como: cascos, chalecos reflectivos, gafas transparentes, 
guantes, cinturones de protección de espalda, equipo auditivo, mascarillas, 
andamios metálicos, arneses, escaleras en buenas condiciones, con 
protección antideslizante y otros, en función de la necesidad y/o naturaleza 
del servicio a ejecutar. 
 
Para tal efecto, previo a iniciar las labores, el personal a trabajar recibirá 
una charla sobre seguridad ocupacional por el responsable de esta materia 
en el Banco. 
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No se permitirá efectuar ninguna labor por parte de los trabajadores al 
verificarse cualesquiera de las siguientes causales: -por no contar con el 
equipo de seguridad industrial mencionado en el párrafo anterior; -por no 
haber recibido la charla; o -por no portar el DUI que sustituye al certificado 
patronal del ISSS, que será utilizado ante cualquier accidente de trabajo 
ocurrido en las instalaciones del Banco. Cabe mencionar que el Banco se 
reserva el derecho de requerir al contratista, copia de la planilla del ISSS 
para comprobar la afiliación de los trabajadores asignados al Banco a dicha 
institución. 


 
El no cumplimiento de los requisitos anteriores obligará al Administrador 
del Contrato del Banco, a detener las labores del servicio, hasta no cumplir 
con los mismos, siendo responsabilidad del contratista el atraso del 
servicio.  También será responsabilidad del contratista, cualquier acto 
asociado a accidentes o daños a su personal o a las instalaciones del 
Banco por la falta de equipos de protección y por incumplimiento de 
medidas de seguridad.  


                                                                                                                                                                                                                                                                                                         


 Para la autorización de ingreso a las instalaciones del Banco por parte de 
la empresa contratada, ésta deberá cumplir con los requisitos de ingreso 
para su personal, de acuerdo a las medidas de seguridad del Banco. 


 


 Para ello, después de firmado el contrato, el proveedor deberá enviar carta 
al Administrador del Contrato del Banco, en la que detalle el personal que 
se asignará para la ejecución de las actividades, con el objetivo de 
gestionar los permisos de ingreso respectivos. Una vez entregada dicha 
información, el Administrador les notificará para que se presenten al área 
del Departamento de Seguridad Bancaria (Edificio JPII, ubicado en 
Alameda Juan Pablo II y 17 Av. Norte, San Salvador) para efectuar el 
trámite de afiliación, presentando para cada una de las personas la 
siguiente documentación: original y fotocopia legible de DUI, así como 
Solvencia y Antecedentes Penales de la PNC. 


 


 En lo posible se deberá mantener el mismo personal de trabajo registrado. 
En caso excepcional y de fuerza mayor debidamente comprobada se podrá 
hacer sustitución de personal, debiendo enviar una nota dirigida al 
Administrador del Contrato del Banco, manifestando el nombre del sustituto 
y seguir lo dispuesto al proceso de afiliación descrito anteriormente. 


 


 Los bolsones y mochilas que porten los empleados con objetos personales, 
tales como vestuario o herramienta, deberán ser mostrados al Agente de 
Seguridad de turno, tanto en el momento de entrada, como el de salida. El 
personal autorizado deberá limitarse a circular exclusivamente en las áreas 
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y espacio de trabajo portando siempre su carné de trabajador eventual. No 
estará permitido movilizarse en otras áreas del Banco. 


 


 La adjudicación será total al proveedor que cumpla con todo lo requerido 
en oferta técnica califique en lo legal y financiero, presente el precio más 
bajo respecto a las demás ofertas elegibles. Y su oferta económica no 
exceda el presupuesto certificado para el proceso. 


 


 Para el suministro de UPS este deberá ser entregado en las instalaciones 
de Banco Central de Reserva Edificio Juan Pablo II entre 15 y 17 avenida 
norte centro de gobierno, San Salvador donde quedara embalado y 
embodegado. Mientras  la infraestructura de centro de replicación  este lista  
donde será instalado UPS´s  (centro de recreación y deportes) este deberá 
ser trasladado sin ningún costo para el Banco  para después realizar 
arranque, puesta en marcha y pruebas. 


 


 Para el suministro de plantas eléctricas  este deberá ser entregado en las 
instalaciones de Banco Central de Reserva,  (Centro de recreación y 
deportes, parqueo) embalado y  Luego de que la infraestructura de centro 
de replicación  este lista  donde será instaladas las plantas eléctricas   
(centro de recreación y deportes) este deberá ser trasladado sin ningún 
costo para el Banco  para después realizar arranque, puesta en marcha y 
pruebas. 


 El banco designara una persona como administrador de contrato del 
suministro descrito en estas especificaciones técnicas quien tendrá la 
facultad de verificar el proceso de las actividades y de velar por el 
cumplimiento de todas las especificaciones técnicas requeridas en este 
documento, así como detener la labor en caso de no cumplirse algunos de 
los puntos que en estas especificaciones se mencionen. 


Garantía 


 La garantía será por 24 meses después de recibida a entera satisfacción la instalación, durante este 
tiempo el proveedor deberá de realizar al menos 4 mantenimientos por año sin costo, ,  este 
mantenimiento será programado y solicitado en fecha  por personal de BCR, si por algún motivo este 
queda suspendido se informara al proveedor del servicio y luego se reprogramará para fecha posterior, 
así también en el tiempo de garantía deberá incluir reemplazo de cualquier parte del equipo y de las  
instalaciones eléctricas efectuadas que se pueda dañar.  


 


 El proveedor deberá incluir certificado de garantía de proveedor de equipo ofertado. 


Plazo de entrega y recepción de suministro 
  


 Recepción provisional: La recepción se hará de forma provisional mediante suscripción de acta firmada 
por contraparte técnica del BCR FOMILENIO II y proveedor de suministro de equipos  
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 Recepción definitiva: La recepción definitiva se hará mediante suscripción de acta firmada por 
contraparte de BCR, FOMILENIO II y proveedor de suministro e instalación, después de revisión por 
parte de BCR y de no encontrase defectos e irregularidades en la instalación y funcionamiento de 
equipos e instalación.  


  


Horarios de trabajo según actividad 
 


 El suministro deberá ser de lunes a viernes de 8:00am a 4:00pm en las instalaciones detalladas en las 
condiciones generales de cumplimiento. 
 


 Para todos los trabajos se deberá cumplir con el protocolo de Seguridad interna del Banco, para la 
autorización de ingreso a las instalaciones del Banco por parte de la empresa contratada, ésta deberá 
cumplir con los requisitos de ingreso para su personal, de acuerdo a las medidas de seguridad del 
Banco. 


 


 Para ello, después de firmado el contrato, el proveedor deberá enviar carta a contraparte técnica del 
Banco, en la que detalle el personal que se asignará para la ejecución de las actividades, con el objetivo 
de gestionar los permisos de ingreso respectivos. Una vez entregada dicha información, el 
Administrador les notificará para que se presenten al área del Departamento de Seguridad Bancaria 
(Edificio JPII, ubicado en Alameda Juan Pablo II y 17 Av. Norte, San Salvador) para efectuar el trámite 
de afiliación, presentando para cada una de las personas la siguiente documentación: original y 
fotocopia legible de DUI, así como Solvencia y Antecedentes Penales de la PNC. 


 


 En lo posible se deberá mantener el mismo personal de trabajo registrado. En caso excepcional y de 
fuerza mayor debidamente comprobada se podrá hacer sustitución de personal, debiendo enviar una 
nota dirigida a contraparte técnica del Banco, manifestando el nombre del sustituto y seguir lo dispuesto 
al proceso de afiliación descrito anteriormente. 


 


 Los bolsones y mochilas que porten los empleados con objetos personales, tales como vestuario o 
herramienta, deberán ser mostrados al Agente de Seguridad de turno, tanto en el momento de entrada, 
como el de salida. El personal autorizado deberá limitarse a circular exclusivamente en las áreas y 
espacio de trabajo portando siempre su carné de trabajador eventual. No estará permitido movilizarse 
en otras áreas del Banco. 


 


Compromiso 
 


 El proveedor se compromete a atender llamadas de emergencia por problemas presentados en el 
equipo e instalaciones eléctricas en un periodo de tiempo no mayor a 2 horas después de habérseles 
solicitado vía llamada telefónica o correo electrónico. Dicha solicitud se podrá efectuar durante las 24 
horas del día los siete días de la semana, durante el plazo de garantía de equipos y durante el tiempo 
de garantía de instalaciones eléctricas, lo cual no representara costo adicional. 
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FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA) 
-SECCIÓN 1 / PRODUCTOS Y SERVICIOS- 


 
 


Nombre del P/S:   
Departamento Fecha: 24-Oct-2016 
Gerencia 


 
1. Evaluación del Impacto en el Tiempo 


Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su área, especifique para cada 


uno de los siguientes impactos el tiempo máximo que el producto/servicio podría interrumpirse antes de 
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoración de Impacto.  


 


Impacto/Tiempo < 4 horas < 1 día < 2 días < 7 días > 1 semana 


Patrimonio      


Proceso      


Imagen      


Usuario      


Legal/Contractual      


 MTPD  


 
 
2. Descripción general del impacto por interrupción 


Describa brevemente, y de forma general, el impacto generado por la interrupción del Producto o Servicio. 
 


Descripción del impacto 


 


 
 
3. Nivel Mínimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperación (RTO) 


Durante un incidente disruptivo, describa el nivel mínimo del producto/servicio que sea aceptable para el 


Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado 
este nivel de servicio. 


 


Nivel mínimo aceptable del Producto/Servicio RTO Canal de entrega 


»    
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Anexo 1 


Tabla de Criterios de Valoración de Impactos 


 
 


Tipo Descripción del Impacto no tolerable o adverso 


Patrimonio 
Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo 
inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del 
Banco en un monto de $50,000.00 o más. 


Proceso 
Afectación grave hacia otros procesos del Banco que desencadena una cascada de 
interrupciones en la entrega de Productos y Servicios críticos. 


Imagen 
Se generan opiniones negativas con un efecto relevante en más de una de las funciones 


principales del banco. Existe publicación adversa en medios y opinión pública. 


Usuario 
Usuarios críticos para el Banco (Ejemplo: Sistema Financiero/GOES)  se ven afectados de 
forma relevante por la interrupción del proceso. 


Legal/Contractual 
Incumplimiento grave de disposiciones legales o contractuales que generan exposición a 
demandas, multas y/o sanciones relevantes. 
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RELACIÓN DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4 
Taller de Análisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016 


 


 


Nombre del Producto / 
Servicio 


Nivel Mínimo Aceptable de Operación 
Tiempo deseado 
de recuperación 


Máximo tiempo 
permitido de 
interrupción 


    


 


Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del 


Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 


 


 


 
 


 


 
 


 


 


 
 


 


 
 


 


 


Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 
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FORMULARIO PARA EL ANÁLISIS DE IMPACTO AL NEGOCIO (BIA) 
PROCESOS Y RECURSOS 


 Fecha: 13-Nov-2016 
 


 


Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio 


 
Asesoría y apoyo técnico brindado en la emisión de Valores en el 


Mercado Internacional 


 
1. Insumos/Proveedores claves  


Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)  


Insumo Clave Proveedor  ¿Existe Proveedor Alterno? 


 
Instrucciones de Pago (claim 


letter) 
Agentes fiscales   Si      X No  


    Si       No 


    Si       No 


    Si       No 


 


2. Periodos críticos de demanda, entrega o producción de los procesos 
Describa los periodos del año y los horarios del día  más críticos, momentos de mayor demanda y volumen operativo. 


 


 Periodo  


 Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic 


 Mensual * 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 


 Quincenal 1ra Quincena 2da Quincena 


 Semanal L M M J V 


 Diario 7:30 am 8:30 am 9:30 am 10:30 am 11:30 am 12:30 pm 1:30 pm 2:30 pm 3:30 pm 4:30 pm 5:30 pm 


 Otros • Segun programa de pago de cupones y capital 


 


3. Actividades mínimas y necesarias para alcanzar el Nivel Mínimo Aceptable de Operación 
Describa las actividades mínimas y necesarias del proceso para alcanzar el Nivel Mínimo Aceptable de Operación 


N° Actividad 


1  


2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL 


3 Verificar o confirmar con agente fiscal recepción de fondos correspondientes al pago del cupon y/o principal 


 Verificación con agente fiscal de que los fondos han sido pagados (a primer hora del dia) 


  


  


  


  


 


4. Personal y Recursos mínimos y necesarios para la ejecución de las actividades descritas en el numeral anterior 
Utilice el esquema al reverso del formulario. 


 


5. Estrategias actuales para la recuperación del proceso 6. Complejidad de recuperación 


Marque las estrategias actuales de recuperación y funcionamiento ¿Cuantas horas adicionales de reproceso requeriría para poner al día la    
del proceso ante un evento disruptivo operación en caso que un evento deje inoperante su área 1 día completo? 
 


Estrategias/Mecanismos 
 Horas 


reproceso 
Observaciones 


 Mecanismo de rotación, ante la ausencia de personal 
 


   Método alterno o manual de trabajo, ante la falla de TI/Servicios 
 


 Contingencia, ante la falla de proveedores 
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 Ubicación alterna de trabajo, ante la falla de instalaciones 
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Personal y recursos mínimos y necesarios para la ejecución de las actividades en modalidad de Contingencia 


 


 


 


PROCESO


PERSONAS


SERVICIOS (NO TI)


APLICACIONES, SERVICIOS


 Y RECURSOS DE TI


OTROS RECURSOS


Equipo


Infraestructura


APLICACIONES


□ IŶterŶet


Información


Registros


Herramientas


SERVICIOS


□ SaŶĐtioŶs SĐreeŶiŶg


□ SWIFT


□ Blooŵďerg


□ Correo EleĐtróŶiĐo


□ TelefoŶía


□ PagiŶa Weď


OTROS


# PC´s:


□ IŵpresióŶ


□ Software de OfiĐiŶa


#:


#:


#:


#:
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FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA) 
-SECCIÓN 1 / PRODUCTOS Y SERVICIOS- 


 
 


Nombre del P/S:   
Departamento Fecha: 24-Oct-2016 
Gerencia 


 
1. Evaluación del Impacto en el Tiempo 


Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su área, especifique para cada 


uno de los siguientes impactos el tiempo máximo que el producto/servicio podría interrumpirse antes de 
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoración de Impacto.  


 


Impacto/Tiempo < 4 horas < 1 día < 2 días < 7 días > 1 semana 


Patrimonio      


Proceso      


Imagen      


Usuario      


Legal/Contractual      


 MTPD  


 
 
2. Descripción general del impacto por interrupción 


Describa brevemente, y de forma general, el impacto generado por la interrupción del Producto o Servicio. 
 


Descripción del impacto 


 


 
 
3. Nivel Mínimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperación (RTO) 


Durante un incidente disruptivo, describa el nivel mínimo del producto/servicio que sea aceptable para el 


Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado 
este nivel de servicio. 


 


Nivel mínimo aceptable del Producto/Servicio RTO Canal de entrega 


»    
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Anexo 1 


Tabla de Criterios de Valoración de Impactos 


 
 


Tipo Descripción del Impacto no tolerable o adverso 


Patrimonio 
Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo 
inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del 
Banco en un monto de $50,000.00 o más. 


Proceso 
Afectación grave hacia otros procesos del Banco que desencadena una cascada de 
interrupciones en la entrega de Productos y Servicios críticos. 


Imagen 
Se generan opiniones negativas con un efecto relevante en más de una de las funciones 


principales del banco. Existe publicación adversa en medios y opinión pública. 


Usuario 
Usuarios críticos para el Banco (Ejemplo: Sistema Financiero/GOES)  se ven afectados de 
forma relevante por la interrupción del proceso. 


Legal/Contractual 
Incumplimiento grave de disposiciones legales o contractuales que generan exposición a 
demandas, multas y/o sanciones relevantes. 
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Taller de Análisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016 


 


 


Nombre del Producto / 
Servicio 


Nivel Mínimo Aceptable de Operación 
Tiempo deseado 
de recuperación 


Máximo tiempo 
permitido de 
interrupción 


    


 


Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del 


Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 


 


 


 
 


 


 
 


 


 


 
 


 


 
 


 


 


Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 
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FORMULARIO PARA EL ANÁLISIS DE IMPACTO AL NEGOCIO (BIA) 
PROCESOS Y RECURSOS 


 Fecha: 13-Nov-2016 
 


 


Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio 


 
Asesoría y apoyo técnico brindado en la emisión de Valores en el 


Mercado Internacional 


 
1. Insumos/Proveedores claves  


Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)  


Insumo Clave Proveedor  ¿Existe Proveedor Alterno? 


 
Instrucciones de Pago (claim 


letter) 
Agentes fiscales   Si      X No  


    Si       No 


    Si       No 


    Si       No 


 


2. Periodos críticos de demanda, entrega o producción de los procesos 
Describa los periodos del año y los horarios del día  más críticos, momentos de mayor demanda y volumen operativo. 


 


 Periodo  


 Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic 


 Mensual * 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 


 Quincenal 1ra Quincena 2da Quincena 


 Semanal L M M J V 


 Diario 7:30 am 8:30 am 9:30 am 10:30 am 11:30 am 12:30 pm 1:30 pm 2:30 pm 3:30 pm 4:30 pm 5:30 pm 


 Otros • Segun programa de pago de cupones y capital 


 


3. Actividades mínimas y necesarias para alcanzar el Nivel Mínimo Aceptable de Operación 
Describa las actividades mínimas y necesarias del proceso para alcanzar el Nivel Mínimo Aceptable de Operación 


N° Actividad 


1  


2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL 


3 Verificar o confirmar con agente fiscal recepción de fondos correspondientes al pago del cupon y/o principal 


 Verificación con agente fiscal de que los fondos han sido pagados (a primer hora del dia) 


  


  


  


  


 


4. Personal y Recursos mínimos y necesarios para la ejecución de las actividades descritas en el numeral anterior 
Utilice el esquema al reverso del formulario. 


 


5. Estrategias actuales para la recuperación del proceso 6. Complejidad de recuperación 


Marque las estrategias actuales de recuperación y funcionamiento ¿Cuantas horas adicionales de reproceso requeriría para poner al día la    
del proceso ante un evento disruptivo operación en caso que un evento deje inoperante su área 1 día completo? 
 


Estrategias/Mecanismos 
 Horas 


reproceso 
Observaciones 


 Mecanismo de rotación, ante la ausencia de personal 
 


   Método alterno o manual de trabajo, ante la falla de TI/Servicios 
 


 Contingencia, ante la falla de proveedores 
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 Ubicación alterna de trabajo, ante la falla de instalaciones 
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Personal y recursos mínimos y necesarios para la ejecución de las actividades en modalidad de Contingencia 


 


 


 


PROCESO


PERSONAS


SERVICIOS (NO TI)


APLICACIONES, SERVICIOS


 Y RECURSOS DE TI


OTROS RECURSOS


Equipo


Infraestructura


APLICACIONES


□ IŶterŶet


Información


Registros


Herramientas


SERVICIOS


□ SaŶĐtioŶs SĐreeŶiŶg


□ SWIFT


□ Blooŵďerg


□ Correo EleĐtróŶiĐo


□ TelefoŶía


□ PagiŶa Weď


OTROS


# PC´s:


□ IŵpresióŶ


□ Software de OfiĐiŶa


#:


#:


#:


#:
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Capacidad de una
organización para seguir


entregando:


Productos y
Servicios


Nivel Aceptable de 
Operación


Incidente 
Disruptivo


Continuidad de Negocio







Gestión de 
Continuidad
de Negocio
Proceso que identifica las amenazas 


potenciales a una Organización y los 


impactos a las operaciones de negocio 


que esas amenazas, podrían causar si se 


llegaran a materializar.


Patrimonio


Imagen


Legal


Procesos


Usuarios







Conceptos iniciales


4


Procesos Críticos


Los procesos críticos son aquellos
que el banco ha considerado que le
generan mayor impacto negativo una
vez sean interrumpidos por la
materialización de un incidente
disruptivo.


Requerimientos de Continuidad de Neg.


Recursos mínimos y necesarios para ejecutar al 


menos las operaciones más importantes y las 


funciones básicas del Banco.


01 02


Plan de Continuidad de Negocio (PCN)


Procedimiento documentado que orienta a la 


organización para responder, recuperarse y 


reasumir, a un nivel operativo predefinido, luego 


de una incidente disruptivo.


03







03


01


02


06


05


04


Política de Continuidad de Negocio


Compromiso expreso del Banco donde se 


establecen las directrices generales de 


gestión de Continuidad de Negocio. 


Ciclo del Sistema de Gestión de Continuidad 
de Negocio


Objetivos y Alcance / Análisis


Definición de objetivos, priorización de 


procesos en niveles de criticidad y 


descripción de las causas de interrupción.


Estructura Documental


Documentación que apoya la gestión de 


Continuidad de Negocio.


Estructura Organizativa


Instancias de gestión responsables de 


gestionar la Continuidad de Negocio.


Roles y Responsabilidades


Validación


Pruebas, Mantenimiento y 


actualización


Mejora Continua


Elementos orientados a la identificación 


de oportunidades de mejora, revisiones y 


mejora del SGCN.


5







Falla de TIC`s No acceso a 
Instalaciones


Incidentes Disruptivos
Incidente ya sea previsto o imprevisto, que interrumpe el curso normal de las


operaciones de la organización y que requiere atención y acciones urgentes para


proteger la vida, la propiedad o el medio ambiente.


Fuente: ISO 22399


Ausencia de 
Personal clave


Falla de 
Servicios







Ventajas


7


Tiempo


Nivel de 
Operación


Normal 
P&S


Incidente 
disruptivo


Sin CN


Nivel 
Aceptable de 


Operación


MBCO


Tiempo 
Objetivo


RTO


Con CN


El impacto se vuelve 
inaceptable por la 


interrupción del P&S


MTPD
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Estratégico


Táctico


Operativo


Manual del Sistema de Gestión de Continuidad


Plan General de Continuidad de Negocio


Planes Especializados de Continuidad


• Comunicación en crisis
• Atención a empleados
• Emergencia y Evacuación
• Recuperación de TI ante desastres
• Recuperación de equipos e infraestructura crítica 


Metodología para diseñar Planes de Continuidad Operativa


Metodología - Análisis y Evaluación de Amenazas CN


Planes de Continuidad de Operaciones y 
Contingencia Tecnológica


Estructura documental de Continuidad de Negocio







Planes Especializados de Continuidad de Negocio
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Plan de Comunicación 
de Crisis


Plan de Atención 
a Empleados


Plan de Emergencia y 
Evacuación


Plan de Recuperación de TI 
ante desastres


Establecer una guía para 
comunicar de forma 
adecuada y oportuna hacia 
los públicos del Banco 
Central de Reserva, en 
situaciones de crisis.


Definir la actuación del Banco 
ante un evento catastrófico 
que genere daños al personal, 
su grupo familiar y/o sus 
bienes.


Asegurar la debida 
disponibilidad del personal 
crítico.


Que se conozcan los 
procedimientos a seguir en 
situaciones de emergencia de 
origen natural u ocasionados 
por la acción del ser humano. 


Asegurar que el BCR cuente 
con planes y procedimientos 
de recuperación que 
reduzcan al mínimo el tiempo 
de inactividad tecnológica, la 
pérdida de datos y que 
contribuyan a reanudar los 
servicios, sistemas y redes, 
sobre los cuales están 
soportadas las operaciones 
críticas del Banco, después 
de ocurrido un desastre.


Plan de Gestión de Crisis


Contar con un plan estratégico y global de acción claramente definido y documentado para su uso en el momento de 
la ocurrencia de un incidente disruptivo que puedan afectar o dañar a las personas, los recursos y los productos y 
servicios que el Banco provee.







Fases para la 
implementación del 
Plan de Continuidad
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Análisis de Impacto al Negocio (BIA)
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Análisis de Impacto al Negocio
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Procesos Procesos Procesos Procesos Procesos


Dependencia de Recursos y 
Actividades de Apoyo


Proveedores y 
socios externos


ISO 22313:2015







Nivel de Riesgo


13







Nivel de Riesgo
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Formulario Analisis de Impacto al Negocio.pdf


Sistema de Gestión de  
Continuidad de Negocio 


Análisis de Impacto al Negocio | Productos y Servicios 


FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA) 
-SECCIÓN 1 / PRODUCTOS Y SERVICIOS- 


 
 


Nombre del P/S:   
Departamento Fecha: 24-Oct-2016 
Gerencia 


 
1. Evaluación del Impacto en el Tiempo 


Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su área, especifique para cada 


uno de los siguientes impactos el tiempo máximo que el producto/servicio podría interrumpirse antes de 
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoración de Impacto.  


 


Impacto/Tiempo < 4 horas < 1 día < 2 días < 7 días > 1 semana 


Patrimonio      


Proceso      


Imagen      


Usuario      


Legal/Contractual      


 MTPD  


 
 
2. Descripción general del impacto por interrupción 


Describa brevemente, y de forma general, el impacto generado por la interrupción del Producto o Servicio. 
 


Descripción del impacto 


 


 
 
3. Nivel Mínimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperación (RTO) 


Durante un incidente disruptivo, describa el nivel mínimo del producto/servicio que sea aceptable para el 


Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado 
este nivel de servicio. 


 


Nivel mínimo aceptable del Producto/Servicio RTO Canal de entrega 


»    
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Anexo 1 


Tabla de Criterios de Valoración de Impactos 


 
 


Tipo Descripción del Impacto no tolerable o adverso 


Patrimonio 
Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo 
inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del 
Banco en un monto de $50,000.00 o más. 


Proceso 
Afectación grave hacia otros procesos del Banco que desencadena una cascada de 
interrupciones en la entrega de Productos y Servicios críticos. 


Imagen 
Se generan opiniones negativas con un efecto relevante en más de una de las funciones 


principales del banco. Existe publicación adversa en medios y opinión pública. 


Usuario 
Usuarios críticos para el Banco (Ejemplo: Sistema Financiero/GOES)  se ven afectados de 
forma relevante por la interrupción del proceso. 


Legal/Contractual 
Incumplimiento grave de disposiciones legales o contractuales que generan exposición a 
demandas, multas y/o sanciones relevantes. 
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 Análisis de Impacto al Negocio (BIA) | Procesos y Recursos    


RELACIÓN DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4 
Taller de Análisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016 


 


 


Nombre del Producto / 
Servicio 


Nivel Mínimo Aceptable de Operación 
Tiempo deseado 
de recuperación 


Máximo tiempo 
permitido de 
interrupción 


    


 


Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del 


Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 


 


 


 
 


 


 
 


 


 


 
 


 


 
 


 


 


Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 
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FORMULARIO PARA EL ANÁLISIS DE IMPACTO AL NEGOCIO (BIA) 
PROCESOS Y RECURSOS 


 Fecha: 13-Nov-2016 
 


 


Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio 


 
Asesoría y apoyo técnico brindado en la emisión de Valores en el 


Mercado Internacional 


 
1. Insumos/Proveedores claves  


Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)  


Insumo Clave Proveedor  ¿Existe Proveedor Alterno? 


 
Instrucciones de Pago (claim 


letter) 
Agentes fiscales   Si      X No  


    Si       No 


    Si       No 


    Si       No 


 


2. Periodos críticos de demanda, entrega o producción de los procesos 
Describa los periodos del año y los horarios del día  más críticos, momentos de mayor demanda y volumen operativo. 


 


 Periodo  


 Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic 


 Mensual * 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 


 Quincenal 1ra Quincena 2da Quincena 


 Semanal L M M J V 


 Diario 7:30 am 8:30 am 9:30 am 10:30 am 11:30 am 12:30 pm 1:30 pm 2:30 pm 3:30 pm 4:30 pm 5:30 pm 


 Otros • Segun programa de pago de cupones y capital 


 


3. Actividades mínimas y necesarias para alcanzar el Nivel Mínimo Aceptable de Operación 
Describa las actividades mínimas y necesarias del proceso para alcanzar el Nivel Mínimo Aceptable de Operación 


N° Actividad 


1  


2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL 


3 Verificar o confirmar con agente fiscal recepción de fondos correspondientes al pago del cupon y/o principal 


 Verificación con agente fiscal de que los fondos han sido pagados (a primer hora del dia) 


  


  


  


  


 


4. Personal y Recursos mínimos y necesarios para la ejecución de las actividades descritas en el numeral anterior 
Utilice el esquema al reverso del formulario. 


 


5. Estrategias actuales para la recuperación del proceso 6. Complejidad de recuperación 


Marque las estrategias actuales de recuperación y funcionamiento ¿Cuantas horas adicionales de reproceso requeriría para poner al día la    
del proceso ante un evento disruptivo operación en caso que un evento deje inoperante su área 1 día completo? 
 


Estrategias/Mecanismos 
 Horas 


reproceso 
Observaciones 


 Mecanismo de rotación, ante la ausencia de personal 
 


   Método alterno o manual de trabajo, ante la falla de TI/Servicios 
 


 Contingencia, ante la falla de proveedores 
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 Ubicación alterna de trabajo, ante la falla de instalaciones 
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Personal y recursos mínimos y necesarios para la ejecución de las actividades en modalidad de Contingencia 


 


 


 


PROCESO


PERSONAS


SERVICIOS (NO TI)


APLICACIONES, SERVICIOS


 Y RECURSOS DE TI


OTROS RECURSOS


Equipo


Infraestructura


APLICACIONES


□ IŶterŶet


Información


Registros


Herramientas


SERVICIOS


□ SaŶĐtioŶs SĐreeŶiŶg


□ SWIFT


□ Blooŵďerg


□ Correo EleĐtróŶiĐo


□ TelefoŶía


□ PagiŶa Weď


OTROS


# PC´s:


□ IŵpresióŶ


□ Software de OfiĐiŶa


#:


#:


#:


#:
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Matriz de Asignación de Actividades 


 


 


Área Areas y metas


N
o


m
b


re


N
o


m
b


re


N
o


m
b


re


Organización 
Instrumentos Administrativos
Planeamiento
Procesos
Continuidad
Gestión Integral de Riesgos
Riesgo Operacional
Calidad
Implementar/ Modernización de los Sistemas
Innovación
Seguridad de la información 
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Matriz de Asignación de Actividades 


 


 


Área Areas y metas


N
o


m
b


re


N
o


m
b


re


N
o


m
b


re


Organización 
Instrumentos Administrativos
Planeamiento
Procesos
Continuidad
Gestión Integral de Riesgos
Riesgo Operacional
Calidad
Implementar/ Modernización de los Sistemas
Innovación
Seguridad de la información 
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Track 1 
Versión: Página 1 de 2 
Original  junio / 18 


 


Formulario 1 de Relevamiento - Identificación de funciones 
 
1. Liste todas las funciones/procesos que realiza el área de negocios. 
 
Nombre del Sector  
Responsable  
Teléfono  


 
 


Función/Proceso de Negocio 
Detalle 


(¿Porque puede ser considerado crítico?) 


1   


2   


3   


4   


5   


6   


7   


8   


9   


10   


11   


12   


 
¿Alguna vez experimento problemas críticos? Identifique inconvenientes o problemas que le 
hayan ocurrido y que puedan afectar la continuidad operativa del negocio. Utilice una X para 
marcar la respuesta correcta. 
 
SI  NO  
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¿Puede describirlos? 
 


Detalle 
¿Cuándo 
ocurrió? 


Solución Implementada 


1  


 


 


2  


 


 


3  


 


 


4  
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Formulario 2 de Relevamiento - Análisis de Impacto 
 
Use los formularios de impacto que mejor se relacionan con su tipo de negocio.  
Complete los formularios para todas las áreas de negocio identificados en el Formulario 1. 
 
 


 


1) Exposición Financiera - Procesados En Dólares  
 
Nombre del área de negocio:  
Indique el volumen promedio de dólares procesados por funciones. 
Liste por funciones/Procesos del área de negocios. 
 


 
Utilice la letra correspondiente para indicar los rangos (en dólares) 


A = 1,000 – 10,000 D = 500,000 – 1,000,000 


B = 10,000 – 100,000 E = 1,000,000 – 5,000,000 


C = 100,000 – 500,000 F = 5,000,000 – 10,000,000 


 
 


Otros factores que tengan efecto sobre los volúmenes: 
 
 
 
 
 
 
 
 


                                                 
1
 Incluya todos los procesos/funciones declarados en el formulario 2 


2
 Cantidad de dinero (dólares) operados 


Función/Proceso de Negocio 1 
Volumen Promedio2 Comentario 


Diario Sem Mens Anual  


1       


2       


3       


4       


5       


6       


7       


8       


9       


10       


11       


12       
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2) Exposición Financiera – Impactos Tangibles 
 
Nombre del área de negocios:  
Indique la exposición de pérdida financiera potencial por funciones. 
Liste por funciones/Procesos del área de negocios. 
 


 
Utilice la letra correspondiente para indicar los rangos (en dólares) 


A = 1,000 – 10,000 D = 500,000 – 1,000,000 


B = 10,000 – 100,000 E = 1,000,000 – 5,000,000 


C = 100,000 – 500,000 F = 5,000,000 – 10,000,000 


 
 
 
 


 


Función/Proceso de Negocio 
Pérdida de Pérdida de 


Multas Honorarios 
Intereses y 


Otros 
Ingresos Contratos Compens. 


1        


2        


3        


4        


5        


6        


7        


8        


9        


10        


11        


12        
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3) Exposición Financiera – Impactos Intangibles 
 
Nombre del área de negocios:  
Indique la exposición de pérdida financiera potencial por funciones. 
Liste por funciones/Procesos del área de negocios. 
 


 
Utilice la letra correspondiente para indicar los rangos (en dólares) 


A = ALTO 


M= MEDIO 


B = BAJO 


 
 
Otros factores que tengan efecto sobre el impacto: 
 
 


 


Función/Proceso de Negocio 
Pérdida de Pérdida de Perdida de 


Confianza 
Perdida de 
Mercado 


Perdida de  
Otros 


Imagen Clientes empleados 


1        


2        


3        


4        


5        


6        


7        


8        


9        


10        


11        


12        
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4) Exposición Financiera - En Volumen de Transacciones 
 
Nombre del área de negocios:  
Indique el volumen promedio de transacciones procesadas por funciones. 
También indicar el pico de procesamiento. 
Liste por funciones/Procesos del área de negocios. 
 


 
Utilice la letra correspondiente para indicar los rangos (en cantidad de transacciones) 


A = 0 – 100 D = 1,000 – 1,500 


B = 100 – 500 E = 1,500 – 3,000 


C = 500 – 1,000 F = 3,000 o más 
Pico de procesamiento (ejemplos: diario, principios de mes, fines de mes, trimestral) 


 
Otros factores que tengan efecto sobre los volúmenes: 
 
 


 


                                                 
3
 Citar el momento de mayor volumen de operación. Ej. Día de pago de sueldos o cobranzas. 


Función/Proceso de Negocio 
Volumen Promedio 


Pico de procesamiento3 
Diario Sem Mens Anual 


1       


2       


3       


4       


5       


6       


7       


8       


9       


10       


11       


12       







 
 


Track 3  
Versión: Página 1 de 2 
Original  junio / 18 


 


Formulario 3 de Relevamiento 


Objetivos de Tiempo de Recuperación 
 
Los responsables de las Áreas de negocio deben asignar un Objetivo de Tiempo de Recuperación (RTO) a 
cada función/proceso del negocio identificada en el BIA. 
 
GUIAS 
 
Las siguientes clasificaciones de recuperación de la continuidad del negocio deben ser asignadas a todas 
las funciones/procesos de negocio y a sus datos de soporte y aplicaciones definidas en el formulario 67-2. 
 
 


RTO Clasificación 
de la recuperación 


Dentro de 24 horas (E) Esencial 


De 1 a 3 días hábiles (C) Crítico 


De 3 a 10 días hábiles (I) Importante 


Más de 10 días hábiles (D) Diferido 
   


 
 
Asignación de Objetivos de Tiempos de Recuperación (RTO) 
 
Basados en la información provista como parte del BIA, cada sector deberá asignar una clasificación de 
recuperación sus datos y aplicaciones.  Esta clasificación será la forma de organizar la recuperación de sus 
funciones de negocio, aplicaciones y datos.  
 
Los objetivos de tiempos de recuperación (RTO), se definen como el tiempo máximo que una función de 
negocio o servicio puede encontrarse no operativo antes de impactar significativamente los objetivos 
generales de negocio de la Organización.  Por ejemplo, el tiempo que una unidad de negocios puede 
sobrevivir sin llevar adelante esa función o servicio. 
Si un RTO depende del momento del mes o del año (picos de procesamiento), basar el análisis en el peor 
de los casos que pueda ocurrir, en el peor momento posible.   
Una vez que identifique su RTO, todas las aplicaciones y datos de soporte serán clasificadas con dicha 
ratio. 
 
Una vez que los RTOs han sido identificados, asigne la clasificación de recuperación 
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Asignación de las Clasificaciones de Recuperación 
 
Las Clasificaciones de Recuperación serán utilizadas a través de la Compañía para asegurar la consistencia 
entre las Sectores.  Los intervalos estándar permiten la posibilidad de evaluar la fuente de necesidades a 
través de toda la Empresa y facilitan la asignación de recursos de recuperación cuando un evento afecta a 
múltiples unidades de negocio al mismo tiempo; la consistencia reduce el riesgo de que aquellas 
funciones menos críticas sean recuperadas antes de aquellas con una criticidad mayor. 
Los RTO determinan su clasificación de recuperación. 
 
Ejemplo, la RTO identificada es de 24 horas = Clasificación E o Esencial – todos los datos de soporte y 
aplicaciones deben ser clasificadas como E.  
 


Función/Proceso de Negocio RTO Clasificación de la Recuperación 


1    


2    


3    


4    


5    


6    


7    


8    


9    


10    


11    


12    
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Formulario 4 AR–1 
 


SITE:  


Dirección:  


Responsable por Evaluación:  
 


Amenaza   Factores de Riesgo 
 Aviso              Duración 


Prob. (P) Impacto 
(I) 


Total 
(P*I) 


Recomendaciones o 
Próximos Pasos 


Total (P*I) 
Real 


Tareas Pendientes 


 1 = 48 hs. 


3 = 24 hs 


5 = Sin aviso 


1 < 24 hs 


3 < 48 hs 


5 > 48 hs 


1 = Baja 


3 = Media 


5 = Alta 


0 = No 


1 < 8hs 


3 < 48 hs 


5 = Mudar 


    


Categoría Desastres Naturales         


Incendio  
 


        


Rayo  
 


        


Temblor  
 


        


Terremoto 1  
 


        


Erupción Volcánica  
 


        


Ciclón  
 


        


Huracán  
 


        


Tifón  
 


        


Maremoto  
 


        


Tornado  
 


        


Granizo  
 


        


Tormenta de Nieve  
 


        


Alud  
 


        


Inundación 2 
 


        


Avalancha  
 


        


                                                           
1 Proximidad a Fallas (sísmicas) 
2 Proximidad a sitios inundables 
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Amenaza   Factores de Riesgo 


 Aviso              Duración 


Prob. (P) Impacto 


(I) 


Total 


(P*I) 


Recomendaciones o 


Próximos Pasos 


Total (P*I) 


Real 


Tareas Pendientes 


 1 = 48 hs. 


3 = 24 hs 


5 = Sin aviso 


1 < 24 hs 


3 < 48 hs 


5 > 48 hs 


1 = Baja 


3 = Media 


5 = Alta 


0 = No 


1 < 8hs 


3 < 48 hs 


5 = Mudar 


    


Explosión  
 


        


Derrumbe 
 


        


Condiciones de tiempo muy inestables 
 


        


Categoría Humanos intencionales 
 


        


Huelga Transporte 
 


        


Huelga Personal 
 


        


Huelga General 
 


        


Bomba  
 


        


Piquetes 
 


        


Saqueo  
 


        


Robo de activos  
 


        


Fraude         


Categoría Tecnológicos         


Virus y Gusanos Informáticos  
 


        


Ataques desde el exterior de la red  
 


        


Ataques desde el interior de la red  
 


        


Robo de información  
 


        


Rotura de equipos 3 
 


        


Atentado Terrorista 
 


        


                                                           
3 Falta de Mantenimiento 
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Amenaza   Factores de Riesgo 


 Aviso              Duración 


Prob. (P) Impacto 


(I) 


Total 


(P*I) 


Recomendaciones o 


Próximos Pasos 


Total (P*I) 


Real 


Tareas Pendientes 


 1 = 48 hs. 


3 = 24 hs 


5 = Sin aviso 


1 < 24 hs 


3 < 48 hs 


5 > 48 hs 


1 = Baja 


3 = Media 


5 = Alta 


0 = No 


1 < 8hs 


3 < 48 hs 


5 = Mudar 


    


Allanamientos Judiciales 
 


        


Inconvenientes por mala conducta4 
 


        


   Accesos no autorizados         


Corte de Servicio 
   Energía5 
   Agua 
   Comunicaciones6 
   Calefacción / enfriamiento 
   Gas 


        


Categoría Humanos no 
Intencionales 


        


Falla por fatiga del personal 
 


        


Derrame Tóxico  
 


        


Colisión de vehículos contra la 
propiedad  
 


        


Derrame de líquidos sobre equipos 
 


        


Pérdida de Información 7 
 


        


Apagado accidental de equipo  
 


        


Categoría Físicos         


Falla de materiales de construcción 
utilizados en el edificio o daños 
estructurales 
 


        


Falta de Layout de equipamiento 
 


        


Ausencia de identificación de salidas 
 


        


                                                           
4 Falla por abuso de substancias 
5 Falla de la UPS o Falla del Generador 


6 Perdida de lineas de comunicacion 
7  Perdida de Backup, Error en el proceso de Back Up, Error en el proceso de Restore, Borrado accidental de archivos críticos, Error en la configuración de los equipos 
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Amenaza   Factores de Riesgo 


 Aviso              Duración 


Prob. (P) Impacto 


(I) 


Total 


(P*I) 


Recomendaciones o 


Próximos Pasos 


Total (P*I) 


Real 


Tareas Pendientes 


 1 = 48 hs. 


3 = 24 hs 


5 = Sin aviso 


1 < 24 hs 


3 < 48 hs 


5 > 48 hs 


1 = Baja 


3 = Media 


5 = Alta 


0 = No 


1 < 8hs 


3 < 48 hs 


5 = Mudar 


    


Falta de sitios para recurrir en caso de 
contingencia 
 
 
 


        


Categoría Otros         


Caída de aviones o objetos de los 
mismos  
 


        


Caída de árboles contra la propiedad 
 


        


Daño causado por humo 
 


        


Contaminación del aire o del agua 
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Formulario 5 AR –2 


 
 
Revisión de Registros de Administración (Management) 
Llevar adelante una revisión de los registros de los procesos de administración  
Documentación de falencias detectadas  
 
AMENAZAS RECOMENDACIONES 
  


 


  
 


 
 
 


 


 
 
 


 


 
 
 


 


 
 
 


 


 
 
 


 


 
 
 


 


 
 
 


 


 
 
 
COMPLETADO EN FECHA  ___________________ 
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Revisión de controles Físicos y Lógicos 
Llevar adelante una revisión de los controles de seguridad lógicos y físicos 
Documentación de falencias detectadas  
  
 
AMENAZAS RECOMENDACIONES 
 
 


 


 
 


 


 
 


 


 
 


 


 
 


 


 
 


 


 
 
 
 
 
COMPLETADO EN FECHA  ___________________ 
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Revisión de Seguros 
Completar el cuestionario de seguros 
Documentación de falencias detectadas  
  
Pregunta 1: La política de seguros se encuentra en vigencia?   SI _   NO _ 
Pregunta 2: Existe un seguro por separado para el equipamiento del Data Center? SI _   NO _ 
Pregunta 3: La póliza provee un reembolso adecuado para los gastos surgidos durante la recuperación de 
un desastre? 
Pregunta 4: De Cuanto? Como esta distribuida? SI _   NO _ 
Pregunta 5: Todos los requerimientos formales de notificación a los beneficiarios han sido completados? SI 
_   NO _ 
Pregunta 6: La póliza contempla perdidas como resultado de una inundación? SI _   NO _ 
Pregunta 7: La póliza contempla perdidas como resultado de un incendio? SI _   NO _ 
Pregunta 8: La póliza contempla perdidas como resultado de un terremoto? SI _   NO _ 
Pregunta 9: La prima del seguro del Data Center calificaría para ser reducida en el caso de que se 
desarrollara un DRP? SI _   NO _ 
Pregunta 10: Se encuentran claramente definidos los procedimientos de reclamo? SI _   NO _ 
Pregunta 11: La póliza comienza a pagar inmediatamente de sucedido el desastre o existe un periodo de 
espera? SI _   NO _ 
Pregunta 12: La Empresa cuenta con suficiente efectivo como para cubrir cualquier deducción del seguro? 
SI _   NO _ 
Pregunta 13: La póliza excluye costos legales de la primera lista de prioridad de pagos en sus limites de 
cobertura? SI _   NO _ 
Pregunta 14: El máximo monto de la póliza de equipamiento cubre el reemplazo total de los equipos y SW 
vigentes? SI _   NO _ 
Pregunta 15: La póliza paga el costo actual de los equipos y SW o reembolsa valores depreciados? SI _   
NO _ 
Pregunta 16: Existen registros adecuados de de toda la depreciación de los activos mantenidos en el 
sistema de activos fijos? SI _   NO _ 
Pregunta 17: La póliza ha sido revisada por un tercero independiente? SI _   NO _ 
Pregunta 18: Ha verificado que el equipo alquilado también se encuentra asegurado por el dueño formal del 
mismo contra perdida? SI _   NO _ 
Pregunta 19: Existe un inventario de cada uno de os ítems asegurados? SI _   NO _ 
Pregunta 20: La póliza de seguro tiene en cuenta el reemplazo de HW y SW por problemas relacionados 
con el suministro de energía o con los empleados? SI _   NO _ 
Pregunta 21: La póliza de seguro tiene en cuenta la restauración electrónica de datos dañados relacionados 
con problemas causados por el suministro de energía, virus, o inconvenientes de HW o con los empleados? 
SI _   NO _ 
Pregunta 22: La póliza cubre el reemplazo de software de PC dañado o destruido? SI _   NO _ 
Pregunta 23: Si existe desarrollo interno de SW, se provee cobertura para errores y omisiones? SI _   NO _ 
Pregunta 24: La póliza de seguro provee cobertura para medios y equipamiento en transito?  SI _   NO _ 
 
 
 
 
 
 
 
 
 
 
 
 
 


COMPLETADO EN FECHA  ___________________ 
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IDEAS PARA DESASTRES 
 


1. Perder el dedo para abrir la bóveda por biometría 
2. Ratón come fibra óptica / Ratón provoca un cortocircuito 
3. 2 personas que resuelven el mismo tema no estaban disponibles 
4. Nieve en la ciudad / lluvia de mas de 12 horas continuas (En lima nunca sucedió) 
5. Marido celoso destruye servidor / Amante despechada entrega base de datos 
6. Manipulación de frecuencia 
7. Inteligencia emocional, depende el día como te sientas 
8. Robo del servidor / Personal de sistemas se roba el servidor 
9. Epidemia infantil 
10. Partido del Mundial de Fútbol 
11. Quedar afuera del mundial 
12. Toma de instalaciones por protestas 
13. Secuestro al hijo del Gte. de sistemas 
14. Saltos en el ascensor 
15. Horarios por diferencias entre países 
16. Falla del generador 
17. Daños en la antena 
18. No tener comunicaciones por no firmar el TLC 
19. Contingencia en la noche y no hay teléfono 
20. Batería UPS dañada y no hay combustible en la planta 
21. Se active sistema antiincendio sin que ocurra un incendio 
22. Gerente con jacuzzi en la oficina encima del Data center 
23. Que se pierda la llave de la oficina 
24. Daño de interruptor automático de acceso a las oficinas 
25. Choque de vehículos 
26. Huelga y marcha masiva cortan el acceso 
27. El hijo de un funcionario dañe el sistema en horario no laborable 
28. Amenaza de bombas 
29. Huelga de estudiantes y no poder ingresar 
30. Francotirador ingresa a las aulas 
31. Infectarse de plagas Ej. enjambre en el Data Center 
32. Presidente de la empresa / Gerente General sin delegación y lo secuestren 
33. Competencia contrate al personal crítico de sistemas 
34. Troyanos en sistemas de Web puestos por el proveedor 
35. Dependencia del programador 
36. Intoxicación general en comedor de la empresa 
37. Apagar el servidor por error 
38. Cables sueltos unieron tierra y neutro y volaron fuente de poder 
39. Personal limpieza conectaban pulidoras a fase de electricidad 
40. Posible amenaza de explosión o incendio del tanque  
41. Perdida de la memoria de una persona 
42. Personal de limpieza apaga el servidor accidentalmente 
43. Practicante en sistemas causa daños en los sistemas 
44. Sitio de alta temperatura con el calor se apagan los servidores 
45. Mover la antena de comunicación 
46. Enlace aéreo que es roto por el basurero que rompió un árbol 
47. Avioneta estrellada contra torre 
48. Cambios de dispositivos con procesadores/memorias insuficientes 
49. Epidemia de conjuntivitis afecta al personal del centro de cómputo 
50. Reunión de confraternidad rompen pierna en fulbito, 15 días 
51. Gte. Sistemas se lleva la clave del Rack de servidores /  Gte. sistemas se lleva la llave cuando 


sale de vacaciones 
52. Gte en vacaciones siempre hay que llamarlo 
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Formulario 6 de Relevamiento - Requerimientos de Recuperación por Departamentos 
 


Áreas de Negocio – Requerimientos de Recuperación por Sector 
 
Listar los ítems que todo empleado en su Unidad de Negocio necesita para la recuperación  
 
SECTOR:  


A. Sectores de Negocio Clasificación 
Detalle Ayuda 


 E C I D 


Necesidad de encontrarse en las cercanías de 
otros Departamentos. 


     


Nombre/s de los Dept/s 
     
     
     


Acceso a Directorio       


Número de empleados (todas las funciones)      Número Total 


                Full-time       


                Part-time       


                Temporarios       


       


RTO Clasificación 
de la recuperación 


Dentro de 24 horas (E) Esencial 
De 1 a 3 días hábiles (C) Crítico 
De 3 a 10 días hábiles (I) Importante 
Más de 10 días hábiles (D) Diferido 
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B.  Infraestructura Física  


Clasificación 
Detalle Ayuda 


E C I D 


# de escritorios      Cantidad 


Teléfonos       Cantidad - Lista de los n°  actuales a ser redireccionados 


Cableado/wire: (Voz/Datos -Cantidad)       


Módem 
     Cantidad - Lista de los n°  actuales a ser redireccionados 


     Listado de los n° que pueden ser nuevos 


Fax 
     Cantidad - Lista de los n°  actuales a ser redireccionados 


     Listado de los números que pueden ser nuevos 


Impresora      Cantidad Independientes/compartidos 


Copiadora      Cantidad 


Otros:       


       


 


C.  Hardware de Sistemas: 
Clasificación 


Detalle Ayuda 
E C I D 


Computadoras Personales (Pentiums)      Cantidad 


Estaciones de Trabajo Sun       Cantidad 


Terminales bobas (mainframe)      Cantidad 


VAX      Cantidad 


HP      Cantidad 


Almacenamiento (Storage)      Cantidad 


Tape Backups:       


     Round      Tipo/Tamaño/Cantidad 


     Cartridge      Tipo/Tamaño/Cantidad 


Microficha      Tipo/Cantidad 


Otros:       
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D.  Sistema Operativo: 
Clasificación 


Detalle Ayuda 
E C I D 


Unix      Version/Cantidad 


DOS      Version/Cantidad 


2000       


NT      Version/Cantidad 


Windows:       


     Win 2000      Cantidad 


     Win 2003      Cantidad 


     Win NT      Cantidad 


Otro:       


 


E.  Conexiones de Network: 
Clasificación 


Detalle Ayuda 
E C I D 


             Novell       


             Token Ring       


             Ethernet       


             SNA       


             Otros:       


  Acceso especial a redes:      Para sistemas distribuídos o Mainframe 


             Otros Departamentos MLIG       


             Servidores:       


                 ( Listado )      Nombres/Localizaciones 


                 ( Listado )      Nombres/Localizaciones 


                 ( Listado )      Nombres/Localizaciones 


                 ( Listado )      Nombres/Localizaciones 


                 ( Listado )      Nombres/Localizaciones 


                 ( Listado )      Nombres/Localizaciones 
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F.  Aplicaciones de Negocio 
Clasificación 


Detalle Ayuda 
E C I D 


  (LISTADO)       


  (LISTADO)       


  (LISTADO)       


 


G.  Comunicaciones de Voz: 
Clasificación 


Detalle Ayuda 
E C I D 


Líneas Directas:       


  A Organizaciones y Servicios (Listados)       


  A Organizaciones y Servicios (Listados)       


  A Organizaciones y Servicios (Listados)       


Servicios de Conferencia       


Voice Mail       


Centro de Servicios al Consumidor       


Otros:       


       


 


H.  Comunicaciones de Datos: 
Clasificación 


Detalle Ayuda 
E C I D 


Accesos a Internet       


Accesos a Intranet       


Noticias de la Industria:       


     CNN       


     MSNBC       


     Otros:       


       


Aplicaciones Especiales:       


     Bloomberg       


     Telerate       


     Reuters       


     Otros:       
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I.  Registros Vitales: 
Clasificación 


Detalle Ayuda 
E C I D 


Formularios Completos       


Microficha       


Diskette (3.5, zip, etc.)        


Tape Backup       


  round reel       


  cartridge       


Manuales/Procedimientos       


Archivos en papel       


Otros:       


          


 


J.  Provisiones de Oficina: 
Clasificación 


Detalle Ayuda 
E C I D 


Formularios       


Papel con Membrete        


Papel       


     para fotocopias       


     Para impresoras Láser       


       


Cartridge para impresora       


     Láser       


     InkJet       


     Fotocopiadora       


Grampas       


Clips para papel       


Lápices/Lapiceras       


Otros:       
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K.  Requerimientos para el 


procesamiento diario 
Clasificación 


Detalle Ayuda 
E C I D 


      Ejemplo: Vigilancia 


         


 


L. Datos necesarios al final del dia 
Clasificación 


Detalle Ayuda 
E C I D 


       


Datos       


Responsable       


Soporte físico       


          


 


M. Bases de Datos 
Clasificación 


Detalle Ayuda 
E C I D 


       


Nombre       


Detalle de datos       


Path en la red       


          


 


N. Otros Items 
Clasificación 


Detalle Ayuda 
E C I D 


       


Item 1       


Item 2       


Item 3       
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Capacitación Continuidad de Negocio
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Capacidad de una
organización para seguir


entregando:


Productos y
Servicios


Nivel Aceptable de 
Operación


Incidente 
Disruptivo


Continuidad de Negocio







Gestión de 
Continuidad
de Negocio
Proceso que identifica las amenazas 


potenciales a una Organización y los 


impactos a las operaciones de negocio 


que esas amenazas, podrían causar si se 


llegaran a materializar.


Patrimonio


Imagen


Legal


Procesos


Usuarios







Conceptos iniciales


4


Procesos Críticos


Los procesos críticos son aquellos
que el banco ha considerado que le
generan mayor impacto negativo una
vez sean interrumpidos por la
materialización de un incidente
disruptivo.


Requerimientos de Continuidad de Neg.


Recursos mínimos y necesarios para ejecutar al 


menos las operaciones más importantes y las 


funciones básicas del Banco.


01 02


Plan de Continuidad de Negocio (PCN)


Procedimiento documentado que orienta a la 


organización para responder, recuperarse y 


reasumir, a un nivel operativo predefinido, luego 


de una incidente disruptivo.


03







03


01


02


06


05


04


Política de Continuidad de Negocio


Compromiso expreso del Banco donde se 


establecen las directrices generales de 


gestión de Continuidad de Negocio. 


Ciclo del Sistema de Gestión de Continuidad 
de Negocio


Objetivos y Alcance / Análisis


Definición de objetivos, priorización de 


procesos en niveles de criticidad y 


descripción de las causas de interrupción.


Estructura Documental


Documentación que apoya la gestión de 


Continuidad de Negocio.


Estructura Organizativa


Instancias de gestión responsables de 


gestionar la Continuidad de Negocio.


Roles y Responsabilidades


Validación


Pruebas, Mantenimiento y 


actualización


Mejora Continua


Elementos orientados a la identificación 


de oportunidades de mejora, revisiones y 


mejora del SGCN.
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Falla de TIC`s No acceso a 
Instalaciones


Incidentes Disruptivos
Incidente ya sea previsto o imprevisto, que interrumpe el curso normal de las


operaciones de la organización y que requiere atención y acciones urgentes para


proteger la vida, la propiedad o el medio ambiente.


Fuente: ISO 22399


Ausencia de 
Personal clave


Falla de 
Servicios







Ventajas
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Tiempo


Nivel de 
Operación


Normal 
P&S


Incidente 
disruptivo


Sin CN


Nivel 
Aceptable de 


Operación


MBCO


Tiempo 
Objetivo


RTO


Con CN


El impacto se vuelve 
inaceptable por la 


interrupción del P&S


MTPD
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Estratégico


Táctico


Operativo


Manual del Sistema de Gestión de Continuidad


Plan General de Continuidad de Negocio


Planes Especializados de Continuidad


• Comunicación en crisis
• Atención a empleados
• Emergencia y Evacuación
• Recuperación de TI ante desastres
• Recuperación de equipos e infraestructura crítica 


Metodología para diseñar Planes de Continuidad Operativa


Metodología - Análisis y Evaluación de Amenazas CN


Planes de Continuidad de Operaciones y 
Contingencia Tecnológica


Estructura documental de Continuidad de Negocio







Planes Especializados de Continuidad de Negocio
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Plan de Comunicación 
de Crisis


Plan de Atención 
a Empleados


Plan de Emergencia y 
Evacuación


Plan de Recuperación de TI 
ante desastres


Establecer una guía para 
comunicar de forma 
adecuada y oportuna hacia 
los públicos del Banco 
Central de Reserva, en 
situaciones de crisis.


Definir la actuación del Banco 
ante un evento catastrófico 
que genere daños al personal, 
su grupo familiar y/o sus 
bienes.


Asegurar la debida 
disponibilidad del personal 
crítico.


Que se conozcan los 
procedimientos a seguir en 
situaciones de emergencia de 
origen natural u ocasionados 
por la acción del ser humano. 


Asegurar que el BCR cuente 
con planes y procedimientos 
de recuperación que 
reduzcan al mínimo el tiempo 
de inactividad tecnológica, la 
pérdida de datos y que 
contribuyan a reanudar los 
servicios, sistemas y redes, 
sobre los cuales están 
soportadas las operaciones 
críticas del Banco, después 
de ocurrido un desastre.


Plan de Gestión de Crisis


Contar con un plan estratégico y global de acción claramente definido y documentado para su uso en el momento de 
la ocurrencia de un incidente disruptivo que puedan afectar o dañar a las personas, los recursos y los productos y 
servicios que el Banco provee.







Fases para la 
implementación del 
Plan de Continuidad
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Análisis de Impacto al Negocio (BIA)
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Análisis de Impacto al Negocio
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Procesos Procesos Procesos Procesos Procesos


Dependencia de Recursos y 
Actividades de Apoyo


Proveedores y 
socios externos


ISO 22313:2015







Nivel de Riesgo
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Nivel de Riesgo
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Banco Central de Reserva 
de El Salvador 
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COMUNICACIÓN 
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BANCO CENTRAL DE INSTRUCTIVO PARA LA COMUNICACIÓN DBI'ARTAMENTO DE 
RESERVA DE EL SALVADOR ESTRATÉGICA COMUNICACIONES 


1 GENERALIDADES 


1.1 ANTECEDENTES 


En el año de 1989, se creó dentro de la estructura administrativa del Banco Central de 
Reserva de El Salvador, el Departamento de Comunicaciones para cumplir con la 
función primordial de comunicar y divulgar al público interno y externo, la información 
que genera la Institución. 


Uno de los principales objetivos de la comunicación interna, es promover la cultura e 
identidad institucional plasmadas en la misión, visión , valores y principios 
fundamentales, así como en los procedimientos y conductas gerenciales que sirven de 
ejemplo y refuerzan los valores institucionales. Una comunicación interna es el vínculo 
que moviliza los mensajes al personal manteniéndolo informado acerca de los eventos 
de carácter institucional. 


La comunicación interna es clave para la motivación y permite que el personal pueda 
expresarse con la seguridad de que sus ideas serán escuchadas y valoradas, 
generando una mayor fidelidad hacia la institución y un mayor compromiso. 


Asimismo, la comunicación externa es una forma de fortalecer la imagen del Banco 
Central de Reserva de El Salvador como una institución técnica que promueve la 
estabilidad y el desarrollo del sistema financiero, que genera y divulga información 
económica para formar expectativas en el público y para la toma de decisiones de los 
diferentes sectores, por ello es necesario mantener una comunicación efectiva que 
genere una mejor comprensión de las fuerzas que influyen sobre la economía. 


Una buena comunicación contribuye a preservar y forta lecer la credibilidad y el 
prestigio del Banco Central de Reserva de El Salvador, y por esta razón, se han creado 
canales internos y externos para la divulgación de la información económica y 
financiera, que estarán normados por este instrumento. 


La Comunicación en las instituciones ha tenido una evolución en los últimos años y por 
esta razón los esfuerzos se van orientando a la comunicación digital. Las redes 
sociales y los portales web se han convertido en una ventana para la interacción para 
la población y las instituciones. Por esta razón es necesario contar con una 
comunicación más estratégica para que los mensajes que se elaboran para los 
diferentes públicos lleguen de la mejor manera. 
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BANCO CENTRAL DE INSTRUCTIVO PARA LA COMUNICACIÓN DEPAR TAMENTO DI! 
RESER VA DE EL SA LVADOR ESTRATÉGICA COMUNICACIONES 


1.2 BASE LEGAL 


El presente instructivo se emite para faci litar el cumplimiento de lo establecido en el 
artículo 23 literal j) y en el artículo 64 de la Ley Orgánica del Banco Central de Reserva 
de El Salvador; y en el articulo 43 de las Normas Técnicas de Control Interno del Banco 
Central de Reserva de El Salvador. 


1.3 ÁMBITO DE APLICACIÓN 


Esta normativa será aplicable a todas las unidades del Banco Central de Reserva, al 
entregar información para usuarios internos o externos, por cualquiera de los canales 
aprobados y al Departamento de Comunicaciones, como coordinador del proceso 
institucional. 


2 OBJETIVO 


Establecer los participantes, responsables y normas bajo las cuales se ejecutará la 
gestión de comunicación estratégica del Banco Central de Reserva hacia el público 
interno y externo . 


3 DEFINICIONES 


Los términos principales o más utilizados en este Instructivo son los siguientes: 


3.1 Banco: Banco Central de Reserva de El Salvador. 


3.2 Comunicación: Es la interacción entre las personas o grupos de personas. Es el 
hecho de compartir con otros o de poner en común, relacionarse e intercambiar 
información. 


3.3 Comunicación Estratégica: Son las acciones comunicacionales coordinadas con la 
planeación estratégica del Banco con el objetivo de cumplir con los objetivos 
institucionales. 


3.4 Canales de comunicación: Son los medios de información uti lizados para divulgar 
la gestión del Banco en canales de comunicación internos y externos. 


3.5 Canales de Comunicación Externos: son los medios de información 
radicados en el país o en el extranjero que incluyen prensa, radio, 
revistas, corresponsales de agencias noticiosas y otros. 
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3.6 Canales de Comunicación Internos: Creados por el Banco para divulgación 
institucional, tales como Intranet, Revista Panorama, carteleras, entre otros. 


3.7 Divulgación: Comunicar a las personas e instituciones usuarias de la información 
económica y financiera que genera el Banco, a efecto de asegurar que sea 
ampliamente conocida. 


3.8 Editar: Proceso de revisión de texto y diseño de las publicaciones institucionales. 


3.9 Información oficial: Información enviada por el Departamento de Comunicaciones 
a través de los diferentes canales de comunicación interna, externa y digital. 


3.1 O Intranet: Red de uso interno del Banco, diseñada y desarrollada siguiendo los 
protocolos propios de Internet, aislada, no conectada a Internet. 


3.11 Medios de Comunicación Digital : Son los canales de comunicación electrónicos, 
que cubren los portales web institucionales, canales de interacción (correo 
electrónico) y las redes sociales. 


3.12 Multimedia: Es la difusión por varios medios de comunicación combinados, como 
texto, fotografias, imágenes de video o sonido, generalmente con el propósito de 
educar. 


3.13 Publicación: Hacer público, divulgar mediante canal seleccionado la información 
generada por la Institución. 


3.14 Público Externo: Los salvadoreños y extranjeros usuarios de la información que 
genera la Institución. 


3.15 Público Interno: Funcionarios y empleados del Banco, usuarios de la información 
que genera la Institución. 


3.16 Redes Sociales: Son sitios de Internet formados por comunidades de individuos 
con intereses o actividades en común (como amistad, parentesco, trabajo) y que 
permiten el contacto entre éstos, de manera que se puedan comunicar e 
intercambiar información. 


3.17 Vocero: Funcionario o empleado del Banco autorizado por el Presidente o Jefe de 
Comunicaciones (en materia educativa) para que trasladen información institucional 
al público, a través de entrevistas a los medios de comunicación o brinden charlas 
sobre el quehacer del Banco. Existirán 2 tipos de voceros, los de carácterJ@coi~~-· 
que hablarán de funciones y el que hacer del Banco y los de carácter Jbltativq;~ 
relacionados a los programas educativos institucionales. §' .. ~ 
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3.18 Unidades del BCR: Áreas del Banco Central, quienes solicitan el apoyo del 
Departamento de Comunicaciones para lanzar diferentes mensajes de 
comunicación para los diferentes públicos. 


4 NORMAS GENERALES 


El Departamento de Comunicaciones, como coordinador de los procesos de 
comunicación interna, externa y digital del Banco, tendrá las siguientes 
responsabilidades: 


4.1 Asesorar sobre temas de comunicación e imagen a todas las unidades del Banco. 


4.2 Formular y dar seguimiento al Plan de Comunicación Estratégica, que deberá ser 
entregado para aprobación a la Presidencia a más tardar el mes de enero, con la 
finalidad de fortalecer las relaciones entre el Banco y sus diversos públicos a través 
de la actualización de los sistemas de comunicación, la información permanente y la 
proyección de la imagen institucional. 


4.3Coordinar el diseño, edición y distribución de las publicaciones del Banco. 


4.4 Coordinar el oportuno mantenimiento y actualización de los diferentes canales 
digitales del Banco, enviar avisos electrónicos sobre las nuevas publicaciones que 
se habiliten en los sitios. 


4.5 Toda información oficial a publicarse por los canales de comunicación, deberá ser 
avalado por la Jefatura de Comunicaciones, a propuesta de las diferentes 
Gerencias, Jefes de Unidades Asesoras o de Departamentos que dependen de la 
Presidencia. En los casos especificados en otras normativas, se aplicarán las 
responsabilidades y delegaciones establecidas en ellas. 


4.6 El Departamento de Comunicaciones llevará un registro trimestral de los alcances 
en la divulgación que será presentado en el Informe Trimestral de Comunicación 
Estratégica que se remite a Presidencia, a más tardar el mes posterior luego de 
haber finalizado el trimestre, para detallar los alcances en las diferentes iniciativas 
comunicacionales y de divulgación. 


5 NORMAS ESPECÍFICAS 


5.1 COMUNICACIÓN INTERNA 


El Departamento de Comunicaciones deberá coord inar las acciones de co 
interna realizando las siguientes responsabilidades en el proceso: 
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5.1.1. Regular, diseñar y publicar en medios de comunicación interna, determinando la 
temática a divulgar y la periodicidad. 


5.1.2. Coordinar con las unidades el uso de los medios de comunicación interna con la 
finalidad de que se publique información oportuna y mantener actualizado al 
personal sobre el quehacer de la Institución . 


5.1.3. Las unidades responsables de programas institucionales o de servicios de apoyo 
deberán mantener informado al personal sobre la gestión de dichos servicios, 
para lo cual deberán de coordinarse con el Departamento de Comunicaciones 
para definir cómo se hará la divulgación. 


5.1.4. Los medios oficiales para la comunicación interna serán : carteleras, correo 
institucional, Intranet, Revista Panorama, Noticiero Somos BCR y otros que 
apruebe la Presidencia. 


5.1 .5. Los remitentes oficiales para envio de correo electrónico a todo el personal 
serán los correos de las siguientes unidades: Departamento de Comunicaciones, 
Desarrollo Humano, Informática , Servicios Generales, Unidad de Género y 
Comisión Deportiva y Cultural. 


5.1.6. Cuando sea necesario publicar información a todo el personal, el Gerente o Jefe 
de Unidad Asesora que genere dicha información y que no tenga acceso al 
envío de correos a todo el personal, deberá coordinar su remisión con el 
Departamento de Comunicaciones. 


5.2 COMUNICACIÓN EXTERNA 


El Departamento de Comunicaciones deberá coordinar las acciones de comunicación 
externa real izando las siguientes responsabilidades en el proceso: 


5.2.1. Seleccionar los medios más adecuados para trasladar al público la información. 


5.2.2. Organizar y convocar a los medios de comunicación para conferencias de 
prensa u otros eventos divulgativos. 


5.2.3. Coord inar las acciones para atender oportunamente a los periodistas, nacionales 
e internacionales, en sus solicitudes de entrevistas e información. 


5.2.4. Organizar y convocar a eventos estratégicos y de proyección a la comunidad, 
para lo cual se coord inará oportunamente con las áreas responsables de los 
contenidos que se divulgarán. 


5.2.5. Mantener actualizado bases de datos de contacto, con correo electró 
tener una comunicación fluida y oportuna con los diferentes públicos 


1 
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5.2.6. Coordinar la edición, impresión y distribución de las publicaciones periódicas y 
eventuales del Banco. 


5.2.7. Ser el enlace oficial con las imprentas contratadas para los servicios de 
impresión de las publicaciones del Banco. 


5.2.8. Ser el enlace oficial entre el Banco y los diferentes proveedores donde la 
Institución pueda tener pauta publicitaria, ya sea televisión, radio, prensa y 
comunicación digital. 


5.2.9. Capacitar a los diferentes voceros autorizados para que éstos muestren en 
medios de comunicación o presentaciones públicas una imagen técnica acorde 
al Banco. 


5.2.1 O. Los voceros del Banco para las entrevistas de carácter técnico solicitadas por 
los medios de comunicación serán el Presidente o el funcionario que éste 
delegue. 


5.2.11. Los voceros del Banco para las entrevistas de carácter educativo solicitadas 
por los medios de comunicación serán definidos por el Jefe del Departamento 
de Comunicaciones en conjunto el Gerente de área o Jefe de Departamento. 


5.3 COMUNICACIÓN DIGITAL 


5.3.1. La información que esté autorizada para ser publicada en el sitio web o en 
cualquier publicación impresa del Banco se considerará de dominio público. 


5.3.2. Para editar, publicar, eliminar o modificar una información en el Sitio Web 
Institucional u otro canal digital deberá de ser autorizada por el Jefe de 
Comunicaciones en conjunto el Gerente de área o Jefe de Departamento. 


5.3.3. Las Gerencias de Estadísticas Económicas, del Sistema Financiero y 
Operaciones Financieras, serán las responsables de publicar las estadísticas 
económicas y financieras, de acuerdo con los plazos y el calendario, definido 
para el cumplimiento de las Normas Especiales de Divulgación de Datos del 
Fondo Monetario Internacional. 


5.3.4. La Gerencia Internacional a través del Departamento del Centro de 
Importaciones y Exportaciones (CIEX) publicará las estadísticas de 
importaciones y exportaciones en el sitio web del Centro de Comercio 
Internacional (ITC), de la Conferencia de las Naciones Unidas sobre Comercio 
y Desarrollo (UNTCTAD) y en el sitio de promoción de la oferta exportable 
www.elsalvadortrade.com.sv, después de ser publicadas por el Departamento 
del Sector Externo. 


5.3.5. El Banco Central podrá tener sitios web alternativos para te 
específicas, éstos deberán de tener l iQ..~- ntos que deberán e 
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anexos a las Instrucciones de Administración de Canales Digitales del 
Departamento de Comunicaciones. 


5.3.6. Las redes sociales oficiales del Banco Central estarán normados a través de 
lineamientos anexos a las Instrucciones de Administración de Canales 
Digitales del Departamento de Comunicaciones. 


5.4 RESPONSABILIDADES DE LAS UNIDADES DEL BCR 


5.4.1. Los Gerentes o Jefes de las Unidades del BCR deberán de nombrar un enlace 
de comunicación para facilitar toda la información al Departamento de Comunicaciones; 
y los capacitarán en temas de redacción y fotografía . 


5.4.2. Los Gerentes o Jefes de Comunicación de las Unidades del BCR o los enlaces 
de comunicación deberán de solicitar una reunión al Departamento de Comunicaciones 
para explicar un evento que conlleve divulgación o que fortalezca la imagen de la 
Institución. (Ver Anexos 1 y 2). 


5.4.3. De los resultados de la reunión de planificación, el Departamento de 
Comunicaciones deberá de entregar en un máximo de 2 días hábiles una Estrategia de 
Divulgación , que debe de contener al menos: Objetivo del Evento, Objetivo de 
Comunicación, Mensajes Claves, Acciones de Comunicación a realizar, Cronograma y 
Presupuesto. 


5.4.4. Los eventos podrán ser clasificados como eventos de proyección institucional o 
eventos internos. En caso de ser eventos de proyección institucional estos deberán ser 
notificados por las Unidades pertinentes con al menos 1 mes de anticipación, mientras 
que los eventos internos con 1 semana de anticipación. 


5.4.5. Los Gerentes o Jefes de las Unidades del BCR deberán de enviar un 
Memorándum o correo electrónico a la Presidencia con lo acordado con el 
Departamento de Comunicaciones y cuando sea necesario solicitar los recursos 
económicos. 


5.4.6. Las Unidades del BCR serán las responsables de preparar la información técnica 
que será utilizada para los discursos y comunicados de prensa (Ver Anexo 3). El 
Departamento de Comunicaciones dará los formatos comunicacionales 
correspondientes . 


6 DISPOSICIONES ESPECIALES 
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6.2 Los aspectos de regulación no contemplados en el presente Instructivo, serán 
resueltos por el Consejo Directivo 


7 VIGENCIA, DISTRIBUCIÓN y DIVULGACIÓN 


7.1 El presente Instructivo entrará en vigencia a partir del 12 de febrero de 2018 y deroga 
el aprobado en CD-36/201 O del 04 de octubre de 201 O. 


7.2 El Consejo Directivo conservará una copia de este instrumento como respaldo al Acta 
de aprobación y entregará el original al Departamento de Riesgos y Gestión 
Estratégica para su custodia; asimismo entregará copia electrónica al Departamento 
de Comunicaciones y lo autoriza para distribuir copias electrónicas a las siguientes 
unidades: 
Presidencia 
Vicepresidencia 
Gerencia de Estadísticas Económicas 
Gerencia del Sistema Financiero 
Gerencia Internacional 
Gerencia de Operaciones Financieras 
Gerencia de Administración y Desarrollo 
Gerencia de Proyectos Estadísticos 
Auditoría Interna 
Departamento Jurídico 
Departamento de Investigación Económica y Financiera 
Departamento de Seguridad Bancaria 
Departamento de Adquisiciones y Contrataciones 


7.3 El presente Instructivo será divulgado a todas las unidades por el Departamento de 
Comunicaciones y será publ icado en el SIA. 
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FORMULARIO PARA EL ANALISIS DE IMPACTO AL NEGOCIO (BIA) 
-SECCIÓN 1 / PRODUCTOS Y SERVICIOS- 


 
 


Nombre del P/S:   
Departamento Fecha: 24-Oct-2016 
Gerencia 


 
1. Evaluación del Impacto en el Tiempo 


Bajo el supuesto que ha ocurrido un incidente disruptivo que deja inoperante su área, especifique para cada 


uno de los siguientes impactos el tiempo máximo que el producto/servicio podría interrumpirse antes de 
afectar considerablemente al Banco. Utilice el Anexo 1 - Tabla de Criterios de Valoración de Impacto.  


 


Impacto/Tiempo < 4 horas < 1 día < 2 días < 7 días > 1 semana 


Patrimonio      


Proceso      


Imagen      


Usuario      


Legal/Contractual      


 MTPD  


 
 
2. Descripción general del impacto por interrupción 


Describa brevemente, y de forma general, el impacto generado por la interrupción del Producto o Servicio. 
 


Descripción del impacto 


 


 
 
3. Nivel Mínimo Aceptable de Servicio (MBCO) y Tiempo Objetivo de Recuperación (RTO) 


Durante un incidente disruptivo, describa el nivel mínimo del producto/servicio que sea aceptable para el 


Banco para el logro de sus objetivos instituciones e indique el tiempo dentro del cual debe estar recuperado 
este nivel de servicio. 


 


Nivel mínimo aceptable del Producto/Servicio RTO Canal de entrega 


»    
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Anexo 1 


Tabla de Criterios de Valoración de Impactos 


 
 


Tipo Descripción del Impacto no tolerable o adverso 


Patrimonio 
Potenciales pérdidas de ingresos y/o pérdidas de oportunidad durante el tiempo 
inoperante, multas, penalizaciones o pérdidas importantes que afectan el patrimonio del 
Banco en un monto de $50,000.00 o más. 


Proceso 
Afectación grave hacia otros procesos del Banco que desencadena una cascada de 
interrupciones en la entrega de Productos y Servicios críticos. 


Imagen 
Se generan opiniones negativas con un efecto relevante en más de una de las funciones 


principales del banco. Existe publicación adversa en medios y opinión pública. 


Usuario 
Usuarios críticos para el Banco (Ejemplo: Sistema Financiero/GOES)  se ven afectados de 
forma relevante por la interrupción del proceso. 


Legal/Contractual 
Incumplimiento grave de disposiciones legales o contractuales que generan exposición a 
demandas, multas y/o sanciones relevantes. 
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 Análisis de Impacto al Negocio (BIA) | Procesos y Recursos    


RELACIÓN DE PRODUCTOS Y SERVICIOS CON PROCESOS N1-N4 
Taller de Análisis de Impacto al Negocio (BIA) Fecha: 13-Nov-2016 


 


 


Nombre del Producto / 
Servicio 


Nivel Mínimo Aceptable de Operación 
Tiempo deseado 
de recuperación 


Máximo tiempo 
permitido de 
interrupción 


    


 


Utilizando el Inventario de Procesos detalle los Procesos Nivel 3 o 4 (cuando aplique) que permiten la entrega del 


Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 


 


 


 
 


 


 
 


 


 


 
 


 


 
 


 


 


Detalle la dependencia de otros procesos relacionados directamente con la entrega del Producto/Servicio: 
 


Macroproceso  
(Nivel 1) 


Proceso 
(Nivel 2) 


Subproceso 
(Nivel 3) 


Subproceso 
(Nivel 4) 
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FORMULARIO PARA EL ANÁLISIS DE IMPACTO AL NEGOCIO (BIA) 
PROCESOS Y RECURSOS 


 Fecha: 13-Nov-2016 
 


 


Nombre del Proceso (Nivel 3) Nombre del Producto/Servicio 


 
Asesoría y apoyo técnico brindado en la emisión de Valores en el 


Mercado Internacional 


 
1. Insumos/Proveedores claves  


Detalle los insumos y proveedores clave del proceso (De ser necesario utilice el diagrama PEPSU)  


Insumo Clave Proveedor  ¿Existe Proveedor Alterno? 


 
Instrucciones de Pago (claim 


letter) 
Agentes fiscales   Si      X No  


    Si       No 


    Si       No 


    Si       No 


 


2. Periodos críticos de demanda, entrega o producción de los procesos 
Describa los periodos del año y los horarios del día  más críticos, momentos de mayor demanda y volumen operativo. 


 


 Periodo  


 Anual Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic 


 Mensual * 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 


 Quincenal 1ra Quincena 2da Quincena 


 Semanal L M M J V 


 Diario 7:30 am 8:30 am 9:30 am 10:30 am 11:30 am 12:30 pm 1:30 pm 2:30 pm 3:30 pm 4:30 pm 5:30 pm 


 Otros • Segun programa de pago de cupones y capital 


 


3. Actividades mínimas y necesarias para alcanzar el Nivel Mínimo Aceptable de Operación 
Describa las actividades mínimas y necesarias del proceso para alcanzar el Nivel Mínimo Aceptable de Operación 


N° Actividad 


1  


2 Remision de comprobante de pago a agente fiscal, Euroclear (custodio de bonos) y CEDEVAL 


3 Verificar o confirmar con agente fiscal recepción de fondos correspondientes al pago del cupon y/o principal 


 Verificación con agente fiscal de que los fondos han sido pagados (a primer hora del dia) 


  


  


  


  


 


4. Personal y Recursos mínimos y necesarios para la ejecución de las actividades descritas en el numeral anterior 
Utilice el esquema al reverso del formulario. 


 


5. Estrategias actuales para la recuperación del proceso 6. Complejidad de recuperación 


Marque las estrategias actuales de recuperación y funcionamiento ¿Cuantas horas adicionales de reproceso requeriría para poner al día la    
del proceso ante un evento disruptivo operación en caso que un evento deje inoperante su área 1 día completo? 
 


Estrategias/Mecanismos 
 Horas 


reproceso 
Observaciones 


 Mecanismo de rotación, ante la ausencia de personal 
 


   Método alterno o manual de trabajo, ante la falla de TI/Servicios 
 


 Contingencia, ante la falla de proveedores 
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 Ubicación alterna de trabajo, ante la falla de instalaciones 
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Personal y recursos mínimos y necesarios para la ejecución de las actividades en modalidad de Contingencia 


 


 


 


PROCESO


PERSONAS


SERVICIOS (NO TI)


APLICACIONES, SERVICIOS


 Y RECURSOS DE TI


OTROS RECURSOS


Equipo


Infraestructura


APLICACIONES


□ IŶterŶet


Información


Registros


Herramientas


SERVICIOS


□ SaŶĐtioŶs SĐreeŶiŶg


□ SWIFT


□ Blooŵďerg


□ Correo EleĐtróŶiĐo


□ TelefoŶía


□ PagiŶa Weď


OTROS


# PC´s:


□ IŵpresióŶ


□ Software de OfiĐiŶa


#:


#:


#:


#:
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Anexo 2 - Informe del Incidente Disruptivo 
 


Código:  1071201 – A2        
Aprobación:   COR-07/2018 del 22 de noviembre de 2018 
Versión: 1.0    
   


INFORME DEL INCIDENTE DISRUPTIVO                                                     / INFORME N° 00|aaaa 


IDENTIFICACIÓN DEL INCIDENTE 


Lugar:  Fecha:  Hora: 


Fuente de notificación: Nombre: Teléfono:  


Tipo de Incidente 


 


 


  Sismo  Manifestación  Inundación  Falla A/C 
 


  Incendio  Falla Sistema Eléctrico  Falla Centro de Datos 
 


 Otro/especifique:  
 


Descripción del Incidente: 


»  


Categoría 


  Categoría 1  Categoría 2 
 


IMPACTO POTENCIAL 


Impacto potencial 


 


 


  Personas  Tecnología de la Inf.  Instalaciones/Acceso 
 


  Operaciones  Reputación  Servicios críticos 
 


 Otras áreas críticas/especifique: 
 


Descripción general del impacto: 
»  


 
 


RESPUESTA INICIAL 


Objetivos y prioridades iniciales: 


»  


Respuesta inicial / acciones en curso: 


»  


Centro de Mando y Control establecido: 


»  


Miembros de la instancia de gestión establecida: 


»  


COMUNICACIONES/NOTIFICACIONES 


Públicos y métodos de comunicación utilizados: 


»  


Notificaciones completadas: 


»  


 
Responsable de llenado: Unidad: 
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