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1. GENERALIDADES

1.1. Antecedentes

El Sistema de Pagos Masivos (SPM) es una plataforma de pagos administrada por ei
Banco Central de Reserva de Ef Salvador que inicié operaciones en el afio 2013 como
apoyo principaimente para la realizacion de pagos de proveedores y planilla del Gobierno
de El Salvador, a través del Ministerio de Hacienda. Posteriormente, se agregaron
operaciones provenientes de Proveedores de Dinero Electronico, referente a
disminuciones del saido de la cuenta de respaldo que poseen en el Banco Central. Lo
anterior, bajo un esguema de funcionamiento en dias y horas labcrales.

A partir del 5 de junio de 2021, el Banco Central de Reserva lanzé el nuevo Sistema de
Pagos Masivos, bajo la marca comercial Transfer365, el cual funciona como una camara
automatizada, facilitando fas fransferencias de fondos interbancarias y reafizacion de
pagos de forma inmediata, desde cualquier lugar, a cualquier hora y todos los dias del
aﬁo,vinterconbecténdose con todos los Bancos, Bancos Estatales, Bancos Cooperativos,
Federaciones de Bancos Cooperativos, Sociedades de Ahorro y Crédito, Ministerio de
Hacienda y otros Participantes autorizados que lo requieran, accesible a la poblacién
gue posea una cuenta bancaria.

El Consejo Directive del Banco Central de Reserva de El Salvador, aprob6 en Sesidn
No. CD-5/2021 del 11 de febrero de 2021, el Instructivo para ia Administracién y
Operacion de Pagos Masivos, con vigencia el 5 de marzo de 2021 y que derogé el
autorizado en sesion No. CD-39/2018 del 8 de octubre de 2018.

El Sistema de Pagos Masivos cuenta con nuevas funcionalidades en los mecanismos de
liquidacién, notificaciones, entre otros, asi como una nueva estrategia de negocios, Ia
cual se pone a disposicién de las Entidades Participantes de dicho Sistema y tiene
alcance a la poblacion salvadorenia, -

1:2. Base Legal y Normativa Aplicable

El Sistema de Pagos Masivos y las Instrucciones de Pago derivadas del mismo, se
sustentan en las disposiciones legales siguientes;

1.2.1 Tratado sobre Sistemas de Pago y Liquidacién de Valores de Centroamérica y
Republica Dominicana,

1.2.2 Ley Organica del Banco Central de Reserva de El Salvador, Art.3, inciso
segundo, literales e), g}, h) y ) y Art. 65, 66, 67, 94y 95.

1.2.3 Ley de Bancos, Articulo 60,

1.2.4 Ley de Bancos Cooperativos y Sociedades de Ahorro y Crédito, Art. 34 literales
h)y s). A
1.2.5 Ley Contra el Lavaged&Rinero y de Activos y su Reglamento.




1.2.6 Ley Especial Contra Actos de Terrorismo.

1.2.7 Instructivo para la Prevencion, Deteccidén y Control del Lavado de Dinero y de
Activos, Financiacldon del Terrorismo y la Financiacién de la Proliferacion de
Armas de Destruccién Masiva,

1.2.8 Instructivo para el Reconocimiento de Sistemas de Pago de Importancia
Sistémica.
1.2.9 Reglamento para Operar Sistemas Electrénicos de Pagoe tipo ACH.

1.2.10 Reglamento del Sistema de Liguidacién Bruta en Tiempo Real.

1.3. Ambito de aplicacién

El presente Instructivo es de estricto cumplimiento para los Participantes del Sistema de
Pagos Masivos y para el Banco Central de Reserva de El Salvador, en su calidad de
administrador del mismo.

. OBJETIVO

Establecer las reglas de administracion y funcionamiento del Sistema de Pagos Masivos,
regular los derechos y obligaciones de los Participantes, asi como del Banco Central de
Reserva de El Salvador, come Administrador.

. DEFINICIONES

Para los propdsitos del presente Instructivo, se entendera por:

3.1 Archivos: Se refiere a los archivos electronicos constituidos por un lote, y éste a
su vez por una o un conjunto de transferencias de créditos o mensajes de
confirmacion o verificacion individuales, los cuales pueden ser:

3.1.1 Archivo de Transferencias de Crédito: Archivo electronico constituido por
un lote y este a su vez por una o un conjunto de transferencias de fondos
individuales, enviados hacia uno o varios Participantes destinos.

3.1.2 Archivo de Devolucién de Transferencias de Crédito: Archivo electronico
conhstituido por un lote y éste a su vez por una o un conjuntoe de transferencias
de fondos individuales devueltas por alguno de los motivos definidos en este
Instructivo, el cual es enviado a los Participantes que originaron el pago.

3.1.3 Archivo de Confirmacion de Transferencias de Crédito: Archivo
electronico congtittide por un lote y éste a su vez por una o un conjunto de




3.2

3.3

3.4

3.5

items individuales, el cual es enviado a los Participantes que originaron ej
pago con &l detalle de todas las transferencias de fondos acreditadas al
beneficiario final.

3.1.4 Archivo de Cancelacion de Transferencias de Crédito: Archivo
electronico constituido por un lote y éste a su vez por una o un conjunto de
transferencias de fondos. individuales que no pudieron ser trasladados al
F’ammpante destino, el Cuai es enwado a los Partlmpantes que originaron el

pago.

3.1.5 Archivo de Verificacion de Cuentas: Archivo electrénico constituido por un
lote, y este a su vez por un conjunto de datos de cuentas mdlv;duaies a
validar, pertenecientes a un tnico Participante origen. ' '

BQR: Banco Central de Reserva de El Salvador.

Cliente: Persona natural o juridica cuentahabiente de una entidad Participante o
que posee habilitado un producto bancario con una entidad participante, que utiliza
o recibe los servicios del Transfer365 a través de la misma. Pueden ser de dos
tipos:

3.3.1 Originador u Ordenante: Persona natural o juridica que origina pagos con
cargo a su cuenta a través del Participante Origen.

3.3.2 Beneficiario o Beneficiario Final: Persona natural o juridiCa a quien el
Participante destino debe acreditar ios fondos en la referencia del producto
bancario.

Cuenta de Depésito: Cuenta que los Participantes mantienen en el BCR para la
liguidacién de sus operaciones en concepto de obligaciones a la vista, de acuerdo
con lo establecido en el Contrato o Convenio firmado entre las partes, para tal
efecto.

Cuenta Estandarizada: Consiste en un numero Unico que identifica una cuenta
constituida en los Bancos, Bancos Cooperativos o Sociedades de Ahorra y Crédito
del pais, conformada por una serie de caracteres alfanuméricos con base en el
NUmero de Cuenta Bancaria Internacional (International Bank Account Number,
IBAN, por sus siglas en inglés). Para el caso de El Salvador consta de 28
caracteres y las entidades las determinardn y asignaran a las cuentas de sus
clientes, para que estos puedan transferir electrénicamente fondos entre ellas, por
medio del Sistema de Pagos Masivos,
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3.6 DPV: Departamento de Pagos y Valores del BCR,

3.7 Firmeza: Se refiere a que las drdenes de transferencias de fondos cursadas por los
Participantes en un sistema de pagos reconocido y vélidamente aceptadas en el
mismo; serén firmes, exigibles y oponibles frente a terceros, lo que significa que
no podran ser impugnadas o anufadas por causa alguna, ni siquiera por la
incoacién de un procedimiento de reorganizacién o liquidacion contra un
Participante.

3.8 Gateway: Componente que sirve de interfaz para el tréfico de los archivos que
vigjan entre el sistema del Banco Central de Reserva de Ei Salvador y el sistema
de los Participantes. '

3.8 Gerente: Se refiere a la persona titular del puesto de Gerente de Operaciones
Financieras del Banco Central de Reserva de E| Salvador.

3.10 Instituciones Previsionales: Administradoras de Fondos de Pensiones {(AFP),
Institutc Nacional de Pensiones de los Empleados Publicos (INPEP) e Instituto
Salvadorefio def Seguro Social (ISSS).

3.1 Irrevocable: Se refiere a que las drdenes de transferencias de fondos cursadas
por los Participantes a un sistema de pagos reconocido, no podran ser retiradas
por su ordenante o por terceros a partir del momento determinado por las normas
de funcionamiento del sistema.

3.12 180 20022: Estandar para el intercambio electrénico de datos entre instituciones
financieras.

3.13 item o Registro: Datos de una transferencia de fondos o cuenta a validar.

3.14 Liquidacion: Acto por medio del cual se exlingue una obligacién de pago entre
dos partes, que se perfecciona mediante el registro en las cuentas.

3.16 Participante: Entidad financiera, sociedades proveedores de Dinero Electrénico,
sujetas a supervision de la Superintendencia del Sistema Financiero o institucién
piblica, aceptada por el BCR como miembro del Sistema de Pagos Masivos del
BCR; la cual debera tener constituida previamente una cuenta de depositos en el
BCR.

3.156.1 Participante Destino: Entidad financiera que recibe archivos_de
transferencias de crédito y/o de verificacion de cuentas para su val/fﬂééf&m
y/o aplicagiéfi entag cuentas de los beneficiarios finales.




3.16

3.17

3.18

3.19

3.20

3.15.2 Participante Origen: [nstitucidn gue remite transferencias de fondos y
archivos de cuentas para su verificacion, a solicitud de éf ¢ de sus clientes.

PKI: Infraestructura de clave publica (en inglés: Public Key Infrastructure, PKl) es
una combinacion de hardware, software, politicas y procedimientos de seguridad,
que permiten la ejecucion con garantias de operaciones criptograficas, como el
cifrado, la firma digital y el no repudio de transacciones electronicas.

Referencia de Producto Bancario: Codigo de identificacién relacionado a una
cuenta bancaria, tarjetas de crédito, préstamos, entre otros, previo a consulta y
notificacion a ios Participantes; al cual sera aplicada una transaccion.

Sistemas de Pagos: Conjunto de normas, acuerdos, procedimientos y sistemas,
que tienen por objeto principal, la gjecucion de instrucciones de transferencias de
fondos entre sus Parlicipantes.

Sistema LBTR: Sistema de Liquidacion Bruta en Tiempo Real, el cual tiene por
objeto la liquidacién de instrucciones de pago en las cuentas de depdsitos que los
Participantes mantienen en el BCR.

Sistema de Pagos Masivos (SPM): Sistema de Pagos administrado por el BCR
(en adelante denominado Sistema Transfer365 o Transfer365, por su nombre
comercial), por medio del cual, los Participantes podran remitir transferencias de
fondos, pagos de tarjetas de crédito, préstamos, entre otros, instruidos por sus
clientes y que posee |0s siguientes componentes:

3.20.1 Canales Digitales o Electrénicos: para el presente instructivo se
entendera como canales digitales o electronicos los siguientes: banca
persona, empresarial y banca movil.

3.20.2 Sistema de Compensacioén: Es el sistema principal dentro del cual opera
el Transfer365 y que tiene como funcién el procesamiento de archivos de
transferencias de crédito, devoluciones, confirmacicnes y de verificacion de
cuentas para su procesamiento, asi como la descarga del Gateway vy la
generacion de reportes y consultas.

3.20.3 Originador de Pagos (PO por sus siglas en inglés): Es un aplicative para
ser utilizado por los Participantes como contingencia para el registro y
autorizacién manual de los archivos de transferencias de crédito v
devaluciones en caso de falias en sus procesos automaticos o entaces de
comunicacion.




3.21 Solicitudes de Verificacion de Cuenta: Remision de archivos con solicitudes de
validacion de cuentas por el Participante origen hacia el Participante destino, a fin
de verificar que la cuenta sea valida en dicha institucién. Dicha validacién podra
ser realizada cuando haya cuentas nuevas y/o actualizaciones.

3.22

3.23

3.24

SSF: Superintendencia del Sistema Financiero.

Straight Through Processing (STP) o Sistema a Sistema: Proceso
automatizado de transferencias de fondos electronicas de sistema a sistema, que
permite acelerar las transacciones financieras, mediante el procesamiento sin
intervencion manual, completando asi, el ciclo de procesamiento de principio a fin,
de forma continua,

Transferencias Monetarias: Son los tipos de transferencias que tienen como
objetivo la movilizacidn de fondos entre los Participantes del Sistema, las cuales
pueden generar las siguientes acciones:

3.24.1 Transferencias de Fondos: Transferencia desde un originador u
ordenante, que puede ser el mismo Participante origen, hacia un
beneficiario final, que puede ser el mismo Participante destino, con la
referencia del producto bancario al cual serd aplicada la transaccion.

3.24.2 Devolucidon de Transferencias de Fondos: Transferencia de fondos
devuelta por el Participante destino, debido a que por alguna de las
causales definidas en el presente instructivo, no es posible aplicar los
fondos al beneficiario final.

4. NORMAS GENERALES

41

4.2

43

El BCR sera el administrador del Transfer365 y responsable de asegurar, regular
y divuigar la normativa que reglamente su funcionamiento, ademaés de establecer
los horarios y dias de operacion,

Podran ser Participantes del Transfer365, toda entidad financiera sujeta a
supervision de la SSF o entidad publica, que posea cuenta de depdsitos en el BCR,
que sea Participante del Sistema LBTR y que previo analisis y autorizacion del
BCR haya sido aceptada come miembro del Transfer365; asimismo, el BCR podra
ser Participante del referido sistema para la realizacién de operaciones propias.

Las Transferencias de Fondos seran irrevocables cuando sean vélidamente

aceptadas por el sistema y su Firmeza sera cuando no sean devueltas dentro gei=s=

herario establecidopara ello.

i



4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.1

Cada Participante debera remitir sus Archivas, definidos en el presente Enst‘ru'ctvivo,
por medio del Procesa Automatico STP.

Los Participantes deberan habilitar y poner a disposicion de todos sus clientes sin
costos ni comisiones para los mismos, los servicios del Transfer365 a traves de
sus canales electrénicos para banca persona, empresarial, banca movil y
sucursales.

Las instrucciones de pago resultantes del Transfer365 se liquidaran de forma
inmediata y automatica en las cuentas de depésitos de los Participantes en el BCR,
siempre que existan los fondos disponibles para su ejecucion. De no existir los
fondos suficientes se procedera de acuerdo con lo establecido 5.5.2.2.2y 6.3 del
presente instructivo.

Sera (resp,dnsabilidad de los Participant,esb disponer de los. fondos‘ para la
liguidacion de las Instrucciones de Pago en la cuenta de depdsito. Ef BCR no
concedera créditos, sobregiros o garantias de ninguna clase.

Los Participantes deberan utilizar el estandar de mensajeria 1SO 20022 y los
formatos definidos por el BCR para la transmision electrdnica de los Archivos.

El Participante debera contar con dos enlaces de comunicacion dedicados y
direccionados hacia las infraestructuras del BCR, ubicadas en. el Centro de
Gobierno, Edificio Alameda Juan Pablo Il y en el Edificio Centro, ubicado sobre la
Primera Calle Poniente, entre la 52 y 72 Avenida Nore, respectivamente o las
instalaciones del BCR ubicadas en Km. 10 %2 Carretera al Puerto de La Libertad,
con el propdsito de garantizar la disponibilidad del servicio ante caida de uno de
los enlaces,

Para las solicitudes de verificacién de cuentas y Archivo de Transferencias de
Credito remitidos a través del Transfer365, se utilizara el formato de cuentas
estandarizadas, el cual es incorporado en la documentacién técnica que es
proporcionada a los Participantes.

El BCR por medic de la Unidad de Vigilancia de Sistemas de Pagos realizara la
funcién de vigilancia de los sistemas de pagos, mediante ia cual se promueven los
objetivos de seguridad y eficiencia a través del seguimiento y monitoreo del
Transfer365, evaluando su funcionamiento y verificando el cumplimiento de las

normas, principios y estandares establecidos en el presente Instructive.
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Para el cumplimiento de estas funciones, los Participantes del Transfer365, deben
permitir al Banco Central, la realizacion de visitas in situ en sus instalaciones,
inciuyendo el acceso a ofras fuentes de informacidn que se estimen necesarias.

4.12 El BCR como sujeto obligado establecera medidas de prevencion del riesgo de
Lavadoe de Dinero y de Activos, Financiacidén del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva, a efectos de cumplir con las
responsabilidades establecidas en la Ley contra el Lavado de Dinero y Activos vy
su Reglamento, asi como el Instructivo para la Prevencion, Deteccion y Control del
Lavado de Dinerg y de Activos, Financiacién del Terrorismo y la Financiacién de la
Proliferacion de Armas de Destruccién Masiva y otras leyes relacionadas con la
materia.

4.13 Los Participantes son responsables de aplicar los controles para la prevencion del
Lavado de Dinero y de Activos, Financiacidon del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccidn Masiva, fraude y cualquier otra obligacién
contenida en las leyes y normas relacionadas a la prevencion o sancidn de delitos
financieros.

5. NORMAS ESPECIFICAS

5.1 El BCR como administrador del Transfer365 tendra las siguientes
obligaciones:

5.1.1 Suscribir con los Participantes el contrato del Transfer365, asi como
cualquier modificacidn posterior al mismo.

5.1.2 Mantener el normal funcionamiento y operacion del Transfer365; de modo
que los Participantes puedan procesar sus archivos de forma oportuna y
proponer mejoras que permitan lograr tal propésito. Asi como, adoptar las
medidas encaminadas a corregir las deficiencias o fallas en el correcto
funcionamiento del Sistema.

51.3 Cumplir y velar por el cumplimiento por parte de los Participantes, de los
instrumentos administrativos y disposiciones aplicables al Transfer365, asi
como mantenerlos debidamente actualizados.

51.4 Asegurar la integridad y confidencialidad de la informacion de los
Participantes en el Transfer365, asi como la recibida en los compofiefites;ay,
administrados por el BCR.




5.2

5.1.5 Monitorear el Sistema con la finalidad de asegurar su cofrecto
funcionamiento y del procesamiento oportuno de los archivos.

5.1.6 Definir los documentos técnicos (Formato de mensajeria, Gateway, entre
otros) del Transfer365, los cuales contienen las especificaciones técnicas
para interconectarse con el Transfer365, asi como los formatos a utilizar
para el procesamiento de los archivos, los cuales seran remitidos a los
Participantes para su 'cumplimientof En el caso de nuevos Participantes, los
documentos referidos seran remitidos una vez se notifique su autorizacion
como Participante del Transfer365 y en el caso de modificaciones a los
documentos serén remitidos en un maximo de diez dias habiles posterior a
su modificacion. .

5.7 Administrar la emisidn, renovacion, suspensién y restablecimiento de

"~ Token de PKI o cualquier otro mecanismo de seguridad que se defina, los

cudles seran enviados por correspondencia al Gerente de Operaciones o

su similar en el Participante, al inicio de operaciones de los usuarios; y

definir los Lineamientos de Seguridad de la Informacién, segun lo
establecido en el Anexo No.1.

5.1.8 Informar a los Participantes por medio del Gerente, con al menos quince
dias habiles de anticipacion, sobre el ingreso o retiro de otro Participante;
una vez se tenga definida la fecha para el mismo, salvo que, por
comunicacién de autoridad competente, esta deba -hacerse ‘del
conocimiento de forma inmediata. ' ' C

~5.1.8 Remitir por medio del DPV, al area encargada de la vigitancia de Sistemas

de Pago del BCR, las bitacoras del Transfer365 que permitan dar
seguimiento a los diferentes incidentes o contingencias que surjan en la
operatividad, de acuerdo con los farmatos y plazos que dicha area indique.

5.1.10 Asegurar la alta disponibilidad de |a plataforma tecnologica para el Sistema.
Proceso para ser Participantes del Transfer365:

5.2.1 Las entidades gue cumplan con lo establecido en el numeral 4.2 que
deseen ser Participantes del Transfer365, deberan remitir al Gerente carta
firmada y sellada por el Representante Legal solicitando su participacion.

5.2.2 EIDPV remitira tal solicitud para opinion de la Oficialia de Cumplimiento y
de la Unidad de Vigilancia de Sistemas de Pagos, y en caso se requiera
informaciop-adiciongl de la entidad solicitante, ésta sera gestionaga@Fanoks,
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5.2.3

5.2.4

5.2.5

526
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Gerente directamente con dicha entidad, para que sea remitida segun
carresponda.

Una vez Recibida en su totalidad la informacién, sera analizada y se
emitiran las opiniones respectivas, las cuales se incorporaran en la
evaluacién técnica integral que realizara el DPV, envidndolas al Gerente a
mas tardar 2 dias habiles postericres a la recepcién de la opinidn final de
la Oficialia de Cumplimiento y de la Unidad de Vigilancia de Sistemas de
Pagos. De ser desfavorable, se remitira la respuesta a la entidad a mas
tardar 3 dias hébiles después; en caso de ser favorable, el Gerente lo
informara y solicitara visto bueno a |a Presidencia del BCR, previo a hacerlo
del conocimiento de la entidad. La comunicacién del resuitado de la
evaluacién debera realizarse, en un plazo no mayor de treinta dias habiles,
contados a partir de la recepciéon completa de la informacién que haya
remitido el solicitante,

Una vez autorizado, el Participante debera realizar los desarrolios
necesarios y cumplir con la fase de pruebas de interconexidon entre su
sistema y el Transfer365 y al ser finalizadas, el DPV le extendera una
certificaciéon (incluira el uso del médulo PO, como plan de contingencia, de
acuerdo con lo establecido en numeral 5.4.6), que evidencie que se ha
culminado satisfactoriamente esta fase.

Habiendo cumplido el Participante con todos los requisitos de participacion,
a mads tardar fres dlas después, el Gerente le comunicara por escrito que
ha finalizado este proceso, indicandole gque debe suscribir el contrato de
participacién del Transfer365 con el BCR, para lo cual contara con un
maximo de treinta dias; de no hacerio en ese plazo, deberd iniciar
nuevamente el proceso.

Una vez suscrito el contrato, en los siguientes tres dias habiles, el BCR por
medio def DPV remitira al Participante los componentes de seguridad y su
configuracion para la interconexion entre su sistema y el Transfer365.

Posterior a la suscripcion del referido Contrato, el representante legal del
Participante o el funcionario que este delegue remitira al DPV, solicitud de
usuarios, adjuntando el formato establecido en el Anexo No. 2, con los
nombres de los usuarios y la separacion de funciones y roles. Asimismo,
debera incluir el nombre de la persona que tendra asignados dos Tokens
de PKIl asociados al sistema interno del Parlicipante, que estarad
interconectado con el Transfer365 para- su-procesamiento principal yp{u




centro alterno. El DPV contara con un maximo de treinta dias para
responder y entregar los respectivos tokens al Participante

53 Administracmn.de Usuarios y Roles (perfiles).

531

532

533

534

5.3.5

536

A mas tardar cinco dias habiles posteriores de haber recibido la solicitud
contenida en el Anexc No. 2, el BCR asignara los usuarios de acuerdo con
lo establecido en el Anexo No. 3 y coordinara Ia entrega correspondiente.

Las operaciones realizadas en el Transfer365 por parte de los usuarios
seran responsabilidad Unica y directa de cada Participante. Cada uno de
sus usuarios sera responsable del uso de sus contrasenas y dispositivos
que tenga asignados, manteniendo su confidencialidad.

La solicitud de incorporacion de un nuevo usuario, debera realizario por lo
menos con tres dias habiles de anticipacion.

En el caso de que una persona deje de ser usuario del Transfer385 o que
por cualguier motivo se le retire el acceso, el representante legal o
funcionario delegado del Participante, debera notificar de forma inmediata
medtante carta o por correo electrénico al jefe del DPV para su eliminacién,
a mas tardar et dia habil mguaente caso contrario, correra ba;o
responsabilidad del Participante cualquier ingreso indebido por parte del
referido usuario.

Con el fin de mantener una eficiente administracion de los usuarios, el
Participante a través de los usuarios con rol “Administrader Participante”,
podra solicitar por correo electrénico, al correa
Transfer365_BCR@bcr.gob.sv del DPV, cambios temporales de rol entre
sus usuarios, detallande el motivo y fecha del cambio (Anexo No. 3). Los
cambios permanentes de roles deberan ser informados a la jefatura del
DPV por el Representante Legal o funcionario delegado. Las solicitudes
referidas seran atendidas por el DPV en un plazo maximo de tres dias
habiles.

Una vez entregados los usuarios, los Administradores de los Participantes
deberan configurar en el Sistema de Compensacion las notificaciones de
alertas que podran recibir cada uno de los usuarios y su infarmacion de
contacto




‘5.4 Obligaciones de los Pérticipanteé:

541

54.2

543

5.4.4

545

54.86

547

Cumplir con las normas y disposiciones que emita el Consejo Directivo del
BCR para el Transfer365, asi como con los horarios para el envio de los
archivos establecidos en el presente Instructivo.

Implementar normativas internas que garanticen el cumplimiento de las
medidas tecnoldgicas y de seguridad necesarias para garantizar la
integridad, confidencialidad y disponibilidad de los datos contenidos en los
archivos que reciban y procesen.

Garantizar la integridad de las transferencias de fondos remitidas al
Transfer365, asi como la estructura de los archivos, de acuerdo con lo
establecido en los documentos técnicos del Transfer365.

Responder por la actuacién de sus usuarios en el Transfer365, en lo
relacionado a los procesos normados en el presente instructivo,

Notificar al DPV con al menos tres dias habiles de anticipacion, el cambio
en los equipos de sus usuarios que se interconectan con el Transfer365, a
efecto de gue se otorguen los accesos y permisos en el Sistema vy
comunicacion de los equipos.

Contar con planes de contingencias que e permitan asegurar la continuidad
y el adecuadc funcionamiento de! Transfer365; los cuales deberan ser
comunicados al DPV para su posterior envio a la Unidad de Vigilancia de
Sistemas de Pagos, al menas una vez al afio, e incluir la carga y descarga
de los Archivos de Transferencias de Crédito de su sistema interno, al
Sistema del BCR (Mddulo PO). En caso de modificaciones en los planes de
contingencia, los Participantes deberan notificar al DPV en un maximo de
5 dias habiles posteriores a su definicion.

Corregir en un plazo maximo de 30 dias calendarios posteriores, las fallas
detectadas en sus sistemas, para garantizar el correcto funcionamiento y
reducir el impacto asociado a dichas fallas en el Transfer365; sin perjuicio
de iniciar un pracedimiento administrativo sancionador, si fuere el caso. Las
correcciones deberan ser comunicadas al DPV para su posterior envio a la
Unidad de Vigilancia de Sistemas de Pagos, en un maximo de 5 dias
habiles una vez ejecutadas. En el caso que la subsanacidén de una falla
requiera un plazo mayor - al definido, deberan enviar solicitud. g
reconsideracion al DPV con las justificaciones correspondientes.




548

549

5410

Informar al DPV los incumplimientos de otros Participantes, segin lo
establecido en el presente Instructivo, como méximo en los siguientes cinco
dias habiles posteriores al incumplimiento.

Remitir informacion que sea solicitada por el Gerente, la Oficialia de
Cumplimiento, el DPV ¢ la Unidad de Vigilancia de Sistemas de Pagos del
BCR, referente a operaciones detectadas en las actividades de monitoreo
del Sistema, relacionados con sus obligaciones como sujeto obligado en la
prevencién de lavado de dinero y activos y financiamiento al terrorismo, o
de cumplimiento de normas y procesos, en los plazos que le sean
determinados.

Cumplir con los requerimientos legales establecidos a los sujetos obligados
de la Ley Contra el Lavado de Dinero y de Activos y de su Regfamento asi
como también lo contempiado en el Instructivo para la Prevencion,
Deteccién y Control del Lavado de Dinero y de Act;vos Fmanc&acron del
Terrorismo y la Financiacién de la Prollferacmn de Armas de Destrucc;on
Masiva y demds normativa en la materia; asl mismo, atender

- oportunamente a los requerimientos, consultas y demas solicitudes que le

5.4.11

5412

54.13

realice la Oficialia de Cumplimiento del BCR como parte de la Debida
Diligencia y aplicacion de la Politica Conozca a su Cliente del BCR.

Conservar los registros de datos remitidos a fravés del Transfer365, por el
plazo previsto en la Ley Contra el Lavado de Dinero y de Activos y su
Reglamento, asi como el Instructivo para la Prevencion, Deteccion vy
Control del Lavado de Dinero y de Activos, Financiacion del Terrorismo y la
Financiacion de la Proliferacion de Armas de Destruccidén Masiva.

Definir los mecanismos y procedimientos para atender los casos de
reclamos por parte de los originadores y beneficiarios finales, los cuales
deben ser remitidos al DPV para su posterior envio a la Unidad de Vigilancia
de Sistemas de Pagos en un plazo maximo de 30 dias calendarios posterior
a la firma del contrato, a fin de que estos sean verificados y analizados.

Garantizar el correcto funcionamiento del Sistema Transfer365 por medio
de todos sus canales electronicos y sucursales y comunicar a través de
correo  electronico a la jefatura del DPV con copia al correo
Transfer365_BCR@bcr.gob.sv, en un maximo de 30 minutos, posterior a
que se presente(n) la(s) falla(s) técnica(s) que dificulten su operacion
incluyendo el tiempo estimado para su recuperacion.
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5.4.14 Promover los servicios del Transfer365 a todos sus clientes, brindando las
facilidades para el acceso al mismo, en todos sus canales electrénicos y
sucursales.

-5.4.15 Colocar en forma visible y de facil acceso en sus canales electronicos la
opcidn del Transfer365 para la realizacién de las operaciones.

5.4 .16 Garantizar el funcionamiento del _Transfer365 en los horarios establecidos
en el numeral 5.5.1

5.4.17 Obligaciones del Participante Origen

5.4.17.1

54.17.2

54.17.3

5.4.17.4

Asegurar la calidad de ta informacién remitida en el Transfer365
y de las obligaciones financieras que se deriven de su
participacion, debiendo estos responder ante los beneficiarios
finales por las operaciones que se realicen a ftravés del
Transfer365, asi como asumir la responsabilidad por errores
derivadas de las mismas, atribuibles al Participante Origen.

Asignar un ndmero de referencia Unico a cada una de las
transferencias de crédito individuales del lote, el cual debera ser
suministrado al Participante destino, con el propésito de que lo
proporcione al beneficiario final ante cualquier reclamo.

Incorporar las cuentas estandarizadas con base al codigo IBAN
para el ordenante y el beneficiario final en cada instruccion de
pago, de acuerdo con lo definido en las especificaciones
tecnicas.

Asegurarse que cada ltem o Transferencia de Fondos contenga
los siguientes campos:

5.4.17.41 Nombre y apellido o razon social o denominacion del
Ordenante y del Beneficiario.

54.17.42 Numero- de cuenta bancaria estandarizada del
Ordenante y Beneficiario, nlimero de préstamo o
tarjeta de crédito u otros productos que se
incorporen, previa consulta y notificacion a los
Participantes.

5.4.17.4.3 Namero de referencia, monto y concepto del




5.4.17.5

- 54.17.6

54177

Disponer de los fondos en la cuenta de depoésito en el BCR, para
la liquidacién de las instrucciones de pago, cuando estas
instrucciones provengan de un ordenante.

Notificar al originador si su transferencia de fondos ¢ pago ha
sido aprobada o devuelta, una vez reciba el Archivo de
Confirmacion o Devolucién de Transferencia de Crédito, en un
maximo de 5 minutos a partir de la recepcion de dichos archivos.

Retornar los fondos al Originador en el casc que su transferencia
de fondos o pago haya sido rechazada, en un maximo de 10
minutos, una vez reciba el archive de devolucion o cancelacmn
de transferencia de crédito. '

5. 4 18 Obligaciones del Participante Destmo

5.4.18.1

54,182

54,183

54184

54.18.5

Contar con el equipamiente y tecnologia que permlta el correcto
procesamiento de los Archivos de Transferencias de Creéditos y
de Verificacién de Cuentas remitidos por el Transfer365.

Acreditar en ia cuenta del Beneficiario Final los fondos
depositados a su favor, con un maximo de 10 minutos, posterior
a recibir el Archive de Transferencia de Créditoe por el
Transfer365, salvo en el caso de aquellas operaciones de pagos
de préstamos y tarjetas de credito, las cuales seran aplicadas de
acuerdo con los procesos interncs de cada Participante, siempre
y cuando se garantice que ia aplicacién se realice con la misma
fecha en la que se ordend el pago.

Remitir los Archivos de Confirmacion y Devolucion de
Transferencias de Crédito en un maximo de 10 minutos, luego de
haber recibido los Archivos de Transferencias de Crédito,
incorporando para el caso de las devoluciones su causal, de
acuerdo con las definidas en el Anexo No, 4. del presente
instructivo.

Remitir el Archivo de Verificacién de Cuentas validado, el mismo
dia de ser recibido y una vez concluidos los procesos de
validacion internos correspondientes.

Responder ante los beneficiarios por las transferencias que se
reciban del Transfer365, as! como asumir la responsabilidad por
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errores derivados de las mismas, atribuibles al Participante
destino.

54.18.6 Aceptar todos los Archivos de Transferencias de Crédito
vélidamente aceptados por el Transfer365 enviados por
cualquier Participante origen.

55 Proceso del Transfer3ss

- 5.51

5.5.2

Horatios y dias de operacién:

El Transfer365 operara los siete dias de la semana, en el horario desde las
00:01 a.m. hasta las 10:00 p.m. Los Archivos de Transferencias de Crédito
seran enviados al Sistema, con un maximo de hasta 10 minutos a partir de
la recepcidn de la instruccidn por parte de sus clientes.

Los archivos de transferencias de crédito, devoluciones y confirmaciones
enviados a partir de las 10:00 p.m. (fin del dia) seran aplicados y
confirmados con fecha valor dei siguiente dia con un maximo de 10 minutos
a partir de las 00:01 horas.

Procesamiento de Transferencias de Fondos
5.5.2.1 Envio de Archivo de Transferencias de Crédito

55.2.1.1 El Participante Origen debera remitir al Transfer3s5
de acuerdo con lo normado en el numeral 5.5.1. de
manera individual o consolidada los Archivo (s) de
Transferencia de Crédito, e! cual contiene las
instrucciones de pago giradas por sus clientes
originadores.

5.5.2.1.2 Una vez recibidos los archivos, el Transfer365
realizara las validaciones del formato y de las
condiciones de operacion, enviando al Participante
Origen una respuesta de aceptacion o de rechazo del
archivo completo, o el rechazo de los registros de
transferencias que no cumplen con |as validaciones.

5.5.2.2 Liquidacién en el Banco Central

Si los archivos cargados en el Sistema son validamente
aceptados, el Transfer365 procedera de forma inmediata a
realizar la liquidacion del pago, enviando una instruccion de
débito y crédito a las cuentas de los Participantes paréjﬁL{



5.5.2.3

5.5.24

liguidacion automatica en el LBTR, la cual podra tener los
resultados siguientes:

5.5.2.2.1 Liquidacion Exitosa: E! Transfer365 procedera a
‘liquidar vy a notificar al Participante orlgmador el
resultado de la’ ilqu1da(3|on exitosa, '

5.5.2.2.2 Liquidacidn Fallida: Siun Participante originador no
tiene los fondos suficientes para liquidar sus pagos o
por inconvenientes en la liquidacion en el BCR, el
Transfer365 procedera a enviar una notificacién con el
detalle de todas las transferencias de fondos
canceladas. Cuando se trate de operaciones de un
cliente originador, el Participante debera retornar los
fondos en un maximo de 10 minutos.

Remision de Transferencias de Fondos al Participante
Destino y Liberacidén de Fondos a los Beneficiarios Finales,

Una vez liquidadas las instrucciones de pago, el Transfer365
remitira los Archivos de Transferencia de Crédito al Participante
Destino, para su validacién y/o acreditacion de fondos: de
acuerdo con lo normado en el numeral 5.4.18.2 y de aquellas que
por algunc de los motivos definidos en el Anexo No. 4 del
presente instructivo, seran devueltas.

Envio de Archivo de Devoluc;ones de Transferenmas de
Crédito

5.5.2.4.1 Cuando el Participante Destino por algin motive no
pueda aplicar una transferencia de fondos al
Beneficiario Final, debera realizar la devolucion de
fondos a través del Transfer385 en un maximo de 10
minutos, luego de recibir el Archivo de Transferencia
de Crédito por parte del Participante Origen,
incorporando ef motivo de la devolucion.

5.6.2.4.2 Una vez recibido los archivas, el Transfer368 realizara
las validaciones del formato y de las condiciones de
operacidn, enviando al Participante Destino una
respuesta de aceptacfc’m o de rechazo'def archivo




5.5.25

- la liquidacién de acuerdo con lo descrito en el numeral

5.5.2.2, incluyendo Unicamente las devoluciones de
transferencia de fondos. Posteriormente, el
Transfer365 envia el Archivo de Devolucién hacia al
Participante Origen para que éste a su vez le notifique
al Originador que su transferencia de fondos ha sido
rechazada y proceda a retornarle los fondos en un
maximo de 5 minutos, a pariir de la recepcién de dicho
archivo.

Envio de Archivo de Confirmacion de Transferencias de

Crédito

55251

55252

Una vez el Participante Destino acredite los fondos al
Beneficiario Final, debera enviar al Participante Crigen
a través del Transfer365 el Archivo de Confirmacién de
Transferencias de Crédito, en un maxime de 10
minutos.

Una vez recibido los archivos, el Transter365 realizara
las validaciones del formato y de las condiciones de
operacién, enviando al Participante Destino una
respuesta de aceptacion o de rechazo del archivo; de
ser aceptado, el Transfer365 procede a enviar el
Archivo de Confirmacién hacia al Participante Origen
para que este a su vez, le notifique al originador que
su transferencia de fondos ha sido acreditada al
Beneficiario Final, en un méaximo de 5 minutos a partir
de la recepcidn de dicho archivo,

5.6 Procesamiento de Solicitudes de Verificacion de Cuenta.

5.6.1 Envio de Archivos de Verificacion de Cuenta.

5.6.1.1

El Participante Origen podra enviar al Transfer365, los Archivos
de Verificacién de Cuentas de acuerdo con los horarios de
servicio establecidos en el numeral 5.5.1 del presente instructivo.
Las solicitudes de verificacién de cuentas son de caracter
opcional por parte -del Participante Origen, por lo que el no
realizarla no limita al Participante a enviar transferencias de
fondos. No se debera incluir en un mismo archivo saolicitudes de

validagion de cuentas, para diferentedwarticipantes destinos.




Una vez recibidos los archivos, el Transfer365 realizara las
validaciones de formato y de condiciones de operacian, énviando
al Participante Origen una respuesta de aceptacion o de rechazo
del archivo completo o el rechazo de items que no cumplen con
las validaciones, procediendo a enviar los archivos de
verificacion de cuentas al Participante Destino, de acuerdo con
los horarios de servicio establecidos en el numeral 5.5.1 del
presente instructivo. '

5.6.2 Envio de Respuesta de Archivos de Verificacion de Cuentas.

5.6.2.1

56.2.2

56.2.3

5.7 Contingencias

Una vez recibido los archivos de verificacidn de cuentas &l
Participante Destino, verificara y validara las cuentas, debiendo
enviar al Transfer365 las respuestas en los horarios de servicio
gstablecidos en el numeral 5.5.1 del presente instructivo.

Para el caso de operaciones del Ministerioc de Hacienda los
Participantes Destinos deberan verificar que la cuenta y €l
-Numero de I[dentificacion Tributaria (NIT) se encuentren
asociados. : a :

Habiendo recibido los archivos, el Transfer365 realizara las
validaciones del formato y de las condiciones de operacion,
enviando al Participante Destino una respuesta de aceptacion o
de rechazo del archivo completo o el rechazo de registros que no
cumplen con las validaciones. Posteriormente, el Sistema
enviard al Participante Origen los archivos validamente
aceptados.

57.1 En el casc de falla en el proceso automatico (STP) de los sistemas de los
Participantes, deberan utilizar como mecanismo de contingencia:

57.1.1

57.1.2

Descargar de su sistema internc los Archivos de Transferencia de
Crédito y los Archivos de Devoluciones de Transferencia de
Crédito y cargarlos en el componente PO, para el envic al
Transfer365.

Descargar del Transfer365 los Archivos de Transferencias de

/Csééli propios para cargarlos en su sistema interno y su

procesgmiento, asi como [os Archivos de Transferenciagg;:/d:é;,:
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Devoluciones de Transferencias de Créditos por los demas
Participantes.

5.7.2 Enelcaso de fallas en el enlace de comunicacion primario, los Participantes
deberan habilitar de forma automatica el enlace de comunicacion
secundario, para la continuidad en la remisién al Transfer365 de los
Archivos de Transferencias de Crédito.

5.7.3 Ante una pérdida de comunicacion total de los Participantes, se habilitara
en las instalaciones del BCR una estacién de trabajo, con el fin de que los
Participantes registren o carguen de forma manual sus Archivos de
Transferencias de Crédito y/o Devoluciones, en horario diario de 8:00 a.m.
a 6.00 p.m. Para poder realizar dicho registrc o carga en el PO, los
Participantes deberan traer en un dispositivo de almacenamiento con sus
Archivos de Transferencias de Crédito y/o Devoluciones. Podran descargar
a través del Transfer365 los Archivos de Transferencias de Crédito y/o
Devoluciones que otras instituciones les han enviado,

5.7.4 Los usuarios designados en los numerales 5.2.6 seran [os autorizados para
ingresar a las instalaciones del BCR para cargar en contingencia los
archivos en el Transfer365.

5.7.5 Para utilizar el mecanismo de contingencia en las instalaciones del BCR,
los Participantes deberan notificar al siguiente correo electrénico:
Transfer365_BCR@bcr.gob.sv, para habilitar tal accidén en el sistema
alterno, el DPV lo hara del conocimiento del Gerente.

6. DISPOSICIONES ESPECIALES.

8.1

6.2

En caso de presentarse situaciones que afecten el normal funcionamiento del
Transfer365 o por razones de seguridad, para solucionar fallas técnicas u otras
contingencias operativas, con autorizacién del Gerente, se podra suspender
temporaimente la operatividad del Sistema de Compensacién. La suspensién del
servicio y sus causas sera comunicada por el DPV de forma inmediata tanto a los
Participantes y al 4rea de Vigilancia de Sistemas de Pagos del BCR.

El BCR podra efectuar en el Sistema LBTR débitos y/o créditos automaticos sobre
las cuentas de depésitos de los Participantes para resolver errores operativas que
se deriven de aplicaciones en el .procesamiento de las operaciones del
Transfer365, para lo cual se debera especificar en el concepto de la operacién la
razén de la aplicacion en la cuenta de depdsito y hacerlo del conocimiento del-....
Participante ese mismodja.




8.3

6.4

6.5

En el caso de insuficiencias de fondos para efectuar la liguidacién de los pagos, si
se trata de entidades financieras supervisadas por la SSF, el Gerente informara de
inmediato por escrito a la 8SF, a la Presidencia del BCR y a las areas del BCR
involucradas, para los efectos pertinentes. Si se trata de entidades que por no ser
captadores de fondos del publico actien solo como originadores de pagos por
cuenta propia, tales como el Ministerio de Hacienda o BANDESAL, el Gerente lo
hara inmediatamente del conocimiento del Director General de Tesoreria o
Gerente de Operaciones o su similar, para que se regularice |a situacidén y puedan
enviar nuevamente los archivos.

Las interrupciones en el servicio derivadas de mantenimientos en los sistemas de
los Participantes deberan notificario a sus clientes en sus diferentes medios y 2l
BCR para su posterior notificacion al resto de Patticipantes, al menos con un dia
habil de anticipacion. Cuando el mantenimiento sea por parte del BCR debera
comunicarse a los Participantes con al menos un dia habil de anticipacion. En
ambos casos, la liquidacion y/o acreditacion de los fondos debera efectuarse una
vez finalice el mantenimiento respectivo.

incumplimientos de los Participantes:
6.5.1 Un Participante incurrira en incumplimiento en las siguientes circunstancias:

6.5.1.1 Cuando un Participante no habilite y ponga a disposicion de todos
sus clientes el Transfer365 garantizando el cotrecto funcionamiento,
promocion y facilidades de acceso del Sistema a sus clientes de
acuerdo con lo establecido en los numerales 4.5, 5.4.13, 5.4.14,
5.4.16 y 5.4.16 del presente instructivo.

6.5.1.2 Cuando un Participante no remita informacion relacionada con sus
obligaciones como sujeto obligado en la prevencién de Lavado de
Dinero y Activos y Financiamiento al Terrorismo o por no cumplir
con los requerimientos legales establecidos a los sujetos obligados
de la Ley Contra el Lavado de Dinero y de Activos y de su
Reglamento; de acuerdo con lo establecido en los numerales 5.4.9
y 5.4.10 respectivamente del presente Instructivo.

6.5.1.3 Cuanda no cuente con los fondos suficientes para liquidar las
Instrucciones de Transferencias de Fondos remitidas por medio del
Transfer365.




6.5.1.4

6.5.1.5

Cuando un Participante Origen no retorna los fondos al originador
cuando un pago ha sido rechazado de acuerdo con los establecido
en el numeral 5.4.17.7.

Por no acreditar las instrucciones de pagos a los beneficiarios
finales de acuerdo con lo establecido en el numeral 5.4.18.2 del

“presente Instructivo, salvo que el Participante Destino cuente con
~una razdn de devolucion de acuerdo con alguna de las causales

6.5.1.6

8.5.1.7

6.5.2 Cuando

definidos en el Anexo No. 4 del presente instructivo.

Cuando lleve a cabo actuaciones u omisicnes que pongan en riesgo
el normal funcionamiento de las operaciones del Transfer365.

Cuando incurran en incumplimiento de las otras normas
establecidas en el presente instructivo.

se presenten incumplimientos al presente Instructivo que afecten el

normal funcionamiento del Transfer365, se procedera de la siguiente

manera:

6.5.2.1

6.5.22

El jefe del DPV o la persona que este delegue notificara al Gerente
de Operaciones o su similar en el Participante, con copia a la Unidad
de Vigilancia de Sistemas de Pagos del BCR, a mas tardar el
segundo dia habil de la siguiente semana, los incumplimienios
identificados al Instructivo con el objetivo de que sean solventados,

Tratandose de incumplimiento/s a los numerales 4.5, 5.4.9, 5.4.10,
5.4.16,5.4.17.5y5.4.17.7, se notificard a mas tardar el dia siguiente
habil.

El DPV remitira a la Unidad de Vigilancia de Sistemas de Pagos del
BCR un reporte mensual de incumplimientas por cada Participante,
dentro de los primeros tres dias habiles del mes siguiente. Ei
Reporte incluird: el analisis de las causas, frecuencias y posibles
impactos en el Sistema Transfer365 de cada unc de los
incumplimientos y la/s respuesta/s del Participante, si las hubiere.

Tratandose de incumplimiento/s a los numerales 4.5, 5.4.9, 5.4.10,
5.4.16, 5.4.17.5y 5.4.17.7, el reporte de incumplimientc se remitira
a la Unidad de Vigilancia de Sistemas de Pagos a mas tardar el dia
siguiente habil, para que se proceda de acuerdo con lo estat;le’c:fidé
en el numeral 6.5.2.3. B




6.5.2.3

6.5.2.4

6.56.2.5

La Unidad de Vigilancia de Sistemas de Pagos del BCR realizara el
analisis  técnico  correspondiente  sobre el Reporte de
Incumplimientos que le remita el DPV, emitiendo en un plazo no
mayor de 5 dias habiles opinion técnica sobre las presuntas causas
que acreditan o desestiman el posible inicio de un procedimiento
sancionador, pudiendo determinar el plazo en el cual el Participante
debera subsanar los incumplimientos si fuera procedente, dicho
plazo serd determinado de acuerdo a la afectacién e impacto que
tenga en el sistema Transfer365, sin perjuicio del inicio del
procedimzento sanmonador que corresponda.

Para cumplir con dicha opinién técnica, la Unidad de Vigilancia de
Sistemas de Pagos podra realizar entrevistas y visitas in situ en las
instalaciones de los Participantes y en lo relativo a la administracion
del Transfer365, incluyendo el acceso a ofras fuentes de
informacion que se estimen necesarias para el cumplimiento de ias
funciones de vigilancia.

En el caso de que los presuntos incumplimientos acrediten el
posible inicio de un procedimiento sancionador, con el informe
recibido de la Unidad de Vigl!anma de Sistemas de Pagos y. del DPV
el Gerente informard a la Presidencia del BCR y. enviara eli

expediente administrativo del caso al Departamento JUFIdICO a

quien se deiega mediante el presente Instructivo para iniciar vy
diligenciar ef respectivo procedimiento sancionador, de conformidad
a lo indicado en los Articulos 94 y 95 de la Ley Orgénica del Banco
Central de Reserva de El Salvador y aplicando en (o pertinente la
Ley de Procedimientos Administrativos.

Si en el informe técnico la Unidad de Vigilancia de Sistemas de
Pagos del BCR establece plazo para que el Participante subsane el
o los incumplimientos, el DPV le notificard a mas tardar al siguiente
dia habil de recibido dicha informe.

Los" Incumplimientos al presente Instructivo por parte de los
Participantes que tengan como origen fallas internas y tecnologicas
del BCR, no seran considerados como tal. Dichas fallas seran
notificadas por el Jefe del DPV a los Participantes, a la Gerencia de
Operaciones Financieras y a la Unidad de Vigilancia de Sistemas de
Pagos de forma inmediata.
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6.6 Las diferencias o controversias que surjan entre los Participantes, derivadas de las

operaciones que realicen en el Transfer365, se resolveran entre las paries
involucradas, lo cual debera ser comunicado al DPV.

Las soluciones a los casos no contemplados que se presenten y que tengan como
origen situaciones de indole operativo no descritas en el presente Instructivo, serdn
autorizadas por Gerente y en caso de su ausencia, podra delegar tal autorizacion
en el jefe del DPV.

Los casos no cantemplados en el presente Instructivo y que no estén relacionados
con aspectos operativos seran resueltos por el Consejo Directive del BCR.

Un Participante, Unicamente podrd ser sancionado con multa, suspensién o
exclusion del Transfer365, previo al debido procedimiento administrativo
sancionador, por el incumplimiento a las disposiciones contenidas en el presente
Instructivo, las cuales establecen las normas que rigen el ingreso y la participacion
en el Transfer365 para el normal funcionamiento de dicho Sistema de Pagos.

También se podra suspender temporalmente a un Participante del Transfer365 por
la aplicacion de medida provisional con motivo o dentro de un procedimiento
administrativo sancionador.

Sin perjuicio de lo anterior, dejara de tener la calidad de Participante del Sistema
Transfer365 por resolucién judicial o administrativa firme, ya sea que asi lo ordene
expresamente o se derive como consecuencia de la resolucion.

En el caso de que un Participante deje de tener la calidad de Participante del
Sistema Transfer365 o se ha suspendido temporalmente se procedera a retirar su
participacién en el referido sistema a partir del mismo dia en que el BCR reciba la
notificacién de dichos casos, lo que serda comunicado por el Gerente y quedara
deshabilitado en el Sistema para que ya no pueda realizar operaciones.

7. VIGENCIA, DISTRIBUCION Y DIVULGACION.

71

El presente Instructivo entrara en vigencia a partir del 31 de marzo de 2022 y
deroga el autorizado en Sesidén No. CD-5/2021 del 11 de febrero de 2021.

Los procedimientos administrativos sancionadores iniciados previo a la entrada en
vigencia del presente Instructivo, continuaran diligenciandose hasta su terminacién
conforme al Instructivo que mediante el presente se dercga.




7.2 ElConsejo Directivo conservara una copia fisica de este Instructivo como respaido
al Acta de Aprobac&on y enviara el orlgmal al Departamento de Riesgos y Gestion
Estratéglca ‘para su custodia. Asimismo, entregara copia electrénica a la Gerencia
de Operaciones Financieras y la autoriza para entregar copia electronica a las
Unidades siguientes:

7.3

7.4

7.5

7.2.1  Gerencia de Estabilidad Financiera y Pofiticas Publicas.
7.2.2 Departamento de Pagos y Valores.

7.2.3 Departamento Juridico

7.2.4 Unidad de Vigilancia de los Sistemas de Pago.

7.2.5 Gerencia de Innovacién y Tecnologia de Informacion.

El' Gerente a través del DPV, divuigara el presente Instructivo a las Unidades
Administrativas del BCR correspondientes.

Se autoriza al Departamento de Riesgos y Gestion Estratégica, para que publique
este Instructivo en el Sistema de Instrumentos Administrativos del BCR, para que
esté disponible para consulta general, a excepcion del Anexo No. 1 del presente
Instructivo: “Lineamientos de Seguridad de la Informacion”.

Se autoriza a la Presidencia para remitir el presente Instructivo a los Participantes
siguiendo los mecanismos de distribucién y control de envio establecidaos, v
publicario en la pagina Weh del BCR, para conocimiento del plblico en general, a
excepcidon del Anexo No. 1 del presente Instructivo "Lineamientos de Seguridad de
la Informacién”.
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ANEXQ No. 3

Administracion de Usuarios de los Participantes

Los modulos Sistema de Compensacion y PO tienen administracion de usuarios independiente, lo

gue significa gue se asignarg un us

aspectos:

uario y perfil para cada médulo, considerando los siguientes

e Se asignara a cada Participante 11 usuarics, los cuales tendran acceso a ambos modulos:
Sistema de Compensacion y PO. ’ -
o Los usuarios se asignaran con los privilegios necesarios para operar ambos modulos de
acuerdo con el siguiente detalle:

¥ 2 Gateway Participante: Token que serdn entregados para los servidores de los sitios
principal y el de contingencia.

AN NN

3 usuarios con rol de Administrador Participante
2 con rol de Registrador Participante
2 con rol de Autorizador Participante
2 con rol de Consulta Participante

Cualquier usuario adicional que requiera &l Participante, deberd asumir sus costos relacionados.

Las opciones en los mddulos Transfer365 y PO de los roles se detallan a continuacion:

Gateway escargar el Gateway del NA Gateway N
Participante Participante Participante
Listar mantenimientos,
modificacidn de usuvarios | Listar mantenimientos vy
Administradar (Numero telefénico, correc | modificacién de usuarios )
Participante electrénica, clave, verificar | (Nimero telefénica, carreo Administradar Adminlstrador
1elp clave); asl come acceso a | electrdnico, clave, verificar
consultas, reportes de operacion | clave),
y monltor del Transfer3gs,
) Listar mantenimientos; as! como . ;
: ' Ejecuta el registro del {tem
Registrador acceso a consultas, raportes de y . " i
Participante operacion y  monitor  del :?:e{r:cmvo de TC en el Consulta Registrador
Transfer365. '
Listar mantenimientas; asi como . s
Autorizador acceso a cansullas, reportes de Ejecuta la auton;amon del .
Participante operaciéon y  monitor  del Item, lote y archivo de TC Consuita Autorizador
Transfer365. en e} sistema.
Listar mantenimientos; asl come | Listar mantenimientos; asf
Consulta acceso a consultas, reportes de | como acceso a consultas,
Participante operacion Y " monitor  del | reportes de operacién y Consulta Consulta
Transfer3gs. : maonitor del Transfer365.

*Reportes y monitor del Transfer38s; Prasenta informacion de los archivos enviados y recibidos. asi como de las posiciones
de compensacian de los Participantes.

=« El DPV en coordinacion con el Gerencia de [nnovaciéon y Tecnologia de Informacion (GITH)
remitiran a cada persona su coédigo de usuario y contrasefia, la cual debera ser cambiada cuando
s& ingrese por primera vez,

e ~1a GIT! remitira los Token de PKI a los usuarios previamente definidos para-~opetar. en la
comnereasisn de nagos masivos.

Fecha de aprobacipn: Sesion N3. CD-07/2022 del 14 dé>matzode 2022.




ANEXO No. 4

MOTIVOS DE DEVOLUCION DE TRANSFERENCIAS DE CREDITO

Caédigo Descripcion
ACO1 Nimero de cuenta incorrecta y/o no existe ‘

ACO4 Numero de Cuenta Cerrada o Cancelada

ACO6 Cuenta Blogueada o inactiva

AGO1 Transferencia Prohibida

AGO2 Cédigo de Operacidn de Banco invalido

AMO4 Fondos Insuficientes

AMO5 Duplicado

BEQ4 Direccidn de acreedor faltante

MDO7 Cliente Final Fallecido

MS02 Razdn No Especificada Generada por el Cliente

MS03 Razdn No Especificada Generada por el Agente

RCO1 ldentificador de Banco Incorrecto

RRO1 Identificacion o Cuenta de Deudor Faltante

RRO2 Nombre o Direccién de Deudor Faltante

RRO3 Nombre o Direccidn de Acreedor Faltante

RRO4 Razdn Regulataoria

SV02 Cuenta Estdndar No Vélida

SV03 Otros

SV0o4 Coincidencia en listas negras

- SVD5 Cuenta Embargada

Fecha de aprobacién: Seién No. CD-07/2022 del 14 de marzo de 2022.




