POLITICA DE USO DE CORREQS ELECTRONICOS, INTERNET Y OTROS RECURSOS
TECNOLOGICOS PARA LA PRESIDENCIA DE LA REPUBLICA

Disposiciones Generales y Definiciones

1. Objetivo

Definir las normas de uso de correos electronicos, internet y otros recursos tecnolégicos para todos los servidores
publicos que laboran en la Presidencia de la Repblica, con el fin de proteger la informacion de fa Insfitucion
asegurando su disponibilidad e integridad; ademéas de garantizar la eficiente administracién de las herramientas

sufragadas y mantenidas con fondos piiblicos y otorgadas exclusivamente para realizar la funcién pablica.

2. Alcance

La presente politica funcionard como un instructivo administrativo de aplicacion y observancia obligatoria para todos
los servidores piiblicos de la Presidencia de la RepUblica {en adelante la institucion o CAPRES) que tengan recursos
informaticos asignados en razén de sus funciones dentro de la Insfitucion. Cualquier equipo quie tenga acceso a la
red de interconexion ya sea Internet o Infranet mediante cualquier método de conexidn, aunque no sea propiedad de
la Institucion, quedara sujeto a los términos y condiciones contenidos en esta politica. En el momento de la conexion

se daran a conocer los términos y condiciones establecidos por la Institucion.

{.a administracién, control, supervision y seguridad de los recursos informéticos de la institucion estaré a cargo de la
Direccion de Innovacion Tecnoldgica e Informética de fa Presidencia de la Reptblica {ITIGES). Bicha Direccion
implementara los mecanismos tecnoltgicos necesarios para detectar acciones u omisiones que contravengan el
presente documento, informando oportunamente al departamento de Recursos Humanos o a las Jefaturas

correspondientes para los efectos legales consiguientes.

3. Definiciones

Para los efectos de esta politica se entiende por:

a. Confrasefia; Mecanismo de autenticacién que utifiza una combinacion de caracteres y que es conocida por
personas autorizadas con el objefivo de ingresar a la informacion restringida a través de cualquier dispositivo
tecnolégico.

b. Direccion de Innovacion Tecnologica e Informatica (ITIGES): Direccion de la Presidencia de la Repblica de El
Salvador encargada de la gestion de tecnologia.

Pégina 1 de 10




Dispositivos méviles de uso institucional: Comprenden computadoras portatiles, PDA, dispositivos MP3,
teléfonos inteligentes y similares provistos por ITIGES.

Encriptar: (Cifrar, reducir, compendiar) Procesamiento de transformacion de datos, donde el texto planoc es
convertido en texto “legible” a través de un algoritmo que traspone o sustituye los caracteres iniciales por otros
ne descifrables.

Firma Electronica Cerlificada: Mecanismo que garantiza la confiabilidad y seguridad de las transacciones y
tramites mediante una serie de codigos encriptados y disposifivos para garaniizar la autenticidad entre partes
que por diversas razones no ha podido, pueden o podran enconirarse presencialmente.

Normativa: Conjunto de leyes, reglamentos, politicas, manuales y normas que regulan en desempefio
de la Institucion en distintos aspectos.

Recurso tecnoldgico: Equipos informaticos y sus periféricos, servicios y dominios de correo electronico, espacio
fisico en servidores, conexion a intemet, redes locales v cualquier servicio o equipo electronico que tenga
relacion con la actividad de intercambio y manejo de informacion para CAPRES, sus Secrefarias, dependencias
y cualquier programa que opere en ellos.

Red de comunicaciones: Conjunto de equipos conectados por medio de cables, sefiales, ondas o cualquier otro
método de transporte de datos, que comparten informacion, recursos, servicios &te.

Servidor pablico de la Institucion o servidor publico: Persona natural que presta servicios ocasional o
permanentemente, remunerados o ad hondrem, que ejerzan su cargo por eleccion, nombramiento, contrato u
otra modalidad dentro de Ia Presidencia de la Repdblica.

Usuario de los recursos informaticos: Toda persona que, dentro o fuera de CAPRES, ha recibido acceso a
cualquier recurso tecnoldgico previa autorizacion de ITIGES. Ademés de aguellos que no pertenszcan a la
Institucion, pero que conecten sus equipos a la red de CAPRES.

Virus: Es un programa dafiino que tiene por objeto aiterar el normal funcionamiento de la computadora, sin el
permiso o el conocimiento del usuario. Pueden destruir de manera intencionada los datos almacenados en los
equipos.

Aplicaciones tecnologicas: Comiinmente lflamados “software”, son un conjunio de codigos 1ogicos que permiten

automatizar uno a varios procesos.

Normas Generales

4. De la ufilizacién de los recursos informaticos

£l usuario debe utilizar el correo electronico, el internet y los otros recursos tecnoldgicos de la Institucion Gnicamente
para el cumplimiento de los fines para los cuales estan destinados y que correspondan directamente a las facuitades
o actividades del ejercicio de su funcion dentro de la Institucion. Por tanto, foda la informacion que sea almacenada

en los recursos tecnoldgicos debera de ser de interés y beneficio para la Institucidn.
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5. De las cuentas de correo electrénico institucional

Podra asignarse una cuenta de correo electronico institucional a los servidores piblicos para el cumplimiento de sus
facuitades ¢ el ejercicio de sus funciones, por solicitud del jefe o funcionario superior inmediato. Estas cuentas son
intransferibles, inviolables y su creacion debera ser solicitada mediante comunicacion escrita a ITIGES a través de
los procedimientos establecidos por dicha Direccion.

6. De la conexion de los recursos informaticos

Todos los equipos que se conecten a la red de la Presidencia de la Reptblica deben recibir una direccion 1P (nica
que los identifigue, un nombre de red asignados por ITIGES y contar con un soporte de Antivirus. Ademas de ser
incluidos en fa base de datos correspondiente junto con 1a informacion del responsable del equipo. Para llevar a cabo

la conexion de cualquier equipo informatico a la red debera seguirse el procedimiento establecido por ITIGES.

7. De las limitaciones de uso

La Institucion podra establecer limitaciones con respecto al uso de los recursos, incluyendo el nimero méximo de
ménsajes de correo electronico que pueden ser enviados o recibidos por una cuenta, el tamafio méxime de algin
mensaje de correo electrénico que pueda ser enviado o recibido y el espacio de disco méximo que sera asignado en

los servidores de la Institucion para su beneficio.

8. De la confidencialidad de la informacién
Todo el personal de la Institucion debera garantizar ef buen uso y manejo de la informacion contenida en todos los
recursos tecnoldgicos que le han sido asignados por la Institucion exclusivamente para el desempefio de sus

labores.

Ningln servidor piblico de CAPRES podra divulgar, extraer, recopilar o sustraer informacion de los equipos
informéticos de la institucion sin la auforizacion del titular de la informacion.

instalacion, contrasefias y manejo de los recursos

9. Instalacion de recursos informéticos

La instalacion y reinstalacion de cualquier recurso tecnologico sera realizada por ITIGES de acuerdo a la solicitud de
parte de la unidad administrativa que lo requiera. Posterior a la instalacidn, se prohibe el fraslado del recurso a ofro
lugar sin el conocimiento previo de ITIGES, pues en ese ¢caso no se garantiza el cumplimiento de los requerimientos
técnicos necesarios de instalacion y funcionamiento. Se consideran casos excepcionales a la obligacion anterior los
supusstos de fuerza mayor tales como: incendios, terremotos, calamidades piblicas y en general cualquier situacion
que amenace con la péfdida 0 destruccion de informacion de CAPRES; en cuyo caso [a obligacion del servidor

ptiblico recae en ubicar el equipo informatico en un lugar seguro.
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16, Configuracion de confrasefias

Todo servidor pablico que tenga asignado cuenta de correo electrénico institucional, internet o acceso a ofros
recursos informaticos, deberd asignar y administrar su confrasefia (password) de acuerdo a las indicaciones
provistas por ITIGES.

11. Manejo de recursos

Previo al manejo del recurso fecnoldgico asignado, es responsabilidad de ITIGES comeo del usuario corroborar que

se cumplan los siguientes puntos:

a. Al momento de recibir cualquier recurso tecnolagico, et usuario al que se le esta asighando dicho recurso debera
revisar el estado det mismo e informar a ITIGES de cualguier dafio o desperfecto que presente o cualgtier
accesorio que faltara.

b. Antes de utflizar cualquier recurso tecnoldgico de fa Institucion, el usuaric debera estar previamente capacitado
para st manejo. Para ello [TIGES instruira, capacitara o proveera guias a los nuevos usuarios en los aspectos
que considere necesarios;

¢. El usuario siempre manipulara el recurso atendiendo las indicaciones proporcionadas por ITIGES; si al estar

utilizando el recurso se presentara algin problema o sufriere dafos, debera reportario inmediatamente a ITIGES.

Operacion de recursos

12. Lugar y horario de operacion

El usuario utilizara los recursos dentro de los horarics laborales establecidos que cada unidad establecera con base
a sus necesidades. En caso que el usuario necesite trabajar méas alla del horario establecido o en dias no habiles,
deberd notificarlo al jefe de su unidad especificando fas razones y el uso que le dara al equipo fuera del horario
establecido; a su vez, sera notificado a ITIGES de acuerdo al procedimiento previamente indicado por dicha
Direccion para este aspecto. Si el usuario, por las funciones que desempefia, esta autorizado para utilizar algunos de
los recursos tecnofogicos fuera de ta Institucion deberé fomar medidas de seguridad y proteccion de los recursos
informaticos.

Internet

13. Uso responsable y racional

Ef usuario del equipo es responsable por el buen uso del Internet, este recurso es estrictamente para el desarrollo de
sus funcicnes y como apoyo para cada aclividad que necesite en sus labores diarias. El recurso de Internet es
limitado y compartido por todos fos usuarios de la Institucién por fo que debe limitarse su uso a exclusivamente a
este fin.
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14. Blogueo y restricciones

Por el resguardo de ta seguridad del personal y la integridad de los equipos, automaticamente se bloquean sitios de
las categorias de pornografia, crimen, ocio, entretenimiento, juegos, peliculas y otros similares que no estén
vinculados con el trabajo de la Institucidn seglin esté estipulado en el reglamento de usos tecnolbgicos de CAPRES.
Los usuarios que necesiten navegar en sitios bloqueados que por su trabajo lo requieran, pueden solicitar por medio
de una justificacion autorizada por su jefe inmediato los desblogueos permanentes, temporales o por horarios, segin

sea el caso,

Software de escritorio

15. instalacién de soitware

La instalacién de programas es responsabilidad exclusiva de ITIGES. Tedos los equipos de la Institucion poseen
instalado aplicaciones tecnologicas de seguridad como antivirus ylo antimalware. En el caso de que no se encuentre
instalado, los usuarios deberan notificarlo a ITIGES para su inmediata instalacion. Si para el desempefio de sus
funciones, algln usuario necesita software adicional debera notificarlo a ITIGES con previa autorizacion de la jefatura

inmediata.

16, Restricciones

No esté permitida la descarga, instalacion o ufilizacion de las siguientes categorias de aplicaciones tecnolbgicas o

software;

a. Software de entretenimiento 0 aquel cuyo objefivo sea establecer relaciones personales ajenas a los objetivos
del trabajo que el usuario tiene asignado en fa Institucion. Concretamente, queda prohibide el uso de juegos,
programas de mensajeria instantanea y similar,

b, Software cuyo objetivo es evitar fas limitaciones que los administradores establecen sobre recursos informaticos,
por ejemplo, aquellos programas que permiten acceder a sitios Web prohibidos por los administradores.

¢c. Software que puede servir para el pirateo de programas ¢ infraccion de los derechos de la propiedad intelectual,

como programas P2P {Peer-fo-peer} o similares.

17. Licencias de programas

El uso de los programas se ajustara a las indicaciones contenidas en los contratos de licencias; cualquier duda sobre
las operaciones que legalmente estan autorizadas para realizarse dentro o con los programas debera consultarse
con ITIGES. Se prohiben las copias ilicitas de cualguier programa y por ende la venta de los mismos. La

reproduccidn o copia de software se ajustara a 1o que determine la licencia def mismo.

18. Ofras consideraciones
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A continuacién se especifican ciertas consideraciones que deben apiicarse y tenerse en cuente en el empleo de los

recursos tecnolégicos desarrollados en esta secsion,

a, En equipos propiedad de la Institucién se debe utilizar Onicamente fondos y protectores de pantalla
institucionales proporcionados por {TIGES.

b. Para usar diskettes, CD, DVD o memorias USB, estos deberan ser analizados previamente a través del
programa antivirus.

¢. La extraccion de sistemas de almacenamiento removibles (como memorias USB o cualquier otro dispositivo de
almacenamiento) se realizara solo después de utilizar la opcion que para elio existe en el sistema operativo.

d. Se deben exiraer de la computadora ios medios removibles {CD-ROM, USB o cualquier ofro dispositivo de
almacenamienio) que contengan datos confidenciales o imormacion reservada.

e. Nunca invalidar, desinstalar o detener la ejecucion de aplicaciones de fa Institucidn ylo software (por ej.:
controles de seguridad, antivirus, etc.)

f.  En caso de ausencias, el usuaric debera apagar los dispositivos completamente o bloquear la sesion y apagar
el monitor, Las ausencias incluyen tiempo de almuerzo, reuniones en otras oficinas o fuera de ta Institucion,

g. Al final de la jornada laboral, el usuario debera apagar el equipo mediante la opcion de “Apagar” del sistema
operativo y no desconectando el equipo de la alimentacion eléctrica ni presionando directamente el botén de

encendido.

19. Correo electrénico institucional

La cuenta de correo electrdnico institucional es personal, inviolable e intransferible. Si una cuenta no presenta ninglin
tipo de transaccion en el periodo de treinfa dias, esta se bloguearé automaficamente; y luego de 90 dias se eliminara
del servidor, La utilidad primordial delf correo electrénico institucional es facilitar la comunicacion e intercambio de
insumos de trabajo entre los usuarios de fa Institucién o con personas externas a la misma; es imporiante aclarar que
cada unidad administrativa decidira aquellos asuntos que deberan fratarse por canales tradicionales de

comunicacion.

La informacidn transmitida mediante ef senvicio de correo electronico institucional es responsabilidad Gnica y
exclusiva del usuario que la genera. El contenido de los mensajes de correo elecironico institucional no gozaré de
validez juridica, en tanto no corespondan formalmente a un procedimiento administrativo previsto en cualguier
normativa aplicable a la Institucion. Se exceptlan los correos electronicos remitidos por servidores plblicos a

particulares en cumplimiento de una habilitacién legal.

20, Prohibiciones de uso

Se prohibe utilizar fa cuenta de correo electronico institucional para los siguientes fines:
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a) Como direccion de contacto para asuntos personales, fines comerciales, politicos y religiosos.
b) Para suscribirse a noticias, boletines, publicidad y cadenas de correo diferentes a los fines de a institucion.

¢) Realizar comunicaciones de contenide pomografico, ilicito o degradante en cualquier forma entre servidores

pablicos de fa Presidencia y particulares.

Queda estrictamente prohibido la instalacion del correo electrénico institucionat en dispositivos moviles y equipos

informaticos no autorizados por ITIGES.

21, Conservacion

Es responsabilidad de cada usuario tener copias de respaldo (backup’s) de los mensajes de sus carpetas de correo
electronico y de su agenda de direcciones electrénicas; en caso de desconocer las herramientas para la realizacion
de estas acciones pedra solicitar asistencia a ITIGES. Los usuarios deberan extraer de la cuenta institucional
aguellos correos electronicos que tengan informacion relevante y respalden elementos de alglin procedimiento

desarrollado en la Institucion, aimacenando los correos en el expediente o procedimiento corespondiente.

22. Recepcion de correo

Para evitar la posibilidad de virus, se recomienda no abrir mensajes del correo electrdnico institucional cuando se
reciban mensajes no esperados — Aunque provengan de personas conocidas - y estos contengan archivos adjuntos.
Ademés, se deben borrar los mensajes catalogados como spam o correo basura sin leerlos de forma periédica. En

caso de duda, se podra consultar al soporte tecnologico de [TIGES.

23. Envio de correo

Son de obligatorio cumplimiento las indicaciones para el correcto envio de correos electronicos dentro de fa
Institucion, las cuales consisten en: a. Verificar el destinatario y el contenido del mensaje antes de enviarlo; b. Al
enviar un archivo adjunto se debe comprimir - siempre que sea posible - e indicar en el asunto del mensaje el
contenido de dicho archivo, ¢, Usar la firma automética institucional que especifica el puesto y el aviso de
confidencialidad institucional; d. No desinstalar la firma automatica del gestor de correo; e. Las listas de distribucion
de correo solo deberan usarse para mensajes relacionados con la finalidad de las mismas. Los usuarios podran

consultar con 1TIGES para conocer fas indicaciones de uso de las listas de distribucin.

Dispositivos tecnolégicos

24. Proteccion de dispositivos méviles
El usuario debera asignar una contrasefia segura para proteger el dispositivo y minimizar el riesgo en caso de

extravio o robo seglin se encuenire estipulade en el reglamento sobre el uso de fos recursos tecnoldgicos de
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CAPRES. Ademas, deberd asegurarse que cuente con software de encriptamiento, antivirus, antimalware y firewalt
personal - cuando sea aplicable — y que dicho software esté actualizado y activo en todo momento. En ausencias de
la Institucion, los dispositivos moviles seran guardados en un fugar no visible y asegurados de forma fisica,

preferiblemente bajo llave.

25. Reporte de extravio, robo o hurto

Cuando un recurso tecnoldgico sea exiraviado, rebado o hurtado, los usuarios inmediatamente notificaran a ITIGES
por medio de un escrito formal. Para el caso de robo o hurto, los usuarios deberan anexar al escrito la certificacion
extendida por la Policia Nacional Civil o por fa Fiscalia General de ta RepUblica que respalde el robo o hurto, segin

sea el caso. Dicha certificacion sera gestionada directamente por el usuario involucrado.

26. Devolucion de equipo informético

Una vez finalizada la utilizacion de cualquier recurso tecnoldgico gestionado por ITIGES, el usuario deberé entregar
el equipo al departamento de Recursos Humanos, quien a su vez nofificara de inmediato a ITIGES para que esta
Direceion revise las condiciones de devolucion del bien. Las razones por fa finalizacidn de la utilizacion incluyen

renuncia, despido, finalizacion de contrato, traslado de unidad o asignacién de nuevo equipo.

27, Impresiones y fotocopias

En lo que se refiere a la impresién y fotocopias, con el fin de hacer un uso responsable de los recursos, el usuario

debera;

a. Promover los mecanismos necesarios para que los diferentes departamentos de la insfitucion puedan gestionar
y realizar transferencia de documentacion de forma elecironica, ya sea mediante correo electronico, dispositivos
tecnoldgicos o aplicaciones tecnoldgicas de gestion documental. Minimizando ast el uso de papel de forma
innecesaria.

b. Fomentar fa lectura de documentos de forma digital para minimizar fa impresion de los mismos. Imprimir
solamente en casos necesarios y que no fuera posible archivar la informacion en version digital. Se deben
imprimir inicamente docurmentos relacionados con las actividades laborales.

¢. Imprimir documentos en doble cara y emplear programas administradores de impresién que permitan imprimir
varias paginas por cara, cuando esto sea posible. Ademas, reutilizar el papel reciclado para imprimir o hacer
fotocopias siempre que el papsl no contenga informacion confidencial o reservada.

d. Implementar el uso de aplicaciones tecnologicas de flujos de trabajo y mecanismos de firma electronica
certificada para la aprobacion de documentos sin necesidad de imprimirlos segiin lo permita la ley.

e. Ulilizar denfro de los diferentes departamentos de la Institucion el uso del mecanismo de “control de cambios” de

fos procesadores de texto para realizar cambios e imprimir un documento cuando este sea la version final.
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{.  Recoger los documentos directamente de la impresora, especiaimente cuando estos contengan informacion
confidencial.

28. Respaldo de informacion

El usuario deber4 realizar una copia de cualquier comunicacion electronica realizada con fines institucionales, en el
equipo informatico asignado para su uso. ITIGES borrara quincenalmente los correos electrénicos cuya antigiiedad
en los servidores sea mayor a una semana. Si por permisos laborales o asignacion de misiones oficiales fuera del
pais, el usuario no ha tenido acceso a su cuenta de correo electronico institucional, debera nofificar a ITIGES para

evitar el borrado automatico.
28. Proteccion de recursos tecnolégicos

Para mantener en las optimas condiciones los recursos tecnoldgicos y garantizar ia integridad de la informacion

contenida en los mismos, los servidores plblicos deberan:

a.  Almacenar informacion en formato digital inicamente en los equipos suministrados por ta Institucion.

b. Los recursos tecnoldgicos deberan ser operados Unicamente por el usuario asignado, a excepcion de
autorizaciones para algunas jefaturas que sean notificadas previamente a ITIGES.,

¢. No abrir los equipos para tratar de repararios ¢ para exiragr o adicionar componentes de los mismos.

d. Abstencidn de golpes, destrozos o movimientos bruscos de los equipos informaticos, asi como de tensionar
excesivamente los cables que los conectan. _

e. Evitar ingerir alimentos y bebidas cerca o cuando_'se trabaja directamente con el eguipo informatico.

f. No colocar adhesivos, calcomanias o sfickers sobre el equipo que no tengan relacidn con el trabajo de fa
institucion.

30. Sanciones

El incumplimiento de las presentes normas dara lugar a I3 aplicacion de sanciones administrativas previstas en la ley
para los servidores pablicos de la Institucion. En el procedimiento de la aplicacion de sanciones debera otorgarse los
plazos legales para que el servidor plblico infractor haga valer su defensa ante la imputacion que se le afribuya. En

caso de sancién, la decisién se anexaré al expediente personal del empleado.
31. Disposicién final

Para el desarrollo adecuado de 1a presente politica, la Direccion de Innovacidn Tecnolbgica de la Presidencia

desarrollara y comunicara lineamientos, instructivos ¢ manuales que permitan ejecutar fos procedimientos
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relacionados con el manejo de los recursos informéaticos apegados a esta normativa. La presente politica entrara en

vigencia a partir de esta fecha.

El presente instrumento se emite en cumplimiento al Acuerde No.210 de fecha 23 de julio de 2014, por medio del
cual el Presidente de la Repliblica faculta al Secretario Privado de la Presidencia para que a Propuesta del Director
de Innovacion Tecnologica e Informética de la Institucion, emita y autorice la Politica de Uso de Correos Electronicos,

interet y otros Recursos Tecnologicos para la Presidencia de fa Replbiica.

San Salvador, 29 de julio de 2014

Autorizacion:

WS )
& 5‘1—’%5

Lic. José Manuel Igar Henrtquez
Secretario Privadq/de la Presidencia de la Replblica

Propuesto y Elaborado; ; ;% N

Ing. Jorge Alberto O] \/ Viscarra
Director en funclones Direccion de Innovacion Tecnologica de la Presidencia
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