Ref. UAI -03/2018

COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

INFORME SOBRE

EXAMEN ESPECIAL A LA FUNCIONALIDAD DEL SISTEMA SADFI Y CUMPLIMIENTO
DE POLITICAS Y PROCEDIMIENTOS DE TECNOLOGIAS DE INFORMACION EN EL
PUERTO DE ACAJUTLA, PERIODO 01 DE FEBRERO DE 2017/ 31 DE ENERO 2018 Y
SEGUIMIENTO A RECOMENDACIONES EN PROCESO, CONTENIDAS EN INFORME
REF. UAI-02/2017, DEL 04 DE ABRIL DE 2017.

San Salvador, 27 de abril de 2018.




IL.

I1LL

IV.

VI.

VIL

VI1II.

IX.

INDICE

Contenido

OBJETIVOS DE LA AUDITORIA.

ALCANCE DE LA AUDITORIA.

PRINCIPALES REALIZACIONES Y LOGROS.

RESULTADOS DE LA AUDITORIA DE EXAMEN ESPECTAL.

1. Funcionalidad del Sistema Administrativo Financiero (SADFI), mediante
los Médulos en operacion en el Puerto de Acajutla.

2. Observaciones relacionadas con el cumplimiento de Politicas y
Procedimientos de Tecnologias de Informacion.

2.1 Cuentas personales de usuarios y contrasefias del Directorio
Principal de la Red (Active Directory), utilizadas de forma

compartida como usuarios genéricos.

2.2 Politica relacionada con el cambio de contrasefia por parte de los
usuarios, para el acceso a la Red Informética, no se cumple.

2.3 Instructivo para el Respaldo de Datos sin actualizar.

RESULTADOS DEL ANALISIS DE LA EVALUACION DE CONTROL
INTERNO.

ASUNTO MENOR.

SE HACE CONSTAR.

SEGUIMIENTO A LAS RECOMENDACIONES DE AUDITORIAS
ANTERIORES.

CONCLUSION.

PARRAFO ACLARATORIO.

Pagina No.

13

13




REF. UAI 03/2018.

COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

27 de abril de 2018.

Ing. Nelson Edgardo Vanegas.
Presidente de la Comision Ejecutiva Portuaria Autonoma.

Presente.

El presente informe contiene los resultados del “Examen Especial a la funcionalidad del Sistema SADFI y cumplimiento de politicas
y procedimientos de tecnologias de informacién en el Puerto de Acajutla, en el periodo del 01 de febrero de 2017 al 31 de enero de
2018”, La auditoria fue realizada en cumplimiento a la Orden de Trabajo No. 01 del 06/02/2018 y a los Arts. 30 y 31 de la Ley de
la Corte de Cuentas de la Republica y a las Normas de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas

de la Republica.

I OBJETIVOS DE LA AUDITORIA:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial a la funcionalidad del Sistema SADFI y cumplimiento
de politicas y procedimientos de tecnologias de informacion en el Puerto de Acajutla, en el periodo del 01 de febrero de
2017 al 31 de enero de 2018, con el proposito de determinar la racionalidad en cuanto a la operacion del Sistema SADFI,
asi como verificar, el grado de cumplimiento de la normativa dispuesta en el Manual de Politicas y Procedimientos de
Tecnologias de Informacidn, efectuando ademas, un Seguimiento a las Recomendaciones Contenidas en el informe Ref.
UAI-02/2017, del 04/04/2017, emitido por esta Unidad.

Sy
@Obietivos Especificos

Determinar la funcionalidad del SADFI, mediante la verificacion a la efectividad, de las principales funciones que deben
#9  desarrollar cada uno de sus Médulos, para lograr el objetivo de integrar sus datos y proveer de informacion oportuna a
ué la Administracion.

@ 2. Comprobar si el recurso informatico instalado, provee los resultados de manera efectiva y acorde a los procesos

establecidos y a las necesidades de informacion, a través de la verificacion del grado de cumplimiento de la normativa
dispuesta en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, tomando en cuenta para esto lo
siguiente;

a. Verificar el cumplimiento a las Normas Técnicas de Control Interno Especificas de CEPA, asi como de la normativa
interna contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, en el Puerto de
Acajutla, tales como:

i,

iii.

Constatar si se han divulgado las normativas en cuanto al uso del Equipo Informético y Etica del Software.

Inspeccionar las condiciones de los Servidores de Datos y dispositivos de comunicacion de la Red Informatica,
a fin de garantizar un dptimo desempeiio y que los servicios de red se provean de forma ininterrumpida.

Verificar la existencia de una planificacion y ejecucion del Mantenimiento Preventivo a los Equipos
Informaticos.

Examinar el registro de la navegacion en el Internet por parte de los usuarios, mediante el criterio de los sitios
mas visitados en el periodo del 01/12/2017 al 01/02/2018, a fin de constatar el uso adecuado de este recurso.

Entre otras.

b.  Comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de Contingencias del
Puerto de Acajutla, tales como:

i

Constatar si la Seccion de Informatica del Puerto de Acajutla, esta realizando periodicamente los respaldos o
back up de la informacion.

Comprobar si se cuenta con el debido respaldo energético de emergencia, para garantizar la operacion
ininterrumpida de los Servidores de Datos y equipos conectados a la Red Informatica.



-
2.

ili.  Verificar la existencia de un Software Antivirus y de Prevencion de Intrusos (IPS), debidamente actualizado;

iv. Cambio de contrasefia o clave de seguridad por parte de los usuarios de la Red Informatica, para evitar accesos
no autorizados en los recursos informaticos.

V. Entre otras.

Verificacion de Seguimiento a las Recomendaciones contenidas en el informe Ref. UAI-02/2017, del 04 de abril de 2017,
emitido por esta Unidad.

ALCANCE DE LA AUDITORIA:

Realizamos Auditoria de examen especial sobre aspectos operacionales “Examen Especial a la funcionalidad del Sistema
SADFI y cumplimiento de politicas y procedimientos de tecnologias de informacién en el Puerto de Acajutla, en el periodo
del 01 de febrero de 2017 al 31 de enero de 2018 y Seguimiento a las Recomendaciones Contenidas en el informe Ref. UAI-
02/2017, del 04/04/2017”, de conformidad con Normas de Auditoria Interna del Sector Gubernamental emitidas por la Corte
de Cuentas de la Replblica. Para tal efecto se aplicaron pruebas en las dreas identificadas como criticas, con base a
procedimientos contenidos en el programa de auditoria y que responden a nuestros objetivos.

Con el propésito de cumplir con los objetivos planteados para el Examen Especial, se adopté como estrategia el desarrollo
de las actividades siguientes:

a) En relacién a la verificacion de la funcionalidad del SADFI, se entrevistaron a través de cuestionarios a los usuarios
responsables de los Modulos en operacion en el Puerto de Acajutla, asi como a los Analistas Programadores que les
brindan mantenimiento.

b)  Enlo concerniente al cumplimiento de politicas y procedimientos de tecnologias de informacion, se entrevisto mediante
cuestionario al Jefe de la Seccién de Informatica del Puerto de Acajutla, asi mismo se efectuaron actividades de
verificacion sobre algunos aspectos tales como:

1. Serealizé una inspeccion fisica a todos los equipos de comunicacion de la Red Informaética del Puerto de Acajutla,
en relacién a su funcionamiento, mantenimiento, proteccion y seguridad energética, es decir su UPS o bateria de
respaldo de energia y regulador de voltaje, con el fin de garantizar la operacion ininterrumpida de los servicios de
red y de los Sistemas de Informacion,

2. Se efectud una inspeccion a la sala de Servidores de Informacion, para verificar las medidas de seguridad que
permitan su funcionamiento de marnera continua, asi como a la realizacion periddica del Respaldo 6 Backup de la
informacién que se genera en el Puerto de Acajutla y una verificacién del cumplimiento a las medidas de seguridad
preventiva, contenidas en el Plan de Contingencias del Area de Informatica,

Se solicitd el registro de informacion sobre la navegacion en Internet, respecto de los sitios més visitados en el
periodo del 01/12/2017 al 01/02/2018, de los usuarios con acceso a este servicio, a fin de constatar el uso adecuado
de este recurso,

sl

4. Entre otras.

c) Se entrevistd a los responsables del cumplimiento a las recomendaciones en proceso contenidas en el informe de
Auditoria Interna con Ref, UAI-02/2017 del 04/04/2017, a fin de conocer las acciones efectuadas para superar las
condiciones y su respectiva documentacion de soporte.

PRINCIPALES REALIZACIONES Y/O LOGROS:

Con el fin de mejorar la calidad de los servicios que presta la Seccion de Informatica del Puerto de Acajutla y promover una
mejora en cuanto a la gestién del recurso informatico, se desarrollaron las actividades siguientes:

a) Se actualizé el Manual de Politicas y Procedimientos de Tecnologias de Informacion, el cual fue aprobado por la
Gerencia General, el 01 de septiembre de 2017.

b)  Se actualizé el Plan de Contingencias del Area de Informatica, el cual fue aprobado por la Gerencia General, el 26 de
abril de 2017.




IV. RESULTADOS DE LA AUDITORIA DE EXAMEN ESPECIAL.:

Como resultado de los procedimientos aplicados, determinamos las siguientes condiciones:

|

Funcionalidad del Sistema Administrativo Financiero (SADFI), mediante los Mddulos en
Operacion en el Puerto de Acajutla.

Desde su implementacion en el Puerto de Acajutla, el SADFI ha sido objeto de actualizaciones y mejoras, por tanto,
para determinar su funcionalidad, tomando como parametro los Mddulos que facilitan la operatividad del Puerto, se
realizaron dos entrevistas y se analizé documentacion relacionada, obteniendo los siguientes resultados:

1. Se entrevistd a los Analistas Programadores, responsables de dar mantenimiento a los Mddulos del SADFI, quienes
coincidieron en que las principales funciones de los Médulos, ya estan desarrolladas al 100%; de igual forma, se
consultd sobre la efectividad de la relacion existente entre estos médulos, con otros del SADFI, para lograr su
integracion.

2. También se realizé una entrevista sobre el funcionamiento del SADFI, a los usuarios responsables de cada Madulo,
por ser quienes mejor conocen como estan operando, ademas de los cambios y las mejoras que se les han
implementado. A continuacion se presenta el resultado obtenido, seglin las respuestas, tanto de los Analistas
Programadores, como de los usuarios de los Mddulos, asi:

’ Funcionalidad segtn los ; : . ;
Moadulo : £ Funcionalidad segiin los Usuarios responsables de los Mddulos.
Analistas Programadores
Hiescisirsits Rl Tics Funciona | Rosendo Figueroa Funciona al 100%, solo se han solicitado reportes
PHE ) P21 a1 100% (Contador) nuevos.
i Funciona | Rosendo Figueroa En proceso de revision de todas sus funciones
Contabilidad Edgar Chévez. iy : ¢
& al 100% (Contador) junto a la G.S.I.
Rosendo Figueroa ; ; s =3
i o ; & Se estén revisando junto a la G.S.1. la generacion
Facturacidn Edear Chéve: Funciona | (Contador) : Js
e dgar Chavez. r) S € automadtica de partidas contables. Ademaés, sc han
Portuaria al 100% Francisco Flores (Jefe e
: & solicitado nuevos reportes.
Facturacion)
Se estan revisando junto a la G.S.1., las siguientes
funciones:
. : " - Colecturia de pagos a través de re 5.
; z Edwin Funciona | Rosendo Figueroa FRl Se o e WL el . - e
I'esoreria L - : - Generacion automatica de partidas contable.
Turcios. al 100% (Contador) 2 i g
- Alimentacion automética de cuentas por
cobrar.
Ademads, se han solicitado nuevos reportes.
Enna Dinora de
e Mendoza (Jefa de El drea contable estd revisando junto a la G.S.1.,
Planillas Ronald Lépez. al 100% : Seccion de la generacion automatica de partidas contables de
Remuneraciones y cierre de planillas,
Control de Personal),
st Hiaisiona Martin Alejandro El 4rca contable esta revisando junto a la G.S.1.,
Activos Fijos g o Batres (Jefe Unidad la gencracion automatica de partidas contables de
. Sarmiento. al 100% . - e e e :
Activo Fijo). depreciacién y/o movimiento de bienes.
; ; ’ Sonia Ruth Martinez El arca contable esta revisando junto a la G.S.1.,
Almacén e Paulina Funciona . . 5 o 4
X o (Jefa Almacén de la generacion automdtica de partidas contables de
Inventarios Montano. al 100% 2 i ¢
Materiales). entrada y salida de almacén.
Conciliacion Paulina Funciona | Rosendo Figueroa Solo se utiliza la parte de fondo circulante que
Bancaria Montano. al 100% (Contador) estd en revision junto a la G.S.1.

Como resultado del proceso realizado, mediante las entrevistas y el andlisis a la documentaciéon generada en las
reuniones sostenidas entre usuarios y Analistas Programadores, respecto a cada Modulo SADFI, se determina que:

Efectivamente los Médulos estdn funcionando al 100% facilitando la operatividad del Puerto; sin embargo, ain falta
por corroborar, la exactitud de la informacion generada automdticamente de las partidas contables, en los Modulos de
Facturacion Portuaria, Tesoreria, Planillas, Activos Fijos y Almacén e Inventarios; ademas, en el Modulo de Tesoreria,
esta en revision la colecturia de pagos, que se realiza a través de remesas y la alimentacion automatica de informacion
hacia el Modulo de Cuentas por Cobrar; en el Modulo de Contabilidad, estan en revision todas sus funcionalidades.

Ante ésta situacion, los usuarios responsables de los Mddulos y la Gerencia de Sistemas de Informacién, ya estan
trabajando respecto a validar la exactitud de la informacién contable, mediante un proyecto denominado “Revisién de
Interfaces Contables de SADFI”, planificado hasta diciembre de 2018, lo cual, pudo ser constatado al revisar la
documentacion obtenida, que se gener¢ de los Modulos revisados hasta la fecha del Examen Especial, siendo estos:
Facturacion, Tesoreria, Cuentas por Cobrar, IVA Ventas, Planillas y Presupuestos, proceso que ademas, corresponde
a la fase de mantenimiento del sistema.



2. Observaciones relacionadas con el cumplimiento de Politicas y Procedimientos de
Tecnologias de Informacion.

24

Cuentas personales de usuarios y contrasefias del Directorio Principal de la Red
(Active Directory), utilizadas de forma compartida como usuarios genéricos.

Al utilizar los sistemas mecanizados, se deben registrar las acciones efectuadas en ellos por cada usuario, por
lo cual, es necesario crear en el Directorio Principal (Active Directory), perfiles personales para cada usuario
con su nombre y apellido o también, perfiles de usuarios genéricos que identifiquen a un grupo de usuarios, un
ejemplo de usuario genérico puede ser Jefe de Muelles 6 Supervisor de Buques, sin embargo, en la definicion
de usuarios de la Red Informatica del Puerto de Acajutla, se observaron algunas cuentas de usuarios personales,
utilizadas de forma compartida con otros usuarios, como si fueran usuarios genéricos, segun el detalle siguiente:

Nombre de Usuario Centro de Costo Usuario de dominio Tipo de usuario

José Rosendo Navarro A. Patio de Vehiculos Jose.santamaria Avanzado/Compartido
Gerardo Benito Lemus Taller Faja Gerardo.lemus Avanzado/Comparlido
Jose Emilio Serrano Graneles Emilio.serrano Avanzado/Compartido
Ana Clena Serrano Jefatura de Operaciones Elena.hernandez Avanzado/Compartido

El Manual de Politicas y Procedimientos de Tecnologias de Informacion, en su articulo N.4, establece: “En lo
posible, se evitara crear ‘usuarios genéricos’ (que no coincidan con el nombre y apellido de una persona)
en el Active Directory, para evitar caer en ambigiiedad sobre la persona que haya efectuado alguna
actividad dentro de los componentes de la plataforma tecnologica de CEPA. Si resulta necesario crear
algiin usuario de este tipo, debera justificar e informarse a la Gerencia de Sistemas de Informacién™.

La causa de que existan cuentas de usuario personales, utilizadas como usuarios genéricos, segtn el Jefe de la
Seccion de Informatica, se debe a que estas, fueron creadas antes de que existiera la normativa relacionada y se
pusiera en préactica, y que ademds, estos casos se han presentado, debido a usuarios operativos que laboran por
turnos en una misma computadora.

Utilizar cuentas personales de usuario como genéricas, podria poner en riesgo la autenticidad de la informacion,
creando ademas, ambigiiedad sobre quién efectud una determinada accion al registrar o cambiar datos en los
Sistemas de Informacién y dificultar la identificacion oportuna, de la responsabilidad de las acciones efectuadas
por cada usuario.

Recomendacion No.1

Se recomienda al Jefe de la Seccién de Informatica del Puerto de Acajutla, crear en el Active Directory el tipo
de cuenta de usuario que corresponda, ante los casos donde las unidades, compartan una misma computadora
con més de un usuario para el desarrollo de sus actividades, segin lo establecido en el Manual de Politicas y
Procedimientos de Tecnologias de Informacion.

Comentario de la Administracion.

El Jefe de la Seccion de Informatica del Puerto de Acajutla expresd, que la condicién se debe a personal
operativo que labora por turnos en una misma computadora y que los perfiles de usuarios fueron creados antes
de que existiera la normativa que ha sido observada y agregd que se procederd a analizar cada caso y en base al
resultado del andlisis, se procedera segiin lo establecido en el Manual de Politicas y Procedimientos, lo antes
posible.

Comentario del Auditor.

En los casos observados, se utiliza el nombre y apellido del usuario, por lo cual, no son cuentas de usuarios
“genéricos”, pero al compartir la computadora con la misma cuenta y contrasefia, entran a la red como si fueran
usuario genérico, creando ambigiiedad sobre las acciones realizadas, incluyendo el uso de los Sistemas de
Informacién y no obstante, que tales cuentas de usuario, se crearon antes de existir la politica, es necesario
efectuar la correccion pertinente.

Grado de Cumplimiento.

Tomando en cuenta el compromiso adoptado por el Jefe de 1a Seccion de Informitica del Puerto de Acajutla, la
Recomendacion No. 1, queda en proceso de cumplimiento.
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2.2 Politica relacionada con el cambio de contrasefia por parte de los usuarios, para el
acceso a la Red Informatica, no se cumple.

{ Los usuarios de la Red Informdtica, deben realizar un cambio de contrasefia cada cierto tiempo y segin la
normativa asociada, esto debe aplicarse de forma automatica a través del sistema operativo de la computadora
de cada usuario, sin embargo, la Seccion de Informatica lo estd realizando de forma manual por cada usuario,
lo cual se evidencid en varias constancias que dejaron de ésta accién, mediante un formulario denominado
“Inspeccion Técnica”, en los cuales se observd incluso, que algunos usuarios no aceptan el cambio de contrasefia
por compartir su equipo con otros usuarios, por lo cual, se constatd que no se estd aplicando la politica
relacionada, un ejemplo es el siguiente:

COMISION EIECUTIVA PORTUARIA AUTONOMA EL SALVADOR
G .—Wm‘ UHAMONOS PARA CRECERN
GERENCIA PUERTO DE ACAIUTLA AR o om0 PO PTEER

INSPECCION TECNICA

centro doicostas N Y A W N L B
ST leniislEs ) come_ i da)_féfg?éﬁﬁy,,&yj?!. -
Nombretle ;

Smpleads. L A*j’ff"i’-l’»’ﬁf’” f’;?cré’z?.:u/ /4/5*7"
£ sl L T 7 s

O e

e oo Loccones .

|
s Verificacion de Hardware ] Funcionamiento de TeamViewer

v Direccién 1P de Red R T VaEEE;EiE;';Cuarentena de Antivirus

e DNS(10.1.4.103) y DNS Alternativo (10.1.4.183) | cambio de Clave de Usuario de dominio
= Software Instalado ¥ I Verificacién de Firma de correo electrénico

v Politica de Ahorro Enargético ) " - Revision de UPS (Inventario) #7247 96 &7 2e &)
v ) Ké;:lailzaclén en plano de red v Equipo Pertenece a CEPA

v Verificaclén de usuario administrador local

nes Generales

_ob:

/‘U’&’ <4 (:d?nl}éit-’l /.;z .{?/;z;,»g. ,é{ LA el 7 ‘;J.{A’Sa’:ﬂ el /yv«-_/ ;{ C?’V?’fj P

f;f%/:'/fzm(/;' /.;‘{.‘Jn’ .ﬂ":ﬁ{") A ?Sfﬂ./?;’ il e s

El Manual de Politicas y Procedimientos de Tecnologfas de Informacion, en el Art. J.2, expresa: “La contrasefia
o password deberd ser cambiada por el usuario por lo menos cada seis meses, utilizando el mecanismo
del sistema operativo del equipo informatico que utilice”.

La causa se debe a que la Seccidn de Informatica, no ha configurado la opcion para que el sistema operativo en
las computadoras de cada usuario, solicite automdticamente realizar el cambio de clave o contrasefia, ya que
realiza los cambios de contrasefia por cada usuario, con el objeto de dejar constancia de lo realizado.

El uso permanente de la misma contrasefia por parte de los usuarios, puede poner en riesgo el conocimiento de
la misma y provocar una autorizacién indebida de acceso a los registros de informacion de los Sistemas y por
ende, ambigiiedad sobre la autenticidad de la informacién que se registra en las huellas de auditoria.

Recomendacion No. 2

Se recomienda al Jefe de la Seccion de Informética del Puerto de Acajutla, aplicar la normativa establecida en
el Manual de Politicas y Procedimientos de Tecnologias de Informacion, respecto al cambio de clave o
contrasefia por parte de los usuarios.

Comentario del Jéfe de la Seccidn de Informatica.

El Jefe de la Seccion de Informatica, respecto a la condicién observada expresd que: “Si, se ha realizado de
forma parcial los cambios de contrasefia, con excepcion de los casos, donde los usuarios no aceptaron el
cambio debido a que comparte una misma computadora”. En cuanto a la Recomendacion No.2 manifesto, que:
“se realizard el cambio necesario para dar cumplimiento a la normativa, al inds corto plazo”,

5




2.3

Grado de Cumplimiento.

En base a lo manifestado por el Jefe de la Seccidn de Informética del Puerto de Acajutla, en relacion a la
Recomendacion No. 2, esta queda en proceso para la activacion automatica del cambio de contrasefia, para lo
cual se realizard una verificacion de cumplimiento.

Instructivo para el Respaldo de Datos sin actualizar.

El instructivo para la realizacion de los respaldos de datos, que presentd la Seccién de Informatica del Puerto
de Acajutla, contiene las instrucciones para realizar el Backup o Respaldo de toda la informacion que se genera;
sin embargo, se observd que no ha sido actualizado, ya que las instrucciones que contiene, corresponden a la
disposicion de almacenamiento de datos anterior a la virtualizacion de los Servidores de Datos y también al
Dispositivo de Tape Backup que se utilizaba anteriormente, segin las imagenes siguientes:

Dispositivo Anterior de cintas de respaldo o Backup (afio 2014), HP StorageWorks Ultrium 232.

AlMi1i30

Tacra ox aboracin
Eaere.sois
Pagna: xoe 18

BRI S
1V

Las Normas Técnicas de Control Interno Especificas de CEPA, en el Art. 204, establecen: “La Gerencia de
Sistemas de Informacion y las Unidades de Informética de las empresas, deberin realizar
periodicamente, respaldo de los datos de los sistemas informaticos en el servidor, de acuerdo al Manual
de Procedimientos de Tecnologias de Informacién” y el Manual de Politicas y Procedimientos de Tecnologias
de Informacién, Art. F.3, establece “Es responsabilidad de Ia Gerencia de Sistemas de Informacion y/o
Seccion de Informatica de las Empresas, realizar los respaldos de los datos que residen en los servidores
de datos institucionales de acuerdo al ‘Instructivo de Respaldo de Datos’”,

La causa por la cual, aiin no se ha efectuado la actualizacion del Instructivo de Respaldo de datos, segtin el Jefe
de la Seccion de Informética del Puerto de Acajutla, se debe a que el documento atn estd pendiente de una
revisidn final junto al Gerente de Sistemas de Informacién, para pasarlo a firma de la Gerencia General.

La normativa indica, que los procedimientos se realicen de acuerdo al Instructivo, por lo que la falta de
actualizacién, podria hacer incurrir en incumplimiento a lo normado; por otra parte, un Instructivo
desactualizado podria causar confusion en los casos en que por alguna razén el proceso debe ser realizado por
oira persona que no es la habitual.

6
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Recomendacion No. 3

Se recomienda al Jefe de la Seccion de Informatica del Puerto de Acajutla, efectuar la actualizacion del
Instructivo de Respaldo de Datos.

Comentario.

Bl Jefe de la Seccion de Informatica del Puerto de Acajutla, manifestd en cuanto a la condicion, que: “/a
actualizacién del Instructivo de Respaldo de Datos, se realiza en conjunto con la Gerencia de Sistemas de
Informacion, con quien aiin estdn pendientes de la revisién final para pasarlo a autorizacion de la Gerencia
General”. Por lo que “enviard esta semana, una solicitud a la Gerencia de Sistemas de Informacion, a efectos
de recordar lo pendiente sobre actualizar el Instructivo de Respaldo de Datos y gestionar su autorizacion por
parte de la Gerencia General”.

Grado de Cumplimiento.

Considerando el compromiso adoptado por el Jefe de la Seccion de Informatica del Puerto de Acajutla, para
efectuar las acciones necesarias para dar cumplimiento a la Recomendacién No. 3, esta queda en proceso de
cumplimiento.

RESULTADO DEL ANALISIS DE LA EVALUACION DEL CONTROL INTERNO:

A fin de evaluar el Control Interno en el Puerto de Acajutla, respecto al area de Tecnologias de Informacion, se claboraron
tres cuestionarios, los dos primeros tenian por objetivo, conocer la funcionalidad del Sistema Administrativo Financiero
(SADFI), siendo el primero dirigido a los usuarios de los Médulos y el segundo a los Analistas Programadores que le brindan
mantenimiento al SADFI, el tercero pretendia, conocer el cumplimiento por parte de la Seccion de Informatica del Puerto
de Acajutla, sobre las normas, politicas, procedimientos y regulaciones aplicables a la gestion y control de la administracion
de la infraestructura informética y sistemas de informacién; obteniéndose el resultado siguiente:

El primer cuestionario, estaba dirigido a los usuarios de los Modulos del SADFI, constaba de preguntas relacionadas con las
incipales funciones de cada uno de los siguientes Modulos: Presupuesto, Tesoreria, Facturacion Portuaria, Contabilidad,
neiliacién Bancaria, Planillas, Almacén e Inventario y Activo Fijo, éstos en su mayoria respondieron de manera
;@“nsfactona que los Médulos estan trabajando bien, excepto a la pregunta sobre la funcionalidad, relacionada con la

"‘genel acion automatica de partidas contables, razon por la cual, atin no se utiliza a plenitud el Médulo de Contabilidad, para
/ o cual, estan realizando un proyecto junto a la Gerencia de Sistemas de Informacién, para corroborar la exactitud de los
datos, por lo que tal condicion se incluyod en la ejecucion del informe.

En cuanto al segundo cuestionario, que constaba de 4 preguntas y que estaba dirigido a los Analistas Programadores, éstos
en su mayoria respondieron de manera satisfactoria, afirmando que todas las funcionalidades de los Modulos SADFT ya
estan trabajando al 100% y que lo relacionado, a los datos de partidas contables y Médulo de Contabilidad se esté trabajando
junto al Puerto de Acajutla, mediante un proyecto que culmina en diciembre de 2018, por lo que tal situacion se incluyé en
la ejecucion del informe.

Con relacién al tercer cuestionario, que constaba de 15 preguntas, dirigido a la Jefatura de la Seccion de Informatica,
relacionado con el cumplimiento de las politicas, procedimientos sobre la gestion y control de la administracion de la
infraestructura informdética y sistemas de informacién, las respuestas obtenidas fueron satisfactorias; de acuerdo a la
documentacion analizada, el cumplimiento es razonable.

ASUNTO MENOR:

1. Déficit en la cantidad de Licencias del Software instalado.

Al revisar el control de Inventario de Licencias de Software, se observé que el ntimero de licencias instaladas de algunas
aplicaciones, es mayor que el namero de licencias que fueron adquiridas, por lo cual, es necesario realizar la gestion de
adquisicion pertinente a fin de mantener la legalidad en cuanto al uso del software, siendo estas aplicaciones y déficit
de licencias, las siguientes: Microsoft Office (18), Microsoft Visio (1), Microsoft Windows Server 2012 (3).

La Seccion de Informatica del Puerto de Acajutla, presenté su Plan de Compra Anuval presupuestado para el afio 2018,
en el cual se observa que han incluido las aplicaciones antes mencionadas, dando inicio asi a la gestion de adquisicion
para superar este déficit, con excepcion de las licencias de Windows Server, siendo conveniente considerarlas dentro
del proceso de adquisicion.




VIL.

SE HACE CONSTAR:

Durante el desarrollo del examen especial se observo lo siguiente:

1. Acceso en algunos sitios Web, que por norma deben estar bloqueados en el Internet del
Puerto de Acajutla.

Se realizd una verificacion a la navegacién de los usuarios en el internet del Puerto de Acajutla, observandose que en
términos generales, el uso de este recurso es satisfactorio, excepto por algunos casos aislados, en los que dos usuarios
accesaron a sitios que deberian estar bloqueados, mediante las Politicas de Navegacion en el Firewall, por ejemplo:
deportes o musica, por lo que, la Seccidn de Informatica, al ser informada, efectué de inmediato el bloqueo
cotrespondiente a cada sitio, lo cual, pudo ser constatado.

2. Respaldo de Sitio Web, Consultas Web y Correo Electronico, lo realiza Oficina Central, sin
dejar copia en el Puerto de Acajutla.

Ante la verificacion al cumplimiento de las medidas preventivas de seguridad, contenidas en el Plan de Contingencias,
se intentd verificar el respaldo del Sitio Web, Consultas Web y Correo Electrénico en el Puerto de Acajutla, lo cual no
fue posible, ya que se nos informo que esto se encuentra en Oficina Central, bajo la responsabilidad de la Gerencia de
Sistemas de Informacion, y no obstante, que se verifico que el respaldo de la informacion se esta realizando de manera
periddica, seria conveniente, para reforzar la medida de seguridad ante una contingencia, que se proporcione al menos

una copia mensual, de los respaldos efectuados, al Puetto de Acajutla.

o]

*SEGUIMIENTO A LAS RECOMENDACIONES DE AUDITORIAS ANTERIORES:

F.Qonforme al Art. 48 de la Ley de la Corte de Cuentas de la Repiblica, se realizd una verificacion al cumplimiento de las
comendaciones en proceso, contenidas en el “Examen Especial sobre el cumplimiento a las politicas y nomas relacionadas
“con las tecnologias de informacion en el Puerto de Acajutla, al 31 de enero de 2017 vy Seguimiento a las recomendaciones

contenidas en el Informe Ref. UAI-08/16, del 27 de abril del 2016.”, con Ref. UAI-02/2017 del 04 de abril de 2017, que
contiene tres recomendaciones en proceso obteniéndose el resultado siguiente:

Resultado de | Resultado de|Resultado de la| Resultado de | Resultado de  [A verificar
Informes objeto de Verificacion la verificacion | la verificacion| verificacion al | la verificacién |la verificacién |en proximo
al 15/05/14 al 28/02/15 29/01/2016 | al 31/01/2017  |al 31/01/2018 cxamen
1-Contintia 1-Contintia | 1-Parcialmente 4 et enil 4 Coninge
5 3 Proceso de | en Proceso de !
UAI- | enProceso. | en Proceso. Cumplida S Iy ci
Cumplimiento | Cumplimienio
04/13
R-Cumplidas | [-Cumplida
UAI-
UAI- ik UAIL-  [I-Parcialmente
UAI- 012/15 05/13 | Cumplida
02/17 UAL-
08/16 1-Cumplida
L |-Parcialmente
2-En Proceso 2-(_.1())1_111111!:"1 el Cumplida. 1 - Cumplida
TrOCESO. .
| — Cumplida.
I — Cumplida,
2-En Proceso | 1-parcialmente | | - Cumplida
Cumplida.
Total 5 3 1

Durante el seguimiento realizado, se hicieron las pruebas y procedimientos necesarios, de acuerdo a las

circunstancias, A continuacién se presenta un detalle del seguimiento efectuado:



Seguimiento al Informe Ref. UAI-012/15 del 29/01/2016.

OBSERVACIONES Y
RECOMENDACIONES

~GRADO DE CUMPLIMIENTO S/ EL
ULTIMO SEGUIMIENTO EFECTUADO
AL 31/01/2017.

GRADO DE CUMPLIMIENTO AL
31/01/2018.

UAI-012/15: No. 1

RECOMENDACION EMITIDA EN
INFORME UAI-18/09 DEL 19/08/2009.
REFERENCIA DE SEGUMIENTO EN
PRESENTE INFORME DESDE UAI-04/13
Y PARCIALMENTE CUMPLIDA DESDL
EL REF. UAI-012/15 DEL 29/01/2015.

V.2.1 Modulos del SADFI, ain no
operan completamente y por lo

tanto No Integrados.

En la verificacion realizada a los Sistemas
de Informacidn en Operacion, los usuarios
expresaron la necesidad de corregir los
errorcs y deliciencias de los Médulos del
Sistema SADFI que no permiten su
operacion completa.

Recomendacion No. 1

Se recomienda a la Gerencia de Sistemas
de Informacion, tomar las medidas
h.urgentes para el correcto funcionamiento
o0, los diferentes Modulos del Sistema
§ADF], recolectando los requerimientos
p&ygfcada Mbédulo instalado en el Puerto de
fjutla y solventarlos creando para éste
¢ un Calendario de Actividades en
un acuerdo con las Unidades
nvolucradas, seghn la prioridad de los
requerimientos y su nivel de impacto ante
los cambios, a fin de lograr la integracion
del Sistema, mantener actualizado con los
avances ¢l calendario de actividades e
informar oportunamente a la Gerencia dcl
Puerto, al Jefe de la Scecion de Informética
y a los involucrados en los requerimientos,
en todo lo relativo a su avance ¥
conclusidn.

La verificacion efectuada para determinar el
cumplimiento a la Recomendacién No.l,
presentd el resultado siguiente:

Recomendacion No.l:

Continta en Proceso de Cumplimiento:
Aun esti pendiente la conciliacién de
saldos entre la informacion del Madulo de
Almacén e Inventario con el Mdadulo de
Contabilidad,

Al respecto el Ing. René Ventura manifesto:
“Se presentan listados de las diferentes
reuniones que se efectuaron en Acajutla,
para impulsar la revision de la infegracion
de los diferentes mddulos de SADII,
incluyendo  algunas  reuniones  de
capacitacion”.

El Ing. Ventura, en el seguimiento anterior
manifestd que se formularfa un calendario
para dar seguimiento a la revision, ahora
manifesto: “Sobre el calendario, le comento
que para Gerencia de Sistemas el proceso
de revision es parte de nuesira fase de
mantenimiento, monitoreo y seguimiento de
sistemas, por lo que las reuniones fisicas las
efectuamos dependiendo de la
disponibilidad de horarios de ambas partes,
aungue se mantiene la comunicacion fluida
a través de correos eleclronicos”.

Por su parte, ¢l Lic. Rosendo Figueroa se
pronuncio de la forma siguiente:

“Hemos lenido inconvenienies, pero
estamos  revisando los  mddulos e
identificando  los  inconvenientes — que

lenemos para posteriormente reunirme con
el Ing. Ventura y esiablecer un programa de
trabajo el cual le serd presentado. Cabe
mencionar, como le comente cuando nos
visite que se ha estado trabajando en
algunos médutos uno de ellos es el del
Fondo Circulante el cual esperamos entiar
oficialmente en el mes de abril, este va
permitiv que el presupuesto sea ejecutado en
su totalidad en SADFT.

COMENTARIO DEL AUDITOR

La recomendacion viene del informe UAI-
18/09 del 19/08/2009 y la ultima
verificacion se efectud el 29/01/2016, a casi
ochos afios de darle seguimiento, al 31 de
enero de 2017, ain sc estd recabando
informacion, acerca de los aspectos
pendientes para alcanzar la integracion del
Madulo de Contabilidad con los demas
modulos del Sistema SADFI y luego del
compromiso adoptado en el seguimiento de
encro 2016, todavia no se tiene una

El resultado de la verificacion de cumplimiento
efectuada, revela el resultado siguiente:

Recomendacién No, 1:

Continia en Proceso de Cumplimiento.

Se encuentra en desarrollo, un proyecto para
revisar en todos los Mdodulos del SADFI, las
interfaces contables.

El Lic. Rosendo Figueroa, Contador del Puerto
de Acajutla, presentd un calendario de
actividades denominado: “Plan de Trabajo de
Revision de Interfaces Contables de SADFI”,
cuya programacion abarca del 07/06/2017 al
05/12/2018 y ya se encuentra en desarrollo, en
donde se estéan revisando junto a la Gerencia de
Sistemas de Informacién, las interfaces que
generan automaticamente las partidas contables
en todos los Modulos del SADFI; y ademads,
presentd la documentacion que se ha generado
durante el proceso de revision, que a la fecha del
Examen Especial, han sido los Madulos de
Facturacién, Tesoreria, Cuentas por Cobrar,
IVA Ventas, Planillas y Presupuestos.

COMENTARIO DEL AUDITOR

Se tuvo a la vista el plan de trabajo que presentd
el Lic. Rosendo Figueroa, denominado: “Plan de
Trabajo de Revision de Interfaces Contables de
SADFI”, también la documentacion relacionada
con los Médulos que ya fueron revisados junto a
la Gerencia de Sistemas de Informacion, en los
cuales se pudo constatar que hay algunas
observaciones y solicitudes de nuevos reportes.
Por otra parte, se entrevisté a los usuarios
responsables de los Modules del SADFI
operando en el Puerlo de Acajutla y a los
Analistas Programadores, pudiéndose observar
que se estan realizando esfuerzos por lograr lo
planificando, por tanto, se espcra que para la
proxima verificacion, la Recomendacion No.1,
haya sido superada, quedando atn en Proceso
de Cumplimiento.




OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO §/ EL

AL 31/01/2017.

ULTIMO SEGUIMIENTO EFECTUADO

GRADO DE CUMPLIMIENTO AL
31/01/2018.

planificacion que establezca fechas y
compromisos para finiquitar la integracion
del Méadulo de Contabilidad, segin lo
manifestado por el Ing. Ventura y Lic.
Rosendo Figueroa. no obstante haberse
reunido ambos tanto en agosto como en
septiembre de 2016, respecto a los Médulos
que generan partidas contables. Por lo
anterior, se espera que en la proxima
verificacién, la informacidn de las partidas
de diario que se generan cn el Maodulo de
Almacén e Inventario, ya estén debidamente
conciliadas en el Modulo de Contabilidad,
por lo que se establece la Recomendacion
No. 1, como en Proceso de Cumplimiento.

OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO 8/ EL

AL 31/01/2017.

ULTIMO SEGUIMIENTO EFECTUADO

GRADO DE CUMPLIMIENTO AL
31/01/2018.

UAI-012/15: No. 2

Emitida en el Informe UAI-012/15.

V.2.1 Inconsistencias en el Inventario de
las Licencias de Software.

“ZalsSe revisé el control de licencias de
*software que manegja la Seccion de
FInformatica del Puerto de Acajutla, y a fin
g constatar su veracidad, se comparé con
“dl Inventario de Licencias de Software
‘presentada por la Gerencia de Sistemas de
nformacién, observandose que los
ontroles de registro de informacion. no
son homogéncos en cuanto al diseiio de los
formularios, tampoco los nombres de
soltwarc y existe diferencia entre las
cantidades de licencias en custodia,
incluso con los de la pagina Web del
fabricante de software.

Recomendaciéon No. 1

Se recomienda al Jefe de la Seccion de
Informatica del Puerto de Acajutla,
coordinarse con la Gerencia de Sistemas de
Informacion, a fin de garantizar que cl
control de inventario de licencias de
software, sea homogéneo con cl de la
citada Gerencia, en cuanto a su formato o
formulario de registro de informacion,
nombre de cada aplicacion o software y
que sean congruentes en cuanto a la
cantidad de tedo aquel softwarc que
requiere de licenciamiento; y que ademas
sea posible, verificar cuantas licencias de
software corresponden al Puerto de
Acajutla, independientemente  de  su
condicion, es decir si estan o no instaladas
en los equipos.

La verificacion efectuada al seguimiento de
la  Recomendacion No.l, dio como
resultado lo siguiente:

Recomendacion No.1:

Parcialmente cumplida: La Gerencia de
Sistemas de Informacién, a fin de
mejorar el control de inventario de
licencias de software, hara homogéneo el
proceso de control para todas las
Empresas, en el Manual de Politicas y
Procedimientos.

En relacion a lo recomendado el Lic, Ortega
manifestd: “Fn referencia al informe de
auditoria interna UAI-012/15, de fecha 29
de mayo de 2015, especificamente a la
recomendacion N° | “Inconsistencias en el
Inventario de las Licencias de Sofiware”,
informamos que con el objetivo de avanzar
con el cumplimiento  de  esla
recomendacién, a finales del aflo pasado
hemos realizado un inventario exhaustivo
del Sofiware instalade en las computadoras
y servidores del Puerto de Acajutla™.

“En tal sentido, recientemente hemos
solicitado el apoyo a Gerencia de Sistemas,
mediante  memordndum INF-014-2017,
para poder cumplir con la recomendacion
de auditoria interna”.

Por su parte el Ing. René Ventura manifesté:

“o El Jefe de la Seccion de Informdtica del
Puerto de Acajutla ha efectuado las
solicitudes — para  homogenizar el
inventario de  soffware, entre la
Gerencia de Sistemas de Informacion y
la Seccidon de Informdtica de dicho
puerto, proporcionando un listado de los
softwares principales que se usan.

* La Gerencia de Sistemas de Informacion,
ha considerado mejorar el control del

Luego de verificar las acciones efectuadas para
dar cumplimiento a la Recomendacion No.1, se
obtuve lo siguiente:

Recomendacion No. 1: Cumplida.

La Gerencia de Sistemas de Informacion,
presentd su control de Inventario de Licencias
de Software, manifestando que es el que
utilizardn en todas las empresas de CEPA, de
forma homogénea.

El Ing. René Ventura, Gerente Sistemas de
Informacidn, presentd su Control de Licencias de
Software, manifestando lo siguiente: *“Se
presenta el cuadro actualizado de las licencias
de software adguirido y que se tiene registro de
la asignacion en el Puerto de Acajutla”. Agregd
ademads, “se estard usando el cuadro en todas las
empresas_de CEPA, para el control de las
licencias de software, en cumplimiento_a los
apovos_solicitados por el Puerto de Acajutla
para _homologar la _informacidon_de licencias.
Adicionalmente, le comento que todos los Jefes
de Informdtica de las empresas de CEP4 y esta
gerencia, tuvimos la oportunidad de aportar
sobre el control mds apropiado  del
licenciamiento de sofhware de uso institucional,
va que desarrollamos el proyecto en forma
conjunta para la actualizacion del manual de
politicas y procedimientos de tecnologias de
informacion de CEPA.”.

Por su parte, ¢l Lic. Samuel Lopez Ortega, Jele
de la Seccion de Informatica del Puerto dc
Acajutla, manifestd, “hemos recibido de la
Gerencia de Sistemas el Inventario de Licencias
de Software asignado para el Puerto de
Acajutla’.

COMENTARIO DEL AUDITOR

La Seccion de Informatica del Puerto de
Acajutla, solicito el apoyo de la Gerencia de
Sistemas de Informacién, mediante tres
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OBSERVACIONES Y
RECOMENDACIONES

~GRADO DE CUMPLIMIENTO S/ EL
ULTIMO SEGUIMIENTO EFECTUADO
AL 31/01/2017.

GRADO DE CUMPLIMIENTO AL
31/01/2018.

software institucional, pero lo hard a
iravés de documentar la norma, politica
o procedimiento que lo defina en la
actualizacion que se efectia en el
“Manual de Politicas y Procedimientos
de Tecnologias de Informacion”. Esto
permitird  que sea establecido el
mecanismo de control mds adecuado
para todas las empresas de CEPA y
FENADESAL, esperando concluirlo el
segundo trimestre de 2017.7

COMENTARIO DEL AUDITOR

Se tuvo a la vista el Inventario de Licencias
de Software y la solicitud a la Gerencia de
Sistemas de Informacion (Memorando INF-
014/2017 del 13/02/2017). presentados por
el Lic. Samuel Lépez Ortega, por lo que se
observo disposicion de su parte para
cumplir con lo recomendado.

En cuanto al Ing. René Ventura, no obstante
haber recibido la informacion del Lic.
Lopez Ortega, adoptd el compromiso de
mejorar el control del Inventario de
Licencias de Software, actualizando para
tales cfectos, el Manual de Politicas y
Procedimientos, con ¢l fin de que el cambio
se ponga en préctica en lodas las Empresas
de la Comision y por lo cual, la
Recomendacién No. 1, se considera
Parcialmente Cumplida y sc realizara
posteriormente una nueva verificacion.

memorandos (INF-019/2018 del 28/02/2018,
INF-014/2017 del 20/07/2017 ¢ INF-014/2017
del 13/02/2017), para homologar ¢l control del
Inventario de Licencias de Sofiware, sin
embargo, el cambio no se habia hecho efectivo;
no obstante a lo anterior, durante cl desarrollo del
Examen Especial, se tuvo a la vista el control del
Inventario de Licencias de Software, que la
Gerencia de Sistemas de Informacion manifesto,
que utilizaran para garantizar el control del
registro del software, de forma homogénea, por
lo cual, la Recomendacion No.l, queda
cumplida.

Seguimiento al Informe Ref. UAI-08/16.

OBSERVACIONES Y

GRADO DE CUMPLIMIENTO S/

GRADO DE CUMPLIMIENTO S/

RECOMENDACIONES SEGUIMIENTO AL 31/01/2017. SEGUIMIENTO AL 31/01/2017.
AI-08/16: No. Al verificar el cumplimiento de la | Ante la verificacion efectuada, para constatar el
U 08/ 6 3 Recomendacion  No.2.  se  obtuvo lo | cumplimiento de la Recomendacion No.2, se
Emitida en el Informe UAI-08/16, | siguiente: Dbusie: ko sipnierie:
V.2.2 Equipos con Sistema Operativo, | Recomendacion No. 2: Recomendacion No. 2: Cumplida.
sin cobertura de seguridad por | Parcialmente Cumplida: Queda | Se retir6 del Activo Fijo, un Servidor con

parte de su fabricante.

Las Computadoras y los Servidores de
Datos que se utilizan para el desarrollo de
las actividades en el Puerto de Acajutla,
funcionan  mediante un  Sistema
Operativo, ¢l cual debe contar con el
soporte técnico que brinda su fabricante,
quien libera en su sitio web de manera
automatica unos archivos de seguridad
denominados “actualizaciones 0
parches”, los cuales ayudan a corregir
vulnerabilidades y proteger a estos
equipos ante los posibles ataques de virus
v demds amenazas internas o externas a la
Red Informdtica; sin embargo, ante la
verilicacion  efectuada se observo o
siguiente:

pendiente que de la adquisicion de
computadoras para el afio 2017, se
sustituyan los equipos que atin trabajan
con el Sistema Operativo Windows XP,
Vista y Windows Server 2003.

El Lic. Samuel Lopez Ortega manifesto:
“segiin el registro actual de Sofiware
instalado, hemos disminuido de un 15%
(afio anterior) a un 7.89% (aiio actual) de
computadoras utilizando Sistema
Operativo XP, Vista y Server 2003”.

“Con la compra del recurso informdtico
planificado para el aito 2017, nos permitird
cumplir al 100% con esta recomendacion,
ya que se tiene planificado adguirir 23
computadoras y un servidor de red que
sustituirdn los equipos que actualmente

Sistemas Operativo Windows Scrver 2003, 4
computadoras con Windows XP, 3 con
Windows Vista, y se ha presupuestado
adquirir 13 equipos, esperando retirar las
Gltimas 2 que tienen Windows Vista,

El Jefe de la Seccion de Informatica, Lic. Samuel
Ortega, manifesto al respecto: “A4 la fecha, segiin
el inventario de  sistemas  operativos
mencionados en la recomendacion y que se
encuentran en Juncionamiento parad
computadoras y servidores para el Puerto de
Acajutla es el siguiente: Windows XP, ya no hay,
Windows Vista 2, Con la adguisicion del Recurso
Informdtico 2018,  dejariamos de  tener
computadoras ulilizando este sistema operativo
¥ Windows Server 2003, debido a que es el
servidor de la base de datos del Sistemas SADF],
la sustitucion de este equipo depende de realizar
un andlisis técnico para poder migrar a una
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO S/
SEGUIMIENTO AL 31/01/2017.

GRADO DE CUMPLIMIENTO S/
SEGUIMIENTO AL 31/01/2017.

1. Doce computadoras de escritorio
(Desktop) y una portatil (Laptop) con
Sistema Operativo Microsoft
Windows XP, cuyo respaldo téenico
expir6 el 8 de abril de 2014,

2. Siete Servidores con  Sistema
Operativo Microsoft Windows Server
2003, cinco de ellos son virtuales, es
decir, que no son computadoras
fisicas sino que funcionan a través de
un ambiente creado por programas y
su respaldo técnico, expird el 14 de
julio de 2015.

RECOMENDACION No. 2

Se recomienda al Jele de la Seccion de
Informéatica del Puerto de Acajulla,
efectuar la renovacion de los Equipos cuyo
Sistema Operativo, ya no cuenta con el
soporte técnico de seguridad de su
fabricante y evitar rebasar a [ufuro, las
fechas de caducidad del referido soporte
técnico.

COMENTARIOS SEGUN EL
_INFORME UAI-08/16 DEL 27/04/2016.

a;’é] Sr. Samuel Lopez Ortega al respecto del
uneral 1), manifestd: “Durante los
l:’mo.s 3 afios, se ha venido renovando

p;{ ‘ogresivamente el equipo informdtico del

1dPtierto de Acajutla, asi: Para el aiio 2013,

,.:/ adquirieron 14 computadoras, 32 para

el 2014, 28 para el 2015 y para 2016 estdn

en\proceso de gestion 17 computadoras ya
incluidas en el presupuesto 2016. En este
afio %016, estarenmos logrando renovar el
informdtico del Puerto de Acajutla
en un\83% aproximadamente, el cual
también‘incluye la renovacion de la iltima
version de Windows. Consecuentemente
con lo anterior, este afio dejariamos de
contar con Windows XP en el Puerto de
Acajutia”.

En relacion al numeral 2), expreso:
“referente a Windows para servidores, le
informo que duwrante el afio 2014 se
adquirieron 10 licencias de Windows
Server 2012 vy, paulatinamente henos
iniciado con la incorporacion de esta
version de Windows para Servidores,
adicionalmente, hemos solicitado para
este afio 2016 capacitacion en Windows
Server para el personal de informdticea que
estd directamente relacionado con soporte
a servidores y redes”.

Respecto a la observacion, cl Ing.
Mendoza manifestd que cada afio se han
estado realizando sustituciones de equipos
coincidiendo en opinién con el Sr. Lopez
Ortega. Que por medio de las
adquisiciones de recurso informatico a
efectuar durante cl presente ano, la
recomendacion quedard superada.

tiene los sistemas operativos sin soporte del
Sfabricante”.

COMENTARIO DEL AUDITOR

El Lic. Ortega presentd un reporte que
resume la cantidad de soflware instalado en
las computadoras del Puerto de Acajutla y
copia de un presupuesto asignado dentro del
plan de compra anual, en cual se considera
una reserva de fondos de $79,569.00 para la
adquisicion del recurso informatico para el
afio 2017; por lo cual, la Recomendacion
No.2 queda Parcialmente Cumplida y
sujeta a una ultima verificacién dcl
compromiso adoptado.

version mds reciente de sistema operativo y
garantizar que no afectard el funcionamiento de
SADFT en el Puerto de Acajutla y la replicacion
de la base de datos en los demds sitios de CEPA,
para lal efecto, se gestionard solicitar el apoyo
para realizar esta actividad conjuntamente con
Gerencia de Sistemas. Sin embargo, como una
medida de mitigacion, durante el afio 2017
hemos actualizado este servidor con los ltimos
parches de seguridad que emitid el fabricante
Microsoft”.

También Agrego, “Como evidencia de que
hemos avanzado en el cumplimiento de esta
recomendacion, hemos realizado el descargo de
I Servidor con Sistemas Operativo Windows
Server 2003, 4 computadoras con Sistema
Operativo Windows XP y 3 computadoras con
Sistema Operativo con Windows Vista”.

COMENTARIO DEL AUDITOR

En relacion a lo recomendado y al Sistema
Operativo Windows Server 2003, se tuvo a la
vista el Acta, con la cual se descargd del Active
Fijo, ¢l Servidor con cédigo de inventario
No.1100100507;, y ademds, se constatd la
aplicacion del parche de actualizacion en el
Servidor de la Base de Datos SADFL, que de
momento le permitird seguir operando, vy en
relacion al Windows XP, se descargaron cuatro
computadoras  del  Inventario, habiéndosc
observado sus Actas de descarga; asi mismo,
ofras tres Actas de descarga de computadoras,
que tenian instalado Windows Vista. Por otra
parte, se observd que la Seccion de Informdtica,
ha presupuestado para el 2018, la adquisicion de
13 computadoras de escritorio y 5 portétiles, con
lo cual, seran retiradas las qltimas dos
computadoras con Windows Vista, por lo cual, la
Recomendacion No.2, queda cumplida.
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CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados en el Examen Especial, se concluye
en cuanto a la funcionalidad del SADFI, que todos los Mddulos implementados en el Puerto de Acajutla, estan funcionando
al 100%, excepto la funcidn que genera en cada uno de ellos las partidas contables autométicamente, por lo cual, ain no se
tiene funcionando a plenitud el Médulo de Contabilidad, por tanto, la Jefatura de Contabilidad del Puerto de Acajutla y la
Gerencia de Sistemas de Informacion, ya estan desarrollando un proyecto de revision de sus interfaces, el cual tiene por
objetivo, corroborar la exactitud de sus datos, lo cual segin lo planificado, deberan finalizar en diciembre de 2018. En
relacion al cumplimiento de las normativas, es necesario garantizar, que ante los casos, en que una misma computadora sea
utilizada por mas de un usuario, se conecten a la red con una cuenta genérica; ademads, los usuarios del Puerto de Acajutla,
deben realizar de forma personal y automatica, el cambio de clave o contrasefia segun la normativa asociada y por otra parte,
se necesita contar con un Instructivo de Respaldo de Datos, que describa los procesos para efectuar el respaldo de toda la
informacion que se genera, seg(n los recursos informaticos con que cuenta actualmente la empresa. Es importante, cubrir el
déficit de Licencias de Software, que han sido instaladas ademés de las que fueron adquiridas por CEPA, para evitar caer en
ilegalidad en cuanto al uso de las aplicaciones. Respecto al seguimiento efectuado a tres recomendaciones en proceso,
contenidas en el Informe Ref. UAI-02/2017 del 04/04/2017, mediante la verificacién efectuada, se constaté que dos ya
fueron cumplidas y una continua en proceso de cumplimiento.

PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial a Ia funcionalidad del Sistema SADFI y cumplimiento
de politicas y procedimientos de tecnologias de informacién en el Puerto de Acajutla, en el periodo del 01 de febrero
de 2017 al 31 de encro de 2018 y Seguimiento a las Recomendaciones Contenidas en el informe Ref. UAI-02/2017, del
04/04/2017, y es unicamente para informacion y uso de Junta Directiva, Presidencia, Gerencia General, Gerencia Portuaria,
Gerencia de Sistemas de Informacion y la Jefatura de la Seccion de Informatica del Puerto de Acajutla, y no se debera usar
para ninglin otro proposito.

DIOS UNION LIBERTAD

Jefaturfde la Seccion de Informatica Puerto de Acajutla.
Archivo.

13




