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COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

26 de diciembre de 2018.
REF. UAI-020/2018.

Ing. Nelson Edgardo Vanegas.
Presidente de la Comisién Ejecutiva Portuaria Auténoma.
Presente.

El presente informe contiene los resultados del “Examen Especial sobre el cumplimiento a las politicas v normas relacionadas con
tecnologias de informacién en Oficina Central, en el periodo: 13 de septiembre de 2017 al 30 de septiembre de 2018 y Seguimiento
a Recomendaciones en Proceso, contenidas en el Informe Ref. UAI-021/2017 del 06 de diciembre de 2017”. La auditoria fue
realizada en cumplimiento a la Orden de Trabajo No. 28 del 09/10/2018 y a los Arts, 30 y 31 de }a Ley de la Corte de Cuentas de
la Reptiblica y a las Normas de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la Republica.

I OBJETIVOS DE LA AUDITORIA:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial sobre el cumplimiento a las politicas y normas
relacionadas con tecnelogfas de informacion en Oficina Central, en el periodo 13 de septiembre de 2017 al 30 de septiembre
de 20187, con el propésito de verificar, el grado de cumplimiento de la normativa dispuesta en el Manual de Politicas y
Procedimientos de Tecnologfas de Tnformacion, efectuando ademds, un Seguimiento las Recomendaciones en Proceso,
contenidas en el Informe Ref. UAI-021/2017 del 06 de diciembre de 2017.

Objetivos Especificos

I. Comprobar si el recurso informdatice instalado, provee los resultados de manera efectiva vy acorde a los procesos
establecidos y a las necesidades de informacion, a través de la verificacién del grado de cumplimiento de Ia normativa
refacionada con las Tecnologias de Informacion en Oficina Central, tomando en cuenta para esto lo siguiente:

- a. Verificar el cumplimiento a las Normas Técnicas de Control Interno Especificas de CEPA, asi como de [a normativa
: interna contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacién, en Oficina Central,
tales como:

i.  Confirmar si se han divulgado las normativas en cuanto al uso del Equipo Informatico y Etica del Software.

ii.  Inspeccionar las condiciones de los Servidores de Datos y dispositivos de comunicacién de la Red Informatica,
a fin de garantizar un 6ptimo desempefio y que los servicios de red se provean de forma ininterrumpida.

iii.  Verificar la existencia de una planificacién y ejecucién del Mantenimiento Preventivo a los Equipos
Informaticos.

iv.  Constatar el grado de actualizacion de la informacién en los controles, relacionados con las Computadoras,
tales como: Inventario de Computadoras, Software Instalado y su correspondiente Mantenimiento Preventivo.

v.  Examinar el registro de la navegacion en el Internet, mediante el criterio de los sitios mds visitados en el
periodo del 01/01/2018 al 30/06/2018, a fin de constatar el uso adecuado de este recurso.

b.  Comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de Contmgenc1as de
(Hicina Central, tales como:

i.  Constatar si la Gerencia de Sistemas de Informacion, estd realizando periddicamente los respaldos ¢ back up
de la informacién.

P

ii. Comprobar si se cuenta con el respaldo energético de emergencia necesario, para garantizar la operacién
ininterrumpida de los Servidores de Datos v equipos conectados a la Red Informética.




I,

iii,  Verificar la existencia de un Software Anfivirus y de Prevencion de Intrusos (IPS), debidamente actualizado;
para la proteccidn logica de la Red Informatica de Oficina Central.

iv.  Verificar si se cuenta con equipos informdticos de respaldo, ante la falla de los que estan en uso, de tal manera,
que las operaciones no se vean interrumpidas.

Verificacidon de Seguimienio a las Recomendaciones contenidas en el Informe Ref. UAI-021/2017, del 06/12/2017,
“Examen Especial sobre el cumplimiento a las politicas y normas relacionadas con las tecnologias de informacion en
Oficina Central al 12/09/2017".

ALCANCE DE LA AUDITORIA:

Fue realizado el “Examen Especial sobre el cumplimiento a las politicas y nomas relacionadas las tecnologias de informacion
en Oficina Central, en el periodo 13 de septiembre de 2017 al 30 de septiembre de 2018 y Seguimiento a las
Recomendaciones en Proceso, contenidas en el Informe Ref. UAI-021/2017 del 06 de diciembre de 20177, Realizando las
pruebas y procedimientos, de conformidad con Normas de Auditorfa Interna del Sector Gubernamental y demds normativa
aplicable, con base a procedimientos contenidos en el programa de audiforia y que responden a nuestros objetivos.

METODOLOGIA:

Con el propésito de camplir con los objetivos planteados para el Examen Especial, se adoptd come estrategia el desarrollo
de las actividades siguientes:

a)  Enlo concerniente al cumplimiento de politicas y procedimientos de tecnologias de informacion, se entrevistd mediante
cuestionario al Administrador de Infracstructura Tecnologica de Ia Gerencia de Sistemas de Informacidn, asf mismo
se efectuaron actividades de verificacion sobre algunos aspectos tales como:

1. Serealizé una inspeccion fisica a todos los equipos de comunicacioén de la Red Informaética de Oficina Central, en
refacion a su funcionamiento, mantenimiento, proteccion v seguridad energética, es decir su UPS o bateria de
respaldo de energia y regulador de voltaje, con el fin de garantizar la operacion ininterrumpida de los servicios de
red y de los Sistemas de Informacidn.

2. Se efectud una inspeccién a la Sala de Servidores de Informacidn, para verificar las medidas de seguridad que
permitan su funcionamiento de manera continua, asf como a la realizacién periddica del Respaldo o Back up de la
informacidn que se genera en Oficina Central y una verificacién del cumplimiento a las medidas de seguridad
preventiva, contenidas en el Plan de Contingencias del Area de Informatica.

3. Se solicitd el registro de informacién sobre la navegacion en Internet, respecto de los sitios mds visitados en el
periodo del 01/01/2018 al 30/06/2018, por parte de los usuarios con acceso a este servicio, a fin de constatar el uso
adecuado de este recurso, asi mismo, se solicité el formulario de permiso de todos los usuarios autorizados para el
uso del Internet.

b)  Se entrevistd a cada responsable def cumplimiento a las recomendaciones en proceso, contenidas en el informe Ref.
UAI-021/2017, del 06 de diciembre de 2017, a fin de conocer las acciones efectuadas para superar las condiciones y
su respectiva documentacion de soporte.

PRINCIPALES REALIZACIONES Y/O LOGROS:

Con ¢l fin de mejorar la calidad de los servicios que presta la Gerencia de Sistemas de Informacién a Oficina Central y
promover una mejora en cuanto a la gestion del recurso informético, se realizaron las acciones siguientes:

1. Para megjorar la capacidad de almacenamiento masivo de informacién y gestion documental, que se genera en Oficina
Central, se adquirié para el afio 2018, una nueva Unidad de Almacenamiento tipo SAN (Storage Area Network),

2. Sehan realizado acciones encaminadas a la sustitucién de los equipos informaticos obsoletos de Oficina Central, para lo
cual, se han requerido 10 computadoras de escritorio y 6 portatiles.

3. Para garantizar el desarrollo ininterrumpido, de las actividades de todas las Unidades que utilizan la Red Informética,
fueron adquiridas 25 baterias de repuesto de 12 Voltios (7 AMP) para UPS, a fin de garantizar el respaldo energético de
las estaciones de trabajo.
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V.

RESULTADOS DE LA AUDITORIA DE EXAMEN ESPECIAL:

Mediante la aplicacion de la metodologia antes descrita, se presenta a continuacion los resultades obtenidos.

1.

Cumplimiento a la normativa contenida en el Manual de Politicas y Procedimientos de
Tecnologias de Informacién.

Como resultado de los procedimientos aplicados, para determinar el cumplimiento a la normativa dispuesta en el
Manual de Polfticas y Procedimientos de Tecnologfas de Informacién, por parte de la Gerencia de Sistemas de
Informacidn, se determind que en su mayoria cumple de forma razonable, para el caso los siguientes:

a} Se revisd la existencia de una bitdcora de los accesos a la Sala de Servidores de Datos (Data Center), asi como la
actualizacion en el registro sobre tales ingresos,

b) Se comprobd la realizacién de la divulgacién sobre las normativas, en cuanto al uso del Equipo Informaético y Etica
del Software,

¢) Seinspecciond los Servidores de Datos, los cuales estin operando de forma Optima, asi mismo, si se estd realizando
un respaldo periddico de su informacion.

d) Se verificd la aplicacion del servicio de mantenimiento preventivo a los Servidores de Datos, Rack, Impresores y
Dispositivos de Comunicacién de Red.

e) Se corroboré la existencia de un Plan de Mantenimiento Preventive a las computadoras y de las Actas que
comprueban la aplicacion del servicio técnico.

f) Se realizé una inspeccion fisica a las computadoras, en base a una muestra aleatoria de 56 equipos de un total de
225, siendo 29 computadoras de escritorio y 27 portétiles, verificando ademas, la actualizacion de su informacidn,
la cual es registrada en los controles que utiliza para estos equipos la Gerencia de Sistemas de Informacion, tales
como: Actas y Reportes de Inventario de Computadoras, Software Instalado y su correspondiente Mantenimiento
Preventivo.

Se efectud una inspeccion fisica a todos los medios de conexidn de la Red Informadtica, para determinar si estan
funcionado adecuadamente y si cuentan con su correspondiente respaldo de energia o UPS, para garantizar los

7™ servicios de red sin interrupcion, siendo su resultado satisfactorio.

Se observd mediante una estadistica de navegacion sobre un periodo de seis meses, comprendido del 01/01/2018
al 30/06/2018, que el uso del Internet es razonable; ademds, se revisd el registro para el control de los usuarios que
hacen uso del Internet, a fin de verificar, si cuentan con su correspondiente solicitud de permiso debidamente
autorizado.

Cumplimiento de medidas preventivas de seguridad, contenidas en el Plan de
Contingencias del Area de Informatica.

Con el fin de comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de
Contingencias del Area de Informdtica, se realizaron las verificaciones siguientes:

a} Se comprobd que la Gerencia de Sistemas de Informacién, estd realizando periédicamente los respaldos o back up
de [a informacion.

b) Se constatd que los Servidores de Datos, cuentan con el respaldo de un UPS ante cortes de energia, asi como la
existencia de un generador de energia, operando en Optimas condiciones, para abastecer ante los casos de cortes
de energfa a los dispositivos de comunicacidn de la red informdtica y garantizar el servicio ininterrumpido de los
Servidores de Datos y de las computadoras conectadas a la Red Informatica.

¢) Se verificd la renovacion del Antivirus, asi como del Sistema de Prevencion de Intrusos (IPS).

d) Se comprobd fa existencia de dos Switches de contingencia, ante la falla de alguno de los que estdn en uso, para
garantizar la comuricacién en cada tramo de la Red Informatica.

e) Se verifico la activacion de la opcidn, para que los usuarios realicen de forma periddica, el cambio de contrasefia
o clave de seguridad, cada 90 dias, con el fin de evitar accesos no autorizados en sus computadoras.

f)  Se comprobd la existencia de una computadora, como contingencia ante la falla de alguna estacion de trabajo.

g) Se constatd la aplicacién de los parches de seguridad o actualizaciones de los Sistemas Operativos, en los
Servidores de Datos, que proveen los fabricantes para corregir vulnerabilidades y prevenir ataques cibernéticos,
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3.

OBSERVACION.

Falta de renovacién del servicio de Soporte T'¢enico del Software SYBASE, que se utiliza
en la plataforma del Sistema SADFL

Se sclicito a la Gerencia de Sistemas de Informacion, la documentacién de soporte relacionada con la renovacién
del servicio de Soporte Técnico y Mantenimiento para el Licenciatniento del Software, que se utiliza para el
manejo del Sistema SADFI en la Comisidn; sin embargo, el documento presentado tenfa por vigencia hasta marzo
de 2018, por o que, a diciembre de 2018, ya no estaba vigente, no obstante que la renovacion de tal licencia, fue
considerada en el presupuesto correspondiente,

Las Normas Técnicas de Control Interno Especificas de CEPA, establecen en el Art. 196, “La Gerencia de
Sistemas de Informacién y las unidades de Informitica de las empresas, serin responsables de mantener
actualizado el inventario de hardware y software de la Comision, con base a las regulaciones emitidas para
tal efecto”. El Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacion en las
Entidades del Sector Publico, en el Art, 45, establece: “Todo el software instalado en [a entidad, debera estar
amparado con la respectiva licencia extendida por el fabricante, otorgando a fa entidad el derecho de
instalacién y uso de los mismos, de conformidad a lo establecido por la ley”,

La causa se debe, a que el Gerente de Sistemas de Informacién que fungi6 hasta el 19 de septiembre de 2018, no
realizd opeortunamente tal renovacién, dejando pendiente el proceso y el tiempo no fue suficiente, para que el
Gerente actual, realizara la gestidén con el presupuesto correspondiente al afio 2018.

La falta de renovacion de la licencia, podria dejar a la CEPA, sin ta posibilidad de adquirir los parches de
actualizacion del software, ademas del apoyo o soporte téenico, ante cualquier falla que experimente el Motor de
Base de Datos, replicacion de datos o la plataforma del SADFI,

Recomendacion

Se recomienda al sefior Gerente de Sistemas de Informacién Interino, hacer las gestiones pertinentes, relativas a
la renovacion del servicio del Soporte Técnico y Mantenimiento de Licenciamiento de Software, a fin de contar
con la actualizacion de parches y el soporte téenico del proveedor; dejando en caso de prescindir de tal renovacion,
la documentacidn pertinente, sobre la toma de decision y el detalle de las medidas sustitutivas.

COMENTARIOS DE LA ADMINISTRACION,

Durante la lectura del borrador de informe, el Ing. Aldana, manifesté que estd valorande la necesidad de efectuar
o no una futura renovacién mas alla de 2019, ya que el personal técnico de la Gerencia de Sistemas de
Informacién, que atiende la gestion del buen funcionamiento de este software, ha alcanzado madurez en su
conocimiento, lo cual, puede cambiar a demanda, la necesidad de contratar el servicio de especialistas.

Agregd que el Gerente de Sistemas de Informacion anterior, no dejé ninguna nota aclaratoria de que este proceso
estaba pendiente; no obstante, ya estd realizando la gestién de renovacién, pero no serd posible con el presupuesto
de 2018, sino con el de 2019,

COMENTARIO DEL AUDITOR.

Posterior a la lectura del Borrador de Informe, el Ing. Aldana en correo electrénico del 27/12/2018, manifesté que
por razones de tiempo en revision e indagacién sobre las necesidades, no le fue posible someter a evaluacién y
aprobacion de Junta Directiva, la adquisicidn del soporte técnico en el 2018, compartiendo cotizacion del
resultado del estudio de mercado que realizo la anterior administracidén de la Gerencia de Sistemas, asi como la
respuesta de la empresa autorizada, que ha brindado en el pasado el servicio de soporie a SYBASE.

GRADO DE CUMPLIMIENTO.

Recomendacién en proceso.

Dado que la gestién para rencvar el servicio del soporte técnico de SYBASE tomard tiempo, se efectuard una
verificacion sobre el cumplimiento a Jo recomendado, hasta el proximo Examen Especial.




VL.

Vil.

RESULTADO DEL ANALISIS DE LA EVALUACION DEL CONTROL INTERNO:

A fin de evaluvar el Contrel Interno en Oficina Central, respecto al area de Tecnologias de Informacion, se entrevisté en base
a una muestra aleatoria a 53 de 225 usuarios de la Red Informéatica. Dichas entrevistas tenfan por objetivo, conocer la
disponibilidad de la informacion, la seguridad v el mantenimiento de los Sistemas en Operacion. Las entrevistas abordaron
cinco preguntas relacionadas con el conocimiento de los usuarios sobre las leyes y normas relacionadas con el uso de los
equipos y software, Tuncionalidad v disposicién del Sistema SADFI y si tiene asignado equipo inservible, que deba ser
descargado del activo fijo; de acuerdo al resultado de las respuestas obtenidas, somos de la opinién que el control interno
existente, es razonable.

También, se realizd una entrevista al Administrador de Infraestructura Tecnologica, mediante un cuestionario de 5 preguntas,
con el objetivo de conocer el cumplimiento sobre las polfticas y procedimientos de Tecnologias de Informacién v si se han
realizado acciones encaminadas a fortalecer el rendimiento y control del recurso informdtico; 1as respuestas indican que el
cumplimiento es satisfactorio, Se adjunta al original del presente informe, los resultados de las entrevistas realizadas.

ASUNTOS MENORES:

Se observaron algunos aspectos, que serfa conveniente tomarlos en cuenia, para que no se conviertan en hatlazgos, los cuales
se detallan a continuacion.

1. Presentacién incompleta de los formularios de solicitud del servicio de internet a los usuarios,
con su correspondiente autorizacion,

Se solicit® a la Gerencia de Sistemas de Informacidn, el control de usuarios autorizados para el uso del Internet en

Oficina Central, asi mismo, los formularios de solicitud de los usuarios, para el uso de este recurso con su

correspondiente autorizacion, observandose mas de 170 cuentas de usuario registradas en el control presentado a esta

Unidad; mientras que de los permisos, fueron presentados solamente 52 formularios, dentro de los cuales, 33

corresponden a los usuarios registrados en el control, 15 ya no laboran para la empresa y 4 no cuentan con registro en
.. el control de usuarios autorizados.

‘COMENTARIOS DE LA ADMINISTRACION.
El Administrador de Infraestructura Tecnologica de Oficina Central, Ing. Enrique Adan Molina, manifestd: “que lo
presentado evidencia que a cada usuario se le solicita el formulario para wilizar internet, la mayoria del personal que
actualmente posee internel, muchos ya poseen mds de cinco afios en la instifucion, dicha documentacion se ha
trasiadado al archivo institucional de CEPA, ubicado en FENADESAL, razén por la cual no le fue proporcionada;
sin embargo Ud. lo estima conveniente, en el mes de enero se les puede enviar a cada gerente y/o jefe de departamento
de Oficina Central que nos proporcionen de mueve dichos listados, pava hacérselos llegar”.

Durante la lectura del Borrador de Informe, el Ing. Luis Aldana, expresd: que recuperar del Archivo Institucional, los
formularios de los usuarios autorizados para el uso del Internet, seria una tarea muy extensa, y ademds, algunas
autorizaciones podrian corresponder a personas que ya no laboran en CEPA. Por lo anterior, serfa recomendable,
revalidar los permisos y privilegios en base a las necesidades aciuales del recurso de Internet.

COMENTARIO DEL AUDITOR.

Estamos de acuerdo con los comentarios del Ing, Aldana, en cuanto a actualizar la informacién del control de los
usuarios que hacen uso del Internet de Oficina Ceniral, renovando si es necesario, todos los formularios de permisos,
con el objeto de evitar que se genere desconocimiento, sobre cudles nsuarios estdn realmente activos o no, asf mismo,
evitar la creacién de cuentas de usuario sin la debida autorizacion.

2. Condiciones observadas en el Directorio de Usuarios (Active Directory) de Oficina Central.

El Active Directory o Directorio Activo de Usuarios de la Red, es un servicio establecido en uno o varios servidores
en donde se crean objetos tales como cuentas de usuarios, equipos o grupos, con el objetivo de administrar los inicios
de sesién en los equipos conectados a la red, asf como también, la administracién de politicas en toda la red, entre otros
propdsitos, para registrar la informacion necesaria sobre tales usuarios, equipos o computadoras, la cual fue revisada,
como parte del cumplimiento a las Politicas y Procedimientos de Tecnologias de Informacion, observandose que el
Active Directory contiene informacidn sobre personas que ya no laboran en CEPA, de acuerdo a lo siguiente:




¢

P

a. Se observd el registro de 204 Computadoras para uso de la Red Informética, 30 de las cuales, tienen en su
descripcidn, informacidn de usuarios que ya no laboran en CEPA; segfin el Administrador de Infraestructura, tal
situacidn se origina, debido a que la informacién, no se actualiza en el Active Directory, sino que en el detalle o
Inventario de Computadoras gue lleva la Gerencia de Sistemas.

b. De 263 cuentas de usuarios registradas, 27 pertenecen a usuarios que ya no laboran en CEPA, mediante una
comprobacién aleatoria de algunas de las cuentas, se constaté que se encuentran inhabilitadas.

COMENTARIO DE LA ADMINISTRACION.

En relacién al literal a), el Ing. Addn Molina, manifestd: “Como bien lo indica, es una descripcién, no es un campo
relevante denfro del active directory, ni primordial para el funcionamiento del Active Directory. Es una practica que
se tuvo en el afic 2010, sin embargo ya no se continuo debido a que no era funcional, ya que la cantidad de objetos
dentro del Active Directory crecid considerablemente, asi como los cambios de Centro de Costos de personal dentro
de la instifucién. Los confroles de los equipos se lleva a fravés de Jos inventarios de Desktop y Méviles, estos son los
mventarios que se actualizan”.

Respecto al literal b), manifestd: “El Active Direcfory, registra cada uno de los objetos habilitades o deshabilitados,
dichas cuentas estdn deshabilitadas. Cuando a la Gerencia de Sistemas, le notifican el ingreso de un ruevo empleado,
lo hacen a través de correo electrénico. Pero cuando algn empleado se retira de CEPA, en ningiin momento nos lo
notifican, en algunas ocasiones nos darmos cuenta cuando dicho personal se retira, si este posee portatil o celular de
CEPA”,

En la lectura del Borrador de Informe, el Ing. Luis Aldana manifestd, que para efectos de mejorar el control, en cuanto
al uso de los equipos vy sistemas, cuando los usuarios abren sesion en la Red Informaética, es mas conveniente utilizar
la informacién del Active Directory. Por lo cual, se retomara, la actualizacion de los datos de usuarios y equipos en el
Active Directory, no obstanie, que se tenga ef detalle de los mismos en el Inventario de Computadoras.

COMENTARIO DEL AUDITOR.

A efectos de buscar una mejora, en cuanto al manejo de informacién vigente, sobre los usuarios de [a Red Informatica,
se enviara nota al Departamento de Administracién de Personal, solicitando que informen a la Gerencia de Sistemas
de Informacion, sobre las bajas, retiros, traslados o promociones de personal.

Registro incompleto, sobre los accesos a la Sala de Servidores (Data-Center), de Oficina
Central

En base a la bitcora registrada en el Sistema de Confrol de Acceso Electrénico C.Cure2000 de la Gerencia de
Seguridad, se determiné que algunos ingresos a la Sala de Servidores por parte del personal técnico de la Gerencia de
Sistemas de Informacién, no fueron regisfrados en la bitdcora fisica del Data-Center, por lo cual, no fue posible
determinar en ese control, el objetivo de los accesos a dicha sala. Se observéd que en la bitdcora, se estdn registrando
los ingresos a la Sala de Servidores, aunque de forma incompleta vy se debe tomar en cuenta, que lo verificado
corresponde solo al periodo 01/07/2018 al 30/09/2018, por lo cual, es necesario, para mejorar ef control de tales
ingresos, mantener actualizado el registro de todos los accesos.

COMENTARIO DE LA ADMINISTRACION,

Los téenicos de Ia Gerencia de Sistemas de Informacién, en relacion a los accesos que no fueron registrados
manifestaron lo siguiente: 1) José Manual Flores: los accesos fueron por problemas con la red del sotano, 2) José
Goémez: los ingresos de su persona no registrados en la bitdcora de ingreso al Data Center, se debieron a las siguientes
causas: Verificar problemas de comunicacion en los demds niveles de Ia torre, analizar problemas con la felefonia,
Cambio de cintas de respaldo, por fallas con los equipos de seguridad, Servidores, Unidad de Ahnacenamiento o
Unidad de Respaldo de CEPA, debido a la emergencia segin el problema, la falta de registro de los ingresos, se debio
aun olvido de su parte para el registro correspondiente en la bitdcora; 3) Enrique Adan Molina: para el caso del 12 de
julio, se realizd un monitoreo fisico a los servidores. El ¢ de agosto, se tuvo problemas de red y telefonia en la UACI,

por lo que se tuvo que revisar el Convertidor de la Sefial de Red de Fibra Optica (Media Convert), donde llega el enlace -+

de fibra éptica de los gabinetes del sétano, por lo que se estuvo ingresando constantemente ese dia y por la premura
del caso y la atencion a los usuarios de dicho nivel, no se percatd de documentar el ingreso. El 13 de agosto, se realizd
una revision del ancho de banda proporcionado por el Proveedor de Internet (ISP). Sin embargo, se reitera que se ha
tratado de registrar cada ingreso que se realiza al Data Center, ya que es de suma importancia, la seguridad del mismo,
por lo que se continuara con la préctica de registrar cada ingreso.




Durante la lectura del Borrador de Informe, el Ing. Luis Aldana, expresd que se revisard el uso actual de la bitacora,
con el fin de promover una mejora en el control, apegindose al uso de estandares.

o COMENTARIO DEL AUMTOR.

{ La situacion tiene su origen en que los técnicos, olvidan registrar los accesos en la bitAcora; sin embarge, reconocen la
importancia y necesidad de mantener actualizada la informacion, para lo cnal, se toma en consideracién la imiciativa
del Ing. Luis Aldana, en que se realizaran acciones encaminadas a mantener actualizada la bitdcora.

4. Una computadora de reserva, como contingencia ante la falla de alguna de las 225 estaciones
de trabajo que estan en uso.

Oficina Central tiene al menos 225 usuarios haciende uso de la Red Tnformética, sin embargo, se observé que la
Gerencia de Sistemas de Informacion, solo cuenta con una computadora de contingencia, para atender cualquier
emergencia que se presente, por la falla o dafios en alguna estacién de rabajo,

En la lectura del Borrador de Informe, el Ing, Luis Aldana expresd, que no obstante, que el Plan de Contingencias
establece tener al menos una computadora en Gptimas condiciones y software necesario come emergencia, no es
suficiente, dado que ésta computadora podrfa otorgarse a un usuario, ante una falla de su equipo, ya sea por un dia, una
semana, Un mes o ras; y mientras reparan o sustituyen el equipo del usuario, la Gerencia se queda sin equipo de
respaldo. Agregando, que la computadora mencionada, se encontraba en la Gerencia de Sistemas de Informacion, pero
que no necesariamente estaba destinada para emergencias y que realizard un andlisis en base a la criticidad de los
puestos de trabajo, para determinar la cantidad de computadoras necesarias para atender contingencias.

COMENTARIO DEL AUDITOR.

La Gerencia de Sistemas de Informaciém, debe contar con méas de una computadora de respaldo, si solo cuenta con una,
al prestarla, se quedard sin equipo de emergencia ante la fafla de cualquier ofra estacion de trabajo, lo cual, pondria en
riesgo Ia continuidad de los procesos que se vean afectados.

Necesidad de desarrollar algunos procesos para el manejo de la informacién en el SADFI,

En el informe denominado: “Informe sobre Examen Especial para determinar efectividad en los procesos,
disponibilidad de los Recursos Informéticos y cumplimiento a las normativas relacionadas, en Oficina Central
al 18 de octubre de 20167, con Ref. UAI-034/2016 del 30/12/2016, se considerd la necesidad de desarrollar algunos
procesos pendientes, en 6 (seis) Modulos del Sistema SADF1, para el manejo de la informacién, por lo que, durante el
desarrollo del examen, se entrevistd a los usuarios encargados de los Modulos, a fin de constatar su actualizacidn,
“ohteniéndose el resultado siguiente:

MODULQS SADYFI, NECESIDADES Y COMENTARIOS DE AUDITOR]A, COMENTARIOS DE AUDITORiA,
ARGUMENTOS - 2016 AL 12/09/2017 AL 30/069/2018
1. Médulo de Tesoreria: Pendiente de finalizacién lo manifestado 1. Mdédulo de Tesoreria:
. . o . por ¢l usuario, as:
El usuario manifesto en la entrevista, que Las personas encargadas de realizar las

no se realizan todos los procesos, ya que | p . o Directos, Incorporar | Aceiones encaminadas at desarrollo de

fﬁltﬂ incorporar el _proceso de pagos disponibilidades al Sistema, Control de los procesos pendientes, manifestaron
directos  (que  esté en dcsa‘rrolla), Caja ¢ imprimir desde SADFI, | lo siguiente:
incorporar disponibilidades al Sistema, | probante de Renta de Pcrsonai

modificar el controf de caja, imprimir Eventual. Los pagos directos ya estan cn
desde SADFI el comprobante de renta de funcionamiento y su instroctivo ya fue
personal eventual ¥ oltos. autorizado.

El Gerente de Sistemas de Informacion,
manifestd: El Mddulo se construyd en
base a los requerimientos solicilados por
la Seccidn Tesoreria y fueron entregados
en su oportunidad, lo sefialado por el
usunario en fa enlrevista son nuevos
requerimientos o mejoras que estdn en

El informe de disponibilidades atn esté
en desarrolto para gencrarse desde el
sistema. Se cuenta con un informe
basico, dificilmente se puede consolidar
en un reporte, dado que no se tienc una
fuente Gnica de los ingresos y el flujo de
operaciones cs dindmico.

desarrollo.
/ CONDICION ACTUAL, AL 12/09/2017 La caja colectora estd pendieate,
1 ) ) aclualmente  estd en ftrimite fa
Fl Jefe de la Seccién Tesoreria, respondid: autorizacion del formulario (nico y
El proceso de pagos directos estd en forma de pago mediante NPE y acordar
proceso avanzado, las disponibilidades condicicnes de pago con los bancos.
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MODULOS SADFI, NECESIDADES Y

ARGUNMENTOS - 2016

COMENTARIOS DE AUDITORIA,
AL 12/09/2017

COMENTARIOS DE AUDITORIA,

o

estq construido en una buena parte pero
Salta vincular informacion de ingresos y
egresos, en esle momento no es posible
depurar la parte de los ingresos via
sistemas porgue es necesario identificar
al cliente en el momento que paga en
banco, el conirol de caja serd modificado
hasta que culmine el NPE, formulario de
remta se ha comenzado reuniones para
censiderar un formulario dnico, generado
desde el sistema para evitar comprar
Jormularios y tener un control correlativo
via sistema.

AL 30/09/2018
El  comprobante de remta por
retenciones  a  terceros  {personal

eventual) esta pendiente de imprimirse
desde SADFL. Elreguerimiento cambid
va que los eventuales fueron movidos a
planillas queda pendiente {inicamente
imprimir ¢l formato en blanco en
impresor laser, no hay nada pre
impreso, esto para proveedores
{nicamente.

2. Médulo de Contabilidad:

Los dos usuarios del Modulo de
Contabilidad entrevistados, manifestaron
que falta integrar a Contabilidad ef
Modulo de Cuentas por Pagar.

El Gerente de Sistemas de Informacion,
manifestd: El  SADFI  genera lo
relacionado a Cuenlas por Pagar, pero los
usuarios del Mdédulo de Contabilidad,
deben revisar Ia funcionalidad, para
asegurarse que efectia lo necesario,

CONDICION ACTUAL, AL 12/09/2017
La Contadora Institucional, manifest6:

Contintia en la misma condicién pues no
se han logrado incorporar las operaciones
de cuentas por pagar. No obsianfe, se
revisard la fincionalidad que indiea la
Gerencia de Sistemas, en lo que respeciq
al esquema de partidas contables y
reportes, para que una vez esié listo el
modulo de cuentas por pagar se genere la
informacidn requerida.

Aln  estd pendiente de
Contabilidad ¢l Mddulo de Cuentas por
Pagar,

integrar a

2. Médule de Contabilidad:

Luego de wverificar las acciones
efectuadas al respecto, se obtuve cono
resultado lo siguiente:

El Lic. Ronald Giovanny Cardona,
Asistente de la Contadora General,
manifestd: “A la fecha se ha lograde
establecer un plan de trabajo con fa
Gerencia de Sisiemas para realizar
mejoras en ¢l proceso de ingreso y
liquidacién de documentos de pago, que
buscan fa optimizacién de los madulos
de IVA compras, Contabilidad y
Cuentas por pagar”,

Los sefiores Edwin Turcios y Mauricio
Lépez, de la Gerencia de Sistemas de
Informacién, manifestaron que estd
pendiente de revisar el esquema para
partidas de pagos directos, traza
contable y presupuestaria.

3. Moédulo de Control de IVA:

El usuario que fue entrevistado manifesté,
que hace falta incorporarle al Méoduio de
IVA los procesos de facturacitn del
Aeropuerto de Ilopango, asi como la
facturacién de tickets del parqueo del
AIES/MOARG.

El Gerente de Sistemas de Informacion,
manifestd: Los usuarios del Modulo de
Control de IVA junte a la Gerencia
Financiera, definieron que se contase con
un repositorio externe para la emisién del
libro del IVA, considerando tres fuentes
de informacién (SADF! + Hopango +
Pargueo AIES/MOARG).

CONDICION ACTUAﬂ, AL 12/09/2017
La Contadora Institucional, manifesto:

La Gerencia de Sistemas en conjunto con
personal  del AIES MOARG, estdn
depurando la tabla de clientes y los datos
de tarifos del AILO, las cuales fieron
modificadas y awtorizadas por JD en
agosto/7, a fin de incorporar dichas

Sigue pendiente incorporar al Madulo de
IVA los procesos de facturacion de
llopango y Parquco AIES/MOARG.

3. Mddulo de Contrel de FVA:

El Asistente de fa Contadora General,
manifestd: La Gerencia de Sistemas en
conjunfo con personal del AIES
MOARG, estan depurando la tabla de
clientes y los datos de tarifas del ATLO,
las  cuales fieron modificadas y
autorizadas por JI} en agosto/17, a fin
de incorporar dichas operaciones cn el
modulo de IVA. Para et caso del
parqueo, va se tienen avances en el
proceso de migracién del Datapark al
SADFL Se estd en fa fase de validacién
de 1a carga. Se adjunta correo de fecha
04/11/2018 donde se evidencia el grado
de  avance sobre el tema.
Posteriormente  se¢  integrara  dicha
informacion al mdéduto de Tesoreria
para que e SADFI genere los
comprobantes de devengamiento y
percepcidn, fo cual estd condicionado a
las mejoras que la Gerencia de Sistemas
tiene planeado ejecutar en dicho
modulo,




MODULOS SADFI,
ARGUMENTOS - 2016

NECESIDADES Y

COMENTARIOS DE AUDITORIA,
AL 12/09/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

operaciones en el modulo de IVA; de igual

Jorma, ya estan trabajando en el proceso
de migracion de informacion del sistema
Datapark del parqueo al sistema SADFIL
Se adjunian correos de segiimiento sobre
ambos temas.

Los sefiores Edwin Turcios y Mauricio
Lépez, de la Gerencia de Sistemnas de
Informacion, manifestaron; Facturacion
AILQ, aiin no estd en SADFI, si hay
depuracién de clientes pero a cargo de
Carlos Hernéandez (AIES/MOARG).
IVA del DataPark, sc estan realizando
pruebas para incorporar el IVA al
SADFL _‘

4, Madulo de Conciliaciones;

La persona cntrevistada, expresé que afin
no estd en uso, debido a que algunos
procesos estdn pendiente de conclusidn,
tales como: 1) El Médulo de Tesoretfa no
contaba con la informacién necesaria para
la realizacion de wuna conciliacidén
completa, 2) Los acuerdos de la
reunién del 12 de febrero de 2014, ain no
han sido realizados.

El Getente de Sistemnas dc Enformacion,
expresd: El usuario del Madulo de
Conciliaciones, junto a la Gerencia
Financiera, dchen definir los procesos que
aln estén pendientes.

CONDICION ACTUAL, AL 12/09/2017

La Contadora Institucional manifestd que
su Status actual, es ¢l signiente: Confimia
en la misma condicién pires no se han
logrado incorporar todas lus operaciones
de pago que se realizan a iravés del
. modulo de tesoreria, principalmente o
que se reqliza a fravés de pagos directos.
Al estar infegradas, fultaria gestionar con
los bancos los reportes hecesarios para
subir al SADFf y lograr efectuar ia
coneiliacion. No se han tenido reuniones
al respecto.

Continua fuera de uso ef Modulo de
Conciliaciones, ¢l Modulo de Tesoreria
continfa con Conciliacién incompleta.

Los Acuerdos de reunion del 12/02/2014,
ann no han side realizados.

4. Modulo de Conciliaciones:

El Lic. Ronald Cardona, Asistente de Ia
Contadora General, manifestd:
Continda cn la misma condicién pucs
no s¢ han logrado incorporar todas las
operaciones de pago que se realizan a
través del médulo de icsoreria,
principalmente lo que se realiza a través
de pagos directos. Al estar integradas,
faltaria gestionar con los bancos los
reportes necesarios para subir al SADFI
y lograr efectuar la conciliacién. No se
han tenido reuniones al respecto.

Por parte de la Gerencia de Sistemas de

Informacion, Paulina Montano vy
Mauricio Lopez, manifestaron: El
Mdédulo se realizé segin  los

requerimientos iniciales, no se han
definido las necesidades atin, por parte
del usuario a la Gerencia de Sistemas de
Informacion.

Los acucrdos de reunidn  del
12/02/2014, atn no se han realizado.

5. Médulo de Cuentas por Pagar:

El usuario de este Madulo, manifestd, que
el Md&dulo atin no estd terminado, ya que
falta el manejo separado de quedan y
pagos directos consolidados en Cuentas
por Pagar, falta la traza contable y
presupuestaria, el registro contable aln se
hace forma manual, existe reproceso de
registros  contables en sistema de
confabilidad (SICGE), entre oiros.

El Gerente de Sistemas, expresé: El
Médulo de Cuentas por Pagar no lo estan
utiizando vy las  funcionalidades
manifestadas en la entrevista, son nuevos
requerimientos y estan en desarrollo; sin
embargo, si el usuario, junto a la Gerencia
Financiera, solicitan el apoyo técnico a la
Gerencia de Sistemas de Informacion, se
les brindarid toda la asistencia técnica
necesaria.

CONDICION ACTUAL, AL 12/09/2017
La Contadora Institucional, manifestd que
se han realizado las acciones siguienles:

Aln no hay un manejo por separado de
quedan y Pagos directos.

Sigue pendientc la traza coalable y
presupucsiaria.

El registro contable alin se realiza de
forma manual,

Aln contintia ¢l Reproceso de registros
contables en Sistema de Contabilidad
SICGE.

5. Médulo de Cuentas por Pagar:

El Asistente de la Contadora General,
manifesté: Afn esid pendiente la
revisibn de la traza contable y
presupuestaria de estos pagos para
completar el ciclo de generacion de
informacion  de  los  médulos
relacionados.

Por parte de la Gerencia de Sistemas de
Informacion, los sefiores Edwin
Turcios y Mautricio Lopez,
manifestaron: Sigue pendiente la traza
contable y presupuestaria de pagos
directos,




s

MODULOS SADFI, NECESIDADES Y
ARGUMENTOS - 2016

COMENTARIOS DE AUDITORIA,
AL 12/0%/2017

COMENTARIOS DE AUDITORIA,
AL 30/09/2018

La Gerencia de Sistemas en conjunto con
personal  de  Tesoreria  han estado
frabajando  en  subsanar  delalles
pendientes del proceso de Incorporacion
de la modalidad de pagos directos al
médule, asi como mejoras relacionadas
con manejo de gquedan. Aiin  estd
pendiente la revision de la traza contable
v presupuestaria de estos pagos para
completar el ciclo de generacién de
informacion de los médulos relacionados.
Se adfuntan correos de seguimiento.

6, Module de Control de Garanfias:

El usuario entrevistado manifestd, que el
controf de parantias que son generados
por procesos de UACI, ya cuenta con el
sistema para su control por medio de

Falta completar la generacion de informes,
conforme al criterio de Tesoreria ¥
completar ¢l procese de control de
garantias en SADFI, por parte de Gerencia

6. Module de Control de Garantias:

El Encargado de Tesoreria, sefior Julio
Diaz, al respecto manifestd: Se
mantiene en igual condicién, debido a
que se le dio prioridad a la conclusion

SADFI, pero falta completar Ia
generacion de informes conforme al
criterio de Tesorerfa. Por parte de la
Gerencia Legal, falta completar el proceso
de control en SADFI, solamente entrega
en fisico el documento y no en forma
electronica, por tal motivo, sc tiene el
confrol en Excel,

Legal. del proceso de pagos directos.

Por parte de la Gerencia de Sistemas de
informacién, Paulina Montano vy
Mauricio Ldpez, manifestaron: El
Modulo se esta utilizando, pero no fa
parte de coniratos.

El Gerente de Sistemas, manifesté: Desde
| que se construyé el Modulo de Control de
" Garantfas, se tomaron en cuenta por
‘| completo sus requerimientos, no ohstante,
“que desde el principio no hubo una
Lepersona O Arca encargada para este

6dulo, las funcionalidades en el Modulo
para la Gerencia Legal, ya existen pero no
las estan utilizando, sin cmbargo, ante la
necesidad de concluir con procesos
rclacionades al Mdédulo, la  Seccion
Tesoreria junto a la Gerencia Financiera,
deben solicitar a la Gerencia de Sistemas
de Informacién ¢l apoyo técnico
pertinente.

CONDICION ACTUAL, AL 12/09/2017
El Jefe de la Seccidn Tesoreria, respondié
lo siguiente:

FEsta pendiente seguirse reuniendo para
verificar el proceso de control de
garantias que ingresan por medio de la
Gerencia  Legal, el mddulo si estd
construido pero es necesario verificar la
ruta de los usuarios y gue todos la usen
come la  generacidn de  informes
necesarios, para el control del documento
que ingresado en garantias en custodia de
la Tesoreria,

COMENTARIO DE LA ADMINISTRACION.

El Ing. Luis Aldana, manifesté que en vista que las condiciones sefialadas, datan desde el afio 2016, a !a fecha no se observa
{ un avance suficiente, siendo necesario, que se designe un equipo de trabajo conocedor de los procesos y capaz de tomar

decisiones, para establecer un calendario con fechas, para la ejecucién de las actividades, tomando en cuenta que la

Gerencia de Sistemas de [nformacion, para atender los requerimientos, pone en practica las fases de Andlisis, Desarrollo
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y Prueba, en los cambios o modificaciones realizadas, de acuerdo a los requerimientos, por lo que considera necesaria, la
designacién de un responsable de la Gerencia Financiera, a fin de coordinar junto a él, fas actividades a realizar.

COMENTARIO DEL AUDITOR.

Se notifico al Gerente Financiero, Lic. Orlando Menjivar Santos, respecto al desarrolio de las necesidades de los usuarios
para el manegjo de la informacidn de los Modulos del SADFI, mediante el Extracto No. 078/2017 del 07/12/2017,
habiéndose observado esfuerzos realizados; no obstante, alin se tienen procesos pendientes para el funcionamiento optimo
de los modulos verificados, por o cual, se enviard nueva nota a la Gerencia Financiera, para que se designe un enlace que

coordine tas actividades a desarrollar con la Gerencia de Sistemas de Informacion,

Vill. SEGUIMIENTO A RECOMENDACIONES DE AUDITORIAS ANTERIORES:

Conforme al Art. 48 de la Ley de la Corte de Cuentas de la Republica, se realizd una verificacion al cumplimiento de las
recomendaciones en proceso, contenidas en los informes siguiente en el Informe Ref. UAI-021/2017, del 6 de diciembre de
2017, denominado: “Examen Especial sobre el cumplimiento a las politicas y normas relacionadas con las tecnologias de
informacion en Oficina Central al 12/09/2017”,

El informe contiene dos recomendaciones en proceso y se realizd el seguimiento respectivo, obteniéndose los resultados

siguientes:
OBSERVACIONES Y GRADO DE CUMPLIMIENTO SEGUN GRADO DE CUMPLIMIENTO
RECOMENDACIONES EL INFORME SEGUN EL SEGUIMIENTO.
u AI-()21/2[)17; No. 1 COMENTARIOS DE LA Bl resultado sobre la verificacidn

V.2.1 No fae posible verificar Ia navegacidn
en Internet, de los Usuarios cuya
computadora tienc asociada una
direccién IP dindimica (DHCP), ya que
se solicitaron sus reportes, pero no
fueron presentados.

“Para- constatar el uso adecuado del Internet, se
sol}?ilﬁ') a la Gerencia de Sistemas de
JoInformacion, el historial sobre la navegacion, de
\,%géﬁi;af,ﬁ“nucstra aleatoria de 31 usuarios de un tofal
. | 4e™56, en clperiodo 01 al 31 de agosto de 2017,

1 obteniéndose los repories de usuarios que tienen
contputadora con direccién 1P fija, no asi, de los
usuarios que utilizan una IP dinamica o aleatoria,
conocida por sus siglas en inglés como DHCP
(Dynamic Host Configuration Protocol). Esta
condicion fue observada con anterioridad ¥
prescntada como Asunto Menor, en el Examen
Especial, con Ref, No.034/2016, del 30/12/2016.

Recomendacion No, 1

Se recomienda a la Gerencia de Sistemas de
Informacion, asegurar la emision de reportes que
permitan verificar, toda la navegacién en Internet
por parte de los usuarios de Oficina Central,
tanto de las direcciones fijas como DCUP, a fin
de garantizar el cumplimiento a la normativa
asociada y la sepuridad légica de la Red
Informdtica.

ADMINISTRACION

El  Administrador de Infraesiructura
Tecnoldgica, Ing. Adén Molina, manifestd
que durante la presentacién del uso del
Firewall, el proveedor mostré el uso de la
opcién para reportes de navegacién con
DHCP, sin embargo, el fabricante realizo
una actualizacidn del firmware del aparato
(Software), en la que dejé fuera la opeidn
asociada a DHCP, por fo cual, se solicitd al
fabricante, incluir nuevamente esta opcidn,
quedando a la espera, que el fabricante
resuelva la solicitud,

En la lectura del borrador de informe, el dia
01/12/2017, el Gerente dc Sistemas de
Informacién, Ing. René Ventura, manifesté
estar de acuerdo con lo manifestado por el
Ing. Adin Molina, en cuanto a que ¢l
proveedor mostrté  la  opeién en  la
presentacién del Firewall, sin embargo, el
fabricante la removid cuando realizd una
actualizacién en el software del aparato, por
lo que no es posible la emision de reportes
con direcciones IP dindmicas o DHCP.
Ademaés, manifesté que darfa seguimiento a
la solicitud de reinstalacién de la citada
opcidn, enviada al fabricante def Firewall y
a la emisién de los reportes histdricos de la
navegacion con DHCP.

COMENTARIO DEL AUDITOR
No se obtuve documento que muestre la

fecha en la cual se¢ hizo la solicitud at

fabricante del Tirewall, ademads, no existe
una fecha determinada para obtener la
respuesta a la solicitud por parte del
fabricante, para incluir la opcidn de reportes
asociados a la navegacién mediante DHCP,
por lo cual, queda bajo responsabitidad de la
Gerencia de Sistemas de Informacidn, dar

efectuada, revela lo siguiente;

Recomendacién No. 1:
Parciaimente Cumplida.

Se adquirieron dos aparates, liamados
Access Point (AP), que ayudardn a
obtener ¢l regisiro de navegacion de los
usuarios que utilizan IP dinémica
(DHCP), pero alin no hay cobertura
para los usuarios en todo el edificio.

El  Administrador de Infraestructura
Tecnologica, manifesté que se enviaron
correos al soporie técnico que se tenfa en
el afio 2017, asi mismo, al soporte técnico
de este afio, hasta este mes se ha tenido
una respuesta de parte del fabricante y han
quedado que revisard la solicitud de los
reportes indicados. CEPA no cuenta con
un contrato de soporte técnico con ef
fabricante por presupuesto, sino solo de
garantia del equipo.

En vista que a principio de este afio, no se
obtcnfa una respuesta del fabricante, que
la red inaldmbrica reporta muchas fallas
por saturacion y bota la sefial, ya que los
Routers actuales estdn obsoletos, inchuso
el fabricante ya los sacd del mercado, se
decidid en la Gerencia de Sistemas probar
con los AP marca Ruckus 300 por lo cual,
se adquirieron 2 AP, instalandose uno en
¢l Sotano y otro en Plania Baja, estos
equipos manegjan o que se conoce como
Roaming, la ventaja de esto cs que todo el
personal que utiliza portatiles no importa
en qué nivel del edificio se cncuentre,
siempre estard conectado a dichos AP y no
necesitaran colocar la contrasefia en cada
nivel, la ofra ventaja que se tiene, es una
mayor visibilidad de cuales equipos estan
conectados a dichos AP, Estos muesiran el
nombre de host del equipo y 1a IP con que |
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO SEGUN
EL INFORME

GRADO DE CUMPLIMIENTO
SEGUN EL SEGUIMIENTO.

seguimiento a lo solicitado a fin de obtener
st resolucion y garantizar la emision de tales
reportes.

GRADO DE CUMPLIMIENTO

En virtud del compromiso adoptado por el
Ing. Ventura, en la siguiente auditoria se
verificard su cumplimiento, por lo tanto, la
Recomendacion No. 1 queda en proceso.

estan navegando y en el control de
hardware, se observa a quién esta
asignado el host y pattiendo de esto, se
puede oblener el reporte de dicha IP, con
los Routers obsoletos esta informacién no
se¢ puede obtener. Se¢ espera que la
Gerencia de Sistemas en el proceso de
adquisicién  del recurso  informatico
obtcnga el resto de AP que se requieren
para instalarlos en cada nivel del edificio
v poscer eslas ventajas que da la nueva
tecnolopia de redes inalambricas.

COMENTARIO DEL AUDITOR
Hubo esfierzos para dar cumplimiento a
lo recomendado; no obstante, atn no se
cuenta con la cobertura completa de todos
los usuarios que utilizan [P dinamica
(DHCP), para hacer uso del Internet, por
lo cual, la Recomendacion No.l, queda
Parcialmente Cumpfida,

UAI-021/2017: No. 2

V.2.2 Instructivo de Respaldo de Datos
(Backup), con procedimientos que no
estan acorde a los dispositivos e
instrucciones actualmente utilizados.

En el Examen Especial, con Ref. No.034/2016,

o N \-_tdek 30/12/2016, se present6 como Asunfe Menor,
“fa falta de actualizacién del Insiructivo de
Respaldo de Datos, que contiene instrucciones

jie va no corresponden a los dispositives y
rocedimicntos, que se estdn realizando para et

spaldo de datos, y para lo cual, en esa ocasion
‘Xl Gerente de  Sistemas de Informacion,
manifestd que se realizarfan las actualizaciones

&

carrespondientes en enero de 2017; sin embargo,
¢l instructivo actualizado no fue presentado en
esta oportunidad.

Recomendacion No, 2

Sc recomienda al Gerente de Sistemas de
Informacion, renovar e Instructivo de Respaldo
de Datos, de tal manera, que contenga los
procedimientos acorde a los dispositivos e
instrucciones, utilizados en ia actualidad para
respaldar toda fa informacidn que se genera en
Oficina Ceniral.

1X.

COMENTARIOS DE LA
ADMINISTRACION

En la lectura dei borrador de informe, el dia
01/12/2017, ef Ing. René Ventura, expresd
que por falta de tiempo, no se actualizé el
instructivo, pero se realizard 1a actualizacion
pertinente.

COMENTARIO DEL AUDITOR.
Se espera que la Gerencia de Sistemas de
Informacién, actualice el Instructivo de

Respaldo de Datos, segin el nuevo
compromiso adoptade.
GRADO DE CUMPLIMIENTO

En virtud del compromiso adoptado por el
Ing. Venfura, en ia siguientc auditoria se
realizara una verificacién de cumplimiento,
por lo cual, la Recomendacidn No.2, queda
€11 Proceso.

Luego de verificar el cumplimiento a la
Recomendacién No. 2, se determina lo
siguiente:

Recomendacién No. 2t No Cumplida,

El Ing, René Ventura, labord para CEPA,
hasta el 19 de septicmbre del corriente, por
lo cual, se consultd a José¢ Gomez,
encargado de realizar los Respaldos de

Datos, quien manifesio, “Sobre fla
recomendacion  del  Instructivo  de
Respaldo de Datos, a mi persona nunca se
me nofifico sobre irabgjar en la

actualizacién o verificacidn del nuevo
Instructivo.  Por lo que no podria emitir
comentario sobre la recomendacidn”.

COMENTARIOQ DEL AUDITOR

Al no haber una respuesta satisfactoria al
compromiso adoptado, la Recomendacion
No.2, queda como No Cumplida. Aunque
se espera que Se tomen acciones para fa
actualizacién  del  Instructivo  ya
mencionado.

SE HACE CONSTAR:

Que actualmente estd vigente, la Ley denominada: “Ley Especial contra los Delitos Informéticos y Conexos” y segin
entrevista realizada a 53 usuarios, sobre si la conocian, 13 de elios manifestaron que si y 40, que no tienen conocimiento al
respecto, Por lo cual, serfa recomendable, divulgarla con el objeto de salvaguardar los equipos y sistemas informéticos de la
Comisién y a su vez, evitar incumplimientos por parte de los usuarios. En reunién sostenida con el Gerente de Sisternas de
Informacion Interino, se le hizo del conocimiento al respecto, quien manifesté estar de acuerdo, con efectuar la divulgacion

de a citada ley a principios del afio 2019.
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CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados en el Examen Especial, existe un
cumplimiento razonable de las Poiiticas y Normas relacionadas con ias Tecnologias de Informacién; sin embargo, es
necesario renovar la licencia de software relacionada con el servicio de soporte técnico del Software SYBASE, que utiliza
el Sistema SADFT, para el manejo sin interrupcion de la informacion de la Comisidn; los formularios de solicitud del servicio
de internet de los usuarios, deben estar debidamente aprobados; debe revisarse el directorio de usuasios de la Red, a fin de
contar con informacidn actualizada sobre las cuentas de usuarios y equipos que acceden la Red Institucional; la bitacora que
controla los accesos a la Sala de Servidores, debe contener todos los ingresos, con ¢l fin de proteger los equipos ante ingresos
no autorizados y un registro mdas confiable sobre las actividades que se realizan en el Data Center, debe contarse con
computadoras de reserva, como contingencia ante la falla de alguna de las 225 estaciones de trabajo que estdn en uso y
considerar Ias necesidades de desarrolio de algunos procesos pendientes, en seis Mddulos del Sistema SADFL

En relacion al seguimiento sobre el Informe Ref. UAI-021/2017, del 6 de diciembre de 2017, que contiene dos
recomendaciones en proceso, respecto a la primera relacionada con verificar la navegacion en [nternet, de los Usuarios cuya
computadora tienen asociada una direccidn IP dindmica (DHCP), para los cuales no es posible obtener sus reportes de
navegacion, se observaren esfuerzos en relacién a superar la condicion, quedando como Parcialmente Cumplida; en cuanto
a fa segunda, relacionada con el Instructivo de Respaldo de Datos (Backup), con procedimientos gue no estdn acorde a los
dispositivos e instrucciones actualmente utilizados, no se encontrd evidencia de superacion, por lo que se considera como
No Cumplida.

PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial sobre el cumplimiento a las politicas y normas
relacionadas con las tecnologias de informacion en Oficina Central, en el periodo comprendido del 13/09/2017 al
30/09/2018 y Seguimiento a las recomendaciones en proceso contenidas en ef informe Ref, UAI-021/2017, del 06 de
diciembre de 2017, y es Gnicamente para informacion y uso de Junta Directiva, Presidencia, Gerencia General v Getencia
de Sistemas de Informacion y no se deberd usar para ningiin otro proposito.

A A #hivo.
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