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COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

28 de encro de 2019,

REF. UAI-023/2018.

Ing. Nelson Edgardo Vanegas.
Presidente de la Comision Ejecutiva Portuaria Auténoma.
Presente.

El presente informe contiene los resultados del “Examen Especial sobre el cumplimiento a las politicas y normas relacionadas con
las tecnologias de informacidn en el Puerto La Unidn, al 26 de noviembre de 2018”. La auditoria fue realizada en cumplimiento a
la Orden de Trabajo No. 31 del 23/11/2018 v a los Arts. 30 y 31 de la Ley de la Corte de Cuentas de la Repiiblica y a las Normas
de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la Repablica.

OBJETIVOS DE LA AUDITORIA:

Objetivoe General

Emnitir un informe que contenga los resultados del “Examen Especial sobre el cumplimiento a las politicas y normas
relacionadas con las tecnologias de informacién en el Puerto La Unidn, al 26 de noviembre de 20187, con el propésito de
determinar el grado de cumplimiento de la normativa dispuesta en el Manual de Politicas y Procedimientos de Tecnologias
de Informacion.

Objetivos Especificos

Comprobar si el recurso informaético instalado, provee los resultados de manera efectiva y acorde a tos procesos establecidos
v a las necesidades de informacion, a través de la verificacién del grado de cumplimiento de la normativa dispuesta en

it.

i,

iv.

e égw%,relacién a las Tecnologias de Informacion, tomando en cuenta para esto lo siguiente:
b L

Constatar si se han divulgado las normativas en cuanto al uso del Equipo Informético y Etica del Software.

Inspeccionar las condiciones de los Servidores de Datos y dispositivos de comunicacién de la Red Informatica,
a fin de garantizar un éptimo desempefio y que los servicios de red se provean de forma ininferrumpida.

Verificar la existencia de una planificacién y ejecucion del Mantenimiento Preventivo a los Equipos
Informaéticos.

Examinar el registro de la navegacion en el Internet por parte de los usuarios, mediante el criterio de los sitios
més visitados en el periodo del 01/06/2018 al 31/10/2018, a fin de constatar el uso adecuado de este recurso,

Entre ofras.

b. Comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de Contingencias del Puerto
La Unidn, tales como:

i

i,

1il.

iv,

Constatar si el Téenico de la Seccién Informdiica del Puerto La Unidn, estd realizando periddicamenie los
respéldos o back up de la informacion.

Comprobar si se cuenta con el debido respaldo energético de emergencia, para garantizar la operacién
ininterrumpida del Servidor de Datos y equipos conectados a la Red Informética.

Verificar si en el Active Directory, se encuentra activa la opcién para el cambio de contrasefia o clave de
seguridad por parte de los usuarios de la Red Informadtica, para evitar accesos no autorizados en log recursos
informaéticos.

Verificar la existencia de al menos una computadora en buenas condiciones, ante cualquier contingencia.

Entre otras.
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ALCANCE DE LA AUDITORIA:

Realizamos auditoria sobre aspectos operacionales, mediante “Examen Especial sobre el cumplimiento a las politicas y
normas relacionadas con las tecnologias de informacién en el Puerto La Unidn, al 26 de noviembre de 20187, de conformidad
con Normas de Auditoria Interna del Sector Gubernamental emitidas por la Corte de Cuentas de {a Repiiblica. Para tal efecto
se aplicaron pruebas en las 4reas identificadas como criticas, con base a procedimientos contenidos en el programa de
auditoria y que responden a nuestros objetivos.

RESUMEN DE PROCEDIMIENTOS UTILIZADOS:

Con el propésito de cumplir con los objetivos planteados para el Examen Especial, se adoptd como estrategia el desarrollo
de las actividades siguientes;

a)  Se enfrevistaron a los usuarios de la Red Informatica del Puerto La Unidn, a {ravés de un cuestionario relacionado con
la verificacion del manejo y disponibilidad de la informacidn, el mantenimiento de Ia infraestructura tecnolégica v la
eficiencia del servicio técnico recibido.

b)  En lo concerniente al cumplimiento de politicas y procedimientos de tecnologias de informacién, se entrevisté mediante
cuestionario al Téenico responsable de la Seccidn Informatica del Puerto La Unidn.

¢}  Para comprobar ef cumplimiento a las politicas y procedimientos de tecnologias de informacién, también se efectuaron
actividades de verificacién sobre algunos aspectos tales como:

1. Se realiz6 una inspeccion fisica a todos los equipos de comunicacion de la Red Informatica del Puerto La Unidn,
en relacion a su funcionamiento, mantenimiento, proteccién y seguridad energética, es decir su UPS o bateria de
respaldo de energfay el buen estado del generador o planta de energia eléctrica, con el fin de garantizar la operacién
ininterrzmpida de los servicios de red y de los Sistemas de Informacion.

2. Se efectud una inspeccion a la sala de Servidores de Informacién, para verificar las medidas fisicas de seguridad
que permitan su funcionamiento de manera continua, asimismo a la realizacidn periddica del Respaldo ¢ Backup
de la informacidn que se genera en el Puerto La Unidn y una verificacion del cumplimiento a las medidas
preventivas de seguridad, contenidas en el Plan de Contingencias del Area de Informatica.

Se inspeccionaron fisicamente todas las computadoras del Puerto La Unidn, tanto las de escritorio como portatiles,
con ¢l fin de constatar, el adecuado funcionamiento, proteccion y mantenimiento, asi como el registro pertinente
de su informacion en sus correspondientes inventarios de los equipos como del software que tienen instalado.

Se solicitd el registro de informacion sobre la navegacién en Internet, respecto de los sitios més visitados por los
usuarios con acceso a este servicio, asf como de los tipos o categorias de sitio mds buscadas, a fin de constatar el
uso adecuado de este recurso.

PRINCIPALES REALIZACIONES Y/O LOGROS:

Con el fin de mejorar la calidad de los servicios relacionados a la Red Inforindtica y Sistemas de Informacion y promover
una mejora, en cuanto a la seguridad y la gestion del recurso informético, se efectud en enero de 2018, una renovacién de
tecnologia, migrando SADFI y los servicios de Antivirus, Active Directory (DC), Nombres de Dominio (DNS) v Base de
Datos, hacia un servidor virtual, con o cual se obtuvieron los logros siguientes:

- Reduccidn en el consumo de energla logrando pasar de 5 servidores fisicos funcionando a dnicamente 2 servidores
que actualmente se encuentran operando.

- Maximo aprovechamiento de la utilizacion de recursos, distribuyendo asi la capacidad del hardware del Servidor,
entre las méquinas virtuales, reservando capacidad incluso para posibles nuevas incorporaciones.

- Portabilidad, se pueden respaldar las maquinas virtuales y movilizar esos respaldos hacia otro servidor virtual,
teniendo una respuesta oportuna ante posibles fallas del equipo.

- Reduccién de costos, en compra de servidores,

- Centralizacién de los servicios, la cual permite administrarlos y supervisarlos desde un mismo lugar (Vmware ESXi
Plataforma de administracién web).

- Alta disponibilidad.
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RESULTADOS DEL EXAMEN ESPECIAL.

En base a los procedimientos aplicados, para verificar lo relacionado con el cumplimiente de Politicas y Normas relacionadas
con las Tecnologias de Informacion, se tiene lo siguiente;

1.

Cumplimiento a la normativa contenida en el Manual de Politicas y Procedimientos de
Tecnologias de Informacidn.

Como resultado de los procedimientos aplicados, para determinar el cumplimiento a la normativa dispuesta en el
Manual de Politicas y Procedimientos de Tecnologfas de Informacion, por parte del Técnico responsable de la Seccion
Informdtica del Puerto La Unidn, se determiné que en su mayoria cumple de forma razonable, para el caso los
siguientes:

1. Se comprobo la realizacién de la divulgacion sobre las normativas, en cuanto al uso del Equipo Informético y Etica
del Software.

2. Se inspeccioné los Servidores de Datos, los cuales estdn operando de forma dptima y han recibido su
correspondiente mantenimiento preventivo, asimismo, fueron inspeccionados fisicamente todos los dispositivos de
comunicacién de la Red Informatica, comprobandose que todos estan funcionado adecuadamente y cuentan con su
correspondiente respaldo de energfa o UPS, para garantizar los servicios de red sin interrupcién,

3. Severifict [a existencia del Plan de Mantenimiento Preventivo y las actas que comprueban la aplicacion del servicio
técnico, tanto de las computadoras, como demds equipos informédticos, tales como: Servidores de datos, dispositivos
de comunicacion de red e iimpresores.

4. Se comprobo una actualizacion razonable de la informacidn sobre las computadoras, registrada en los controles que
utitiza para estos equipos la Seccidon Informitica, tales como: Actas y Reportes de Inventario de Computadoras,
Software Instalado y su correspondiente Mantenimiento Preventivo.

Se entrevistd al Ing. Juan Castillo, Técnico responsable de la Seccidn Informdtica del Puerto La Unidn, en relacion
al cumplimienfo de las normas, peliticas, procedimientos y regulaciones aplicables a la gestién y control de la
administracion de la infraestructura informatica y sistemas de informacion, respondiendo de manera satisfactoria,
con excepcidn de una condicion que se relaciona con la carencia de un Instructivo que confenga instrucciones
acorde a los procedimientos y equipos, utilizados para realizar el Respaldo de Datos. El Ing. Juan Castillo, manifesto
que abordara esta condicién con la Gerencia de Sistemas de Informacién, para considerar la actualizacion del
instructivo; por lo demads, el cumplimiento de las normativas es razonable,

Cumplimiento de medidas preventivas de seguridad, contenidas en el Plan de
Contingencias del Area de Informatica.

Con el fin de comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan de
Contingencias del Area de Informética, se realizaron las verificaciones siguienies;

a) Se comprobd que el Técnico responsable de fa Seccién Informdtica del Puerto La Unidn, estd realizando
periodicamente los respaldos o back up de la informacidn.

b} Se constato que los Servidores de Datos, cuentan con respaldo UPS ante cortes de energfa, asi como la existencia
de un generador de energia, operando en optimas condiciones, para abastecer ante los casos de cortes de energla a
los dispositivos de comunicacion de la red informética y garantizar el servicio ininterrumpido de los Servidores
de Datos v de las computadoras conectadas a la Red Informatica.

¢} Se verificd la renovacidn del Antivirus, asf como del Sistema de Prevencién de Intrusos (IPS).
d) Se comproboé la existencia de al menos un Switch, ante la falla de comunicacion en algin tramo de red.

e) Se verificd la activacién de la opeidn, para que los usuarios realicen de forma periddica, el.cambio de contrasefia
o clave de seguridad, cada 90 dfas méaximo, con el fin de evitar accesos no autorizados en sus computadoras.

f) Se comprobd la existencia de tres computadoras, como contingencia ante la falla de alguna estacion de trabajo.

g) Se constatd la aplicacién de los parches de seguridad o actualizaciones de los Sistemas Operativos, en los
Servidores de Datos, que proveen los fabricantes para corregir vulnerabilidades y prevenir ataques cibernéticos.




3. OBSERVACION.

{ - 1. Sala de Servidores de Datos (Data-Center), sin bitacora o registro de los accesos.

La bitacora de accesos, debe contener informacién, sobre fas personas que han sido autorizadas para ingresar a la
Sala y sobre el propésito de su visita, lo cual, podria servir como fuente informativa, ante cualquier evento que
pudiera suceder, tales como pérdida o dafios a los equipos, por lo que, se le solicité al Técnico responsable de la
Seccion Informatica del Puerto La Unién, presentar la bitacora o registro sobre ¢l acceso de personas a la Sala de
fos Servidores de Informacion, para el periodo del 01/08/2018 al 31/10/2018; sin embargo, no entregd registro que
correspondieran a las fechas solicitadas, en su lugar presenté copia de un registro, sobre los accesos a ese sitio
ocurridos en el afie 2016.

Ias Normas Técnicas de Control Interno Especificas de CEPA, en el Art. 197, establece: “La Gerencia de Sistemas
de Informacion v las Unidades de Informatica de las empresas, serdn responsables de autorizar el acceso a los
recursos informaticos al Centro de Datos (Data-Center) para protegerlos contra modificaciones, uso no autorizado,
dafios 0 pérdidas”, Bl Manual de Politicas y Procedimientos de Tecnologias de Informacion, en su Literal O,
numeral 4, establece: “Se deberd registrar el ingreso a la sala de servidores de comunicaciones que administren [a
Gerencia de Sistemas de Informacién y/o las Secciones de Informatica de las empresas de CEPA, para lo cual
debera llevarse una “bitacora” de ingresos a la misma®.

La causa segin el Técnico responsable de la Seccién Informatica, se debe a que cuando inicié sus funciones en
febrero de 2016, tenia un formato con el que llevaba el registro, luego olvidé imprimir el formato y ya no continud
con el control que habia iniciado anteriormente.

La falta de un registro sobre los ingresos de las personas a la Sala de Servidores de Datos, ya sea personal técnico
de informética, técnicos que proveen servicios de mantenimiento preventivo a los Servidores, Are Acondicionado,
entre otros; podria ocasionar, que ante un evento de pérdida o dafios a los equipos, se desconozca quien o quienes
ingresaron en ¢l periodo en el cual ocurrié tal evento.

RECOMENDACION No. 1

Se recomienda al Técnico responsable de la Seccién Informatica del Puerto La Unidn, adoptar ¢l formato de bitacora
que utiliza la Gerencia de Sistemas de Informacion, para registrar el acceso de las personas a la Sala de Servidores
de Datos (Data-Center), con el propésito de manejar un estdndar sobre ¢l registro de informacion; y en adelante,
mantener actualizado el registro de todos los ingresos de las personas y el propésito del acceso.

COMENTARIO DE LA ADMINISTRACION

El Técnico responsable de la Seccion Informética del Puerto La Union, Ing. Juan Castillo, manifesté que durante
el proceso de adaptacion e induccién sobre cudles serfan sus responsabilidades, se elaboré el formato con el que en
un inicio se realizaba el control de acceso a los servidores, posterior a ello inicié otras actividades, olvidando
imprimir un nuevo formato para continuar con el control que ya habja iniciado anteriormente, Agregd que adopta
el compromiso, que a partix del mes de enero de 2019, retomard el control de los accesos a la sala de servidores,
utilizado el formato que es congruente con el que utiliza la Gerencia de Sistemas de Informaeion.

COMENTARIO DEL AUDITOR.

La bitdcora de accesos, serfa la tnica fuente de informacion, que se tendria ante cualquier evento que pudicra
suceder, tales como pérdida o dafios a los equipos, ya que por el momento, no se cuenta con camaras de video
vigilancia en el sector de la Sala de Servidores de Datos (Data-Center); ademds, la puerta tampoco tiene chapa
electronica que registre el ingreso de las personas, por lo cual, es importante mantener una bitdcora con informacién
actualizada.

GRADO DE CUMPLIMIENTO.

" Recomendacion No.1, Cumplida. o
El Técnico responsable de la Seccion Informética, mediante correo del 25/0 1/2019, informa que ya estd registrando
_ los accesos a Ia Sala de Servidores, utilizando el mismo formato de la Gerencia de Sistemas de Tnformacion y como
{ evidencia adjunta un listado de los ingresos habidos hasta ¢l 24 de enero de 2019, por lo que la condicién fue
) superada.
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VI.

VIL.

SEGUIMIENTO A LAS RECOMENDACIONES DE AUDITORIAS ANTERIORES:

No se encontrd recomendaciones en proceso, de auditorfas anteriores.

RESULTADO DEL ANALISIS DE LA EVALUACION DEL CONTROL INTERNO:

A fin de evaluar ¢l Control Interno en el Puerto La Unidn, respecto al drea de Tecnologias de Informacion, se elaboraron
dos cuestionarios, el primero tenfa por objetivo, conocer la disponibilidad de la informacion, el mantenimiento de la
infraestructura tecnoldgica y la eficiencia en la prestacion del servicio técnico y el segundo pretendia, conocer el
cumplimiento por parte del Técnico responsable de la Seccion Informéatica del Puerto La Union, sobre las normas, politicas,
procedimientos v regulaciones aplicables a la gestién y control de la administracion de la infraestructura informatica y
sistemnas de informacion; obteniéndose el resultado siguiente:

Primer Cuestionario: Estaba dirigido a los usuarios de la Red Informdtica y constaba de 10 preguntas enfocadas a las
siguientes dreas: a) Usuario del Sistema, b} Operatividad y Efectividad del Sistema y ¢) Infraestructura Tecnolégica y
Servicio Técuico, entrevistindose a 26 usuarios, que en su mayoria respondieron de manera satisfactoria a 6 de las 10
preguntas, en cuanio a las cuatro preguntas restantes, se obtuvo el resultado siguiente:

I. ¢;Tiene usted su propia clave de usuario, para conectarse a la Red Informética y para ingresar al Mddulo o Sistema
Informatico?:
Dos usuarios brindaron opinién negativa, ambos manifestaron que comparten la clave de acceso de su Jefe inmediato,
siendo ellos: 1. Carlos Antonio Pérez H., Colaborador de RRHH, Seccién Recursos Humanos., 2. José Boanerges
Chdvez Franco, Patrén de Remolcador, Departamento de Operaciones.

2. ;Tiene usted Manual de Usuario del Médulo o Sistema que utiliza?:

Nueve de las personas entrevistadas que utilizan Mddulos del SADF], respondieron de forma negativa, asegurando no
contar con el Manual de Usuario del Mddulo SADFI que utilizan, ellos son; 1, Roberto Centeno, Guardalmacén de Carga,
Moadulo Facturacion. 2. Carlos Molina, Depto, Mantenimientio, Mddulo de Almacén e Invenfario. 3. Carlos Pérez H.,,
RRHH, Modulo Planillas. 4. Andrés Enrique Aguilera, Sistema Agua Potable, Mddule de Almacén, 5. Victor A,
" Marquez, Taller Mecédnico, Modulo de Almacén. 6, Isaac Natanael Contreras, RRHH, Mdadulo Planillas, 7. Noel Alexis
Garcia, Depto. Mantenimiento, Médulo Compras, 8. René A. Rios, Contabilidad, Médulo Contabilidad. 9. Joel A, Ortiz,
tivo Fijo, Modulo Activo Fijo.

. Considera usted que existe duplicidad en el procesamiento de los datos que se ingresan al Mdédulo o Sistema que
utiliza?:

De las 26 personas entrevistadas, solo un usuario brindd respuesta negativa, quien manifestd que existen articulos
duplicados, que han sido definidos en el Mddulo de Almacén, con descripeion parecida y codigos distintos,

4. ;Cuando hay cortes de energia, pierde la conexion a la Red Informética y se detiene su labor?:
Once de los 26 usuarios entrevistados, respondieron que pierden su conexién a la red informética, cuando hay cortes de
energia, v se detiene su labor, siendo ellos: 1. Fidel Rodriguez, Operaciones, 2. Daysi Ordofiez, Depto. Operaciones, 3.
Roberto Centeno, Guardalimacén, 4. Oved Garcfa, Depto. Mantenimiento, 5. Kiara Garcia, Depto. Mantenimiento, 6.
Miguel A. Pérez, Depto. Operaciones, 7. Satill A. Cruz, Almacén de Materiales, 8. 1saac N. Contreras, RRHH, 9. Noel
Garcia, Depto. Mantenimiento, 10. Tomds Torres Hernandez, Gerencia Portuaria, 11. Avimelec A. Campos, Seguridad
Industrial.

COMENTARIOS DEL AUDITOR.

En relacién al numeral 1), para el caso de los usuarios que comparten una misma contrasefia o clave de acceso, se presentan
los detalles en el apartado “VIIL ASUNTOS MENORES?”, del presente informe.

En coanto al numeral 2}, el Ing. Juan Castillo, presentd copia de un correo electronico, enviado a los nueve usuarios que no
cuentan con el Manual del Médulo SADFI que utilizan, recomendéndoles realizar la correspondiente solicitud a la Gerencia
de Sistemas de Informacién.

Respecto al numeral 3}, [o concerniente a la duplicidad de articulos en el Mddulo de Almacén, se detalla en el apartado “IX.
SE HACE CONSTAR?, del presente informe.

Sobre el numeral 4), la pérdida de conexion a Jos servicios que presta la red informéatica, que manifestaron los once usuarios
entrevistados, se corrigid con la sustitucion de las baterfas de respaldo de energia {(UPS) en sus computadoras, ast como, el
carmbio de los UPS en dos gabinetes con dispositivos de conexidn de red, que contenfan UPS fuera de servicio.




Segundo Cuestionario: Constaba de 18 pregunias relacionadas con el ambiente de control, valoracién del riesgo,
actividades de control, informacién y/o comunicacion y monitoreo o supervision, con el cual se entrevistd al Técnico
responsable de la Seccién Informdtica del Puerto La Unidn, obteniéndose como resultado, que de las diectocho preguntas
efectuadas, diccisiete son satisfactorias y una negativa, La respuesta negativa, esté relacionada con la falta de existencia de
un Instructivo actualizado y aprobado, para la realizacién de los respaldos de informacién, tal condicién se abordd durante
el desarrollo del Examen, detalle que se manifiesta en el numeral 3, de la seccion de los resultados del presente informe.

et

COMENTARIO DEL AUDITOR.

Nao obstante que el Técnico responsable de la Seccidén Informdtica del PLU, estd realizando de forma periddica los Respaldos
de Informacion, el Tnstructivo que presentd como vigente, no contiene las instrucciones acorde a los procedimientos que
estd realizando y al equipo que esta utilizando para efectuar los respaldos, por otra parte, dade que el Tnstructivo debe ser
aprobado por la Gerencia General, es necesario que la actualizacién, se realice en coordinacién con la Gerencia de Sistemas
de Informacidn.

VIll. ASUNTOS MENORES:

Se observaron cinco condiciones que aunque no constituyen hallazgos, serfa conveniente prestarles oportunamente la debida
atencién, siendo las siguientes:

1. Usuarios compartiendo una misma clave de acceso con su Jefe inmediato.

Se entrevisté a los usuarios de la red informéatica del Puerto La Unidn, siendo una de las preguntas, si tienen su propia
clave de acceso, para conectarse a la Red y para ingresar al Mddulo o Sistema Informatico, obteniendo de dos usuarios
opinién negativa, ambos manifestaron, que comparten la clave de acceso de su Jefe inmediato, siendo ellos: 1. Carlos
Antonio Pérez H., Colaborador de RRHH, Seccién Recursos Humanos., 2. José Boanerges Chavez Franco, Patrén de
Remolcador, Departamento de Operaciones.

COMENTARIO DE LA ADMINISTRACION.

El Técnico responsable de la Seccién Informética, presentd copia de dos correos electrénicos, en el primero, aclara que
[a contrasefia que comparte el Colaborador de RRHH y su jefe inmediato, es para uso del Sistema SADFI y recomienda
al Jefe Inmediato, solicitar a la Gerencia de Sistemas de Informacion, le asignen a su auxiliar su propia clave de acceso.
En el segundo correo, evidencia que ya creo el usuario y contrasefia, para el auxiliar del Departamento de Operacianes,
a solicitud de su jefe inmediato.

COMENTARIO DEL AUDITOR. :
El uso de una misma clave de acceso, por mas de un usuario, pone en riesgo principalmente la confidencialidad,
autenticidad, y la trazabilidad de la informacidn, siende conveniente hacer un recordatorio a los usuarios de la red
informatica, sobre la normativa existente para estos casos, segin el Manual de Politicas y Procedimiento de
Tecnologias de Informacion: “G. Cuide y Uso de Equipos, numeral 3. El buen uso y funcicnamiento de los equipos
informaticos es responsabilidad de la persona que lo tiene asignado. J. Uso de Contrasefias o PASSWORD, numeral 1,
El manejo seguro de toda contrasefia 0 PASSWORD es responsabilidad del usuario”.

2. FEquipo informatico sin proteccion, ante las variaciones de voltaje o cortes de energia, pérdida
de conexion a los servicios de red, tales como Sistemas de Informacion, Correo Electronico,
Internet, entre otros; y falta de baterias o UPS, para contingencias.

Los gabinetes de la red informatica, confienen dispositivos de conexidn, que permiten fa comunicacion entre los
Servidores de Datos v las computadoras de los usuarios, que pueden ser Switches, Routers y convertidores de fibra
optica, mediante los cuales se utilizan los servicios de red, tales como: Sistemas de Informacion, correo interno,
internet, entre otros; durante la verificacion fisica, realizada a estos equipos, se observaron dos gabinetes, operando
con baterfas de respaldo de energia o UPS que no fumcionan, uno ubicado en el Edificio de 1a Bascula No.9 y ¢l ofro
en el Edificio PSS (Power Supply System — Central de Energfa), asi mismo, dos computadoras de escritorio, una
ubicada en el Departamento de Seguridad Portuaria y la otra en la Seccién Ayuda a la Navegacion.

Por otra parte, al entrevistar a los usuarios, sobre la continuidad en los servicios de la red informética, algunos
manifestaron que estaban perdiendo conexidn a la red, teniendo su origen en las condiciones antes citadas, por lo cual,
el Téenico responsable de la Seccion Informdtica, Ing. Juan Castilio, sustituy6 los UPS que no funcionaban, pero se le
agotaron las existencias, para atender cualquier ofra contingencia.

o
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COMENTARIO DE 1.A ADMINISTRACION.

El Técnico responsable de la Seccitn de Informética manifestd, que fa falla de los UPS, pudo haber sido ocasionada
por las constantes variaciones de voltaje, dado gue en las instalaciones ccurren de forma recurrente, ademas, no se
habia detectado falla en los UPS en revisiones previas a la auditorfa y los usuarios, ante los cortes de energia, tampoco
habian reportado fallas en los servicios de red.

COMENTARIO DEL AUDITOR.

Cuando las computadoras pierden la conexién a la red, se interrumpe el acceso a los Sistemas de Informacién, lo cual,
puede afectar el desarrollo de las operaciones; ademds, existe el riesgo que los equipos, sufran dafios o queden
inservibles ante las variaciones o corles de energia eléetrica, siendo importante por esta razon, mantener los UPS en
4ptimas condiciones y contar con equipos de contingencia, para atender por reparacion o sustitucion, aquellos que
sufran dafios, siendo necesario para esto, dotar a los sistemas e infraestructuras informaticas de medidas de proteccion
adecuadas, con el fin de parantizar el continuo desarrollo y sostenibilidad de sus actividades, por lo cual, seria
recomendable que fa Gerencia de Sistemas de Informacion, considere incluir en el Plan de Contingencias, como
medidas preventivas, lo siguiente:

1)  Para evitar que los equipos informaticos, operen sin su debida proteccién energética:

a)  Realizar una verificacion periddica, sobre el buen estado de las baterfas de respaldo de energia o UPS, para
garantizar la proteccién de los equipos informdticos y la continuidad de los servicios de red.

by Verificar que los equipos informéticos estén debidamente conectados al UPS, cn el 4rea de bateria de
respaldo de energfa o Back Up, para protegerlos ante una variacién de voltaje o corte de energia y no en el
sector de toma corriente alterna.

2)  Para evitar el agotamiento de las existencias de UPS para contingencias:

a) Que cada empresa de la Comision, presupueste acorde a su necesidad y recursos, la adquisicion de baterias
de respaldo de energia o UPS, asi como repuestos, a manera de no quedarse sin equipo de contingencia.

b)  Como medida alterna, que ta Gerencia de Sistemas de Informacidn, coordinard en base a solicitud y ante la
falta de baterias de respaldo o UPS de contingencia, el préstamo temporal de fos UPS que se necesiten, a fin
de no dejar desprotegidos los dispositivos de conexion de red, mientras el solicitante, realiza las gestiones
para reparar o sustituir, los UPS que hayan sufrido dafios.

Instructivo de Respaldo de Datos, sin actualizar,

Se comprobd que el Téenico responsable de la Seccidn Informatica del Puerto La Unidn, estd realizando
periddicamente el respaldo de la informacién que se genera en la empresa; no obstante, se le solicitd el Instructivo de
Respaldo de Informacion, actualizado y aprobado que utiliza para realizar el proceso y el documento presentado, no
cuenta con las instrucciones acorde a los procesos que ejecuta, ya que las instruccicnes que contiene, corresponden a
la disposicién de almacenamiento de la informacién anterior a la virtualizacion de los Servidores de Datos y el equipo
que utiliza para realizar el respaldo de la informacién es diferente.

COMENTARIO DE LA ADMINISTRACION

El Técnico responsable de la Seccidn Informatica del Puerto La Unién, manifestd que es la Gerencia de Sistemas la
encargada de actualizar el referido instructivo y aprobado por la Gerencia General; sin embargo a la fecha, no se ha
recibido, algim borrador y/o instrucciones en la Seccidn Informética del PLU sobre una nueva revisidn y actualizacion
de dicho instructivo, por lo cual, se maneja el ultimo aprobado por Ia Gerencia General.

COMENTARIO DEL AUDITOR.

La existencia del Instructivo con el detalle de elementos de informacion a respaldar, el procedimiento a realizar y el
equipo utilizado para efectuarlo, no tiene como fin tnicamente ¢l cumplimiento de una normativa, su importancia se
evidencia, al momento en que lo debe realizar otra persona, que no es la que realiza habitualmente el procese. Por lo
cual, serfa recomendable que el Técnico responsable de la Seccién Informdatica del Puerto La Unidn, coordine junto a
la Gerencia de Sistemas de Informacion, la actualizacion y aprobacién del Instructivo de Respaldo de Datos, acorde a
los procedimientos, repositorios de datos y equipos que se utilizan durante el proceso.
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Software para la administracion de la Estacion de Combustible, fuera de uso.

Durante el desaivolio del examen, se observé en operacion la Consola Veeder Root, la cual proporciona al Ahmacén de
Materiales, informacion sobre el suministro de combustible de forma manual; como se muestra en Ja imagen siguiente:

Sin embargo, no se esta utilizando el Sistema de Administracién y Control Automatico (GASBOY), conocido con el
nombre de “Site Omat Software”, que provee de lectura remota de los sensores del tanque para verificar su nivel de
temperatura, niveles de combustible, alarmas de reabastecimiento, reportes historicos sobre pedidos v despachos de
combustible, entre otros.

COMENTARIO DE LA ADMINISTRACION,

Las causas por las cuales, el Sistema de Administracién de Combustible, no se estd utilizando, segiin la Encargada del
Almacén de Materiales def Puerto La Unidn, son las siguientes:

) Se tiene registro que, en e} afio 2014, se comprd una tarjeta para el Veeder Root, solicitada porque se dafid la que
en ese entonces tenfa toda la configuracién, pero cuando fue instalada la nueva farjeta, esta no fue configurada con
los paramentos de ia anterior, por lo cual, ya no fue posible conectarse de manera remota con el sistema,

2) Enel afio 2018, se inicid un proceso de contratacién para mantenimiento a la Estacién de Combustible; ei Almacén
de Materiales solicitd incluir en las especificaciones técnicas, la calibracion de los tanques ¢ Instalacidn del
Software Site Omat, para administrar la informacién de la Estacion de Combustible, El solicitante del servicio por
parte del Puerto, no incorporo dicha especificacion, ya que el proveedor invitado, no participd en el proceso, por
no poseer derechos de la marca GASBOY.

La funcion principal por fa cual, el Almacén de Materiales utilizaba dicha herramienta, era monitorear los
suministros, llevar un historico y obtencion de reportes, los cuales se cotejaban con los documentos proporcionados
por la persona que despachaba fisicamente el combustibie. Por lo cual, se considera que si es necesario fa puesta
en marcha de la herraniienta en mencion.

COMENTARIO DEL AUDITOR.

Es conveniente, partiendo de la necesidad del manejo expedito de la informacion y de un diagnéstico de factibilidad,
se reinstale el Sistema de Administracion de Combustible y se procure integrar sus datos al Mdédulo de Almacén del
SADFL :

Duplicidad en el procesamiento de los dates, sobre articulos que se ingresan al Mdédulo de
Almacén SADFI.

Como resultado de la entrevista realizada a los usuarios del Sistema SADFI del Puerto La Unidn, se conocid que existen
articulos duplicados en el Madulo de Almacén e Inventario, lo cuales, aunque sus caracteristicas son similares, han
sido registrados con cadigos distintos,

COMENTARIO DE LA ADMINISTRACION.

El usuario José Levi Lopez, de la-Seccion Facturacion, manifesté que éste Médulo comparte su informacién con otras
empresas, tales como Puerto de Acajutla, AIES/SOARG y Oficina Central, utitizando una misma base de datos y que
ta duplicidad se origina debido a: Omisién de consulta en SADFI de articutos va existentes, probablemente no se
realizan las consultas necesarias entre las personas que crean los cédigos y a la falta de depuracion de los registros,

Indicd ademas, que la condicién antes mencionada, puede generar confusién al momento de efectuar inventarios
{isicos, entorpece el control del inventario, debido a que las existencias aparecen divididas entre los eddigos duplicados
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y que en los procesos que se efectian de compras consolidadas, puede darse el caso que las empresas adquieran los
mismo bienes (articulos) con codigos diferentes.

La encargada del Almacén de Materiales, manifestd que en efecto, existe la inconsistencia en cuanto a que se crean
articulos iguales en descripeion, cuando se necesita cambiar de especifico presupuestario, unidad de medida o precio
unitario, y el articulo que ya estd creado previamente no se puede modificar por tener historia de compra, transferencias
o pedidos en SADFI”. Esto debido que cada afio existe una necesidad diferente por las unidades solicitantes, como
por gjemplo las unidades de medida o presentacion de un determinado bien. La dificultad que se encuentra en este caso,
es tener dos Kardex para un mismo bien, sin embargo, los responsables de los almacenes tenemos la opcidn de realizar
traslados hacia un mismo cddigo para evitar la doble tarjeta.

La analista programadora, a cargo del Modulo de Almacén e Inventario, manifestd que las causas de este fendémeno
son las siguientes: Se crean articulos iguales en descripeién cuando se necesita cambiar de especifico presupuestario,
unidad de medida o precio unitario, y el articulo que ya esta creado previamente no se puede modificar por tener historia
de compra, transferencias o pedidos en SADFL Existen varias personas autorizadas para fa creacion de articulos sin
tener relacién con los almacenes y que la persona que crea los articulos no busca si ya existe en SADFI para poder
reutilizar Jos existentes. Por lo anterior, manifiesta que para superar esta condicién, se ha acordado que la opcidn en
SADFI[ para crear articulos, solo la tenga asignada las personas que administran los almacenes en cada empresa, existen
validaciones a nivel de ventana para evitar ingresar articulos con descripeiones iguales y que cada administrador de
almacén s responsable por consolidar las existencias de los articulos repetidos dentro de sus almacenes,

COMENTARIO DE LA ADMINISTRACION.

Es necesario, como lo menciona la analista programadora, que cada encargado de Almacén, realice una depuracion de
los articulos duplicados existentes, consolidando las existencias de los articulos repetidos dentro de sus almacenes y
en lo posible, evitar esta practica, a fin de generar una posible confusion o errores.

SE HACE CONSTAR:

Que durante el desarrolio del examen especial, se observo lo sipuiente:
Sector de la Sala de Datos, sin cAmaras de video vigilancia.

Al realizar una inspeccién fisica a la Sala de Servidores, se observo que en esa drea no habfa camaras de video vigilancia,
sin embargo, para fortalecer la seguridad, recientemente ha sido adquirida por la Seccidén Seguridad Fisica del Puerto La
Unién, una Cdmara tipo Mini Domo, gue serd destinada para dar cobertura mediante video vigilancia (CCTV), a los accesos
de 1a Sala de Servidores de Datos.

CONCLUSION:

De acuerdo a los resultados obtenidos, mediante Ias pruebas y procedimientos efectuados en el Examen Especial, se concluye
que exisie un cumplimiento razonable, de las politicas y normas relacionadas con las Tecnologias de Informacién, no
obstante, al iniciar el examen, se observd la falta de una bitdcora que registre todos los accesos a la Sala de Servidores de
Datos, para proteger los equipos ante los accesos no autorizados y mantener el control de las actividades que ahi se realizan,
condicidn que fue corregida durante el desarrollo del examen. Por otra parte, se debe evitar que los usuarios compartan una
misma clave de acceso, para el uso de la red y los Sistemas mecanizados, con el fin de mantener la confidencialidad,
autenticidad y la trazabilidad de la informacion; en cuanto a la seguridad del equipo informético, se necesita mantener una
reserva de baterias de respaldo de energfa y repuestos razonable, para sustituir los que presenten fallas, a fin de mantener
los equipos protegidos ante las variaciones de voltaje y cortes de energia. Se debe actualizar el Instructivo de Respaldos de
Datos, de manera que refleje los procedimientos actuales. Es necesario reinstalar el software, para la administracion remota
de 1a informacidn relacionada con la estacion de combustible, con el fin de agilizar el control sobre el consumo e integrar
los datos al SADFI; en cuanto al Mdadulo de Almacén e Inventario del SADFL esnecesario evitar la duplicacion de articulos,
registrandolos con igual descripcion y codigos distintos.
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PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial sobre el cumplimiento a las politicas y normas
relacionadas con las tecnologias de informacian en el Puerto La Unidn, al 26/11/2018, y es (inicamente para informacion
y uso de Junta Directiva, Presidencia, Gerencia General, Gerencia de Sistemas de Informacion de Oficina Central, y de la
Encargada de la Seccion Recursos Humanos y el Técnico responsable de la Seccion Informatica del Puerte La Unién, y no
se deberd usar para ningilin otro propésito.

-ncargado de la Seccidon Recursos Humanos del Puerto La Unién.
Técnico responsable de la Seccidn Informatica del Puerio £a Unidn.
Archivo.
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