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COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

11 de septiembre de 2019,

REF. UAI-012/2019,

Lic. Federico Anliker.
Presidente de la Comision Ejecutiva Portuaria Autonoma.
Presente.

Ef presente informe contiene los resultados del “Examen Especial al Recurso Informético del ATES/SOARG, en cuanto a su
Disponibilidad, Cobertura de Seguro, Mantenimiento y Descargo, en el periodo del 01 de julio de 2018 al 31 de mayo de 2019™.
La auditoria fue realizada en cumplimiento a la Orden de Trabajo No. 11 del 03/06/2019 v a los Arts. 30 y 31 de la Ley de la Corte
de Cuentas de {a Reptiblica y a las Normas de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la
Repiblica.

ANTECEDENTES DEL EXAMEN:

ET AIES/SOARG, se mantiene en operacion las 24 horas del dia, utilizando Recursos Informéticos, tales como Red de Datos
y Sistemas de Informacidn, espectficamente el SADFI, debido a esto, es importante verificar la disponibilidad de los equipos,
cobertura segiin Paliza de Seguros, cuyo valor y proposito sean esenciales, para garantizar la continuidad ante una pérdida
parcial o total, asimismo, la aplicacién del mantenimiento preventivo, que prolongue su vida 1til y asegurar que su
funcionamiento, se mantiene acorde a los objetivos y desarrollo de las actividades encomendadas; comprobando ademds, el
descargo oportuno de Activo Fijo, por inservible, dafiado u obsoleto, tomando en consideracién para tales efectos, el
cumplimiento del marco regulatorio, al que estdn asociados los recursos, razdn por la cual, se ha programado la presente
actividad.

‘;'O’BJETIVOS DE LA AUDITORIA:

Emitir un informe que contenga los resultados del “Examen Especial al Recurso Informético del AIES/SOARG, en cuanto
a su disponibilidad, cobertura de Seguro, Mantenimiento y Descargo, en el periodo del 01 de julio de 2018 al 31 de mayo
de 20197, con el propésito de determinar la disponibilidad del Equipo Informatico y del Sistema SADFI, asi como, constatar
si el recurso informético, estd debidamente asegurado, verificando ademds, lo relacionado con su mantenimiento y los
descargos oportunos en el Activo Fijo, garantizar también, el grado de cumplimiento de la normativa dispuesta en el Manual
de Politicas y Procedimientos de Tecnologias de Informacion y efectuar un Seguimiento a las Recomendaciones en Proceso,
Contenidas en el informe Ref. UAL-012/2018, del 04/10/2018, Informe Ref. UAI-022/2017, del 11/12/2017 & Informe Ref.
UAI-042/2015, del 23/12/2015, emitidos por esta Unidad,

Objetivos Especificos.

1. Constatar la disponibilidad del Equipo Informatico y del Sistema SADFI, mantenimiento y descargo del Recurso
Informdtico, mediante la verificacidn al cumplimiento a las Normas Técnicas de Control Inferno Especificas de CEPA,
asi como de la normativa interna contenida en el Manual de Polfticas y Procedimientos de Tecnologfas de [nformacion,
a fin de garantizar su disposicién, mediante st administracién, uso adecuado y el buen funcionamiento de los equipos,
realizando para esto lo siguiente:

a. Comprobar si la Seccion de Informatica del AIES/SOARG, cuenta con un Plan de Trabajo Anual, para la gestion
del Recurso Informatico, apegado a la normativa asociada y que sea del conocimiento de la administracién,

b. Constatar si se ha divulgado las normativas en cuanto al uso del Equipo Informatico y Etica del Software.

c. Inspeccionar las condiciones de los Servidores de Datos y dispositivos de comunicacidn de la Red Informdtica, a
fin de garantizar el buen funcionamiento y un 6ptimo desempefio, de manera que los servicios de red se provean
de forma ininterrampida.

d.  Verificar la existencia de una planificacidn y ejecucién del Mantenimiento Preventivo a los Equipos Informaticos,
para garantizar el buen funcionamiento y prolongar su vida Gtil.
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e. Revisar la documentacion relacionada con el descargo de Equipos Informaticos, del Activo Fijo, tales como:
diagnésticos técnicos, hojas de transferencias y fichas de bienes de Activo Fijo, a fin de constatar, si el proceso de
descargo de los equipos, se eslé realizando de manera oportuna, para mantener actualizado el control de inventario
y ¢l detalle de equipos asegurados.

2. Comprobar el cumplimiento a las medidas preventivas de seguridad, que garanticen ante cualquier falla, fa disponibilidad
de tos Recursos Informaéticos, contenidas en el Plan de Contingencias del AIES/SOARG, tales como:

a. Constatar si la Seccion de Informética del ATES/SOARG, esté realizando periddicamente los respaldos o back up
de la informacion.

b.  Comprobar si los Servidores de Datos, dispositivos de interconexion y equipos conectados a la Red Informatica,
cuentan con equipos de respaldo de energia, en éptimas condiciones, para garantizar el desarrollo ininterrumpido
de las actividades def AIES/SOARG, tales como: Baterias de respaldo o UPS, repuestos, generador de energia o
planta eléctrica y respaldo de configuracién de los Switches de la Red VLANs.

¢.  Verificar la existencia de un Software Antivirus, Anti Spam y de Prevencion de Intrusos (IPS), debidamente
actualizado.

d. Examinar el registro de la navegacion en el Infernet por parte de los usuarios, mediante el criterio de los Sitios
Web mas visitados, Usvarios mas activos y Categorias, en e periodo: 01 de marzo al 31 de mayo de 2019, a fin
de constatar el uso adecuado de este recurso.

e. Configuracion activa en el Servidor Principal, para que los usuarios de la Red Informatica, realicen el cambio de
- . . . . - Ly q
contrasefia o clave de seguridad en sus equipos, para evitar accesos no autorizados en los recursos informéticos]

f.  Entre otras.

3. Constatar si se cuenta con una cobertura de seguros vigente, que garantice ante la pérdida de los Equipas Informaticos
fundamentales para el desarrollo de las operaciones de la empresa, cuyo valor y propdsito sean esenciales, estén
debidamente asegurados y que el importe del seguro, corresponda con la cantidad y valor de adquisicion de los equipos.

. 4. Realizar una verificacion al proceso de mantenimiento preventivo a los Equipos Informaticos, a fin de comprobar, si

i*rectben este servicio de manera oportuna, para garantizar el funcionamiento acorde a sus objetivos, que estén protegidos
“Aogica y fisicamente y que estén disponibles, para apoyar el desarrollo de las actividades encomendadas.

. Comprobar si los Recursos Informaticos, estdn siendo controlades mediante un inventario, con registros de informacion
actualizada, en cuanto a la incorporacion de nuevos equipos, asf como su descargo oportunc en el Activo Fijo.

6. Verificacion de Seguimiento a tres Recomendaciones en proceso, que provienen de auditorias anteriores y estan
contenidas en el informe emitido por esta Unidad, con Ref, UAI-012/2018, del 04 de octubre de 2018, Informe Ref.
UAIL-022/2017, dei 11/12/2017 e Informe Ref. UAI-042/2015, def 23/12/2015,

ALCANCE DE LA AUDITORIA:

Realizameos Auditorfa de examen especial, que incluyé una verificacion a la disponibilidad de equipo informatico, cobertura
en la poliza de seguro, su mantenimiento preventivo planificado y ejecutado en el afio 2018, asi como €l descargo oportuno
de los equipos en el Activo Fijo, seguimiento al Plan de Trabajo Anual, divulgacion de las normativas sobre el uso de los
equipos, inspeccion a la Sala de Servidores, dispositivos de conexidén de red, medidas preventivas de seguridad contenidas
en el Plan de Contingencias y el cumplimiento a la normativa interna, contenida en el Manual de Politicas y Procedimientos
de Teenologias de Informacion, en ei periocdo del 01 de julio de 2018 al 31 de mayo de 2019. Fue realizado un seguimiento
a tres Recomendaciones en Proceso, contenidas en Informe Ref UAI-012/2018, del 04/10/2018, Informe Ref UAI-
022/2017, det 11/12/2017 ¢ Informe Ref. UAI-042/2015, del 23/12/2015, de conformidad con Normas de Auditoria Interna
del Sector Gubernamental, emitidas por la Corte de Cuentas de la RepGblica. Para tal efecto se aplicaron pruebas en las dreas
identificadas como criticas, con base a procedimientos contenidos en el programa de auditoria y que responden a nuestros
objetivos.

RESUMEN DE PROCEDIMIENTOS UTILIZADOS:

Con el propdsito de cumplir con los objetivos planteados para el Examen Especial, se adopto como estrategia el desarrollo
de las actividades siguientes:

1. Con el fin de verificar la disponibilidad de los Recursos Informéticos y dei Sistema SADYFI, se entrevistaron a través de
cuestionarios y una muestra aleatoria, a los usuarios de la Red Informética del ATES/SOARG, a fin de conocer si reciben
los resultados de manera efectiva y acorde a los procesos establecidos v a sus necesidades de informacidn.
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2. Para comprobar la disponibilidad del Recurso Informético, verificande el cumplimiento de politicas v procedimientos
de tecnologias de informacién, sc entrevisté mediante cuestionario al Jefe de la Seccidén de Informdtica del
AIES/SOARG, as{ mismo, se efecluaron actividades de verificacion sobre algunos aspectos tales como:

2. Se efectud una inspeccién a la sala de Servidores de Informacidn, para verificar las medidas de seguridad que
permitan su funcionamiento de manera continua, asi como a la realizacién periddica del Respaldo ¢ Backup de la
informacién que se genera en el AIES/SOARG.

b.  Se realiz6 una verificacion al cumplimiento de las medidas de seguridad preventiva, contenidas en el Plan de
Contingencias del Area de Informatica.

c. Se llevd a cabo una inspeccion fisica de todos los equipos de 'comumicacién de la Red Informdtica del
AIES/SOARG, en relacion a su funcionamiento, mantenimiento, proteccién y seguridad energélica, es decir su
UPS o baferia de respaldo de energia y regulador de voltaje, con el fin de garantizar la operacion ininterrumpida
de los servicios de red v de los Sistemas de Informacion,

d.  Se inspeccionaron 16 computadoras portétiles (Laptop) de una muestra aleatoria, obtenida de un total de 70, asi
como 38 computadoras de eseritorio {Desktop) de un total de 165, para constatar su estado de funcionamiento,
seguridad, capacidad de almacenamiento y disponibilidad, asf como del cumplimiento a la normativa asociada.

3. Para comprobar la vigencia y cobertura en la Poliza de Seguros del Recurso Informaitico, esencial para el desarrollo de
los procesos del AIES/SOARG, se solicitd a ta Jefa de Administracion de Seguros de Oficina Central, una copia del
listado del equipo asegurado, quien present6 el informe con vigencia del 01/01/2019 al 01/10/2019.

4. Con ¢l abjeto de conocer, si para los procesos del aseguramiento, mantenimiento v descargo, el Recurso Informético se
estd controlando mediante un registro de informacioén actualizada, tanto en el inventario, como en el Activo Fijo, se
solicitd a la Seccidn de Informatica, el inventario de hardware, los diagnésticos técnicos emitidos en el 2019, asi como,
copia de las solicitudes de transferencia para el descargo del Activo Fijo,

En relacién al seguimiento a recomendaciones en proceso de auditorfas anteriores, se entrevistd a los responsables del
cumplimiento de tales recomendaciones, contenidas en el informe de Auditorfa Interna con Ref. UAI-012/2018 del
04/10/2018, a fin de conocer las acciones efectuadas para superar las condiciones vy su respectiva documentacion de
sopotte.

V. LIMITANTES A LA AUDITORIA:

Para alcanzar el cumplimiento de los objetivos del Examen Especial, se realizaron diferentes solicitudes de informacion a
la Seccidn de Informdatica del AIES/SOARG; sin embargo, no fue presentada en su totalidad, lo que no permitié realizar
algunos procedimientos, aunque los objetivos en su mayoria fueron cumplidos, tal como se presenta a continuacion:
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Sitios Web mas visitades, Usnarios mas
activos y Categorias.

Informacion solicitada, no Fecha de . . Comentario del Jefe de la
. Objetivo no cubierto L -
presentada. solicitud Seccién de Informaitica
a) Reporte consolidado del historial de Una :':lC'f{éﬁhZﬂClOl.l en el Firewall,
. . . . . produje un cambio cn el sofiware,
navegacion en internet, del 01 de marzo Examinar el registro de navegacion en el [1ea0 de esto. PIEsenEa Ul CIer bor
al 31 de mayo de 2019, respecto a los | 31/05/2019 | lnternet por parte de los usuarios, a fin de & . P - P

constatar el 5o adecuado de este recurso.

o cual, no fue posible emitir log
reportes, situacids que ain se estd
revisando con e proveedor.

b) Documentos que comprueben, gue hay
usuarios que ticren en su  haber,
diagnéstico téenico de sus equipos
informaticos, tos cuales, atin no han side
descargados del Activo Fijo.

Entrevista
del
20/06/2019

Revisar la documentacidn relacionada con cl
descargo de Equipos Informaticos, del Activo
Fijo, tales como: diagnosticos técnicos, hojas
de transferencias y fichas de bienes de Activo
Fijo, para constatar, si €] proceso de descargo
de los equipos, se estaba realizando de
manera oportuna y mantener actualizado el
control de iventario y detadic dc cquipos
asegurados.

Mo emitié comentario al respecto.




VI. RESULTADOS DE LA AUDITORIA DE EXAMEN ESPECIAL:

Como resultado de los procedimientos aplicados, determinamos las siguientes condiciones:

1. Inconsistencias en la informacién de los Equipos Informaticos del AIES/SOARG,
reportados a la Aseguradora, para su correspondiente cobertura.

Para comprobar la vigencia y cobertura en la Poliza de Seguros del Recurso Informatico, esencial para el desarrollo de
los procesos del AIES/SOARG, se obtuvo un listado de ios equipos informaticos registrados en el Activo Fijo al mes
de mayo de 2019, asimismeo, se tuvo a la vista copia del control de inventario del recurso informético en poder de la
Seccion de Informatica; copia del listado de los equipos informéticos dentro de la Péliza No. EQEL-192248, con
vigencia 01/01/2019 al 01/10/2019, presentado por la Seccidn de Seguros, segtin el detalle de los equipos que le fueron
reportados. Al revisar los fres registros de equipos informéticos, se observaron ias condiciones siguientes:

a) Equipos No Ascgurados:

v

e

TRECE CONIPUTADORAS PORTATIIIS S]\l SEGURQ. : ]
No, Cdd:go Centro de Costo. iy _ S Modelo ] : I:;;a i
. JOSE ARMANDO MARROQUIN PROBOCK . .
i L101400413 | Jefatura Operaciones lopange HFERRERA Hp 440 G5 SCD7412PWT 1,046.00 | 1G-ene-18
Py
2| 1101400368 | Seguridnd Industrial JOSE GUILLERMC ARTIGA ey | YOSTRO T By 1,300.00 | 16-dic-10
. JORGE ALBERTC MONTALYO . PROBOOK .
3 1101400246 | Recepeidn de Carga HERNANDEZ Hp 61700 CONL24995WY 984.07 | 31-jui-13
A NELSON MIGUEL ERAZC PROBOOK
4 119400415 | Jefatura Depto. Administrative ABDALA i 440 G5 SCD7412PW4 1,046 00 | 10-cne-18
. - PROBOOK
5 1101460416 | Unidad SMS ISRAEL ALBERTO MARTINEZ HP 440 G5 5CD7412PWG 1,046.00 | 10-ene-18
- - . PROBOOK
& 1101400417 | Jefatura Explotacién Comercial OTTO SIDNEY INTERIANO HP 440 G5 SCD7412PWe L,046.00 | 10-ene-18
o RAFATL ERNESTC MENDGZA PROBOOK
7 1801400414 | Jefalura de Seguridad GALVEZ HP 410 G5 S5CD7412PVY 1,046.00 | 10-ene-13
Jefatura Departamento de GIOVANNY FRANCISCO LATITUDE
8 1101400402 Mantenimiento GUARDADO DELL F5480 114P3M2 1,606.00 | 10-ene-18
i o RAFAEL ADALBERTO COBOS PROBOOK .
9 1101400409 | Scecién Informdtica CARRANZA HP 440 G5 S5CDT42PVW 1,846.00 | 10-ene-18
N - JAIME LEONARDC PARADA PROBOOK
16 1 1101400410 | Jefatura Gerenciz Acroportuaria GONZALEZ HP 440 G5 5CD7412PVP 1,046.00 | 10-cne-18
Jefatura Departamento de JOSE ERNESTC IIERNANDEZ PROBOOK
11 1101400411 Mantenimistito AGUILAR Hp 140 G5 S5CD712PVEK 1,846.0C | 10-ene-18
12 1101490412 | Seccidn Informatica XIOMARA ARACELY PINEDA Hp ‘]:5(?3500]( 5CD7412PVD 1,046.0¢ | 10-ene-18
13 | 110140021 | Noregistada en el luventario solo | 5 op 0 nents Maenimiento gy PROBOOK | 5 p33s0m0n 1,332.23 | 17-feb-14
en Activo l"Ue PERY
UN SER\’ IDORDE DATOS SIN SEGURO . :
- PR RS e R achm
No, Céd]go C‘entw de Costo ~"Nombre Marea | - Modelo Valor &) CAdq.
1 | 1100101164 | Scecion Informética Efrain Mendoza Maxtinez DELL ;‘;‘3‘? Bdee | sripemz 10,860.00 | 16-mar-18

b) Equipos Asegurados, registrados en Bodega de Activos Fijos Obsoletos, en Estado Bueno o Inservible:

CTNCO CO\’I'PUTADORAS PORTATILES INSLRVIBLLS R
D : : ] Valon(V) /o .F.cc.ha :
Centxo de Costo » Nombre. - Marca | Modelo Serie - “Suma - . -
. : T ; - ! Adq.
: Asegurada S
ACTIVOS FIIOS OBSOLETOS a1 : VOSTRO NW554 — vV 1,411,50
PO TIRM00I26 e R VIBLE desde 20/06/2017). | MORENA ELIZABETH GARCIA | DELL | 4o pon; | Ap(jompBG | SA 11000 | 27 0ay-08
ACTIVOS FIIOS OBSOLETOS N : LATITUDE . vV 1,874.06
2| 10100134 | bocr o VIBLE desde 20/087201g), | MORENA ELIZABETH GARCIA | DELL | =0 SRWNXH! SA 110000 19-fch-09
ACTIVOS FIIOS OBSOLETOS ; LATITUDE .
3| V0100261 | (nieney desde 06/09/2019), MORENA ELIZABETH GARCIA | DELL | 20 3Q96VY1 £,130.00 | 21-dic-13
- HpP
ACTEVOS FIIOS OBSCLETOS : ) . .
4| 1ISH00I8S | o) desde 1540312019, MORENA ELIZABETH GARCIA | HI §ﬁ%ﬁom‘ CNUISIRTS 1,283.00 | Ol-jul-11
ACTIVOS FIJOS OBSOLETOS . T (A o . AF=TRH2351 .
5”. 1102400195 (BULNO) desde 08/03/20i9 MORENA ELIZABETH GARCIA . DELL VOSTRO AS=TSH23S § 1,013.00 | 23-dic-11
UNA CAMARS. INSF VIBLE, . ' S
PR s ; Fecha
No.. Clﬁdigo Centro de Costo Nombre Marea | “Modelo - Serie - ~Valor - Adg
ACTIVOS FIJOS OBSOLETOS : POLAR | POLAROID
L | 1200700020 | (oo VIR E desde 20/08/2018), | MORENA BLIZABETIL GARCIA | () meto E7684KPW 400.00 | 0d-may-00




lRLS PROYLC’! ORLS N BODEC‘A DE ACTIVOS OBSOLETOS Y UNPROYECTOR I.NSERVIBLE )
N HE ) L e U Techa
Nu. . Céd[go - Ccutm de Costo MNombre i M‘uca Modelo . “Serie. .| Valor A'dq
1§ tigosooads | ACTEVOS FUOS OBSOLETOS o op by ms 17 ABETH GARCIA | EPSON :)?legiw GMSGS61343F 1,099.00 | 08-jun-05
(REPARACION desde 13/08/2000) | HARLY : 55 il e e
ACTIVOS FIIOS OBSOLETGS : ]
2| T10080005¢ | Corr om0 deade 22012013, | MORENA ELIZABETH GARCIA | EPSON { 3LCD MASFI80996L 707.75 | 13-n0v-09
SUPERVISORIA DE FOWER
3| 1100890046 | SEGURIDAD (INSERVIBLE JOSE ISRAEL RAMIREZ TREIO | EPSON | LITEEMP- | GMOGSY0421F 999.06 | 15-may-07
desde 07/10/2016). 53
¢) Equipos Asegurados, con un Valor Sixperlm‘ a su Costo de Adqmsl(:lon'
UNA.COMPUTADORA PORTATIL. | ' SE b R o
= IR _ R R ; Yalor(V)/ Focha
No_._ Cédlgo e C_c_ntm (lc_ Coste “IModelo Serie | - Suma Ad
e i 7 B ' : Asegurada | - 4
ACTIVOS FLIOS OBSOLETOS I : VOSTRO V 1,013.00
1| 1191400206 (BUENO), desde 04633015 MORENA ELIZABETH GARCIA | DELL | o CRH2381 SA L3000 | 207012
TRES SERV!.DOR_Eh DE DATOS. - ' o
ACTIVOS FIJOS OBSOLETOS N I . . : V545690 .
U rootcesos | frpn e MORENA ELIZABETH GARCIA | DELL | ECM CF224D1 SA 7.800.00 | 02906
CUARTO DE SERVIDORES : N PROLIANT | - e | ¥ 5,393.23
2| 1100100588 | oo EFRAIN MENDOZA MARTINEZ | HE M350 MXQOOTOSIM | g Sroo | 29-may-09
- ) . - 1FRER v 2,250.00
3 | 1100300005 | UNIDAD DEINFORMATICA | EFRALN MENDOZA MARTINEZ F2064N 353601132 Ol-mar-04
OX SA 5,000.00
UN PROYECTOR, o : : at
: . - T Piwxaza0 V53590
I | 1106800108 | UNIDAD DE INFORMATICA | EFRAIN MENDOZA MARTENEZ I RICOH ] e | B394XB00308 E A 550,00' 28-ago-15
d) Equipos Asegurados, con un Valor Inferior a su Costo de Adquisicién:
DOCE CO\TPUTADORAS PORI‘ AIIL}LS ASEGURADAS CON UN VALOR TNFERIOR A SUCOSTO DE ADQUISICION
: Valor(V)/ : :
o Marca: ; Mode]a : ~Berie Suma Fecha
| ivarea; ¢ Serc ! Adg.
: : Ascgurada
- . i LATITUDE YV 1,750.00 .
| 1161400129 { ARCHIVO PERIFERICO JUVENTMNO GUTIRRREZ DELL | oo 19705697461 | ¢\ "1op'0g | 29-die-08
2 | 1101400089 | SELECCION Y CAPACITACION | NGRID JEANNETTE LARA pELL | PITURE ] 5504505645 o e | 2eene.07
3 | 1101400128 | ALMACEN DE MATERIALES | MANUEL ISTDRO ROMERO DELL IEQEJ UDE | |saa0520821 \g”\ :*ggg'gg 20-dic-08
! i i TATITUDE v 1,750.00 .
41 1101400130 | SEGURIDAD INDUSTRIAL JOSE GUILLERMO ARTIGA DELL | oo 26017442097 | ¢ oo | 29-dic-08
i ) , i LATITUDE Vo OLEMO0]
5 [ 1101400145 | JEFATURA SEGURIDAD WILLIAM SAUL POSADA DT A IQWNXH] SA 130000 | 109ul09
o : S : BLITRRO0 v 209243
6 | 1101400146 | IEFATURA DE OPERACIONES | JORGE ALBERTC GOMEZ He Kassoy | ZCESIOPTZM | TI00e0 20may-09
- PRO SCNUS3IGNN |V £,331.00
7 11:01400151 | JEFATURA DE OPERACIONES | EDUARDO MORALES DURAN | HT BOOK44108 | 1 SA 11000 | 01-00v-09
SUPERVISORLA EDIFICIO o N ) PROBOK V127800 .
B HOLO0LST | ppe e O P ASARDs | CANDY SUGHEY HERNANDEZ | HF 15108 ONUSS2I92X | ¢ 1o oo | 16-dic-09
JEFATURA ELECTRONICA Y N TOSH | . ] vV L915.93 ]
9 | 110100095 | oSBT MANFREDO GUIDOS GOMEZ Ba SATELLITE | 341264450 SA 110000 | 2704
TOSHI | SATELLITE V193805 .
16§ 1101400666 | JEFATURA SEGURIDAD WILLIAM SAUL POSADA BA o 84168741Q YA L 10000 | O6-die-0d
11| 1101450153 | JEPATURA SEGURIDAT) JOSE ISRAEL RAMIREZ TRE)O | DELL | Es400 oQwNxHL | ¥, DS 0 | 30-dic-09
CUARTO JEFATURA Vo 129550 |
12| HOMSOIET | G JOSE RUFING ROMANO ue PROBOOK | 2CEII8005G | g gy | O8-un-11
DOS ISERVIDORES DE DATOS ASLGURADOS:CON UN VALOR I\TERIOR A SU COSTO DE ADQUISICION B
1| | 1102000089 | UNIDAD DE INFORMATICA | EFRAIN MENDOZA MARTINEZ | DELL | NOTIENE | NO TIENE ;’ " }?ggggg 21-0ct-15
2 | 1102200004 | UNIDAD DETMFORMATICA | BFRATN MENDOZA MARFINEZ | DELL | Ti200 CIL NS£2 Mpysvred RESRE
UN PROYECTOR ASE(:URADO CON UN VAI ,OR INTLRIOIl A SU COSIO DL ADQUISICION _ .
1 | 1100800095 | SELECCION Y CAPACITACION | INGRID JEANNETTE LARA iEPSON FHSSZA |'I‘UAF3X5480L | v ggggg| 16-tay-14




e) Equipos Asegurados, con datos inconsistentcs en el Inventario de Informatica o en el Activo Fijo:

NUEVE COMPUTADORAS PORTATILES, REGIST. RADAS LN EL ACTIVO FLIO, I’LRO SIN REGISTRO £N EL INVENTARIO DE LA
SECClON DE I\TFORMATICA

Sene :

[ R Coehe ST e : I : Valor(V)/ .
No, Cé_djgo- T Centro_tle Costo - . Ll Nombre .| Marea | - Modelo 5CB (' S) Suma Fecha
et B e L PRI RN ekt - d Rinky Active Aseotirada Adg.
S : U o : Fijo(AF) ours
T AP ACTIAC [ TATITUDE [AS=11¥s5C1 |V 1,300.00
1| 1101400089 | SELECCION Y CAPACITACION | INGRID JEANNETTE LARA pRiL | AT [epiroons6io | SA 110000 | 241607
: : CATITUDE [AS=CAWSIIEL |V 175600 | 0o
2 | 1101400130 | SEGURIDAD INDUSTRIAL | JOSE GUILLERMO ARTIGA pELL | A e bmrn 742557 SA L1000 | 2508
5 - : . ELITEROO | 5o, Vo 2,09043 ,
3 | 1101400140 | JEFATURA DE OPERACIONES | JORGE ALBERTO GOMEZ, HP | ppssow | ACERIOPIZM [ Rt 20-may-9
CUARTG JEFATURA - [V 129550
4 | noraoaisy | SUARTO BEA JOSE RUFIND ROMANO HP | PROBOOK | 2CENSO00SG | ¥, |0q g | 08un-lt
ACTIVOS FIJOS OBSOLETOS e _' VOSTRO | .- Vo 101300
s | o1a0m06 | AN feade osom0ts. - | MORENA BLIZABETH GARCEA | pELL | SR fermsst SA 13009 | 20-Teb-12
SEFATURA DEPARTAMENTC : LATITUDE o
6 | 1omooasy | EXATEREDE WILLIAM CAMILO AGUILAR | DELL | p200 B2B6VY1 1,130.00 | 21.dic- 13
ACTIVOS FJOS OBSOLETOS 2L A AT | LATITUDE .
7| nosezst | A O gty MORENA ELIZABETH GARCIA | DELL | (AL 3096V 1 1,130.00 | Zl-dic-13
CENTRO OPERATIVO DE : PROBOOK |, oo
B 000310 | LIS (COF) JOSE RUFINO ROMANO o RoR 2CF42408CT1 1,129.35 | 30-ene-15
ACTIVOS FIJOS OHSOLETOS A ELL in PROBOOK | . :

] 1:01400185 (BUENOQ), desds 15/03/2019, MORENA E.LIZ.ABETH. GARCIA Hp 64508 CNUITI5IRTI 1,283.00 { 01-ul-11
DOCE COMPUTADORAS PORTATILES CON SERIE DISTINTA A LA REPORTADA A 'LA ASEGURADORA Y TUNA CON MODELO,
Hetanid oy 1 DISTINIA 4 LA REPORTADAA 1A ASEGURADORA Y UNA CONMODELO.

e APACIEAC : : T TLATIUDE [AS=11VSsCT |V 180000 ] 5,
I 1101400089 | SELECCION Y CAPACITACION | INGRID JEANNETTE LARA pRLL | \b2250595649 | SA L 100,00 | 2561607
w0 | e i —TLATITUDE AS=CawoIlll [V 175000 | oo

2 1101400130 | SEGURIDAD INDUSTRIAL | JOSE GUILLERMO ARTIGA DELL | EATY b -s6d17402997| $A 11o000 | 2-0ie 08

| LATITUDE F=7YID4S1

5| 1101400207 | UNIDAD DE INFORMATICA | EFRAIN MENDOZA MARTINEZ | DELL | TAT N 1,560.00 | 29-feb-12

4 | 1101400196 | AREAS VERDES LUIS EVER ALFARO CHEVEZ | DELL | vOsTRO [N 20n23e 1,013.00 | 31-dic-11

ACTIVOS FIJOS OBSOLETOS : _ : AF=7RH23S1 :
s | nonon1ss | e sty | MORENAELIZABETH GARCIA | DELL | vosTRO  [\{T70a0 1,013.00 | 23-dic-11
AF=8ATELLITE|
. TOSHI | as0 voesees |
6 | 1101400066 | JEFATURA SEGURIDAD WILLIAM SAUL POSADA Gl I § T SIS Do L
0ibu1g
. - MN-BX53881
SALVAMENTO ¥ EXTINCION . L |vostRo  EEXSESE j
7| 1iondoozzz | PAEVAMENIO SORGE LUIS ARIAS DELL | Yohe 0 Jrcivovwse 1,156.63 | 104ul-52
PROBOOCK.  AN=5CG332043M

g 1101400326 JEFATURA DE OPERACIONES | KARLA ESMERALDA GUEVARA | HP 1,345.00 § 28-ago-15

640 IAF=3CG33203%P

SISTEMAS ELECTRONICOS

o | 1101400327 T EDWIN NAPOLEON REVAS Hp PROBOCK  M-5CG3220450

1,345.00 § 28-apo-15

AREA AERONAUTICA 640 \F=scas32013A
10 | 1101400328 ff]fﬁgég’* DE RECAUDACION | (b1 08 ANTONIO HERNANDEZ | HP EESBOOK s 1,345.00 | 28-age-15
11 | 1161400324 | CERTIFICACION JOSE ANTONIO CASTELLANOS | WP | PROBOOK  Ruscasue 1,345.00 | 28-ago-15
12 | 1161408357 | JEFATURA DEPTO RRHH ALMA GUADALUPE HENRIQUEZ | DELL | LATITUDE | AFZURZLC 1,210.00 | 63-0ct-16

CUATRO PROYECTORES CON MODELO O SERIE DISTINTA A 1.0 REPORTADO A LA ASEGURADORA.

IN=JIKF7710826

£ | 11oos00049 | CERTIFICACKN JOSE ANTONIO CASTELLANOS | EPSON | Emp-170s [T 2RFTTI00S 1,197.00 | 3 1-mar-08
SALVAMENTO Y EXTINCION NCH369A  INCNEBOROT3905L
2| ticosonos | SALEAMENTO JOSE RUFINO ROMANO EFSON |1 1000 RTECRTSSL 660.30 | o8-mar-11
N—— - AF3LC
3 | 1160800057 | JEFATURA DESEGURIDAD | DIELSE MAYELA GONZALEZ | poonyy Wepoweriime| pscrisissa. 56975 | 01-feb-12
(Yane trabaja cn CEPA). ko
AF=H430A
4 | 1100800078 | JEFATURA DE SEGURIDAD | WILLIAM SAUL POSADA EPSON [sS=FOWERLITE| PSPK2X06128 586.00 | 22-may-13
S12

DOS SERVIDORES CON MODELQ O SERIE DISTINTA A LA REPORTADA A LA ASEGURADORA.

AF=PENDIENTE

L 1192100031 | UNIDAD DE INFORMATICA EFRAIN MENDOZA MARTINEZ EMC  Lic vy 5200 KTN-§1P13 48,000,068 | 31-dic-13
JAF=TL200
2 1192200004 | CUARTO DE SERVIDORES EFRAIN MENDOZA MARTINEZ DELL S=POWERVA | CILNS42 11,580.00 | 10-sep-15
2T TL2000

f} Equipos en la Pdliza de Seguros, sin registro en el Inventario de Informatica, ni en el Activo Fijo:

TUNA COMPUTADORA PORTATIL, ~ _
- R s - PR . o o . : : . . . .Va'lur(V)/ Feélla
- Centro de Costo -~ -0 7 "Nombre : Marea [ 'Meodelo Serie 2 Suma “oaila
; N R : i ) : i) Asegurada %
!/ T N . - - . ! BILLS | 8G-6000 2508343 1500090
3_‘_ ) 1 SECCION DE INFORMATICA EFRAIN MENDOZA MARTINEZ TONE | T2300 4o 8,000,00
UNFPROYECTOR, - .
1 13008000629 | GERENCIA AIES NEZFALL R'%MER'EZ _— EPSON | EMP-5IH FWD648%141FF 1,234.90
(Ya ne trabaja para CEPA).




El Reglamento para el Uso y Control de las Tecnologlas de Informacion y Comunicacién de las Entidades del Sector
Pablico, establece en el Art. 41 “La Unidad de TIC debe realizar un diagnostico o estudio para determinar [q necesidad
de contar con coberiura de seguros pare los principales equipos de computo v comunicaciones, que le permitan mitigar
el riesgo provocado anfe cualquier tipo de contingencia v desasire natwral”. EL Manual de Procedimientos de la
Seccion de Seguros, en el Romane V. NORMAS GENERALES, determina lo siguiente: “/. Para asegurar un bien
meve, el encargado de activos fijos de cada empresa deberd enviar a la Seccidn de Securos la documentacion
siguiente: 1.1, Descripcion del bien con la nmarea, el modelo, el miimero de inventario, el mimero de serie, el valor de
adquisicion, el empleado a quien se le hea asignado el bien v la empresa a la que perienece. 1.2. Copia de la requisicion
v de la factura o Comprobante de Crédito Fiscal”, y el numeral 6. “La Jefarura de Aetivos Fijos de Oficina Central y
los Encargados de Activos Fijos de las empresgs deben informar o la Jefutira de la Seccion de Seouros sobre los
traslados, subastas, donaciones o hienes obsoletos, para incluirios o excliirlos de la correspondiente pdliza o realizar
cambios en la poliza por iraslados entre empresas”.

Las inconsistencias anies detalladas, se originan segin el Jefe de la Seccién de Informatica, debido a que no se cuenta
con una retroalimentacion de la informacién remitida para su inclusion en la Pdliza de Seguros, por lo cual, no es
pesible conocer si hay errores en la informacidn, para poder verificar fa actualizacién de los datos con los encargados
de Activos Fijos y Seguros.

La falta de cobertura de seguro en bienes informdticos, necesarios para el desarrollo de las operaciones del
AIES/SOARG, no permitiria su recuperacion ante un siniestro; incluir en la pdliza equipos inservibles o va descargados
del Activo Fijo, podrfa hacer incurrir a fa empresa, en incrementos indebidos en el valor de la péliza; y asegurar equipos
por montos diferentes al de su adquisicion, podria resultar en pérdida econémica, dado que al momento de un reclamo,
la aseguradora ajusta los valores; ademds, proporcionar informacion errénea de un bien a la asepuradora, podria
dificultar su reclamo y retrasar la recuperacién o sustitucion del bien asegurado.

Recomendacion No. 1
Se recomienda al Jefe de la Seccién de Informatica del ATES/SOARG, efectuar lo siguiente:

13 Enviar Memorando a la Seccidn de Seguros, para que la informacion sobre los equipos informaticos por asegurar,
se canalice por medio del Encargado de Activos Fijos, segilin lo establecido en el Romano V. Normas Generales,
Articuio No.6, del Manual de Procedimientos de la Seccidn de Seguros; ademds, propercionar copia del reporte
sobre el equipo asegurado al Encargado de Activos Fijos y la Seccidn de Informdtica, con el fin de que ellos puedan
constatar, la vigencia de la poliza, la veracidad de {a informacién y sus valores de adquisicidn, asi como las
inclusiones y exclusiones de equipos, con copia para la Gerencia de Sistemas de Informacion para su conocimiento,

Solicitar a la Jefatura Administrativa det AIES/SOARG, que instruya a la encargada de Activos Fijos, en su calidad
de responsable de brindar la informacion de los Recursos Informadticos a la Seccién de Seguros, para que antes de
brindar la informacién requerida, valide los datos con quienes adquieren y descargan equipos, es decir, los Centros
de Costos, la Seccion de Informdtica y la Gerencia de Sistemas de Informacion,

Comentario de la Administracion.

Durante la lectura del borrador de informe, el Jefe de la Seccidn de Informatica, manifestd estar de acuerdo con la
recomendacion y adquirié los compromisos siguientes: 1) Enviard el memorando a la Seccién de Seguros, segin lo
recomendado y 2) Solicitard por escrito a la Jefatura Administrativa, que gire instruccion a la encargada de Activo
Fijo, para que se actualice a la brevedad la informacion.

Agregd, que se reunira con la encargada de Activo Fijo, a efecto de corregir los errores observados, en los listados que
fueron auditados y se actualizard la informacion,

Comentario del Auditor.

De acuerdo a fa normativa, el responsable de entregar la informacion a la Seccion de Seguros, es el Encargado de
Activo Fijo; sin embargo, la Seccidn de Informatica, debe constatar que la informacién entregada, sea correcta,
corrigiendo las inconsistencias, vigilando ademds, que los equipos incluidos en la péliza de seguros, contengan
informacion fidedigna y ademds, no descargar de su inventario los equipos, sin antes contar con [a documentacion que
evidencia su cambio de estado.

Grado de Cumplimiento de la Recomendacion.

En base a los compromisos adoptados, por parte del Jefe de la Seccion de Informatica, para superar las condiciones
observadas, la Recomendacion No. i, queda en proceso.

7
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2. Instructivo para el Respaldo de Datos sin actualizar.

El instructivo presentado por la Seccion de Informatica del AIES/SOARG, incluye las instrucciones para realizar el
Back Up o Respaldo de toda la informacion que se genera; sin embargo, no ha sido actualizado, ya que las instrucciones
que contiene, corresponden a la disposicion de almacenamiento de datos anterior a la virtualizacion de los Servidores
de Datos y también al Dispositive de Tape Back up que se utilizaba anteriormente.

Las Normas Técnicas de Control Interno Especificas de CEPA, en el Art. 204, establecen: “La Gerencier de Sisiemes
de Informacion y lus Unidades de Informdtice de las empresas, deberdn realizar periddicamente, respaldo de los datos
de los sistemas informdticos en el servidor, de acuerdo ol Mamial de Procedimienios de Tecnologias de Informacion”
y el Manual de Politicas y Procedimientos de Tecnologfas de Informacién, Art. F.3, establece “£y responsabilicud de
fa Gerencia de Sistemas de Informacion y/o Seccion de Informdtica de las Empresas, realizar los respatdos de los
datos gue residen en los servidores de datos institucionales de acnerdo al “Instructive de Respaldo de Datos ™.

La causa por la cual, ain no se ha actualizado el Instructivo de Respaldo de Datos, segin el Jefe de fa Seccion de
Informatica del AIES/SOARG, se debe a que han ocurrido cambios de responsable en la Gerencia de Sistemas de
Informacion; por lo cual, no ha sido posible, efectuar una reunion para abordar el tema.

La normativa indica, que los procedimientos se realicen de acuerdo al Instructivo, por lo que la falta de actualizacién,
podria hacer incurrir en incumplimiento a lo normado; por otra parte, un Instructivo desactualizado podria causar
confusion en los casos en que por alguna razon el proceso debe ser realizado por ofra persona que no es la habitual.

Recomendacion No. 2

Se recomienda al Jefe de la Seccidn de Informaética del AIES/SOARG, agilizar la vevisidn final del Instructivo para el
Respaldo de Datos, a fin de que sea aprobado por la Gerencia General.

Comentario de la Administracion.

4 Bl Jefe de la Seccion de Informdtica del AIES/SOARG, sobre lo recomendado manifestd, que en el corto plazo,
. solicitara una reunidn con el Gerente de Sistemas de Informacion, a fin de agilizar 1a actualizacién y aprobacion del
" Instructivo de Respaldo de Datos.

Comentario del Auditor.
Se espera que el Instructivo para el Respaldo de Datos, se actualice prontamente.

Grado de Cumplimiento.

Iin espera de contar en ¢l corto plazo, con un Instructivo de Respaldos de Datos actualizado, la Recomendacién No. 2,
queda en proceso de cumplimiento.

RESULTADO DEL ANALISIS DE LA EVALUACION DEL CONTROL INTERNO:

A fin de evaluar la razonabilidad del Control Interno en el AIES/SOARG, respecto al drea de Tecnologias de Informacion,
se elaboraron dos cuestionarios, el primero tenia por objetivo, conocer la disponibilidad de los Recursos Informaéticos, de la
informacién, la seguridad y el mantenimiento al Sistema Administrativo Financiero (SADFY), dirigido a los usuarios de los
Modulos v el segundo pretendia, cotiocer la disponibilidad y el mantenimiento de los Recursos Informaticos, mediante el
cumplimiento por parte de la Seccidén de Informdtica del AIES/SOARG, sobre las normas, polfticas, procedimientos y
regulaciones aplicables a la gestién y control de la administracion de la infraestructura informdtica y sistemas de
mformacidn; obteniéndose el resultado siguiente:

1) Primer cuestionario: Estaba dirigido a los usuarios de la Red Informatica y los Médulos del SADTI, constaba de 8
preguntas relacionadas con el conocimiento de las leyes ¥ normas sobre el uso de los equipos, funcicnamiento y
mantenimiento del Sistema SADFI, disponibilidad, seguridad de su equipo y asistencia técnica recibida. Se entrevistaron
23 usuarios, de los cuales, en su mayoria respondieron de manera satisfactoria, excepto para la pregunta: jEl sistema
SADFI, presenta errores que le ocasionen atraso en el desarrollo de sus actividades?, obteniéndose dos respuestas
negativas, segn ¢l detalle siguiente:




i

2)

La primera respuesta negativa, se relaciona con uno de los usuarios gue respondid, que se le presentaba informacién
duplicada en las horas extras. Por lo anterior, se solicité informacién al usuario, para determinar en qué momento se
duplicaba {a informacion en el sistema, lo cual, se hizo Hegar al Analista Programmader, para su andlisis correspondiente.

En la segunda, el usuario respondid que experimentaba problemas durante el proceso de elaboracién de los vales de
combustible, al no poder elaborar varios, debiendo elaborarlos uno por uno, asimismo, expresd que para realizar
vales de combustible, horarios de frabajo, tiempo extra, requisiciones, liquidaciones, transferencias y viaticos, no
contaba con autorizacion, debiendo utilizar el usuario y clave de otra persona.

COMENTARIO DEL AUDITOR PARA EL PRIMER CUESTIONARIO.

En relacién a la primera respucsta negativa: Se consulté al Analista Programador, de la Gerencia de Sisteras de
Informacion, que proporciona soporte iéenico al Modulo de Planillas del SADFI, quien adn se encuentra dandole
seguimiento a la condicién y al respecto manifestd, “se revisara el caso, se hardn revisiones, pruebas y cambios
respectivos para que 1o se repita el inconveniente”. Respecto de la segunda respuesta negativa: se tuvo a la vista
la documentacion presentada por el Usuario y la Gerencia de Sistemas de Informacion, que evidencian fa superacion de
la condicion sefialada.

Segundo cuestionario: Constaba de 10 preguntas, dirigido a la Jefatura de 1a Seccion de Informatica, relacionado con
el cumplimiento de las politicas, procedimientos sobre la gestién y control de la administracion de la infraestructura
informatica y sistemas de informacion, de ias respuestas oblenidas seis fueron satisfactorias; y con respecto a las otras
cuafro preguntas, se obfuvo el detalle siguiente:

Se enlrega a la Gerencia de Sistemas, las

Pregunta #2: ; Exisien factores gue generen un
1 atraso considerable, en la gestion del activo

informatico, en cuanto a su adquisicién, asi
ceimo de sU mantenimiento?

necesidades de equipos y software per cada centro de
cosio, guien consolida las solicitudes; sin embargo,
fuve atraso al efectuar la gestidn de compra de lo
solicitade el afic 2048, por lo que no fue posible, cubrir
las necesidades, presentadas, asimismo, obtener
equipo de respaldo para atender emergencias,

Al no adquirir equipo en el afo
2018, no se atendieron las
necesidades de recurso informéatico
por ceniro de costo v solo se tiene
un equipo de emergencia.

Pregunta #4: ;Existen incenvenientes, para
9 descargar de manera eporiuna del Inventario y

Active Fijo, los equipes informaticos en estado
de obsclescencia, inservibles ¢ en desuso?

Algunos equipos gue ya fueron descargados de
nuestre inventaric por diferentes razones, los usuarios
los conservan en su centro de costo y alin no han
efectuade e descargado del Activo Fijo.

La respuesta fue Si, aunque no
presentd documentos, que
evidencien que haya usuarios con
equipos que no han descargade del
Activo Fijo,

Pregunta #6: ;Se liene un regisiro de las
3 conexiones a cada une de los swilches de ia
Red Informatica?

No, ain no se tiene un registro de los dispositivos
conectados a cada uno de los switches,

No se cuenta con un regisiro de lo
que tiene conectado cada Switch,

Pregunta #9: A efecios de difundir y promover
el cumplimiento, del marce legal relacionado a
4 las T, ¢se realizd para el afic 2018 y 2018, la

divilgacion scbre el respelo a las politicas y
normafivas relacionadas con el uso del recurso
informatico institucional?

Efectivamente, se entregaron para 2018 y 2019, a
cada usuario una copia de las politicas y normativas.

Respondid que Si, pero ne
presentd los documentos del afic
2019,

COMENTARIO DEL AUDITOR PARA EL SEGUNDO CUESTIONARIO.

La problematica contenida en el numeral 1 del cuadro que antecede, no es de la entera responsabilidad del Jefe de
Informatica, aclarando que esta condicidén se estd superando con el apoyo de la Gerencia de Sistemas, quien realiza
gestiones para efectuar fas compras de equipos a la mayor brevedad; en relacion al numeral 3, constituye una buena
practica tener control de las conexiones a los Switches de la Red Informitica, lo cual ayudaria, con la administracion de
las direcciones IP, distribucién de los equipos en la Red y evitaria una reduccion en la velocidad de transmisién de sefial,
por sobrecarga de dispositivos; con relacién a los numerales, 2 y 4, las respuestas fueron positivas, pero no fue presentada
la documentacidn correspondiente.




Vill. ASUNTO MENOR:

Durante el transcurso de la auditoria, se observd una situacién que es conveniente prestarle la debida atencidn, para que a

futuro no se convierta en hallazgo, o cual se presenia a continuacion:

Condiciones que fueron observadas, por el proveedor del mantenimiento preventivo, durante
la aplicacion de este servicio a los impresores del AIES/SOARG.

De [16 impresores que tiene el ATES/SOARG, se revisaron |11 Reportes del Servicio de Mantenimiento Preventive,
aplicado a los que ya no cuentan con garantfa, detectando en 33 de cllos, observaciones emitidas por los técnicos que
brindaron el servicio, sobre las condiciones encontradas en los impresores, fo cual, se resume en Ires casos relevantes. Al
respecto, ¢l Jefe de la Seccion de Informatica, brindé los comentarios siguientes;

Pregunta

Respuesta del Jefe de la Seceidn de Informatica

1. Existen 10 impresores que no estdn en el Inventaric de la Seccion de
Informética, pero alin estén registrados en el Activo Fijo, incluso con
estadc BUENOQ, éSe tienen los diagndsticos y hojas de traslado de
bienes, qua amparen ias descargas dal Inventario de infoermatica?

Se cuenta con diagndstico, pero ne soficitud de descargo porque no
aparece en el centro de costo de Informatica; el descargo debe de
realizarlo el centro de costo propietario del bien.

2. Hay 15 impresores que se les dio mantenimiento preventivo, a
ninguno se le hizo test de funcionamiento, éCudles seguin los casos,
son las razones, por las ¢ue no se realizaron los test de
funcionamiento?

Unaz de fas razones es que se les dic mantenimiento preventivo para ver
si fos técnicos nos daban un diagnostico esperanzador de poder enviarle
a reparacion, perc en algunos casos era imposiole y se tuvo que enviara
otra empresa para diagnostico y posible reparacion.

3. los impresores gue no tienen codigo de inventario, no son nuevos,
uno esde 26016y el otrede 2017, ése tiene alglin documento o correc
electrénico, solicitando al Activo Fijo, que se fes proporcione ¢ddigo?

No, sin embarge, se enviard correc a la persona encargada de Active Fijo,
solicitando colocar el ndmero de activos.

COMENTARIO DE LA ADMINISTRACION.

El Jefe de la Seccidn de Informatica del AIES/SOARG, durante la lectura del borrador de informe, manifestd que se reunird
rcon fa encargada del Activo Fijo, con el fin de abordar cada uno de los casos.

.~ COMENTARIO DEL AUDITOR.

P

" .-Enfelacion al numeral 1), el Jefe de la Seccion de Informdtica no presentd documentacién de soporte, que evidencie lo
 manifestado; respecto al numeral 2), de los 15 impresores, el proveedor del mantenimiento respondié por cuatro impresores,
‘mediante carta del 09/07/2019, sefialando que los usuarios no autorizaron realizar el test de funcionamiento {Test de Prueba,
" segtn el formulario de mantenimiento). Sobre el numeral 3), no obstante, que la responsabilidad es de la persona encargada

de Activo Fijo, es necesario reportar oportunamente estos casos, de manera que a ningtin equipo informatico le falte su

Cédigo de Inventario SADFL.

IX. SE HACE CONSTAR:

Que se observd una condicion, para la cual, serfa muy recomendable tomar las acciones correctivas oportunas, segiin el

detalle siguiente.

AIES/SOARG - EQUIPO INFORMATICO MAL REGISTRADO EN ACTIVO FiJO.

Se observé que la Unidad de Almacenamiento de Datos en Red, estd mal clasificada en el Activo Fijo, segin el registro de
su informacidn, habiéndose clasificado como Lectora de Cadigo de Barras, como se observa en la imagen siguiente:

COMISION EJECUTIVA PORTUARIA AUTONOMA

Empresa
Proveador
Ti i

Calegaria

3 1102100031
1 2.0 Afos
31122013

Cadigo Descripcidn
(' Vida Uil
: _ Fecha

Valor en Libros

" intormacion de 14 Requisician
Niimero:  BOLPROES Fecha:

1 03 - AFROPUERTC INTERNACIONAL EL SALVADOR SAl Centro do Costor

Porcentaje do Depreclaclon
Ultima Fecha de Depraciacion

Ficha de Control de Activo Fijo
2509 - UNIDAD DE INFORMATICA

Tipo da thgreso: Fondos Proplos

Valor Residual
Estado
Garantia

; 'jb‘ B
. '50.00 %

; 3A2R015
: 50,00

Godigo Anterio

* Activo

Meses

Usuarto: EFRAIN MENDOZA MARTINEZ
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COMENTARIO DEL: AUDITOR.

Durante la lectura del borrador del Informe, el Jefe de [a Seccidn de Informatica, expresd que mediante correc electrénico,
solicitd al Encargado Interino de Active Fijo, el cambio de Clase de Bien, quien a la vez hizo la solicitud respectiva a la
Gerencia de Sistemas. Se tuvo a la vista copia de dicho correo,

SEGUIMIENTO A RECOMENDACIONES EN PROCESO DE AUDITORIAS ANTERIORES:

Conforme al Art. 48 de la Ley de la Corte de Cuentas de la Repiblica, se realizd una verificacidn de tres recomendaciones
sujetas de revision de cumplimiento, la cuales se encuentran incluidas en tres informes diferentes, segiin el detalle siguiente:

1. Informe Ref. UAL-012/2018, del 04/10/2018, denominado: “Examen Especial a Ia funcionalidad del Sistema
SADFI y cumplimiento de politicas y procedimientos de tecnologias de informacion en el AIES/SOARG, en el
periodo: 01 de junio de 2017/30 de junio de 2018 y Seguimiento a las Recomendaciones en Proceso, Contenidas
en Informes de Auditorias Anteriores”.

El informe contiene una recomendacion, relacionada con la falla de restriccion en el Firewall, de algunas categorias de
sitios web, que estén restringidas en las politicas de navegacion en Internet, segin ei detalle siguiente;

OBSERVACIONES Y GRADO DE CUMPLIMIENTO SEGUN GRADO DE CUMPLIMIENTO AL
RECOMENDACIONES EL INFORME AL 30/06/2018. 31/05/2019.
Informe Ref. U AI_012/201 8. El Jefe de la Seccion de Informatica, expresd | Luego  de  verificar, las  acciones

Falta de restriccién en el Firewall, de
algunas categorias de sitios web, que estan
restringidas en las politicas de navegacién
en Internet.

Se verificd el control dei servicio de Inteenet,
observandose que en las Politicas de
Navegacion, donde se definen los filtros,
para restringir por catcgorias los accesos a
:-1| sitios web, hay algunas que no bloqueadas y
| gsonrestringidas en el Art, M.2., def Manual

- | dePoliticas y Procedimientos de T,

| Reconiendacion No. |
i|. Se recomienda al Jefe de la Seccidn de
1 Informatica del ATESMOARG, asegurarse
- que°las politicas de navegacion, contengan
' habilitadas Gnicamente las categorias, segin
el propdsito para ef cual fueron creadas,
blequeando las que no estdn permitidas por
la normativa asociada, para garantizar el uso
adecuado del servicio de Internet.

SU cOMpromiso para revisar las categorfas
sin restriccion en las politicas observadas,
con el fin de garantizar la seguridad de la red
informética y de dar cumplimiento a la
normativa, en base al proposito para ¢l cual
fue creada cada politica de navegacion, va
que algunos usuarios, tienen mas privilegios
que ofros, como es el caso de jefes y
gerentes,

GRADO DE CUMPLIMIENTO.

Partiendo del compromiso adoptado por el
Jefe de fa Seccidn de Informdtica dei
AIES/MOARG, para verificar que las
restricciones en las catcgorias, que contiene
cada politica de navegacidn, cumnplan con la
normafiva asociada, la Recomendacion
No.1, queda cn proceso de cumplimiento.

encaminadas a dar cumplimienic a la
Recomendacion  No.l, se¢ tienc como
resultado lo siguiente:

Recoinendacion No,1: Cumplida,

Se verifico en el Firewall, junto al Jefe de la
Seccidon de Informalica, las politicas de
navegacion en Internet, constatindose que
estan acfivas Unicamente las catcgorias
autorizadas para la navegacién, asimismo,
que cstin bloqueadas las que no estin
permitidas, segun a normativa asociada,
dejando ademds constancia impresa de la
verificacion, por lo cual, fa Recomendacién
No.1, queda cumplida.

Informe Ref. UAI-022/2017, del 11/12/2017, denominade: “Examen Especial de verificacion selectiva de las

existencias del Almacén de Materiales del AIES/MOARG, revisando entradas, salidas de mercaderia y adecuado

registro al 25 de octubre de 2017,

Bl informe contiene la Recomendacién No.2, que se encuentra parcialmente cumplida y estd relacionada con el SADFL,
por lo cual, ha sido objeto de seguimiento, obteniéndose como resultado lo siguiente:

OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO SEGUN
EL INFORME AL 30/06/2018.

GRADO DE CUMPLIMIENTO AL
33/05/2019.

Informe Ref. UAI-022/2017.

5.3 Detalie de cxistencias contenidas en el
Sistema SADFI, carecen de una
columna que especifique la ubicacién
de articulos, que facilite |a toma fisica
de inventario en el Almacén y control
por parte del Encargado en el
Almacén,

Recomendacion No, 2:
Literal b), Contimia en Proceso,

El Lic. Manuel Isidro Romero, Encarpado
del Almacén de Materiales, manifestd: que
las instalaciones del Almacén de Materiales
no permiten actualmente realizar una
adecuada ubicacidn, conlrol y resguardo de
los bienes; ademas, en determinadas épocas
del afio se ha producido una saturacién y
acumulacién de los mismos que impide

Luego de verificar las acciones efectuadas
para dar cumplimicnto a la Recomendacion
No.2, se obtuvo lo siguiente:

Recomentacidn No. 2:
Literal b), Contintia en Proceso.

El Lic, Manuel Isidro Romero, Encargado
del Almacén de Materiales, argumentd sobre
lo pendiente de cumplimicnto lo siguiente:
En atencidn a ia recomendacién efectuada
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO SEGUN
EL INFORME AL 30/06/2018.

GRADO DE CUMPLIMIENTO AL
31/05/2019.

Al efectuar verificacion fisica selectiva de
existencia de materiales, repuestos ¥
accesorios, se¢ observd que el Listado de
Existencias, generado por el Moédulo de
Almacén e Inventarios del SADF], carece de
una columna que especifique la ubicacion,
que facilitaria la focalizacion de cada articulo
cn existencia para su despacho y la toma
fisica dc inventarios, correspondicntes,
conforme al grupo que pertenecen, codigo de
cada articulo, cajas y entrepaiios de la
estantcria en que se encuentran resguardados
tal como lo establece, fa Norma No.3 del
“Manual de Procedimientos del Almacén de
Materiales de CEPA y FENADESAL”,

Recomendacion No. 2

Con el fin de facilitar el control de
existencias en el Almacén de Maleriales, se
recomienda a la Jefatura del Departamento
Administrativo, proporcione el apoyo
necesario ¢ instruya al Encargado del
Almacén, en el sentido gue los articulos en
existencia sean ubicados en los estantes,
entrepafios, cajas y casillas, conforme al
codige de ubicacion que deberd ser asignado
en el SADFI, todo en cumplimiento a io
establecido en el Procedimienio Nod
Ubicacidn de bienes en el Almacén de
Materiales del Manual de Procedimientos
els Almacen de Materiales de CEPA y
“FENADESAL”,

GRADO DE CUMPLIMIENTO SEGUN
FORME AL 25/14/2017.

ic. Isidro Romero, manifesté que una de
-Tds limitantes que actualmente tiene el
. Almacén de Materiales es que las actuales
instalaciones fueron disefiadas para oficinas
¥y no para el resguardo, proteccion,
almacenaje, reeepeidn y entrega de bienes de
todo tipo; asimismo, el tamaiio del Almacén
no es suficiente para realizar las operaciones
antes mencionadas, estas dos sHuaciones han
impedido en bucna medida cumplir con una
ubicaciéon y clasificacién adecuada por
grupos en la estanteria disponible de acuerdo
a su naturateza o funcion, segin el cddigo
asignado. No obstante, ¢l descargo de los
bienes que por su obsolescencia o no
necesarios para los fines del AIES/MOARG,
puedan ser clasificados para destruccion,
venta cn subasta pablica o donacidn, se
tendrd un poco de espacio, para hacer una
nueva redistribucion de los bienes,

COMENTARIO DE LA JEFATURA
DEL DEPT(O, ADMINISTRATIVO,

El Departamento  Adniinistrativo, segin
memorandum  ADM-348/2017, de fecha
14/12/2017, gird instrucciones al Encargado
del Almacén de Materiales, para realizar las
acciones pertinentes gue conlleven a que los
articulos en existencia en la medida de lo
posible, sean ubicados en los estantcs,
entrepafios, cajas y casillas, conforme al

colocarlos en un solo lugar, es por estos
motivos que no ha sido posible cumplir ca
un 100% con la recomendacién No.2, sin
embargo, con ¢l proyecto de construccion de
la bodega que aibergmd el Almacén de
Materiales cn ¢l primer trimesire del
proximo  afio, se tienc ya plancade el
cumplimiento de esta recomendacién.

COMENTARIO DEL AUDITOR

Segin lo manifestado por el Lic. Isidro
Romero, espera para el primer trimestre del
proximo afio, ser trasladado a la nueva
ubicacién del Almacén de Materiales y que
para  entonces  iiene  planeado  dar
cumplimiento a lo recomendade, por lo cual,
la Recomendacion No.2, literal b) continta
cit Proceso de Cumplimento.

por la Unidad de Auditorfa Interna, la
Jefatura del Departamento Administrativo
gird memorindum ADM-023/2019 a esta
Unidad pidiende su cumplimiento, sin
embargo, no ha sido posible porque las
nuevas instalaciones fueron entregadas a la
CEPA el 7 de mayoe, siendo a partir de esa
fecha que se ha iniciado el traslade de los
bienes, cn una primera efapa con los de
mayor volumen y una scgunda ctapa desde
el 27 de mayo, 1a cual se tiene programada
su finalizacion en la tercera semana de julio,
csto, a que también se recibirin nuevos
estantes para colocar bicnes.

Posteriormente, se procederd a fa ubicacion
fisica y en el sislema segin nueva
programacién de estantes, entreparios, cajas
y casillas, con ¢l objeto de dar cunsplimiento
al Manual de Procedimientos del Aimacén
de Materiales de CEPA, especificamente el
procedimiento No. 4- Ubicacion de Bienes
en ¢l Almacén de Materiafes.

COMENTARIO DEL AUDITOR

Se tuvo a la vista el memordndam ADM-
023/2019 del 23/02/2019, asimismo, se
constatd in situ, el traslado del Almacén de
Materiales del AIES/SOARG a su nueva
ubicacién, quedando a la espera de que en la
préxima verificacién, se coacluya con fo
pendiente, por lo cual, la Recomendacion
No. 2, contindia en proceso de cumplimiento.
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO SEGUN

EL INFORME AL 30/06/2018,

GRADQ DE CUMPLIMIENTO AL
31/05/2019,

codigo de ubicacion que debera ser asignado
en el SADFL

GRADO DE CUMPLIMIENTO.

En vista de los comentarios expresados, por

la Jefatura del Departamento Administrativo,

el Encargado del Almacén de Materiales y

las instrucciones emitidas en memorandos

que se tuvieron a la vista, la recomendacidn
queda de la siguiente manera:

a) Cumplida en cuanto a las instrucciones
giradas por la Jefatura del Departamento
Administrativo,

by En proceso de cumplimiento, en cuanto
a la ubicacion fisica de los hienes en el
Sistema SADFI.

Informe Refl. UAI-042/2015, del 23/12/2015, denominado: “Examen Especial de verificacion de los Ingresos por

Manejo y Almacenaj¢ de Mercaderia caida en Abandono, en la Terminal de Carga del AIES/MOARG, al 31 de

octubre de 2015,

El informe contiene la Recomendacién No. 1, relacionada con el Sistema SADFE, por lo cual, fue objeto de seguimiento,

obteniéndose como resultado lo siguiente:

OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME AL 30/06/2018.

GRADO DE CUMPLIMIENTO AL
31/05/2019.

Informe Ref. UAT-042/2015.

5.3.1 Reporte de Mercaderia en Abandono
registrada en SADFI, con informacion
que no es congruente con Ias existencias
fisicas de mercaderia en condicidn de
abandono.

te el proceso de verificaciéon de la
deria en abandono, se procedid a

Hie arar las existencias fisicas encontradas cn

lag-bodegas, con la generada en cl “Reporte de

-Mercaderia en Abandono™ al 01 de diciembre de
2018, identificando las siguientes
inconsistencias:

a) Mercaderia ya rescatada por los
consignatarios y/o beneficiarios, sigue
generandose en el “Reporle de Mercaderia
en Abandone™ en el sistema SADFL

b) Mercaderia reportada en condicién de
abandono de los afios 2006 y 2007, no
encontrada fisicamente. El encargado de la
Mercaderia en Abandeno, manifesté que no
se tienc registro de dicha mercaderfa.

RECOMENDACION No. 1

A la Jefatura de Terminal de Carga, definir en
coordinacion con [a Gerencia de Sistemas de
Informacidén y los disuarios involucrados en el
proceso, un procedimiento que defina las
acciones a tomar para subsanar las condiciones
que genera que niercaderia que ha cumplido con
su proceso de liberacidn y/o entrega a la Aduana,
va nto forme parte del Reporte de Mercaderfa en
Abandono en el sistema SADTI.

COMENTARIOS DE LA
ADMINISTRACION.

Recomendacion No. 1:
ContinGa en Proceso de Cumplimiento.

Terminal de Carga atin estd revisando el
manejo de [a informacion sobre mercaderia
en abandono, junto a la Gerencia de
Sistemas de Informacion.

El Jefe de Terminal de Carga, Ing. Carlos
Granadino, al ser consultado sobre las
gestiones realizadas, expreso:

1. Efectivamenie ya sc¢ solicité el apoyo
técnico a la Gerencia de Sistemas, quienes
estan trabajando para proporcionarnos lo
siguiente;

- Un Reporte SADFI de Carga en Abandono
aclualizado y depurado confrontando
electronicamente con los records SADFI
del departamento de Facluracion que tome
en cuenta:

- DATA - SADFI inicial de Carpa en
abandono, al momento de la instalacidn de
SADFL

- Records de carga rescatada, segn SADFL

~ Records de Mercancia entregada debido a

procesos dc Incautacion Oficial o
destruccién Aduanal,

2. La aperlura en ¢l sistema SADF] de
aplicaciones clectronicas, para incorporat
los siguientes tipos de mercancias de
abandono:

- Mercancias Sobrantes

- Rescatadas

- No encontradas

- Entregadas en procedimienios de
incautacion policial.

- Mercancia de régimen destruccion
aduanal.

Luecgo de la verificacion efectuada, se
obtuvo como resultado, lo siguiente;

Recomendacion No. [:
No cumgplida.

Se realizé una reunidn el 12/07/2019, cn
la Terminal de Carga del AIES/SOARG,
con ia participacién de la Unidad de
Auditoria  Interna, los  Analistas
Programadores que brindan el soporte
técnico a los Médulos del SADFI y el
Gerente de Sistemas de Informacién,
Ing. Miguel Guirola, que recién asumid
el cargo. Por parte del AIES/SOARG,
linicamente se presentd cf Seffor Gabriel
Martinez, en representacion del Jefe de
la Terminal de Carga, Carlos Granadino,
quien no se presenid durantc el
desarrollo de dicha reunion, en la cual,
se¢ acordaron como compromisos, lo
siguiente:

1. Gerencia de Sistcmas, hard una
visita de seguimiento ¢l 18/08/2019.
Segiin el Analista Programador, se
hizo la visita y no se observo
AvaAnces,

2. Finalizacion del Inventario en 2
semanas, al 26/07/2019 por parte de
Ferminal de Carga. Segdin correos
que se (uvieron a la vista del
Encargado de Mercaderfa en
Abandono, lo que se¢ tiene
actualmente son lzventarios
preliminares.

3. Actualizacion def Inventario en
SADFI, apoyados por Sistemas. Al
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OBSERVACIONES Y
RECOMENDACIONES

GRADO DE CUMPLIMIENTO
SEGUN EL INFORME AL 30/06/2018,

GRADO DE CUMPLIMIENTO AL

31/05/2019,

El Ing. Carlos Granadino, Jefe de Terminal de
Carga, mapifesté que debe hacerse una
depuracion de los cases en los que el procese ya
finalizd hasta su expedicidn de carga o entrega a
la Aduana, para que ya no formen parte del
reportc de la mercaderfa en condicién de
abandono, Con relacion a lo mencionado en los
literales a) y b), expresd que se llevara a cabo una
reunidn con la Gerencia de Sistemas y demés
involucrados en ¢l proceso, para definir el
procedimiento mas adecuado para subsanar cada
una de las causas que generan que se reporlen en
abandono mercaderia que ya no cumple esla
condicién y para delinir las acciones que
correspondan para depurar ¢l reporte histérico
que genera €l Sistema SADFL. A tales efectos,
s¢ comunicd con el Gerente de Sisternas, para
mencionarle la necesidad de realizar una reunién
en donde se defina un procedimiento para
subsanar todas las condiciones que generan estas
inconsistencias en el Reporte [istérico de
Abandono.

Con relacion z la recomendacién, manifesto que
a fin de dar cumplimiento a la recomendacion
No. 1, sc ha definido que se llevara a cabo una
reunion en {a primera quincena de enero de 2016,
para definir las acciones para subsanar lo

: =.’,Q§QSCI'\’EI(10 cn ¢l reporte histérico de abandono, y

se+létinié como fecha para tener depurado en
el reporte historico de abandono para el
iabril de 2016.

Recamendacidn en proceso,

El Ing, René Ventura, Gerente de Sistemas
de Informacton, manifestd: Como indica el

Ing. Granadino, efectivamente se solicité a 4. Dﬁﬁm(‘:](}ll con{]ulnta de
la Gerencia de Sistemas el brindar apoyo, y procec!muento A SeguIr en meses
¢l mismo se ha estado proporcionando. posleriores, para  evilar nuevas

COMENTARIC DEL AUDITOR

Se realizd una reunién con los responsables,
et 27/07/2018, quienes expresaron por
medio del Sr. Francisco Martinez, las
gestiones realizadas y su compromise para
superar las condiciones cbservadas. En
reunion electuada el 17/08/2018, con el Jele
de la Terminal de Carga, expresé su
compromiso,  presentando  un  correo
clectronico, amparande ¢l listado de
gestiones que manifestd ef Sr. Francisco
Martinez, por le que la Recomendacion
No.1, contini:a en proceso de cumplimiento.

30/07/2019, Seglin ef Analista, csta
actualizacién cstd incompleta.

inconsistencias, al 15/08/2019. No
se evidencio ninglin avance,

COMENTARIO DEL AUDITOR

De acuerdo al sepuimiento realizado, se
observa poco interés por parte de los
responsables de Terminal Carga, en
Actualizar  la
Reportes de Mercaderia en Abandono
(SADFI) v las existencias fisicas de
mercaderfa en abandono, Tomando en
cuenta que la Recomendacidn sc origind
en 2015 y a la fecha no hay avances
sustanciales, csta se considera como no
cumnplida,

informacién  de  los

Analisis efectuado en el examen anterior, sobre la funcionalidad del Sistema Administrativo

“-.“‘pe ndientes.

. Financiero (SADFI), en Operacién en el AIES/SOARG, del cual, alin se mantienen condiciones

En la Auditoria realizada al 30 de junio de 2018, se hizo una revision de la funcionalidad del Sistema Administrativo
Financiero (SADFI), en operacién, encontrando algunas condiciones pendientes de concluir, aunque se estaban
desarrollando acciones para superar las condiciones observadas; en esta oportunidad, se realizé un seguimiento a las
condiciones pendientes, obteniéndose los siguientes resultados:

Médulo

Funcionalidad segin el Analista -

| - Condiciones sobre 1a Funcionalidad segiin log Usuarios | | R Lo R
: - LB i imienta. -0
g : de fos Mdodnlos. : ~Programador i IR _Esftad_(_) S-‘?g.'--l.l-.scgl.l--- g __‘_0
CJa?o]stemér{ic/ Facturacidn en AILO, aln se hace en La um(?ludn se mantienc igua X
%zc(;u;:iilgﬁ? 0. FOX, se esta revisando junto a la G.S.L El An_ﬁllea Programador, de_‘.ﬂ Ge{enc_m
Pagos) su implementacitn. Facturacién SADFT en Tlopango no estd de Sistemas de Informacion, ].:dwm
' impiemeniado. La implementacion estd Turcios, ~ en [ernion SOSt.SMdd el
sujela & una \;isila \éenica y funcional 12/07/2019, manifesté: E_’a se hizo p_ruebzl
realizarse on scntiembre & inicios de del Modulo de Facturacion, se realizaron
oclut;rc de 20][; como parte de un los cambios para el uso del formulario
2 L , . S
Carlos Ramirez Se factura en FOX, e Mddulo de | seguimiento  funcional  conversado finico, que alin se estd gestionando.
S {Oficial de AlSen Facluracif')p SADFI, por el momento no lclcﬁ’)nicgp]enlc con el jefe _de Comentario del Auditor,
acturaclon | yyumo-ALO). s¢ ¢sl4 utitizando, Facturacion, Recaudacion y Pagos, Lic. | Sepiin manifestd verbalmente Edwin
Acroportuarial Carlos Hemnandez.

Tureios, la prueba de Facturacién en
SADTI, fuaciend, sele queda pendiente
1a aprobacién del formutario inico.

Daniel Ayala
{Auxiliar de
Comercializacidn). Estacionamientos.

Aparece un mensaje de error en la epcion
Facturacion ~ de

El error comunicado ha sido corregido; se
realizark, en octubre de 2018, una sesidn
con el usuario para verificar fa supcracion
de esta falla.

Aterrizajes v

Superada:

El Analista Programador, Edwin Turcios,
en reunion def dia 12/07/2019, manifestd:
El error reportado por Dany Ayala, va se
atendié y se superd, faltaba una
configuracion que no se habia realizado
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Madulo

‘Condiciones sobre ia Funcionalidad segin los Usuarios

- Funcionalidad segin el Analista .

Estado segiin seguimiento,

‘de los Mbdulos, ‘Programador
en cuanto a algunos clientes, para los
cuales, se presenta el error.
El usuario Daniel Ayala, mediante correo
del 19 de agosto de 2019, confinnd que la
condicion ya fue superada.
Al dejar inaclivo cualquier proceso Superada:
abierto, s¢ bloquea la pantalia de SADFI L i Nora Lainiez, no abstant
¢ mo se pucde certar ¢l programa ni . . A usuaria Nora Laines, stante qua
Nora Lainez zgminua; 5;.3;3;,,;{0 ‘ pros Los casos indicados para el Fondo | ha sido irasladada al ATES/SOARG,
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Minuta de reunidn del 22/11/2016
conteniendo 13 casos relacionades con
Fondo Circulante del AILS/SOARG, de
los cuales, algunos a(n cslan pendientes
de superar.

envio un borrador al usuario ¥ estara en
pruebas durante la tltima semana de
septiembre e implementar en el mes de
octubre.

La Emision de Chegues a través del
SADFL, esti centralizada cn Oficina
Central, lo requerido por Recaudacidn y
Pagos se abordard en el tercer trimestre de
2019

Para la emision de cheques en AIES
SOARG por medio de Fondo Circulante,
2l usuario no ha seportado solicitud a
respecte; la emision de pagos por
Chegues y/o Notas de Abono se
encuentran centralizadas en modulo de
Tesorerfa de Oficina  Central. La
implementzcion de esta [uncionalidad,
estard sujeta a la disposicion de Oficina
Central en conjunto con Colecturia de

Recaudacion y
Fagos). Respecto a la Minuta de reunion del
22/41/2016  que tiene 13 casos
relacionados al Fondo Circulante del
ATES/SOARG, fueron remitidos a ia
Gerencia de Sistemas de Informacion,
mediante Memordndum FRP-12/2019, de
fecha 13/03/2019, el cual, fue revisado en
rcunidn sostenida el 12/07/2019, entre la
Gereneia de Sistemas de Informacion y el

AIES SOARG. Jefe de Facturacién, Recaudacion y Pagos
Se establecera  comunicacién en | del  AIES/SOARG,  adoptdndose
noviembre, con el usuarie, para retomar | COIRProINISOs para superar fos casos
el seguimiento a los casos pendientes. pendientes.

XI.

En resumen, con relacion al Madulo de Factaracién, en el Aeropuerto de llopange, atn se factura en FOX; sin embargo,
segin el Analista Programador, la prucba de Facturacién en SADFI, funcioné, solo queda pendiente la aprobacion del
formulario Gnico, en cuanto al Mddulo de Tesoreria, sigue pendiente lo relacionado a Recibos de Ingreso, ya que se esta
revisando a nivel institucional, ya se cuenta con los Repottes de Notas de Abono consclidado; y respecto a la emision de
cheques a través del SADFI, esto se concentra en Oficina Ceniral y lo requerido por Recaudacién y Pagos, se abordard en
el tercer trimestre de 2019; hay 13 casos pendientes relacionados con el Fondo Circulante, la Gerencia de Sistemas de
Informacion y el Jefe de Facturacion, Recaudacion y Pagos del AIES/SOARG, adoptaron compromisos para superarlos a fa
brevedad.

CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados, se observé disponibilidad de los
Servidores de Datos, dispositives de conexidn y de las computadoras de la red informadtica, los cuales responden de forma
ininterrumpida y cuentan con respaldo de energia, Software Antivirus, Anti Spam y Prevencion de Intrusos (IPS),
asegurando su funcicnamiento y el desarrollo de las actividades del AIES/SOARG; asimismo, se constaté que la Seecidon de
Informatica, cumple razonablemente con las medidas preventivas de seguridad, contenidas en su I'lan de Contingencias; el
Mantenimiento Preventivo de los equipos informéticos, se estd realizando de manera razonable, lo que garantiza el buen
funcionamiento y prolonga la vida atil de tales bienes. La Cobertura de Seguros segiin la Péliza de los Equipos Informéaticos,
es adecuada, sin embargo, se observaron algunas incongruencias en la informacién enviada para el aseguramiente y lo
registrado en el Activo Fijo y el Inventario de la Seccion de [nformatica, tales como: Equipos no asegurados, equipos
asegurados en estado obsoleto o inservibles y otvas condiciones, que se originan principalmente, al reportar los equipos a la
Aseguradora, sin una verificacion previa de los datos, por parte de los responsables de proporcionar la informacion. Se
ohservo 1a necesidad de actualizar el Instructivo para el Respaldo de los Datos, acorde a los procedimientos y equipos
actualmente utilizados. Fue realizado un seguimiento a tres recomendaciones en proceso, contenidas en los informes con
Ref, UAI-012/2018 del 04/10/2018, Ref. UAI-022/2017, det 1i/12/2017 y Ref. UAI-042/2015, del 23/12/2015,
constatandose que una ya fire cumplida, otra continga en proceso y una més, cuyo estado se determiné como no cumplida,
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XHil. PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial al Recurso Informatico del AIES/SOARG, en cuanto
a su Disponibilidad, Cobertura de Seguro, Mantenimiento y Descargo, en el periodo del 81 de julio de 2018 al 31 de
mayo de 2019 y Seguimiento a las Recomendaciones en Proceso, Contenidas en cl informe Ref. UAI-012/2018, del
04/10/2018, Ref, UAI-022/2017, del 11/12/2017 y Ref. UAI-042/2015, del 23/12/2015 y es tnicamente para informacidn
y uso de Junta Directiva, Presidencia, Gerencia General, Gerencia Aeroportuaria, Gerencia de Sistemas de Informacion y Ia

Jefatura de la Seccion de Informatica del AIES/SOARG, y no se debera usar para ning(in otro propdsito.

PIOS UNION LIBERTAD
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Lic. BE'iffglg asgu:ﬂyﬁ{igueroa
Jefe de Ajiditoria Interna.

Cc.  Gerencia General.
Gerencia del AIES/SOARG.
Gerencia de Sistemas de Informacién.
Jefaiura de la Seceidn de Informalica del AIES/SOARG.

Archivo.

16




