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COMISION EJECUTIVA PORTUARIA AUTONOMA
UNIDAD DE AUDITORIA INTERNA

12 de febrero de 2020.

REF. UAI-018/2019.

Lic. Federico Anliker.
Presidente de la Comision Ejecutiva Portuaria Auténoma.
Presente.

El presente informe contiene los resultados del “Examen Especial al Recurso Informaético de
FENADESAL, en cuanto a su Disponibilidad, Cobertura de Seguro, Mantenimiento y Descargo, en
el periodo del 01 de mayo de 2018 al 15 de octubre de 2019,

La auditoria fue realizada en cumplimiento a la Orden de Trabajo No. 20 del 17/10/2019 y a los Arts.
30 y 31 de la Ley de la Corte de Cuentas de la Republica y a las Normas de Auditoria Interna del
Sector Gubernamental, emitidas por la Corte de Cuentas de la Republica.

IT.

ANTECEDENTES DEL EXAMEN:

FENADESAL utiliza para el desarrollo de sus actividades, los Recursos Informaticos, tales
como Red de Datos y Sistemas de Informacion, en los Gltimos afios incluso utiliza el SADFI,
debido a esto, es importante verificar la disponibilidad de los equipos, cobertura segiin Péliza
de Seguros, cuyo valor y propdsito sean esenciales, para garantizar la continuidad ante una
pérdida parcial o total; asimismo, la aplicacion del mantenimiento preventivo, que prolongue
su vida 0til y asegurar que su funcionamiento, se mantiene acorde a los objetivos y desarrollo
de las actividades encomendadas; comprobando ademas, el descargo oportuno en el Activo
Fijo, por inservible, dafiado u obsoleto, tomando en consideracion para tales efectos, el
cumplimiento del marco regulatorio, al que estan asociados los recursos, razon por la cual, se
ha programado la presente actividad.

OBJETIVOS DE LA AUDITORIA:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial al Recurso Informatico
de FENADESAL, en cuanto a su disponibilidad, cobertura de Seguro, Mantenimiento y
Descargo, en el periodo del 01 de mayo de 2018 al 15 de octubre de 20197, con el propoésito de

determinar la disponibilidad del Equipo Informatico y del Sistema SADFI, asi como, constatar

si el recurso informatico, esta debidamente asegurado, verificando ademads, lo relacionado con
su mantenimiento y los descargos oportunos en el Activo Fijo, garantizar también, el grado de
cumplimiento de la normativa dispuesta en el Manual de Politicas y Procedimientos de
Tecnologias de Informacion y efectuar un Seguimiento a las Recomendaciones en Proceso,
Contenidas en los informes Ref. UAI-06/2018, del 26/06/2018, Informe Ref. UAI-07/2017, del
29/05/2017 e Informe Ref. UAI-017/2016, del 23/06/2016, emitidos por esta Unidad.




I11.

Objetivos Especificos.

1. Constatar la disponibilidad del Equipo Informatico y del Sistema SADFI, mantenimiento y
descargo del Recurso Informatico, mediante la verificacion al cumplimiento a las Normas
Técnicas de Control Interno Especificas de CEPA, asi como de la normativa interna
contenida en el Manual de Politicas y Procedimientos de Tecnologias de Informacion, a fin
de garantizar su disposicién, mediante su administracion, uso adecuado y el buen
funcionamiento de los equipos.

2. Comprobar el cumplimiento a las medidas preventivas de seguridad, contenidas en el Plan
de Contingencias, que garanticen ante cualquier falla, la disponibilidad de los Recursos
Informaticos.

3. Examinar el registro de la navegacion en el Internet por parte de los usuarios, mediante el
criterio de los Sitios Web mas visitados, Usuarios mas activos y Categorias, en el periodo:
01 de julio al 30 de septiembre de 2019, a fin de constatar el uso adecuado de este recurso.

4. Constatar si se cuenta con una cobertura de seguros vigente, que garantice ante la pérdida
de los Equipos Informaticos fundamentales para el desarrollo de las operaciones de la
empresa, cuyo valor y propdsito sean esenciales, estén debidamente asegurados y que el
importe del seguro, corresponda con la cantidad y valor de adquisicion de los equipos.

5. Realizar una verificacién al proceso de mantenimiento preventivo a los Equipos
Informaticos, a fin de comprobar, si reciben este servicio de manera oportuna, para
garantizar el funcionamiento acorde a sus objetivos, que estén protegidos logica y
fisicamente y que estén disponibles, para apoyar el desarrollo de las actividades
encomendadas.

6. Comprobar si los Recursos Informaticos, estan siendo controlados mediante un inventario,
con registros de informacion actualizada, en cuanto a la incorporacién de nuevos equipos,
asi como su descargo oportuno en el Activo Fijo.

7. Verificacién de Seguimiento a tres Recomendaciones en proceso, que provienen de
auditorias anteriores y estan contenidas en los informes emitidos por esta Unidad, con Ref.
UAI-06/2018, del 29/06/2018, Informe Ref. UAI-07/2017 del 29/05/2017 e Informe Ref.
UAI-017/16 del 23/06/2016.

ALCANCE DE LA AUDITORIA:

La realizacion de la Auditoria de examen especial, incluyd una verificacion a la disponibilidad
de equipo informatico, cobertura en la pdliza de seguro, su mantenimiento preventivo
planificado y ejecutado en el afio 2018, asi como el descargo oportuno de los equipos en el
Activo Fijo, seguimiento al Plan de Trabajo Anual, divulgacion de las normativas sobre el uso
de los equipos, inspeccién a la Sala de Servidores, dispositivos de conexion de red, medidas
preventivas de seguridad contenidas en el Plan de Contingencias y el cumplimiento a la
normativa interna, contenida en ¢l Manual de Politicas y Procedimientos de Tecnologias de
Informacion, en el periodo del 01 de mayo de 2018 al 15 de octubre de 2019. Fue realizado un
seguimiento a tres Recomendaciones en Proceso, contenidas en Informe Ref. UAI-06/2018,
del 29/06/2018, Informe Ref. UAI-07/2017 del 29/05/2017 e Informe Ref. UAI-017/16 del
23/06/2016, de conformidad con Normas de Auditoria Interna del Sector Gubernamental,
emitidas por la Corte de Cuentas de la Republica. Para tal efecto se aplicaron pruebas en las
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IV.

areas identificadas como criticas, con base a procedimientos contenidos en el programa de
auditoria y que responden a nuestros objetivos.

RESUMEN DE PROCEDIMIENTOS UTILIZADOS:

Con el proposito de cumplir con los objetivos planteados para el Examen Especial, se adopto
como estrategia el desarrollo de las actividades siguientes:

15

Con el fin de verificar la disponibilidad de los Recursos Informaticos y del Sistema SADFI,
se entrevistaron a través de cuestionarios a los usuarios de la Red Informatica de
FENADESAL, a fin de conocer si reciben los resultados de manera efectiva y acorde a los
procesos establecidos y a sus necesidades de informacion.

. Para comprobar la disponibilidad del Recurso Informatico, verificando el cumplimiento de

politicas y procedimientos de tecnologias de informacion, se entrevistd mediante
cuestionario a la Encargada del Area de Informatica, asi mismo, se efectuaron actividades
de verificacion sobre algunos aspectos, como los siguientes:

a. Se efectud una inspeccion al Data Center o Sala de Servidores de Informacion, para
verificar las medidas de seguridad que permitan su funcionamiento de manera
continua, asi como a la realizacion periddica del Respaldo ¢ Backup de la
informacion que se genera en FENADESAL.

b. Serealizd una verificacion al cumplimiento de las medidas de seguridad preventiva,
contenidas en el Plan de Contingencias del Area de Informatica.

c. Sellevd a cabo una inspeccion fisica de todos los equipos de comunicacién de la Red
Informéatica de FENADESAL, en relacién a su funcionamiento, mantenimiento,
proteccion y seguridad energética, es decir su UPS o bateria de respaldo de energia y
regulador de voltaje, con el fin de garantizar la operacion ininterrumpida de los
servicios de red y de los Sistemas de Informacion.

d.  Seinspeccionaron 5 computadoras portatiles (Laptop), asi como 23 computadoras de
escritorio (Desktop), que comprende un total de 28 equipos, para constatar su estado
de funcionamiento, seguridad, capacidad de almacenamiento y disponibilidad, asi
como del cumplimiento a la normativa asociada.

3. Para comprobar la vigencia y cobertura en la Péliza de Seguros del Recurso Informatico,

esencial para el desarrollo de los procesos de FENADESAL, se solicité a la Jefa de
Administracion de Seguros de Oficina Central, una copia del listado del equipo asegurado,
quien presentd el informe con vigencia del 01/01/2019 al 01/10/2019.

Con el objeto de conocer, si para los procesos del aseguramiento, mantenimiento y
descargo, el Recurso Informatico se esta controlando mediante un registro de informacién
actualizada, tanto en el inventario; como en el Activo Fijo, se solicité a la Encargada del
Area de Informatica, el inventario de hardware, los diagnosticos técnicos emitidos en el
2019, asi como, copia de las solicitudes de transferencia para el descargo del Activo Fijo.

En relacion al seguimiento a recomendaciones en proceso de auditorias anteriores, se
entrevisto a los responsables del cumplimiento de tales recomendaciones, contenidas en los
informes emitidos por esta Unidad, con Ref. UAI-06/2018, del 29/06/2018, Informe Ref.
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UAI-07/2017 del 29/05/2017 e Informe Ref. UAI-017/16 del 23/06/2016, a fin de conocer
las acciones efectuadas para superar las condiciones y su respectiva documentacion de
soporte.

RESULTADOS DE LA AUDITORIA DE EXAMEN ESPECIAL:
Como resultado de los procedimientos aplicados, determinamos las siguientes condiciones:

1. No se dispone de un Servidor alterno y de un Switch de conexion a la Red
Informatica, como contingencia ante las fallas, que garantice la continuidad de las
operaciones.

n Condicion

Durante entrevista realizada a la Encargada del Area de Informéatica, mediante un
cuestionario, manifesté carecer de un Servidor de Datos alterno al que se esta utilizando
como principal, asi como de al menos un Switch de conexion de red, con iguales
caracteristicas de los que se tienen en uso.

= Criterio

El Manual de Politicas y Procedimientos de Tecnologias de Informacion, en el literal H.
Planes de Contingencia, numeral 1, establece: “La Gerencia de Sistemas y la Seccion de
Informatica de las Empresas, deberan contar con un Plan de Contingencia para asegurar
la continuidad del funcionamiento de la infraestructura tecnologica de las empresas, y de
los sistemas informaticos”. El Plan de Contingencias, en el Detalle de Salvaguardas
Aplicadas al Servidor Principal, se indica lo siguiente: “Proceso de respaldos del Active
Directory (AD) con que se cuenta, los AD por encontrarse dentro de un ambiente virtual
se realizan respaldos mensuales de la mdquina virtual completa”. En el apartado sobre
Riesgo de la Red Interna de Comunicaciones y/o de Internet, sefiala en el en caso de daiio
de Switch, la instruccion de instalar un Switch de Backup.

" Causa

La falta de un servidor alterno, se debe segtn la Encargada del Area de Informatica, a que
lo ha solicitado a la Gerencia de Sistemas de Informacion, pero ain no se lo han
proporcionado. En cuanto al switch, sefiala que fue presupuestado para el afio en curso,
pero no se realizd la compra consolidada que efectiia la Gerencia de Sistemas y para el
afio 2020 también fue presupuestado, pero fue suprimido durante el proceso de gestion
presupuestaria.

= Efecto

Ante la falla del Servidor Principal y la falta de un Servidor alterno o de una medida
efectiva de contingencia, asi como la falta de al menos un switch de conexién de red como
respaldo, podria causar ante las fallas, la interrupcion de las actividades de la Institucion,
poniendo en riesgo la disponibilidad de los Sistemas de Informacién y la replicacion de
sus datos con las deméas empresa de CEPA, Acceso la Contabilidad Gubernamental,
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Servicios de Red como Correo Electronico, Internet y de los recursos compartidos, tales
como impresores, multifuncionales, entre otros.

Recomendacion No. 1

Se recomienda a la Encargada del Area de Informatica de FENADESAL, gestionar con la
Gerencia de Sistemas de Informacion, la adquisicion de un Servidor alterno como
contingencia o en su defecto, realizar las pruebas pertinentes, contenidas en el Plan de
Contingencias, para dar una pronta respuesta ante la falla del Servidor Principal, a fin de
comprobar su efectividad y mitigar el riesgo de interrupcion de los servicios de la Red
Informatica y de los Sistemas de Informacion.

Comentario de la Administracion.

La Encargada del Area de informética, al respecto manifestd: “No se cuenta con un
servidor secundario de contingencia, estoy a la espera que la Gerencia de Sistemas me
proporcione uno. Se hard nuevamente la solicitud del Servidor requerido, ya que el
requerimiento anterior, se realizé a los Gerentes de Sistemas anteriores. No cuento con
Switches de respaldo con las caracteristicas de los que estan en uso, por lo que se
presupuesté uno para el aiio en curso, pero no se realizo la compra consolidada que
realiza la Gerencia de Sistema y para el afio 2020 fue presupuestado pero suprimido
durante el proceso”.

Durante la lectura del borrador de informe, el Ing. Miguel Humberto Guirola, Gerente de
Sistemas de Informacién, al respecto expresé que se destinara un servidor virtual desde
Oficina Central, como Servidor Alterno ante cualquier contingencia que suceda con el
Servidor Principal y respecto al Switch, manifestd que se cuenta en Oficina Central con
Switches de contingencia, por lo que, ante una emergencia se le puede prestar uno a
FENADESAL, mientras ellos adquieren un repuesto.

Comentario del Auditor.

Existe el riesgo de la interrupeion por un tiempo prolongado del acceso a los Sistemas de
Informacién y la replicacion de sus datos con las demas empresa de CEPA, teniéndose
como consecuencia, la falta de disponibilidad de los servicios de Red, tales como: Acceso
la Contabilidad Gubernamental, Correo Electronico, Internet y uso de las impresoras
compartidas, interrumpiéndose por tanto, el desarrollo de las actividades productivas de
FENADESAL, en todas las Unidades que hacen uso de los recursos informaticos.

Grado de Cumplimiento.

Dado que estd pendiente mitigar el riesgo de interrupcion de los servicios de la Red
Informatica y de los Sistemas de Informacion, dado que no se cuenta con un Servidor
Alterno y que el Servidor Virtual como contingencia, ain no ha sido configurado, la
Recomendacion No. 1, queda en proceso de cumplimiento.




La Encargada del Area de Informatica, suministra indirectamente la informacion de
los Recursos Informaticos, para Licitacion y Aseguramiento a la Seccion de Seguros,
actividad que corresponde al Encargado de Activos Fijos.

Condicion:

La Gerencia de Sistemas provee a solicitud de la Seccion de Seguros, la informacion
consolidada de todos los equipos informéaticos de las empresas de CEPA, para ser incluida
en el proceso de licitacion y aseguramiento, para lo cual, solicita la referida informacion
a la Encargada del Area de Informética de FENADESAL; sin embargo, esta
responsabilidad corresponde al Encargado del Activo Fijo. Ademas, en entrevista
realizada, la Encargada del Area de Informatica, manifesté que no recibe copia de la poliza
que emite la aseguradora.

Criterio:

Fl Manual de Procedimientos de la Seccion de Seguros, en el Romano V. NORMAS
GENERALES, determina lo siguiente: “I. Para asegurar un bien nuevo, el encargado de
activos fijos de cada empresa deberd enviar a la Seccion de Seguros la documentacion
siguiente: 1.1. Descripcion del bien con la marca, el modelo, el nimero de inventario, el
niimero de serie, el valor de adquisicion, el empleado a quien se le ha asignado el bien y
la empresa a la que pertenece. 1.2. Copia de la requisicion y de la factura o Comprobante
de Crédito Fiscal”, y el numeral 6. “La Jefatura de Activos Fijos de Oficina Central y los
Encareados de Activos Fijos de las empresas deben informar a la Jefatura de la Seccion
de Seguros sobre los traslados, subastas, donaciones o bienes obsoletos, para incluirlos
o0 excluirlos de la correspondiente péliza o realizar cambios en la poliza por traslados
entre empresas”.

Causa:

La causa segin la Encargada del Area de Informatica, se debe a que la Gerencia de
Sistemas, le solicita el detalle de equipos para enviarlos a la Seccion de Seguros, a quienes
corresponde asegurarlos; més sin embargo, no recibe copia de la péliza que emite la
aseguradora.

Efecto:

La atencion al requerimiento de informacién, por parte de la Encargada del Area de
Informética, podria causarle retraso en otras actividades que si le corresponden, ademas,
la falta de una copia del detalle de equipos asegurados, podria causar el desconocimiento
sobre la vigencia de la poliza de seguro y la cobertura de los Recursos Informaticos,
corriéndose también, el riesgo de reportar informacién incompleta y no asegurar algunos
equipos, como asegurar otros que ya se hubieren dado de baja en el activo.

Recomendacion No. 2

Se recomienda al Gerente de Sistemas de Informacion, efectuar lo siguiente:




1) Enviar Memorando a la Seccion de Seguros, para que la informacion sobre los equipos
informéticos por asegurar en FENADESAL, se canalice por medio del Encargado de
Activos Fijos, segin lo establecido en el Romano V. Normas Generales, Articulo No.6,
del Manual de Procedimientos de la Seccion de Seguros; ademas, proporcionar copia
del reporte sobre el equipo asegurado al Encargado de Activos Fijos y a la Gerencia de
Sistemas de Informacién, con el fin de que ellos puedan constatar, la vigencia de la
poliza, la veracidad de la informacién y sus valores de adquisicion, asi como las
inclusiones y exclusiones de equipos.

2) Solicitar a la Jefatura Administrativa de FENADESAL, que instruya al Encargado de
Activos Fijos, en su calidad de responsable de brindar la informacion de los Recursos
Informéticos a la Seccién de Seguros, para que antes de brindar la informacion
requerida, valide los datos con quienes adquieren, transfieren y descargan equipos, es
decir, los Centros de Costos y con la Gerencia de Sistemas de Informacion.

3) Solicitar el apoyo de los encargados de cada Centro de Costo y del Encargado de
Activos Fijos, por medio de Memorando de la Gerencia General, para que se registren
oportunamente en el Méodulo de Activos Fijos del SADF]I, la activacion, traslados y
descargos de los Equipos Informaticos.

Comentario de la Administracion.

La Encargada del Area de Informatica expresd: “La Gerencia de Sistemas me solicita el
detalle de equipos para enviarlos a la Seccion Seguros a quienes corresponde
asegurarlos; sin embargo, no recibo copia de la péliza que emite la aseguradora”.

Durante la lectura del borrador de informe, el Gerente de Sistemas de Informacion,
manifesté que el Encargado de Activo Fijo de FENADESAL, ya esta informando a la
Seccion de Seguros, a cerca de los cambios relacionados con los equipos informéticos y
agreg0 estar de acuerdo en cuanto a lo recomendado.

Comentario del Auditor.

La Gerencia de Sistemas de Informacién, debe tener conocimiento de cuales son los
equipos asegurados, a fin de que se garantice la actualizacién de la informacion en la
poliza de seguros, si la Seccién de Seguros no proporciona una copia, es necesario
solicitarla, pero no se debe dejar de revisar.

Grado de Cumplimiento.

Dado el compromiso adoptado por la Gerencia de Sistemas de Informacion, para superar
la condicion observada, la Recomendacion No. 2, queda en proceso de cumplimiento.




Debilidad en el control de la informacion del Recurso Informatico de FENADESAL,
debido a inconsistencias y al registro incompleto de su informacién.

3.1 Inconsistencias y registro incompleto de informacion en el Control de Software
Instalado en las computadoras de FENADESAL.
s Condicion:
Se realiz6 una verificacion fisica a las computadoras de FENADESAL, asi como al
registro de su informacion en el control de inventario de computadoras y del
inventario de software instalado, de igual forma, se verifico la informacion contenida
en sus Actas de Inventario de Hardware, Software y Mantenimiento Preventivo,
observandose algunas condiciones, tales como:
Céodigo " PGk fog Comentario de la Encargada del Area de
No. SADFI Usuario Condicion observada Informética.
1 |110010011101| Esperanza El Acla de Software tiene | Verificando fue error al copiar la informacion
Cruz el codigo SADFI de | del equipo y en electo no concuerda con el
inventario equivocado. inventario.
2 |L10010098301| Verénica ITR instalado | El software fue instalado en el mes de
Lizama fisicamente  pero  no | septiembre del afio en curso y no actualice el
registrado. nuevo software en el acta del equipo.
3 |110010084801| Luis Autocad 2008 English | Este equipo fue utilizado para que se pudieran
Enrique instalado fisicamente, | abrir unos archivos enviados en formato de
Pérez pero no registrado en el | autocad y por la obsolescencia del equipo este
Acta de Software. no pudo correr bien ¢l software, del cual
olvide desinstalar y actualizar por completo el
acta del software debido a que esta licencia
no esté asignada a usuario alguno, pero por la
necesidad recurrir a utilizar el software. Acta
que tenia que ser actualizada.
4 |1101400289 Sin Acta de Software. En este si esta pendiente el Acta y es correcto
el reporte en relerencia a la observacion.
3.2 Equipos Asegurados, con datos inconsistentes en el Inventario de Informatica o

en el Activo Fijo.
Condicion:

Con el fin de comprobar la vigencia y cobertura en la Péliza de Seguros del Recurso
Informético, esencial para el desarrollo de los procesos de FENADESAL, se obtuvo
un listado de los equipos informéticos registrados en el Activo Fijo al mes de agosto
de 2019; asimismo, se tuvo a la vista copia del control de inventario del recurso
informético en poder de la Encargada del Area de Informatica; copia del listado de
los equipos informéticos dentro de la Péliza de Equipo Electrénico, con vigencia
01/10/2019 al 01/10/2020, presentado por la Seccion de Seguros, segiin el detalle de
los equipos que le fueron reportados. Al revisar los tres registros de equipos
informaticos, se observaron las condiciones siguientes:

UNA COMPUTADORA ASEGURADA, PERO NO ESTA REGISTRADA EN EL INVENTARIO DE INFORMATICA.

No.

; 5 , ; Serie Aseg.(AS),
Cadigo Centro de Costo Nombre Marca Modelo Activo Fijo(AF)

1

SATELLITE
A40 SPI51

Veronica
Lizama

Departamento

L1AB0287 Administrativo Financiero

TOSHIBA 74034

UNPROYECTOR CON CODIGO DE INVENTARIO DIFERENTE AL REPORTADO A LA ASLGURADORA.

Reportado

11008000096 ia ; Esteban T Power Lite .
Coitects Gerencia FENADESAL Rodriguez EPSON e PTPK 3400335
1100800125




Criterios:

Para el numeral 3.1): Las Normas Técnicas de Control Interno Especificas de CEPA,
en el Art. 196, establecen: “La Gerencia de Sistemas de Informacion y las unidades
de Informdtica de las empresas, serdn responsables de mantener actualizado el
inventario de hardware y software de la Comision, con base a las regulaciones
emitidas para tal efecto”.

Para el numeral 3.2): El Reglamento para el Uso y Control de las Tecnologias de
Informacién y Comunicacion de las Entidades del Sector Publico, en el Articulo 37,
establecen: “La Unidad de TIC debe realizar un diagnostico o estudio para
determinar la necesidad de contar con cobertura de seguros para los principales
equipos de cémputo y comunicaciones, que le permitan mitigar el riesgo provocado
ante cualquier tipo de contingencia y desastre natural’.

El Manual de Politica y Procedimientos de Tecnologias de Informacion, en el
Procedimiento 02 — Realizacion y Actualizacién del Inventario de Equipo
Informatico, en el paso No.02, determina: “E/ Técnico Informdtico, confronta las
caracteristicas técnicas y descriptivas del equipo, y verifica que coincidan con las
contenidas en los formularios, ‘Inventario de Computadoras de Escritorio’,
‘Inventario de Computadoras Portdtiles-Laptop’, ‘Inventario de Periféricos’, segin
corresponda”, ¢l paso No. 06, indica que “La Gerencia de Sistemas o Seccion de
Informdtica, Informa por escrito_al Encargado de Activo Fijo, las diferencias
encontradas; si existieran discrepancias considerables se enviarda una copia del
informe al jefe inmediato™.

Causas:

Para el numeral 3.1): La Encargada del Area de Informatica, confirmé ante los casos,
la falta de actualizacion por su parte, en cuanto al registro de la informacion.

Para el numeral 3.2): La causa de las discrepancias observadas, tienc su origen en
cuanto a que en el examen se estd comparando los datos del inventario de la
Encargada del Area de Informatica y los del Activo Fijo, la Encargada del Area de
Informatica, ha estado proporcionando hasta el momento, la informacion de los
equipos indirectamente a la Seccion de Seguros y no el Encargado de Activos Fijos;
ademads, no comparten su informacién en la misma plataforma de datos.

Efectos:

Para el numeral 3.1): La falta de actualizacion oportuna, al registro de la informacion
en los controles de los Recursos Informaticos, como es el caso del software instalado
en las computadoras, podria causar, el desconocimiento en cuanto a la cantidad de
licencias de software autorizadas para su instalacién y por ende el incumplimiento a
las leyes y normas relacionadas.

Para el numeral 3.2): Las diferencias en los datos caracteristicos de un mismo equipo,
en el inventario de la Encargada del Area de Informatica, la Aseguradora y el Activo
Fijo, podria causar confusion y pérdida de tiempo, ante la bisqueda del bien o un




levantamiento de inventario fisico, reportes con datos incompletos o inconsistentes y
el riesgo de un atraso en la presentacion de un reclamo ante la Aseguradora.

Recomendacion No. 3

Para fortalecer el control de los Recursos Informaticos de FENADESAL, su proceso de
aseguramiento y evitar inconsistencias, entre la informacion de sus inventarios con los
registros del Activo Fijo, se recomienda al Gerente de Sistemas de Informacion, proveer
una solucion automatizada, en cuanto al manejo de la informacion entre el Inventario de
los Recursos Informaticos de FENADESAL que actualmente se manejan en Excel y los
registros del Madulo SADFI de Activo Fijo, de manera que puedan compartir la misma
informacion entre ambos, en cuanto a las caracteristicas y estados de los equipos.

Comentario de la Administracion.

Al respecto del numeral 3.2), la Encargada del Area de Informatica de FENADESAL,
manifestd: “En el ltem [ este equipo esta reportado para descargo debido a que presenta
problemas de hardware que no se pueden corregir por la obsolescencia del bien por lo
cual se saco del inventario de equipos pero se dejé en la poliza debido a que no se ha
hecho el tramite para descargo del activo fijo, por lo cual serd necesario se descarguen
para no ingresar mas a la poliza de seguros.”.

Durante la lectura del borrador de informe, El Gerente de Sistemas de Informacioén, Ing.
Miguel Guirola, manifest6 en cuanto a los dos numerales de la observacion, que al efectuar
el mantenimiento preventivo a los equipos de FENADESAL, se realizaran las
correcciones pertinentes segiin los casos de inconsistencias y se emitirdn las nuevas Actas
de Hardware y Software. Adicionalmente, manifesto estar de acuerdo en cuanto a proveer
de una solucién mecanizada, para el manejo de la informacion de los equipos informéticos.

Comentario del Auditor.

El uso de una aplicacion que permita compartir la misma informacion de los Recursos
Informaticos, entre Informatica y Activo Fijo, facilitara el mantener actualizados los datos,
evitando a futuro las inconsistencias y garantizando que la Seccion de Seguros reporte
informacion mas veraz a la aseguradora.

Grado de Cumplimiento.
En vista de la responsabilidad adquirida por la Gerencia de Sistemas de Informacién, para

corregir las inconsistencias observadas y su disposicion para dar cumplimiento a lo
recomendado, la Recomendacién No. 3, queda en proceso de cumplimiento.
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VI
ANTERIORES:

SEGUIMIENTO A RECOMENDACIONES EN PROCESO DE AUDITORIAS

Conforme al Art. 48 de la Ley de la Corte de Cuentas de la Reptblica, se realizo verificacion
a recomendaciones sujetas de revision de cumplimiento, que se encuentran incluidas en tres
informes diferentes, segun el detalle siguiente:

1. Informe Ref. UAI-06/2018 del 26/06/2018, denominado: “Examen Especial al
cumplimiento de politicas y procedimientos de tecnologias de informacion en
FENADESAL, en el periodo del 30 de mayo de 2017 al 30 de abril de 2018 y
Seguimiento a las Recomendaciones Contenidas en el informe Ref. UAI-07/2017, del

29/05/2017”.
OBSERVACION Y RECOMENDACION COMENTARIOS SEGUN EL COMENTARIOS SEGUN
SEGUN INFORME, AL 26/06/2018 INFORME, AL 26/06/2018 SEGUIMIENTO ACTUAL
UAI-06/2018: No. 1 Comentarios de la Luego de wverificar si hubo

Deficiencia observada en los
reportes estadisticos, sobre el uso
del Servicio de Internet.

El acceso fisico al Internet utilizado en
FENADESAL, asi como el control de
la  navegacién, lo  administra
remotamente la Gerencia de Sistemas
de Informacion, desde Oficina
Central, mientras que la Encargada del
Area de Informatica, administra la
informacién de los usuarios de este
servicio y para el cual, se efectud un
analisis en cuanto a la navegacion, en
el periodo del 01/01/2018 al
30/04/2018, por lo que se solicité a la
Gerencia de Sistemas de Informacion,
los reportes estadisticos sobre el uso
de este recurso, donde se observaron
datos confusos de posibles accesos a
sitios, para los cuales no tienen
autorizacion.

Sin embargo, al efectuar pruebas de
navegacion con tres de los usuarios, se
comprobé que tienen bloqueado el
acceso a estos sitios, por lo cual, no se
tiene claridad respecto a los datos
reflejados en los reportes estadisticos,
para determinar si corresponden a un
acceso efectivo o intentos de accesos
desde otros sitios web, que hayan sido
bloqueados por el Firewall o si es el
resultado de ambos.

Recomendacion No. 1

Se recomienda a la Gerencia de
Sistemas de Informacion, asegurar
mediante el uso del Firewall o de su

Administracion.

El Ing. René Ventura, Gerente de
Sistemas, en relacion a la
recomendacion manifestd: Se esta
de acuerdo en que se buscara una
alternativa de reporte, que muestre
la informacién de acceso a los
servicios de internet, en forma mas
clara para evitar confusiones en su
interpretacion, esperando
superarlo en el siguiente trimestre.

El Administrador de
Infraestructura Tecnologica,
mediante  correo  electronico,
manifesté que efectivamente, no
es que los usuarios tengan acceso a
dichos sitios, en el navegador se
podrd ver la pagina principal de los
sitios indicados, algunas veces se
podra ingresar otras veces no, pero
no significa que les permita el
acceso, la estadistica en el reporte
representa cualquier tipo de
intento & una pagina web, esto es,
ya sea porque el usuario digitd
explicitamente  dicho sitio o
porque cargd un sitio que
posiblemente tenga llamadas a los
sitios indicados, esa llamada la
registra el firewall y es por lo que
aparece en el reporte.

del Area de
FENADESAL,

La Encargada
Informdtica de
expresd, que los usuarios no
pudieron haber tenido acceso
directo a los sitios web indicados,
pues se comprobd mediante

acciones para dar cumplimiento a
la recomendacion, se obtuvo como
resultado lo siguiente:

Recomendacion No. 1:
Cumplida.

Durante el desarrollo del Examen,
se enfrevisto a la Encargada del
Area  de  Informatica  de
FENADESAL, quien expreso:
“En referencia a la continuidad
del cumplimiento los sitios fueron
restringidos y no se registro
navegacion debido a que no hay
acceso para los sitios web o que
exista una autorizacion para la
visita a ellos, se han efectuado
pruebas y las IP no se conectan a
sitios no autorizados™.

Comentario del Auditor.

Luego de la lectura del borrador de
informe, obtuvimos mediante el
Administrador de Infraestructura
Tecnologica de la Gerencia de
Sistemas, dos reportes de forma
aleatoria, sobre la navegacién de
usuarios de FENADESAL y se
observo, que no incluyen intentos
de acceso a sitios tales como las
redes sociales Facebook, Twitter y
Youtube; ademas, se tiene
conocimiento que la navegacion
en el internet de FENADESAL, se
administra desde Oficina Central,
donde se ha comprobado que el
Firewall, tiene actualizadas sus
politicas de navegacién, por lo
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OBSERVACION Y RECOMENDACION
SEGUN INFORME, AL 26/06/2018

COMENTARIOS SEGUN EL
INFORME, AL 26/06/2018

COMENTARIOS SEGUN
SEGUIMIENTO ACTUAL

historial de datos, la obtencion de
reportes estadisticos que presenten
datos claramente definidos, entre
accesos validos o denegados, en
relacion al uso del Servicio de
Internet, de tal forma que el resultado
de sus datos no den origen a
confusion, tanto a nivel de usuario,
como para estadisticas globales.

prueba  realizada  desde el
navegador, en la computadora de
tres de los usuarios, que los sitios
estan  bloqueados, = También
afirmd, que estard pendiente junto
a la Gerencia de Sistemas de
Informacion, de obtener reportes
estadisticos de navegacion, con
datos mas claros, para mejorar la
supervision sobre el uso del
Internet en FENADESAL.

Grado de Cumplimiento.
Recomendacion en Proceso.

cual, la Recomendacion No. 1,
del Informe Ref. UAI-06/2018,
queda Cumplida,

2. Informe Ref. UAI-07/2017 del 29/05/2017, denominado: “Examen Especial sobre el
cumplimiento a las politicas y nomas relacionadas con las tecnologias de informacion
en FENADESAL, al 31 de marzo de 2017 y Seguimiento a las recomendaciones
contenidas en el Informe Ref. UAI-017/2016, del 23 de junio del 2016”.

OBSERVACIONES Y
RECOMENDACIONES AL 29/05/2017

GRADO DE CUMPLIMIENTO
SEGUN SEGUIMIENTO AL
30/04/2018.

GRADO DE CUMPLIMIENTO SEGUN
SEGUIMIENTO ACTUAL.

UAI-07/2017: No. 2

V.2.1 La politica de seguridad para
que los usuarios cambien
periddicamente su
contrasefia o password, no se
esta realizando.

En entrevista a la Encargada del Area
de Informatica de FENADESAL, se
conoci6 que la politica preventiva de
seguridad, que consiste en que los
usuarios deben cambiar
periddicamente su contrasefia o
password, para evitar accesos no
autorizados en sus computadoras, no
se est4 realizando.

Recomendacion No. 1

Se recomienda a la Encargada del
Area de Informética de
FENADESAL, poner en practica lo
antes posible, el articulo J.2, del
Manual de Politicas y Procedimientos
de Tecnologias de Informacion, de
manera que los usuarios cambien de
forma periédica su confrasefia o
password, a fin de garantizar el
cumplimiento de tal normativa y
asegurar  la  confidencialidad y
autenticidad de la informacién.

Recomendacion No.1:

Continia en Proceso: La
politica de cambio de
contrasefia por parte de los
usuarios, atin no ha sido
implementada.

Al respecto la Ing. Lizama,
expreso: “No se logré
implementar la politica, mediante
los mantenimientos preventivos y
firma de constancia, por parte de
los usuarios, debido a dos razones:
La primera, que en el afio se
efectian dos mantenimientos, por
lo cual, (inicamente se harian dos
cambios de contrasefia y no lo que
sugiere la normativa, ademas de la
complejidad de hacerlo usuario
por usuario y no de forma
automatica; en segundo lugar, se
intenté hacer el cambio de forma
automatica, pero no funciono,
porque los Servidores en cada
empresa de CEPA, se deben
sincronizar con el Servidor
Principal de Oficina Central, para
replicar el Active Directory o
Directorio Activo de Usuarios, lo
cual no funcionaba, porque el
Servidor de Oficina Central, tenia

Luego de efectuar la verificacion

sobre el cumplimiento a lo
Recomendado, se obtuvo lo
siguiente:

Recomendacion No.1:
Cumplida.

Durante el desarrollo del Examen
se entrevistd a la Encargada del
Area de Informatica y al respecto
manifestdé: “4 la fecha se
continua teniendo problemas de
replicacion ~ se  efectuaron
pruebas para evitar el poder
reinstalar el Sistema Operativo y
efectuar la configuracion
completa del servidor. Se estuvo
trabajando para poder corregir
la replicacion en los servidores
tanfo  de  Central  como
FENADESAL, por lo cual
persiste el inconveniente para
solventar la observacion acerca
de la implementacion de la
politica”.

Comentario del Auditor.

Durante la lectura del borrador de
informe el Gerente de Sistemas de
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OBSERVACIONLES Y

RECOMENDACIONES AL 29/05/2017

GRADO DE CUMPLIMIENTO
SEGUN SEGUIMIENTO AL
30/04/2018,

GRADO DE CUMPLIMIENTO SEGUN
SEGUIMIENTO ACTUAL.

GRADO DE CUMPLIMIENTO
SEGUN INFORME UAI-07/2017.

l.a Ing. Verénica Lizama, manifesté:
“Se implementard mediante el proceso
del mantenimiento preventivo, de los
cuales se hacen dos eventos en el afio,

a

la fecha solamente se esta

efectuando el primer mantenimiento
que va de Enero a Junio y el segundo
inicia de Julio a Diciembre, por lo que

adjunto

documento de la

calendarizacion, haciéndose efectivo
el cambio de contrasefia”.

En lectura del borrador de informe

efectuado el

26/05/2017, la Ing.

Lizama expreso: “Que se firmara un
documento dejando constancia del
cambio de clave por parte de los
usuarios en cada mantenimiento, en
total dos por cada usuario”,

una version de Sistema Operativo
diferente al de FENADESAL, que

no permitia implementar este
cambio, sin embargo,
recientemente  se realizo la

configuracién necesaria, para que
este afio y al mas corto plazo, se

pueda activar la politica de
cambio de contrasefia en
FENADESAL.

COMENTARIO DEL
AUDITOR.

De acuerdo a los comentarios
expresados por la encargada del
Area Informética de
FENADESAL, se espera que para
la proxima verificacion, la politica
ya se encuentre implementada,
por lo que la Recomendacion
No.1, contintia en proceso.

Informacion, manifestd que ya
estd solucionado, por lo cual, se
realizé una inspeccion in situ, para
constatar que los usuarios ya
tienen activada la opcién de
cambio de password y que el
Servidor tienc activa la politica
asociada para que  solicite
automaticamente al usuario el
cambio de contrasefia, lo cual, fue

comprobado, por tanto, la
Recomendacion  No. 1, del
Informe Ref. UAI-07/2017,

queda Cumplida.

3. Informe Ref. UAI-017/2016 del 23/06/2016, denominado: “Examen Especial para
determinar efectividad en los procesos, disponibilidad de los recursos informaticos y
cumplimiento a las normativas relacionadas en FENADESAL, al 12 de mayo de 2016 y
Seguimiento a las recomendaciones contenidas en el Informe Ref. UAI-026/15, del 17 de

septiembre de 2015”.

OBSERVACION Y RECOMENDACION

SEGUN INFORME 23/06/2016 y 29/05/2017

COMENTARIOS SEGUN
SEGUIMIENTO AL 30/04/2018

COMENTARIOS SEGUN
SEGUIMIENTO ACTUAL

UAI-017/2016: No. 3

V.2.1

Equipos con Sistema
Operativo, sin cobertura de
seguridad por parte de su
fabricante.

Las Computadoras y los Servidores de
Datos utilizados para desarrollar las

actividades en
funcionan

FENADESAL,

mediante un  Sistema

Operativo, el cual necesita del soporte
técnico que brinda su fabricante; sin

embargo,

ante la  verificacién

efectuada se observo lo siguiente:

L.

Doce computadoras de escritorio
y dos portatiles con Sistema
Operativo Microsoft Windows
XP, cuyo respaldo técnico expird
¢l 8 de abril de 2014.

Recomendacion No.1:

Contintia en Proceso: El Servidor
con Windows Server 2003, se
dafié y serd descargado, pero aun
se mantienen computadoras con
Windows XP y sin cobertura de
seguridad por parte de su
fabricante.

La Ing. Verdnica Lizama, expreso:
“El afio pasado se sustituyeron 2
equipos con Windows XP,
quedando pendiente en inventario
8 computadoras, por lo que, se
pretende cambiar los equipos que
aln faltan con la compra de este
afio y si no se logran sustituir
mediante la compra, se pedird a la
Gerencia de  Sistemas de
Informacion, que si hay equipos
que al ser sustituidos en otras

Como resultado de la verificacion
efectuada, se obtuvo el resultado
siguiente:

Recomendacion No.1:
No Cumplida.

La Encargada del Area de
Informatica, al respecto manifesto:
“En referencia al servidor de
contingencia la Gerencia de
Sistemas en su oportunidad a
cargo del Ing. Rene Ventura,
estaba  pendiente de la
configuracion y entrega de un
equipo para cumplir con las
politicas y procedimientos y el
plan de  contingencias,  por
cambios en las administraciones
esto no se ha podido superar, el
Ingeniero Luis Aldana retomo el
tema de la entrega de un servidor
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OBSERVACION Y RECOMENDACION
SEGUN INFORME 23/06/2016 y 29/05/2017

COMENTARIOS SEGUN
SEGUIMIENTO AL 30/04/2018

COMENTARIOS SEGUN
SEGUIMIENTO ACTUAL

2. Un Servidor con Sistema
Operativo Windows Server 2003,
su respaldo técnico expird el 14 de
julio de 2015.

RECOMENDACION No. 1

Se recomicnda a la Encargada del
Area de Informatica de
FENADESAL, efectuar la renovacion
de los Equipos cuyo Sistema
Operativo, ya no cuenta con el soporte
técnico de seguridad de su fabricante
y evitar rebasar a futuro, las fechas de
caducidad del mencionado soporte
técnico.

SEGUIMIENTO UAI-017/2016
DEL 23/06/2016.

La Ing. Lizama, expreso:
“FENADESAL no ha contado con un
presupuesto que logre actualizar de
una vez todo el equipo informético,
cada afio se incluye computadoras
para actualizar poco a poco los
equipos con Windows antiguos, el afio
pasado se adquirieron 3 equipos de
escritorio, para este afio se incluyo 3
mas y una portatil. Contamos con
presupuesto independiente de CEPA,
sin embargo, se continuard con la
renovacion del equipo informatico
antiguo, de acuerdo a la
recomendacion.

El Ing. René Ventura, manifesté: “La
empresa FENADESAL es
administrada por CEPA, pero su
presupuesto es manejado en forma
independiente, no siendo posible
incluir la renovacion total del recurso
informético en un solo aflo, por lo que
se ha optado sustituir los recursos en
forma gradual, considerando al menos
hasta 4 equipos por afio. No obstante,
se aclara que a todos los equipos se les
ha adquirido software antivirus, como
medida de  proteccion

los equipos”.

COMENTARIOS SOBRE
SEGUIMIENTO SEGUN
INFORME AL 29/05/2017.

ante’
vulnerabilidades que pudiesen tener

empresas de la Comisién puedan
ser trasladados a FENADESAL,
para con ello, cubrir la necesidad
de los equipos que ya no presentan
cobertura por parte del fabricante”.

El Ing. Ventura manifesto: Se
adquirieron 2 computadoras con
versiones mas recientes de sistema
operativo, segin la requisicién de
compra  No.  66/2017  de
FENADESAL, ademds, se tiene
previsto ir adquiriendo ofras
computadoras en el proceso
consolidado que se efectiia todos
los afios, de acuerdo a las
asignaciones presupuestarias que
se definan para esa empresa.

Referente al Servidor Secundario
manifesto, que al fallar el servidor
principal de FENADESAL, se
podran direccionar los equipos
informaticos para que los usuarios
se conecten en servidores alternos
de las otras empresas, agrego que
se sustituird el Servidor dafiado,
por uno que ya no utilizara el
Puerto de La Unidn.

COMENTARIO DEL
AUDITOR.

El Servidor con Windows Server
2003, se dafio y sera sustituido por
ofro, con sistema operativo mas
reciente segn lo manifestado por
el Gerente de Sistemas de
Informacion.  En  relacion a
computadoras con Windows XP,
la condicion se mantiene, dado que
ain existen, computadoras con
Sistema Operativo sin la cobertura
de seguridad que brinda su
fabricante, y en espera del
cumplimiento al compromiso
adoptado por la Encargada del
Area  de Informatica  de
FENADESAL, para superar en
este afio, con la condicién ya sea
por adquisicién de equipo o por
donacién de la Gerencia de
Sistemas de Informacion, la
Recomendacion No. 1, continua en
proceso.

de contingencia pero esta entrega
no se dio, en vista de las miiltiples

tareas del personal y a los
cambios suscitados
posteriormente con la

administracion seguimos con el
pendiente de superar lo sefialado.

En lo relacionado a los equipos
pendientes de actualizar se dejé un
presupuesto para adquirir en el
presente afio un lofe de 4 equipos
informéticos pero debido a que no
se realizé una compra conjunta y
el monto presupuestado estaba
para ser usado en el mes de julio y
por indicaciones de la Gerencia
General estos no  podian  ser
usados, se pudo llevar a cabo una
compra no por bolsa sino una
compra por licitacion abierta lo
cual se elaboré  requisicion
80/2019 y 81/2019 de compra
realizando transferencias
presupuestarias — para  poder
adquirir dos equipos de escritorio,
como su licenciamiento y poder
cumpliv con las necesidades de
equipo asi cono lo sefialado.

Por cambios de administraciones
algunos procesos que se efectiian
contando con el presupuesio para
el aflo no se realizaron y al
concluir el afio, no se efectud otro
proceso de compra para poder
completar las necesidades de
equipo y actualizar  equipos
obsolelos y sin cobertura por parte
del fabricante”.

COMENTARIO DEL
AUDITOR.

En razén del pronunciamiento de
la Encargada del Area de
Informatica de FENADESAL,
respecto a que no se ha efectuado
adquisicién de nuevos equipos y
ain se tienen seis computadoras
con Sistema Operativo Windows
XP y una con Windows Vista, sin
soporte técnico de seguridad por
parte del fabricante; ademds, la
Recomendacion No.1, fue emitida
el 23 de junio de 2016, habiendo
cumplido ftres afios, tiempo
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OBSERVA(IION Y RECOMENDACION
SEGUN INFORME 23/06/2016 y 29/05/2017

COMENTARIOS SEGUN
SEGUIMIENTO AL 30/04/2018

COMENTARIOS SEGUN
SEGUIMIENTO ACTUAL

Recomendacion No.1: Continia en
Proceso: Aun se tienen
computadoras sin coberfura de
seguridad por parte de su
fabricante.

Sobre las acciones efectuadas, la Ing,
Lizama, explico: “Por parte del Area
de Informatica se ha pretendido dejar
bajo presupuesto la compra de mas
computadoras para ir actualizando las
que operan con Windows XP, sin
embargo, para este afio de 3 equipos
presupuestados, solo nos aprobaron
uno, ya que nuestro presupuesto es
reducido. Respecto al servidor de
contingencia la  condicién  se
mantiene, debido a que ain tenemos el
que opera con Windows Server 2003.

El Ing. Ventura manifestd: “La
encargada de Informatica, si ha
estado dando seguimiento a la
recomendacion, lo  muestra la
requisicion de compra No. 071/2016
elaborada por FENADESAL, con la
cual se gestiond la compra de equipos
para 2016, Adicionalmente, se fiene
previsto ir  adquiriendo otras
computadoras  en el  proceso
consolidado que se efectiia todos los
afios, de acuerdo a las asignaciones
presupuestarias que se definan para
esa empresda.

Referente a la version del sistema
operativo del servidor secundario que
tiene FENADESAL, efectivamente se
posee el mismo, sin embargo cono
Gerencia de Sistemas de Informacion
se proporciona el apoyo (écnico ante
cualguier contingencia, considerando
que en Oficina Central se tienen los
servicios de replicacion del Active
Directory, asi como en cada una de
las empresas de CEPA, para que al
Jallar el servidor principal  de
FENADESAL, se podrd direccionar
los equipos informaticos para que se
autentiquen los usuarios en servidores
alternos de las otras empresas”™.

razonable y no haber logrado la
renovacion  de  los  equipos
informaticos, que  necesitan
mantener vigente el soporte
técnico de seguridad por parte del
fabricante, para salvaguardar la
integridad de la Red Informatica y
los Sistemas de Informacién, la
Recomendacion No. 1, del
Informe Ref. UAI-017/2016, se
determina como No Cumplida.
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VIL

VIII.

Lic. Tito Raniirez.
Jefe de Auditaria Interna

Ce.  Gerencia General.

CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados en el
Examen Especial, se concluye que para el periodo verificado, existe una disponibilidad efectiva
de los Recursos Informaticos en FENADESAL; no obstante, se carece de un Servidor de Datos
alterno, como respaldo ante las fallas y garantizar la continuidad de las operaciones ante las
posibles contingencias, respecto al mantenimiento preventivo y al descargo de los equipos para
el periodo examinado, se pudo observar que se ha realizado de forma razonable. Se tuvo
conocimiento, que la Encargada del Area de Informatica, suministra indirectamente por medio
de la Gerencia de Sistemas, la informacion de los Recursos Informaticos, para licitacion y
aseguramiento a la Seccion de Seguros, actividad que corresponde al Encargado de Activos
Fijos. Por oftra parte, los Recursos Informaticos estdn siendo controlados mediante un
inventario en Excel, por la Encargada del Area Informatica; mientras que los datos del Activo
Fijo se manejan en un Modulo de SADFIL, esto no permite contar con informacion del todo
actualizada, por lo que se tienen Equipos asegurados, con datos inconsistentes entre ambos
inventarios, lo cual podria causar retraso ante un posible reclamo a la aseguradora.

En cuanto a la verificacion de seguimiento efectuado a tres recomendaciones en proceso, se
obtuvo como resultado, que las dos correspondientes a los Informes Ref. UAI-07/2017 del
29/05/2017 y Ref. UAI-06/2018, del 29/06/2018, quedan cumplidas y la tercera, contenida en
el Informe Ref. UAI-017/16 del 23/06/2016, habiendo contado con tres afios como tiempo de
espera para su cumplimiento, no se observé un avance significativo, por lo tanto, se determina
como no cumplida; y dadas las condiciones antes descritas, de las cuales identificamos tres
como hallazgos significativos en este informe relacionado al Examen Especial al Recurso
Informatico de FENADESAL, para las cuales, se han emitido las recomendaciones del caso y
se requiere una toma de acciones encaminadas a la mejora de parte de la Administracion, para
lograr mantener un control efectivo, que garantice el cumplimiento de los objetivos de control
y gestion.

PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial al Recurso Informatico de
FENADESAL, en cuanto a su Disponibilidad, Cobertura de Seguro, Mantenimiento y
Descargo, en el periodo del 01 de mayo de 2018 al 15 de octubre de 2019 y Seguimiento a
las Recomendaciones en Proceso, Contenidas en el informe Ref. UAI-06/2018 del
26/06/2018, UAI-07/2017 del 29/05/2017 y Ref. UAI-017/2016 del 23/06/2016 y es
inicamente para informacién y uso de Junta Directiva, Presidencia, Gerencia General,
Gerencia de Sistemas de Informacion de Oficina Central, y del Coordinador, Jefatura de la
Seccion Administrativa Financiera y Encargada del Area de Informética de FENADESAL, y
no se deberd usar para ninglin otro proposito.

DIOS UNION LIBERTAD

Coordinador de FENADESAL.

Gerencia de Sistemas de Informacion.

Jefa de Seccion Administrativa Financiera de FENADESAL.
Encargada del Area de Informatica de FENADESAL.
Archivo.
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