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Examen Especial a la Planificacién y Control de la Administracion de los Recursos Informaticos del
AIES/SOARG-AILO, del 01 de enero al 31 de diciembre de 2019,

UNIDAD DE AUDITORIA INTERNA

26 de junio de 2020.

REF. UAI-INF-006/2020.

Lic. Federico Anliker.
Presidente de la Comision Ejecutiva Portuaria Autonoma.
Presente.

El presente informe contiene los resultados del “Examen Especial a la Planificacion y Control de
la Administracion de los Recursos Informaticos del AIES/SOARG-AILO, del 01 de enero al 31
de diciembre de 20197,

La auditorfa fue realizada en cumplimiento al Auto con referencia UAI-AUTO-008-2020 del
24/01/2020 y a los Arts. 30 y 31 de la Ley de la Corte de Cuentas de la Reptblica y a las Normas
de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la Reptblica.

L ANTECEDENTES DEL EXAMEN:

El presente examen comprendi6 la verificacion, sobre la planificacion de los objetivos para el
area informatica del AIES/SOARG-AILO, en su Plan Operativo Anual y su afinidad con los
objetivos estratégicos de la Comision, el control para su desarrollo y conclusiéon, mediante
indicadores de gestion, en relacion a la asistencia técnica que se brinda a los usuarios de la Red
Informatica, la disponibilidad y mantenimiento de los Recursos Informaticos, asi como la
proteccion de tales recursos, el control de cumplimiento a los procedimientos y normas
establecidas, a fin mejorar los indices de economia, eficiencia y efectividad de los procesos
operativos; realizando para tales efectos las pruebas y procedimientos pertinentes, siendo objeto
de la auditoria la Seccidon de Informatica y como responsable el Ing. José Alexander Gomez, de
acuerdo a los lineamientos establecidos por la CEPA.

II. OBJETIVOS DEL EXAMEN:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial a la Planificacion y Control
de la Administracion de los Recursos Informéticos del AIES/SOARG-AILO, del 01 de enero al
31 de diciembre de 20197, con el proposito de verificar los objetivos planificados para el drea
informatica, en su Plan Operativo Anual, si tienen afinidad con los objetivos estratégicos de la
Comisién y determinar, el grado de control para su desarrollo y coneclusion, respecto de la
- asistencia técnica que se brinda y de los servicios externos que se reciben, la disponibilidad y el
mantenimiento de los equipos y la proteccién de tales recursos, siguiendo ademés, una
verificacion al cumplimiento de los procedimientos, normas establecidas e indicadores de
gestion, a fin de mejorar los indices de economia, eficiencia y efectividad de los procesos
operativos y para tales efectos, se ha programado la presente actividad.
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Examen BEspecial a la Planificacion y Control de la Administracion de los Recursos Informaticos del
AITES/SOARG-AILO, del 01 de enero al 31 de diciembre de 2019,

Objetivos Especificos.

I. Verificar la existencia de indicadores de gestion del afio 2019, su documentacién y grado de
cumplimiento.

2. Verificar si los proyectos planificados para el afio 2020, estan alineados a los objetivos de la
empresa.

3. Verificar si en el presupuesto de T1 para el afio 2020, se ha considerado lo relacionado con los
proyectos planificados.

4. Comprobar la cantidad de recurso humano registrado bajo la estructura organizativa, su tipo
de contratacion y la segregacion de funciones en razon de las actividades planificadas.

5. Verificar la existencia y control de indicadores de gestion para el afio 2020, en relacion a los
proyectos planificados.

6. Constatar la actualizacion de las actividades de TI, en la plataforma Project.

7. Confirmar la renovacion para el afio 2020, de los contratos por servicios externos, que la
empresa debe recibir en relacidn al alcance de sus objetivos, es decir, la vigencia de los
contratos con los proveedores relacionados a los servicios de red, tales como: Bases de Datos,
Internet, Antivirus, Seguridad Perimetral de la Red (Firewall), Anti Spam, Telefonia,
Mantenimiento Preventivo, entre otros.

III. ALCANCE DEL EXAMEN:

El alcance del examen comprendid, una verificacion a la planificacion para la administracion de
los Recursos Informaticos del AIES/SOARG-AILO, que fue elaborada para el afio 2019 y el
control realizado sobre las actividades para alcanzar sus objetivos, mediante la verificacién a los
indicadores de gestion del afio 2019, en cuanto a su documentacion y cumplimiento; ademds, la
planificacién elaborada para ejecutarse en el afio 2020, verificando para tales efectos, la
alineacion de los proyectos con los objetivos de la empresa y si estos estan considerados en el
presupuesto, si el recurso humano posee las competencias acorde a los proyectos planificados y
la existencia de indicadores para el afio 2020, constatando también la actualizacion del avance
sobre el desarrollo de las actividades en la plataforma Project y la vigencia de los contratos sobre
los servicios externos, con los cuales debe contar la empresa para el logro de sus objetivos, de
conformidad con las Normas de Auditoria Interna del Sector Gubernamental, emitidas por la
Corte de Cuentas de la Republica. Para tal efecto se aplicaron pruebas en las dreas identificadas
como criticas, con base a procedimientos contenidos en el programa de auditoria y que responden
a nuestros objetivos. Cabe agregar, que si tiene recomendaciones en proceso de auditorias
anteriores, pero se abordardn en un examen posterior.

IV. RESUMEN DE PROCEDIMIENTOS UTILIZADOS:

Con el propésito de cumplir con los objetivos planteados para el Examen Especial, se adopto
como estrategia el desarrollo de las actividades siguientes:
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Examen Especial a la Planificacion y Control de la Administracion de los Recursos Informaticos del
ATES/SOARG-ATLO, del 01 de enero al 31 de diciembre de 2019,

1. Entrevistar mediante cuestionario de 24 preguntas, al Jefe de la Seccion de Informadtica del
AIES/SOARG, acerca de planificacion y control sobre la administracion del Recurso
Informatico.

2. Veriflicar si el Jefe de la Seccidn de Informatica del AIES/SOARG, cuenta con los indicadores
de gestién del afio 2019 y su correspondiente documentacion.

3. Comprobar si el Jefe de la Seccion de Informatica, cuenta con el presupuesto de fondos, para
la adquisicion de Recursos Informaticos, correspondiente al afio 2020.

4. Verificar mediante los registros de Recursos Humanos, lo correspondiente a la ndmina del
personal asignado a la Seccion de Informatica y sus respectivas competencias técnicas, a fin
de establecer si es 0 no, necesaria una actualizacién de conocimientos en relacion a las
actividades asignadas a su cargo y a los objetivos planificados.

5. Comprobar si el Jefe de la Seccion de Informatica, cuenta con indicadores de gestion para los
proyectos planificados para el afio 2020.

6. Constatar en la plataforma Project, el registro de los proyectos y actividades correspondientes
al afio 2020, asi como su actualizacién y la documentacion que evidencie su cumplimiento.

7. Comprobar la renovacion de los contratos suscritos con los proveedores de servicios externos
que recibe la empresa para la consecucion de sus objetivos, tales como: Bases de Datos
(SYBASE), Internet, Antivirus, Seguridad Perimetral de la Red, Anti Spam, Telefonia y
Mantenimiento Preventivo de los Servidores y Dispositivos de Comunicacién de la Red
Informatica.

V. RESULTADOS DEL EXAMEN ESPECIAL:

Con el fin de alcanzar los objetivos del Examen Especial y mediante la aplicacion de los
procedimientos antes descritos, se pudo constatar, que respecto a la Planificacién y Control sobre
la Administraciéon del Recurso Informatico del AIES/SOARG-AILO, se tuvo una gestion de
control interno razonable para el periodo examinado; no obstante, observamos las dos
condiciones siguientes:

1. En el POA del aiio 2019, no se definieron indicadores de gestion, para dar
seguimiento al desarrollo de los proyectos de TI.

= Condicion:

Se solicitd al Jefe de la Seccidn de Informética del AIES/SOARG, la documentacion
pertinente a la supervisién sobre la actualizacion de los indicadores de gestion,
relacionados con el cumplimiento de los objetivos que fueron planificados para ser
desarrollados durante el afio 2019, lo cual, se resume, en la notificacion a la Gerencia de
Sistemas de Informacion, sobre los avances realizados en los proyectos definidos en la
plataforma Project, para lo cual, la Gerencia de Sistemas debe verificar, aprobar o denegar
la informacién que le ha sido compartida sobre el cumplimiento a lo planificado. Sin
embargo, se observd que en el Plan Operativo Anual (POA) 2019 y en la plataforma
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Examen Especial a la Planificacion y Control de la Administracion de los Recursos Informaticos del
AIES/SOARG-AILO, del 01 de enero al 31 de diciembre de 2019.

Project,
respectivamente.

POA 2019, no tiene Indicadores de Gestion definidos:

COMISION EJECUTIVA PORTUARIA AUTONOMA

PLAN DE TRABAJO 2019 AREA DE INFORMATICA
Wartkda 1.0

CONTINUAR FIDS 1a ETAPA DE SGA

INTERFAZ SIDUNEA WORLD DEL M H /ADUANAS CON

SADFI

GESTION A SERALAMIENTOS EN INFORMES DE
ORIA

APOYO SOBRE IMPLEMENTACION DE SISTEMAS PARA
AUTOMATIZACION DEL CONTROL DE
ESTACIONAMIENTO Y CARRETILLAS

APOYAR PROCESO LICITACION E IMPLEMENTACION
SOBRE MODULOS CUPPS + FIDS 2a ETAPA

SISTEMA PARA GESTION DE MANTENIMIENTO

APOYAR CREACION DE UN SISTEMA DE INFORMACION
RTUARIO

GERENCIAL AEROPQ!

no se incluyeron indicadores de gestion y actividades de seguimiento

Automatiza
procesos

procesas.
Evidencia de

3 alencién

2 Automatiza
procesos

3 Uso eficiente de

Automatiza

Mejora
3 Funcionalidad

La Plataforma Project, no tuvo definida ninguna actividad de Seguimiento sobre el
desarrollo de Proyectos de T1 para el aiio 2019:
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EI POA 2020 si tiene definidos Indicadores de gestion como se muestra en la imagen

siguiente:

Pagina 4 de 9




Examen Especial a la Planificacion y Control de la Administracion de los Recursos Informéticos del
AIES/SOARG-AILO, del 01 de enero al 31 de diciembre de 2019.

A COMISION EJECUTIVA PORTUARIA AUTONOMA Pagina8ded
o - EEEPS, AEROPUERTO INTERNACIONAL EL SALVADOR SAN OSCAR ARNULFO ROMERO Y GALDAMEZ 05/Feh/2020

“ﬂ" REPORTE GENERAL - PLAN OPERATIVO ANUAL

JWOICADORES DEGESTION | e Bt

w INDICADOR FORMULA PARA MEDIR EL BIDICADOR META META

1 Tazade Complimienta del Pian d2 Trabaio % de Avanes Real 1% 62 Avarce Flareatoj » 100 3500 PORCENTUAL

2 Tasa de Aterailn d2 Soports Téories Errdsso a Usurics R Ll 1 Tonl de 1x 10 3500 PORCENTUAL

3 Taza de Marberimitnio Prevertho Efectuado 0 Deshiog y Laphop [Serdicion electusdos f Senicies programados) x 102 3500 PORCENTUAL

4 Tasa de Asenzitn 08 Raguimienina éa SADF! » 130 2500 PDRCENTUAL

5 Taza d= Visites en Consatas SACFI En Li Iy Web ds it 455000) 102 9500 FORCENTUAL

L Tasa 42 Desarclio d Nusves Senvcos Wivies i a 100 3500 PORCENTUAL

T Tata di i Pragerti, e Sarydorss, lrprescreay  {Servicios efectusdos | Servicos programadon) x 100 13300 FORCENTUAL

Ciapozitvos 3= Comanicatonss.
i) Tasa de Respdcos de Datos Efsciuados {Rasgal ® 100 1000 PORCENTUAL
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Examen Especial a la Planificacion y Control de la Administracion de los Recursos Informaticos del
AIES/SOARG-AILO, del 01 de enero al 31 de diciembre de 2019.

= Criterio:

1as Normas Técnicas de Control Interno Especificas de CEPA, establecen en su Art. 218,
“La Gerencia General, las gerencias de empresas y las jefaturas de la Comision, estardn
en la obligacion de realizar actividades de supervision e inspeccion en la ejecucion de
las operaciones, de forma periédica e integrada que les permitiran comprobar que los
subalternos cumplan las tareas de acuerdo a lo programado, a efecto de implementar las
acciones correctivas para asegurar el cumplimiento de objetivos y melas institucionales
y las disposiciones legales y técnicas perlinentes”.

n Causa:

La causa se debe a que el Gerente de Sistemas de Informacion en turno, no definio
Indicadores de Gestion en su Plan Operativo Anual para el afio 2019, para supervisar o
dar seguimiento al desarrollo de los proyectos planificados, por lo que, el Jefe de la
Seccion de Informatica del ATES/SOARG, no contd con un registro electronico en la
plataforma Project, que le permitiera actualizar la informacion respecto de los avances
sobre el desarrollo de sus proyectos.

m Efecto:

Los indicadores de gestion, reflejan el avance respecto de los proyectos en desarrollo, por
lo cual, la falta de verificacién sobre tales avances, podria causar el desconocimiento a
cerca de las desviaciones, retrasos o incumplimiento de los objetivos planificados.

RECOMENDACION No. 1

No obstante no se emite una recomendacion para el periodo auditado, ya que la condicion
ya estd precluida sin que haya habida correccién durante dicho perfodo; si se recomienda
al Jefe de la Seccién de Informatica y al Gerente de Sistemas de Informacion, segiin
corresponda la responsabilidad, actualizar y verificar de manera oportuna, los Indicadores
de Gestién relacionados con los proyectos en desarrollo, del Area de Tecnologias de
Informacién, definidos en el POA 2020 para el AIES/SOARG-AILO, de manera que se
pueda constatar su avance y conclusién, a fin de garantizar el cumplimiento de los
objetivos, para los cuales fueron planificados.

COMENTARIO DE LA ADMINISTRACION.

El Jefe de la Seccion de Informatica del AIES/SOARG manifestd, que no cuenta con
registros de notificacién sobre avances relacionados a cumplimiento de actividades en la
plataforma Project, ya que la Gerencia de Sistemas a cargo de Luis Aldana, para el afio
2019, no definié la actualizacion de indicadores de gestion en el Project.

Durante la lectura del borrador de informe y en relacion a la condicion, el Gerente de
Sistemas de Informacién manifestd, que en lo relacionado a los indicadores y
documentacion para el afio 2019, ya no seria posible realizar ninguna accién que permita
subsanar el caso; sin embargo, para lo planificado a realizarse en el afio 2020, se revisard
en los primeros siete dias de cada mes, que los indicadores de gestion del mes anterior,
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Examen Especial a la Planificacion y Control de la Administracion de los Recursos Informaticos del
AIES/SOARG-AILO, del 01 de enero al 31 de diciembre de 2019.

se encuentren actualizados y el Jefe de la Seccion de Informatica manifesté estar de
acuerdo, con el compromiso adoptado por la Gerencia de Sistemas de Informacion.

COMENTARIO DEL AUDITOR.

Se toma en consideracion las razones expresadas por la Gerencia de Sistemas de
Informacién y el compromiso adoptado, para actualizar en lo sucesivo los indicadores de
gestion,

2. Se realizdo la divulgacion de las Politicas y Normas de Uso de los Equipos
Informaticos y Etica del Software, para los afios 2019 y 2020, sin los Memorandos de
la Gerencia de Sistemas de Informacion y Gerencia General, segin la normativa
asociada,

u  Condicion:

Se consulté mediante entrevista al Jefe de la Seccidn de Informatica del AIES/SOARG,
si se habian realizado las divulgaciones anuales, sobre las Politicas y Normas de Uso de
los Equipos Informaticos y Etica del Software correspondientes a los afios 2019 y 2020;
y no obstante, que presenté evidencia de haber realizado la divulgacion en ambos afios,
no presenté copia de los memorandos que emite la Gerencia de Sistemas de Informacion,
en conjunto con la Gerencia General, seglin la politica establecida para tales efectos.

= Criterio:

El Manual de Politicas y Procedimientos de Tecnologias de Informacidn, en su literal A.
“Uso de Licencias de Software” y numeral 1, establece: “La Gerencia de Sistemas de
Informacion en conjunto con la Gerencia General de CEPA, en forma anual, a través de
la Seccién de Informdtica de las empresas, seran responsables de oficializar el "Cédigo
de Etica del Software de la Comision" y vigilardn que éste sea respetado por todo el
personal de la Comisién que tiene a su cargo una computadora personal”.

u Causa:

La causa segtn el Jefe de la Seccion de Informatica del AIES/SOARG, se debe a que en
el afio 2019, no se recibi6 el referido memorando y para el afio 2020, atin no lo ha
recibido, no obstante, ya se realizé la divulgacion de las politicas y normas, para los dos
afios en cuestion.

u Efecto:

Cada afio se dan cambios en cuanto a la contratacion de personal, unos ingresan, otros se
retiran por diferentes razones, por lo cual, es necesario cada afio, enviar el memorando
sobre la atencién a las politicas y normativas relacionadas con el uso de los equipos
informaticos y ética del software, para que lo conozcan o como recordatorio, para su
estricto cumplimiento, el no realizarlo puede causar que los nuevos empleados incumplan
la normativa asociada.

RECOMENDACION No. 2
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VI.

Se recomienda al Gerente de Sistemas de Informacion, emitir para el corriente afio y en
el corto plazo, el memorando de divulgacion para el personal, sobre las Politicas del Uso
de Equipos Informéticos y Etica del Software, en conjunto con la Gerencia General, para
garantizar su estricto cumplimiento y al Jefe de la Seccion de Informadtica del
AIES/SOARG, efectuar la correspondiente divulgacion del citado memorando.

COMENTARIO DE LA ADMINISTRACION.

El Jefe de la Seccion de Informatica del ATES/SOARG manifestd, “para el 2019 no
recibimos memorando por parte de la Gerencia de Sistemas, pero si se realizé la
Divulgacién Politicas y Normativas. Para el 2020 estamos esperando el memorando por
parte de la Gerencia de Sistemas, pero ya se realizé la Divulgacion Politicas y
Normativas™.

Durante la lectura del borrador de informe, el Gerente de Sistemas de Informacion
manifesto, que debido a que la divulgacion se realizo de forma electronica via correo, se
omitié de manera involuntaria, el correspondiente memorando; sin embargo, la siguiente
semana, el dia 24 de junio, enviaremos a todas las empresas de CEPA, el memorando
correspondiente.

El Jefe de la Seccién de Informatica del AIES/SOARG, estuvo de acuerdo con el
compromiso adoptado por la Gerencia de Sistemas de Informacion.

COMENTARIO DEL AUDITOR.

De acuerdo al compromiso adoptado por el Gerente de Sistemas de Informacion, de
enviar el memorando en conjunto con la Gerencia General, en lo relacionado a la
divulgacion de las Politicas y Normas de Uso de los Equipos Informaticos y Etica del
Software para el afio 2020, se hace constar que posterior a la lectura del borrador de
Informe de Auditorfa (que fue el dia 19 de junio de 2020) y previo a la emision del
Informe de Auditoria, tal como fue comprometido por la Gerencia de Sistemas de
Informacion, fue enviado Memorando de fecha 23/06/2020 de parte de la citada Gerencia,
en conjunto con la Gerencia General, dirigido a los usuarios de los recursos informéaticos
de la Comision divulgando a través de archivos adjuntos las Politicas y Normativa
Relacionada, con el uso de los recursos informaticos de la Institucion, por lo cual la
condicion queda superada.

CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados
en el Examen Especial, se concluye que para el periodo verificado, hemos comprobado
que se ha contado con una planificacion y control de las actividades en forma razonable
para el AIES/SOARG y AILO, no obstante a lo anterior, observamos que respecto del Plan
Operativo Anual (POA) del afio 2019, el responsable de la Gerencia de Sistemas de
Informacién en turno, no agreg6 indicadores de gestion, relacionados con los proyectos de
TI y una actividad en la Plataforma Project Server, que permitiera darle seguimiento a su
desarrollo y conclusién.

Pagina 8 de 9



Examen Especial a la Planificacién y Control de la Administracion de los Recursos Informaticos del
AIES/SOARG-AILQ, del 01 de enero al 31 de diciembre de 2019.

VIL

Lic.
Jefe

Cc.

Se aclara que para el hallazgo reportado, ya no seria posible realizar ninguna accion que
permita subsanar la condicién, pues la fecha de corte para el monitoreo respecto al periodo
auditado, estd precluido; sin embargo, la Gerencia de Sistemas de Informacion estara
revisando en los primeros siete dias de cada mes del afio 2020, que los indicadores de
gestion del mes anterior, se encuentren actualizados, lo que serd verificado por esta Unidad
de Auditorfa; esto logrard mantener un control efectivo sobre la seguridad de la
informacion, que garantice el cumplimiento de los objetivos de control y gestion
planificados.

PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial a la Planificacion y
Control de la Administracion de los Recursos Informaticos del ATES/SOARG-AILO,
del 01 de enero al 31 de diciembre de 2019; y es Ginicamente para informacion y uso de
Junta Directiva, Presidencia, Gerencia General, Gerencia Aeroportuaria, Gerencia de
Sistemas de Informacién, la Jefatura del Departamento Administrativo y Jefatura de la
Seccion de Informética del AIES/SOARG, y no se debera usar para ningin otro propoésito.

DIOS UNION LIBERTAD

erencia General.

serencia del AIES/SOARG.

Gerencia de Sistemas de Informacion.

Jefatura del Departamento Administrativo del AIES/SOARG.
Jefatura de la Seccion de Informatica del AIES/SOARG.
Archivo.
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