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COMISION EJECUTIVA

PORTUARIA AUTONOMA

UNIDAD DE AUDITORIA INTERNA

San Salvador, 25 de agosto de 2020.
UAIL-MEM-0058-2020

Lic. Federico Anliker

Presidente

Comision Ejecutiva Portuaria Auténoma
Presente.

Sefior Presidente, adjunto remito a usted el Informe Ref. UAI-INF-0010/2020, denominado:
“Examen Especial a la Disponibilidad de los Recursos de Tecnologias de Informacién y
Comunicacién, para garantizar la continuidad de las operaciones en el Puerto La Unidn, del 01
de febrero de 2019 al 31 de mayo de 2020”. Esta evaluacion fue realizada de acuerdo al Plan de
Trabajo de la Unidad de Auditoria Interna del afio 2020, segtn referencia UAI-AUTO-0019-2020 de
fecha 30 de junio de 2020, y en cumplimiento a los articulos 30 y 31 de la Ley de la Corte de Cuentas
de la Republica y articulo 201 de las Normas de Auditorfa del Sector Gubernamental.

De acuerdo a los resultados obtenidos para el periodo verificado, en el informe adjunto se concluye
que: “....para el periodo verificado, se ha contado con una gestién razonable en relacion a la
Disponibilidad de los Recursos de Tecnologias de Informacion y Comunicacion, en el Puerto La
Unién, no observindose condiciones que constituyan hallazgos”

No obstante, se determinaron condiciones que fueron calificadas como asuntos menores para
propositos de nuestra Auditorfa conforme a los objetivos planificados, pero que al ser superadas,
mejorarian la gestion institucional, fortaleciendo el sistema de control interno, evitando que en el
futuro, puedan convertirse en hallazgos de auditorfa. Estas condiciones fueron comunicadas a través
de Carta de Gerencia al responsable de la Unidad organizativa auditada y a los servidores relacionados
con los procesos; de la cual también adjuntamos una copia par la Méaxima Autoridad.

Aprovecho la oportunidad para expresarle mi consideracion y estima.

Atentamente,
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UNIDAD DE AUDITORIA INTERNA

24 de agosto de 2020.

REF. UAI-INF-0010/2020.

Lic. Federico Anliker.
Presidente de la Comision Ejecutiva Portuaria Autonoma.
Presente.

El presente informe contiene los resultados del “Examen Especial a la Disponibilidad de los
Recursos de Tecnologias de Informacion y Comunicacion, para garantizar la continuidad de las
operaciones en el Puerto La Unidn, del 01 de febrero de 2019 al 31 de mayo de 2020

La auditoria fue realizada en cumplimiento al Auto con referencia UAI-AUTO0-0019-2020 del
30/06/2020 y a los Arts. 30 y 31 de la Ley de la Corte de Cuentas de la Republica y a las Normas
de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la Republica.

I. ANTECEDENTES DEL EXAMEN:

El presente examen comprendid la verificacion, sobre el cumplimiento de los objetivos
planificados, respecto de la disponibilidad y mantenimiento de los Recursos de Tecnologias de
Informaciéon y Comunicacion, asi como la proteccion de tales recursos, el control de
cumplimiento a los procedimientos y normas establecidas, a fin mejorar los indices de economia,
eficiencia y efectividad de los procesos operativos; realizando para tales efectos las pruebas y
procedimientos pertinentes, siendo objeto de la auditoria la Seccion de Sistemas Informaticos del
Puerto La Union y como responsable el Ing. Juan Antonio Castillo, de acuerdo a los lineamientos
establecidos por la CEPA.

II. OBJETIVOS DEL EXAMEN:

Objetivo General

Emitir un informe que contenga los resultados del “Examen Especial a la Disponibilidad de los
Recursos de Tecnologias de Informacion y Comunicacion, para garantizar la continuidad de
las operaciones en el Puerto La Union, del 01 de febrero de 2019 al 31 de mayo de 2020.”, con
el propdsito de verificar que la Red Informatica, funcione de manera ininterrumpida y garantizar
la disponibilidad del servicio, reduciendo ademas, el riesgo de fallos que cause pérdida en la
productividad. Siendo necesario asegurar que se cumplan los objetivos planificados, respecto de
los servicios de red que se proporcionan y de los servicios externos que se reciben, tomando en
cuenta la disponibilidad y el mantenimiento de los equipos y la proteccion de tales recursos,
siguiendo ademas, una verificacion al cumplimiento de los procedimientos, normas establecidas
e indicadores de gestion, a fin de mejorar los indices de economia, eficiencia y efectividad de los
procesos operativos y para tales efectos, se programo el examen descrito.
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Objetivos Especificos.

1. Verificar si en el presupuesto de TI para el afio 2020, se ha considerado lo relacionado con
la adquisicion de Recursos de Tecnologias de Informacion y Comunicacion, Repuestos y
mantenimientos preventivos a los equipos informaticos.

2. Verificar la existencia de un Plan de Mantenimiento Preventivo de los Recursos de
Tecnologias de Informacién y Comunicacion y la aplicacion efectiva del servicio.

3. Constatar la disponibilidad de computadoras de respaldo, ante la posible falla de alguna de
las que se encuentran en uso, asi como de los aparatos de telefonia fija y movil de la
empresa.

4.  Comprobar la existencia de un control sobre los aparatos de telefonia fija y moévil de la

empresa, en cuanto a su asignacion a los usuarios, registro de caracteristicas y existencias.

5.  Constatar la existencia y buen funcionamiento de una planta generadora de energia
eléctrica, ante los cortes prolongados del fluido eléctrico.

6.  Confirmar la existencia y buen funcionamiento de baterias UPS por cada servidor o de uso
compartido, ante los cortes de energia eléctrica.

7.  Constatar la existencia de repuestos o medidas alternas, para aquellos equipos
informaticos, considerados como de mision critica del negocio, ante las fallas.

III. ALCANCE DEL EXAMEN:

El alcance del examen comprendio, una verificacion a la disponibilidad de los Recursos de
Tecnologias de Informacion y Comunicacion del Puerto La Union, y el control realizado para
mantener en buenas condiciones su funcionamiento, mediante la verificacion a los indicadores
de gestion y a la comprobacion de la existencia de equipos de respaldo o repuestos para los
equipos de mision critica; ademas, si el mantenimiento preventivo estd considerado en el
presupuesto, constatando también, la aplicacion de este servicio, asimismo, la vigencia de los
contratos sobre los servicios externos, con los que debe contar la empresa, para mantener de
forma continua los servicios de la Red Informatica y Sistemas de Informacion, de conformidad
con las Normas de Auditoria Interna del Sector Gubernamental, emitidas por la Corte de Cuentas
de la Republica. Para tal efecto se aplicaron pruebas en las areas identificadas como criticas, con
base a procedimientos contenidos en el programa de auditoria y que responden a nuestros
objetivos. Cabe agregar, que las recomendaciones en proceso de auditorias anteriores, se
abordaran en un examen especial para dicho proposito, segiin la programacion del Plan de
Trabajo de esta Unidad.
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IV. RESUMEN DE PROCEDIMIENTOS UTILIZADOS:

Con el propésito de cumplir con los objetivos planteados para el Examen Especial, se adopto
como estrategia el desarrollo de las actividades siguientes:

1.

V.

Aplicacién de cuestionario de 15 preguntas, al Responsable de la Seccion de Sistemas
Informaticos del Puerto La Union, acerca de la Disponibilidad, Mantenimiento y Proteccion
de los Recursos de Tecnologias de Informacion y Comunicacion.

. Requerir al responsable la Seccion Sistemas Informaticos del Puerto La Unidn, el presupuesto

de fondos de TI del afio 2020, en cuanto a la adquisicion de Recursos de Tecnologias de
Informacién y Comunicacion, Repuestos y del Mantenimiento Preventivo.

. Verificar la existencia y aplicacion efectiva de un Plan para el servicio de Mantenimiento

Preventivo a los equipos informaticos del PLU.

. Constatar la disponibilidad de computadoras de respaldo, ante la posible falla de alguna de las

que se encuentren en uso; asimismo, si existen aparatos de telefonia fija y movil de respaldo.

. Comprobar la existencia de un control, sobre los aparatos de telefonia fija y mévil del Puerto

La Unidn, en cuanto a su asignacion a los usuarios, registro de sus caracteristicas y existencias.

. Constatar el cumplimiento de las medidas preventivas de seguridad, contenidas en el Plan de

Contingencias del Area de Informatica, tales como, la existencia y buen funcionamiento de
una planta generadora de energia eléctrica, ademas, de las baterias o UPS para los Servidores
de Datos, asi como repuestos o medidas alternas para los equipos considerados como de
mision critica para el negocio, entre otras.

. Confirmar la renovacion para el afio 2020, de los contratos por servicios externos, que la

empresa debe recibir en relacion al alcance de sus objetivos, es decir, la vigencia de los
contratos con los proveedores relacionados a los servicios de red, tales como: Base de Datos
(SYBASE), Internet, Enlace de Datos, Antivirus, Seguridad perimetral (Firewall, IPS) y
Telefonia.

RESULTADOS DEL EXAMEN ESPECIAL:

Con el fin de alcanzar los objetivos del Examen Especial y mediante la aplicacion de los
procedimientos antes descritos, se pudo constatar, que respecto a la Disponibilidad de los
Recursos de Tecnologias de Informacion y Comunicacion en el Puerto de Acajutla, se tuvo una
gestion de control interno razonable para el periodo examinado, por lo que no se encontraron
condiciones que constituyan hallazgos; no obstante, observamos asuntos menores, que para evitar
que a futuro se conviertan en hallazgos, se hicieron del conocimiento a la administracion, a través
de Carta de Gerencia.
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VI. CONCLUSION:

De acuerdo a los resultados obtenidos, mediante las pruebas y procedimientos efectuados en el
Examen Especial, se concluye que para el periodo verificado, se ha contado con una gestion
razonable en relacion a la Disponibilidad de los Recursos de Tecnologias de Informacion y
Comunicacion, en el Puerto La Unidn, no observandose condiciones que constituyan hallazgos.

VII. PARRAFO ACLARATORIO:

El presente informe contiene los resultados del Examen Especial a la Disponibilidad de los
Recursos de Tecnologias de Informacion y Comunicacion, para garantizar la continuidad
de las operaciones en el Puerto La Union, del 01 de febrero de 2019 al 31 de mayo de 2020;
y es Unicamente para informacion y uso de la Maxima Autoridad de la Institucion, y no se debera
usar para ningln otro propdsito.

DIOS UNION LIBERTAD

Cc. Gerencia General.
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