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Politica para el Uso de Equipo Informatica y
Actualizacion de Tecnologia

Introduccion

Para los efectos de este documento, se entiende por Politicas en Informatica, al conjunto de
reglas obligatorias, que deben observar los Jefes de Sistemas responsables del equipo
informatico y software existente en el Consejo Nacional de Energia, siendo responsabilidad de
la Subdireccion de Sistemas y Tecnologia vigilar su estricta observancia en el ambito de su
competencia, tomando las medidas preventivas y correctivas para que se cumplan.

Objetivo

Planear, organizar, dirigir y controlar las actividades para mantener, garantizar la integridad
fisica de los recursos informaticos, asi como resguardar los activos del Consejo Nacional de
Energia (CNE); asimismo, establecer los lineamientos para el desarrollo de sistemas y
herramientas informaticas.

Objetivos especificos

¢ Proteger los activos y recursos de tecnologia de informacién, que se encuentran instalados
y operando actualmente en el Consejo Nacional de Energia.

+» Brindar un servicio en el campo de sistemas que sea eficiente y seguro para los
funcionarios del CNE que reciben los servicios técnicos y operativos correspondientes.

+» Establecer los lineamientos de trabajo de la Subdireccién de Sistemas y Tecnologia en la
asignacion de recursos de cOmputo y telecomunicaciones al personal del CNE.
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Establecer los lineamientos de trabajo que deberan seguir los funcionarios del CNE en el
uso de equipos de computo y de telecomunicaciones.

+» Establecer las politicas de administracion y seguridad de los recursos tecnoldgicos del
Consejo Nacional de Energia, para proteger y resguardar la informacion.

Alcance

Esta Politica incide en la adquisicién y el uso de los bienes y servicios Informéticos, las cuales
se deberan de acatar invariablemente, por aquellas instancias que intervengan directa y/o
indirectamente en ello.



Nivel de aplicacion

Estas politicas y procedimientos seran de aplicacion para todas las Direcciones,
Subdirecciones y demas Departamentos y Unidades del Consejo Nacional de Energia, asi como
para todos los usuarios que tengan acceso a equipos de cémputo, sistemas de informaciony a
la red de voz y datos.

El contenido del presente documento de Politicas de Informatica podra cambiar ser y/o
modificado si las necesidades asi lo requieren.

La Subdireccion de Sistemas y Tecnologias con autorizacion del Director de Planificacion y
Seguimiento podra realizar las modificaciones pertinentes.

Unicamente el Secretario Ejecutivo del CNE tiene potestad de autorizar las excepciones a estas
politicas.

Responsabilidades

Es responsabilidad de la Subdireccién de Sistemas y Tecnologia la aplicacién total de la
presente Politica de Informatica, asi como el desarrollo de los procedimientos que de ésta
surjan.

Es responsabilidad del Subdirector de Sistemas y Tecnologia la supervision, desarrollo y
divulgacion de ésta Politica y los procedimientos que de ella surjan.

Es responsabilidad de todos los funcionarios del CNE que utilicen recursos informaticos y de
telecomunicaciones propiedad del CNE, cumplir con ésta Politica y seguir los procedimientos
que de ella surjan.



l. Adquisicién de bienes y servicios informaticos

Toda solicitud de adquisicion de tecnologia informatica se efectuara a través de la
Subdireccion de Sistemas y Tecnologia (SDST), quien se encargara de realizar el
procedimiento con la Unidad de Adquisiciones y Contrataciones Institucional (UACI).

La SDST, debera planear las operaciones relativas a la adquisicion de bienes informaticos;
establecera prioridades en conjunto con la Direccion de Planificacion y Seguimiento; y, en
su seleccion debera tomar en cuenta: precio, calidad, experiencia, desarrollo tecnolégico y
capacidad.

Todas las computadoras seran remplazadas por una nueva, cuando éstas hayan cumplido
tres anos de uso.

El sistema operativo de las computadoras y las licencias de paquetes de oficina seran
actualizados a la version mas reciente si la SDST, basandose en las especificaciones de
las nuevas versiones, considera que la compra de dicho software mejorara la
productividad de los funcionarios y el rendimiento de los equipos. También se podra
actualizar dicho software si este ya cumplié tres anos de haber sido instalado en las
computadoras.

Todo proyecto de adquisicion de bienes de informatica, debe sujetarse al andlisis,
aprobacion y autorizacién de la Direccion de Planificacion y Seguimiento.

En la adquisicion de equipo informatico se debera incluir el software vigente con su
respectiva licencia de uso, documentacion y garantias respectivas.

La SDST debera contar con un inventario detallado de todas las licencias adquiridas
donde se muestre como informacién minima, la fecha de adquisicién, proveedor, costo,
fecha estimada para dar de baja, fecha en que se dio de baja y el funcionario a quien se le
ha asignado la licencia.

Para la adquisicién de servicios de desarrollo o construccion de Software aplicativo se

observara lo siguiente:

e Todo proyecto de contratacion de desarrollo o construccion de software requiere de un
estudio de factibilidad o justificacion que permita establecer los beneficios que se
obtendran del mismo.

e En el caso de servicios informaticos en general, la SDST, debera planear las
operaciones relativas a la adquisiciobn de servicios informaticos; estableciendo
prioridades en conjunto con la Direccion de Planificacién y Seguimiento; y, en su
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seleccion debera tomar en cuenta: precio del servicio, experiencia del contratista o
consultor, capacidad del equipo de trabajo del contratista o consultor.

Il. Instalacion de los equipos informaticos

La instalacion de los equipos informaticos, quedara sujeta a los siguientes lineamientos:

e Los equipos para uso interno se instalaran en lugares adecuados, lejos de polvo y
trafico de personas.

La SDST, debera contar con un diagrama actualizado de las instalaciones eléctricas y
de comunicaciones del equipo de computo en red.

Las instalaciones eléctricas y de comunicaciones, estaran de preferencia, fijas o en su
defecto resguardadas del paso de personas o maquinas.

Las instalaciones se apegaran estrictamente a los requerimientos de los equipos,
cuidando las especificaciones del cableado y de los circuitos de proteccién necesarios.
En ninglin caso se permitiran instalaciones eléctricas improvisadas o sobrecargadas.
En el caso de servidores, estos deberan encontrarse en cuarto aislado con equipo de
acondicionamiento de aire. Este cuarto de servidores deberda permanecer limpio y
debera contar con equipo extintor de fuego.

Los servidores deberan ser colocados en médulos especiales o gabinetes.

El ingreso al cuarto de servidores es exclusivo al personal de la SDST dedicado al area de
estructura informatica. En el caso de haber contratado servicios informaticos y este
requiera el ingreso al area de servidores, serd Unicamente bajo autorizacion del
Subdirector de Sistemas y Tecnologia. Los visitantes al area de servidores deberan
mostrar algin documento de identificacion personal con la vigilancia del CNE. La SDST
llevara bitacora de ingresos de personas al area de servidores.

lll. Desarrollo de sistemas, herramientas o recursos informaticos

Los sistemas de informacion en operacion, como los que se desarrollen deberan contar
con sus respectivos manuales. Un manual del usuario que describa los procedimientos de
operacion y el manual técnico que describa su estructura interna, programas, catalogos y
archivos.

Todos los desarrollo informaticos realizados por la SDST, deberan apegarse y tener
definidos sus respectivos estandares de programacion de manera que se debera
normalizar la programacion a fin que al trabajar en un proyecto, cualquiera de las
personas involucradas en el mismo, tengan acceso y comprendan el codigo.

Todos aquellos sistemas de informacion en operacién, asi como los que se desarrolleny la
informacion contenida en los mismos, es propiedad del CNE y deberan ser utilizados Unica
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y exclusivamente para el cumplimiento de los objetivos y atribuciones del CNE
establecidos en su Ley de Creacion.

IV. Funcionamiento de los equipos informaticos

Es obligacion de la SDST vigilar que el equipo de computo se use bajo las condiciones
especificadas por el proveedor y de acuerdo a las funciones del area a la que se asigne.

Los funcionarios y/o empleados del CNE se abstendran de consumir alimentos o realizar
actos que perjudiquen el funcionamiento del mismo o deterioren la informacion
almacenada en medios magnéticos, dpticos o removibles.

Se prohibe la instalacién de hardware y software particular, es decir que no sea propiedad
del CNE, excepto en casos que el Director de Planificacion y Seguimiento o el Subdirector
de Sistemas y Tecnologia autoricen por medio escrito.

El Secretario Ejecutivo, Subsecretario Ejecutivo, Directores, Subdirectores y el Asistente
Técnico del Secretario Ejecutivo, contaran con equipos con permisos para la instalacion
de software gratuito, para lo cual debera notificar al Subdirector de Sistemas y Tecnologia
que ha realizado la instalacion dicho software. Si la SDST considera que el software a
instalar puede poner en riesgo el equipo o la red del CNE, el usuario debera abstenerse de
su instalacion.

En ningln caso se autoriza la instalacién de software sin licencia o aquel que no sea
gratuito.

Tampoco se autoriza a ningln funcionario la conexion de equipos que permita la conexién
externa a la red del CNE, esto puede poner en peligro la red del CNE.

Todos los productos de Software que se utilicen a partir de la fecha en que entre en vigor
la presente Politica, deberan contar con su licencia de uso respectiva; por lo que, se
promovera la regularizacion o eliminacién de los productos ya instalados que no cuenten
con el debido licenciamiento.

V. Alta, baja y modificacion de perfiles de usuarios

Para dar de alta o de baja en los equipos informaticos a los usuarios, se realizara a través
del encargado de Recursos Humanos de la Direccién de Finanzas y Administracion.

Para ello se desarrollard un formulario que el encargado de Recursos Humanos de la
Direccion de Finanzas y Administracion debera entregar a la SDST, donde se indique como
minimo:



e El nombre de la persona a quien se dara de alta o de baja en los sistemas
informaticos.

e El area organizativa a la que el usuario estara asignado.

e Eljefe del area organizativa.

e Espacio para notificar si es alta o baja de usuario o modificacién de perfil.

e Permisos que tendra el usuario (uso de correo electrénico, internet, instalacion de
software en caso de directores, etc.).

En el caso que un funcionario necesite modificar los permisos a los sistemas informaticos,

o al equipo de computo asignado, sera el jefe inmediato quien envie solicite dicha
modificacion a la SDST.

VI. Asignacion de computadoras y otros equipos informaticos

Se asignara una computadora a los funcionarios y/o empleados del CNE que por sus
funciones, requieran de estos equipos.

El tipo de equipo a entregar se realizara de acuerdo con la siguiente tabla:

Unidad Solicitante o cargo del | Equipo de Computo Software Basico
Solicitante
Secretario Ejecutivo y | Portatil Paquete de oficina
Subsecretario Ejecutivo Internet
Correo Electronico
Aplicaciones
Directores y Subdirectores Portatil Paquete de oficina
Internet
Correo Electronico
Aplicaciones
Asistente Técnico Portatil Paquete de oficina
Internet
Correo Electronico
Aplicaciones
Analistas y Técnicos Portatil Paquete de oficina
Internet
Correo Electronico
Aplicaciones
Unidad de Comunicacion, UACI, | Escritorio Paquetes de oficina
Unidad de Acceso a la Correo electronico
Informaciéon, Unidad de Asesoria Internet
Juridica, Departamentos Aplicaciones
Administrativos, y otros no
especificados en la tabla
Recepcion Escritorio Paquetes de oficina
Correo electronico
Internet




La SDST determinara las caracteristicas apropiadas para la compra de equipos segln las
necesidades de cada area, previa discusion con el jefe de la misma.

Por defecto, las computadoras portatiles que se adquieran para la Direccidon de Mercado
Eléctrico, la Direccion de Planificacion y Seguimiento, la Subdireccion de Planificacion
Energética y el Técnico de Sistemas de Informacion, deberan ser siempre de alto
desempeno de procesamiento debido al tipo de aplicaciones que utilizan.

Las computadoras que se adquieran para la Unidad de Comunicaciones deberan poseer
alta capacidad de procesamiento de video, por el tipo de aplicaciones que utilizan.

Las computadoras que se reciban por cooperaciones externas, sera asignadas mediante
acuerdo entre la direccion o subdireccién que ha servido de enlace para la cooperacion y
la Direccién de Planificacion y Seguimiento.

El CNE no es responsable de la administracion ni salvaguarda de computadoras portatiles
que traigan los empleados o visitantes externos a nuestras oficinas.

Todas las computadoras portatiles externas que por proyectos con el CNE, se conecten a
la red del CNE, seguiran las politicas de seguridad del CNE.

VII. Actualizacion de Tecnologia

Las computadoras portatiles y de escritorio y sus respectivos periféricos, deberan
renovarse cada tres anos o en su defecto, cuando sea decision del Comité de Informatica.

Para la renovacioén de servidores, corta fuegos, impresores multifuncionales, escaner, etc.,
debera ser justificada por el Subdirector de Sistemas y Tecnologia ante el Comité de
Informatica.

El CNE buscarad mantener la Gltima licencia vigente de sistemas operativos y paquetes de
oficina. Sin embargo; la actualizacion de las mismas debera ser justificada por el
Subdirector de Sistemas y Tecnologia ante el Comité de Informatica. No se permitira a la
Subdireccion de Sistemas y Tecnologia, mantener equipos con licencias de sistemas
operativos y paquetes de oficina con retraso de dos versiones o mas.

El Comité de Informatica podra resolver sobre cualquier otra actualizacion de tecnologia
no contemplada en esta Politica.

VIil. Identificaciones de usuarios y contrasenas



Todos los usuarios con acceso a un equipo o sistema informatico, o a una red informatica,
dispondran de una Gnica autorizacion de acceso compuesta de identificador de usuario y
contrasena.

Los (nicos usuarios que tendran acceso a la red de comunicaciones y/o datos, y a
servidores seran el Subdirector de Sistemas y Tecnologia y el Técnico encargado de la
estructura informatica y redes de comunicacion.

El acceso a los servidores que contiene bases de datos es Unicamente para el Técnico de
Infraestructura y para el Técnico de Sistemas de Informacién previa autorizacién del
Subdirector de Sistemas y Tecnologia. Estos concederan permisos a los funcionarios del
CNE para que puedan leer dichas bases de datos pero no modificarlas.

El acceso al servidor web es Unicamente para el Técnico Web y al Técnico de
Infraestructura previa autorizacion del Subdirector de Sistemas y Tecnologia.

El acceso a otros equipos como cortafuegos, servidores de correo, etc., sera Gnicamente
para el Técnico de Infraestructura previa autorizacion del Subdirector de Sistemas y
Tecnologia. Este sera la Unica persona con acceso a estos servidores. No obstante, el
Subdirector de Sistemas y Tecnologia debe participar y debera conocer toda la
configuracion de los mismos.

Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que
precisen para el desarrollo de sus funciones, conforme a los criterios establecidos por el
Secretario Ejecutivo o el Director del area responsable de la informacion.

Todas las contrasefnas deberan renovarse periddicamente en un periodo maximo de tres
meses.

IX. Seguridad de la informacion

En todos los equipos de computo del CNE, sin excepcion, se procedera a la instalacion de
una herramienta para la gestién automatizada de respaldos hacia un servidor central de
almacenamiento, donde se creara el respaldo de la informacion almacenada en los
equipos de los funcionarios del CNE y la informacion existente proveniente de bases de
datos externas.

De igual manera, la informacién contenida en el servidor de respaldo, debera ser extraida

del mismo y ser almacenada en sitios externos al CNE. La extraccion de esta informacion

se realizara bajo la siguiente prioridad:

e Bases de datos del CNE con informacién generada en el CNE asi como toda aquella
informacion proveniente de bases de datos externas.

e Estudios realizados en el CNE.



e Informacién de interés para el CNE e informacién de interés exclusivo de alguna area
en particular.

La frecuencia minima para realizar los respaldos, especialmente de la informacion
proveniente de bases de datos externas, debe ser de una semana.

Los directores y jefes de area responsables de la informacién contenida en los
departamentos a su cargo, delimitaran las responsabilidades de sus subordinados y
determinaran quien estd autorizado a efectuar operaciones con dicha informacion
tomando las medidas de seguridad pertinentes.

X. Instalacion de antivirus

El personal de la SDST tendra la obligacion de instalar software antivirus y sus
actualizaciones tanto en estaciones de trabajo como en servidores para prevenir la
entrada en los sistemas de cualquier elemento destinado a destruir o corromper los datos
informaticos.

Xl. Acceso a Internet

Todos los funcionarios y/o empleados que se les haya asignado una computadora, podran
utilizar Internet cuando las funciones que desempena requieran de esta herramienta de
trabajo.

La SDST instalara y actualizara de manera oportuna un firewall (corta fuegos) y un
detector de intrusos con el objetivo de minimizar o eliminar los riesgos de accesos no
autorizados via Internet.

La Subdireccion de Sistemas y Tecnologia activara los accesos a Internet Unicamente a
aquellas personas autorizadas por su Director de Area o por el Secretario Ejecutivo.

Cuando los empleados requieran utilizar los servicios de Internet para propdsitos
personales deben hacerlo en su tiempo no laboral.

El CNE provee acceso a Internet a sus empleados, el uso y acciones que con esta

herramienta se hagan son responsabilidad de los usuarios. A continuacién se mencionan

algunas actividades ilicitas:

e Violar los derechos de autor.

e Enviar comunicados de terceros a otros sin su autorizacion.

e Enviar mensajes an6nimos que atenten contra la moral desde equipos y enlaces
proporcionados por el CNE.
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10.

11.

e Dedicar tiempo a Internet que afecte la productividad de su trabajo.

El acceso a contenidos de Internet se realizara bajo los siguientes perfiles o grupos de
usuarios:

Usuario o Grupos de Usuarios Tipo de Acceso a Internet

Secretario Ejecutivo y llimitado, acceso a todos Ilos

Subsecretario Ejecutivo contenidos

Directores y Subdirectores llimitado, acceso a todos los
contenidos

Asistente Técnico del Secretario Ejecutivo | llimitado, acceso a todos los
contenidos

Analistas y Técnicos Restringido, prohibida la descarga de

video y audio (ej.: YouTube)
Unidad de Comunicacion, UACI, Unidad de | Restringido, prohibida la descarga de
Acceso a la Informaciéon, Unidad de | video y audio (ej.: YouTube),

Asesoria Juridica, Departamentos | prohibido el acceso a sitios de
Administrativos, y otros no especificados | descarga de software

en la tabla

Recepcion Restringido, prohibida la descarga de

video y audio (ej.: YouTube),
prohibido el acceso a sitios de
descarga de software

Todos los funcionarios y/o empleados sin excepcion, tienen prohibido el acceso a redes
sociales tales como Facebook, Twitter, etc., y a servicios de mensajeria instantanea o
chats.

Los funcionarios de la Unidad de Comunicaciones podran ser los Unicos con acceso a
paginas como Facebook y Twitter siempre y cuando, sea para vigilar los mensajes
relacionados con el sector energético, modificar contenidos relacionados a las actividades
del CNE, etc. Asimismo, podran solicitar permiso para tener acceso a contenido de video y
audio, siempre y cuando este sea para el monitoreo de noticias relacionadas al CNE y al
sector energético.

Las paginas de contenido pornografico estaran bloqueadas para todos los funcionarios
del CNE.

El contenido de internet no especificado en esta lista no estara bloqueado, salvo cuando
se detecten sitios o contenidos que retrasen la productividad de los funcionarios y/o
empleados del CNE, para lo cual la Direccion de Planificacion y Seguimiento emitira un
memorando a la SDST para que dichos contenidos sean bloqueados.

El personal de la SDST debe respetar la privacidad de los funcionarios del CNE, de manera
gue no podran acceder a contrasenas utilizadas por los funcionarios en Internet, ni
informacion de comercio y/o banca electrénica, ni a informacién de cuentas de correos
personales.
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13.

5.

El personal de la SDST esta sujeto a esta Politica de manera que no se les concedera
permisos especiales ni podran asignarse a si mismos en perfiles diferentes a los que les
corresponden.

Los usuarios de Internet cumplirdn con las politicas descritas en este documento y en
caso contrario podran ser sujetas a las medidas disciplinarias administrativas y legales
establecidas para estos casos.

XIl. Correo electronico

La SDST es la responsable de administrar los servicios de correo electronico y para tal
efecto tiene las siguientes tareas:

e Configuracion de los servicios

e Altas y bajas de usuarios (segun descrito anteriormente)

e Procedimientos relativos a Seguridad Logica

e Soporte a usuarios

e Actualizacién de versiones

e Depuracién de correo masivo

Tanto al Secretario Ejecutivo, el Subsecretario Ejecutivo, como a Directores; Asistente
Técnico del Secretario Ejecutivo; Analistas; Asistente Administrativa; Recepcionista y a los
Departamentos Administrativos, Unidad Legal y el resto de unidades de apoyo se les
asignara un correo electronico. A los demas empleados la asignacion debera ser
condicionada mediante un memorandum que lo solicite, mencionado su nimero de
némina, nombre, puesto y dependencia; asi como mencionar por qué requiere de correo
electrénico, enviado por el Secretario Ejecutivo, Director o Jefe que lo autoriza a la
Subdireccion de Sistemas y Tecnologia.

El uso del correo electronico que de cada empleado se orienta de manera exclusiva a dar
apoyo a las tareas asignadas por el CNE.

La SDST notificard de manera oportuna a las direcciones correspondientes de todas las
acciones negativas que realicen los usuarios con el correo electrénico y que vayan en
contra de las politicas de seguridad. Tales acciones pueden ser por ejemplo:

e Mensajes de propaganda politica / Amenazas

e Mensajes de contenido sexual / Mensajes que promuevan el racismo

e Mensajes con publicidad de negocios particulares

e Ideas religiosas / Pornografia Infantil / Promover la Pirateria de Software

e Otros que afecten las politicas de comunicacion establecidas por el CNE

El personal de la Subdireccion de Sistemas y Tecnologia debe respetar la privacidad de las
cuenta de correo electrénico de los funcionarios del CNE, de manera que los
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administradores del servidor donde se encuentra toda la informacién de correo
electrénico no podran accesar a dicha informacién salvo autorizacién del Secretario
Ejecutivo, del area de titular del area de Recursos Humanos o del Director de Planificacion
y Seguimiento.

Los empleados o personal externo que no cumplan con la presente politica pueden
provocar que se les retiren los privilegios, y en su caso estaran sujetos a medidas
disciplinarias establecidas al respecto.

Xlll. Pagina web del CNE

El CNE contarad con un sitio web en el que permita instruir a la poblacién sobre el sector
energético.

La SDST sera la encargada de elaborar la estructura del sitio web del CNE, ya sea bajo
lineamientos obligatorios emitidos por Casa Presidencial o por lineamientos de trabajo
definidos por el Secretario Ejecutivo del CNE.

Los empleados tienen prohibido cambiar la estructura de la pagina institucional del CNE.
El responsable de la estructura de la pagina institucional del CNE es la SDST.

La Unidad de Comunicaciones es la encargada de proveer de una imagen y contenido al
sitio web.

En el sitio web, existird un area dedicado a cada direccién, con el fin que publiquen los
temas de interés enmarcados en el area de desempeno. Cada direccion es encargada de
escribir contenido en estos espacios.

Las estadisticas que se publiquen en el sitio web, deberan respetar las clausulas de
informacion reservada o confidencialidad, segin se haya dispuesto a la Oficina de
Informacién y Respuesta. Asimismo, se deberd mantener la confidencialidad necesaria
dependiendo de la fuente de datos, no se podra publicar mayor estadistica que la que ya
publica el emisor de los datos con los que el CNE ha elaborado sus propias estadisticas.

Se conformard un equipo que revisara periédicamente el contenido del sitio web. Este
equipo estara conformado por el Asistente Técnico del Secretario Ejecutivo, el Subdirector
de Sistemas y Tecnologia y el Jefe de la Unidad de Comunicaciones. El equipo sera
coordinado por el Asistente Técnico del Secretario Ejecutivo.

Las paginas de Internet del Consejo Nacional de Energia tendran un respaldo de la Gltima
version en un servidor de respaldos diferente a donde se encuentra la versién original.
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XIV. Servicios técnicos y de mantenimiento

La SDST brindara servicios técnicos para el mantenimiento y reparacion de ciertos

equipos, entre los que cabe mencionar:

e Instalacion de tintas en impresores.

e Revision de computadoras que presenten fallas en hardware y sistema operativo.

e Conexion y desconexion de computadoras en caso de movilizacion.

e Revisiobn de computadoras cuando estas no se conecten correctamente con otros
equipos dentro de la red del CNE.

La SDST también atendera requerimientos de implementacion y desarrollo de recursos
informaticos que se les solicite.

El Subdirector de Sistemas y Tecnologia designara a dos de sus técnicos para la atencién
de los requerimientos enviados por l0s usuarios.

Los técnicos encargados, tendran la obligacibn de atender inmediatamente los
requerimientos cuando estos sean de poca dificultad de solucionar y cuando el tiempo a
utilizar sea minimo. En caso que el requerimiento tome tiempo y sea dificil de resolver, los
técnicos deberan enviar un correo notificando el diagnéstico y la razén por la que no se
puede atender de forma inmediata.

La SDST tendra la obligacion de elaborar un cronograma anual de limpieza vy
mantenimiento de los equipos de los funcionarios y/o empleados de manera que cada
equipo reciba dicho servicio por lo menos dos veces por ano.

XV. Auditoria informatica

Con el fin de prevenir ataques y otras circunstancias a la red del CNE, el CNE a través de
la Subdireccion de Sistemas y Tecnologia contratara los servicios de una empresa que
realice auditorias informaticas que midan el grado de vulnerabilidad de la red del CNE y
que brinde las recomendaciones necesarias para mejorar la seguridad.

La auditoria también realizara un analisis del cumplimiento de las normas establecidas en
esta Politica.

La auditoria de informatica se debera realizar una vez cada ano; sin embargo, se podra
extender este plazo hasta por dos anos si la red del CNE no ha sufrido cambios relevantes
y si las adiciones de equipos y software instalados en ellos han sido minimos.
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XVI. Disposiciones finales

Todos los recursos informaticos desarrollados por la SDST previos a la aprobacién de ésta
Politica, deberan contar con sus respectivos estandares de programacion.

La presente Politica podra ser actualizada en cualquier momento si las necesidades del
CNE asi lo requieren, o si la actualizacién es solicitada por el Secretario Ejecutivo, el
Subsecretario Ejecutivo o el Director de Planificacion y Seguimiento.

El Subdirector de Sistemas y Tecnologia podra emitir opinion para realizar ajustes a la
Politica, si en la aplicacion de la misma se encuentra que es necesario fortalecerla.

La SDST debera dar a conocer y hacer cumplir la presente Politica entre todos los usuarios
de equipos informaticos y de comunicaciones del CNE.
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Glosario
Para efectos del presente documento, se entiende por:

Administrador del sistema. Persona responsable de administrar, controlar, supervisar y
garantizar la operatividad y funcionalidad de los sistemas. Dicha administracion esta dirigida
por la Subdireccion de Sistemas y Tecnologia.

Administrador de correo. Persona responsable de administrar, controlar, garantizar la
operatividad y funcionalidad, asi como la de solucionar problemas en el correo electronico,
responder preguntas a los usuarios y otros asuntos en un servidor. Dicha administracién esta
dirigida por la Subdireccién de Sistemas y Tecnologia.

Chat. Comunicacion simultdnea entre dos o mas personas a través de Internet.

Computador. Es un dispositivo de computacion de sobremesa o portatil, que utiliza un
microprocesador como su unidad central de procesamiento o CPU.

Contrasena o password. Conjunto de nlimeros, letras y caracteres, utilizados para reservar el
acceso a los usuarios a equipos, herramientas informaticas y software.

Cuentas de correo. Son espacios de almacenamiento en un servidor de correo, para guardar
informacion de correo electrénico. Las cuentas de correo se componen de un texto parecido a
este info@cne-gob.sv donde "info" es nombre o sigla identificadora de usuario, "cne" el nombre
de la empresa con la que se crea la cuenta o el dominio y ".gob.sv" una extensién propia de
Internet seglin el dominio.

Edicion de cuentas de correo. Mirar o leer el contenido de los correos recibidos o enviados por
un usuario.

Downloads. Descargar, bajar transferencia de informacion desde Internet a una computadora.
Equipo informatico. Se consideran los siguientes:

e Computadores de escritorio y portatiles (incluido su monitor, teclado, mouse y UPS o
fuente de poder ininterrumpido), impresoras, escaner, fotocopiadoras, teléfonos fijos y
moéviles, proyectores.

e Equipos de redes de comunicaciones como switches, routers, hubs, conversores de
fibra, cables de red y otros.

Hacker. Persona dedicada a lograr un conocimiento profundo sobre el funcionamiento interno
de un sistema de una PC o de una red con el objeto de alterar en forma nociva su
funcionamiento.

Intranet. Red privada dentro de una empresa, que utiliza el mismo software y protocolos
empleados en la Internet global, pero que solo es de uso interno.
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LAN, Local Area Network o Red de Area Local. Red de computadoras ubicadas en el mismo
ambiente, piso o edificio.

Log. Registro de datos légicos, de las acciones o sucesos ocurridos en los sistemas aplicativos
u operativos, con el fin de mantener informacién histérica para fines de control, supervision y
auditoria.

Messenger. Opcion de mensajeria instantanea disponible en Internet.

Recursos informaticos. Designa de manera colectiva o individual, los recursos, materiales y los
programas informaticos y de telecomunicacién, puesto por el CNE a disposicion de los
usuarios, esto incluye el equipo informatico, programas, redes, bases de datos, entre otros.

Servidor. Computadora que comparte recursos con otras computadoras, conectadas con ella a
través de una red.

Servidor de correo. Dispositivo especializado en la gestion del trafico de correo electrénico. Es
un servidor perteneciente a la red de Internet, por lo que tiene conexiéon directa y permanente
a la Red Publica. Su misién es la de almacenar y distribuir los mensajes que envian y que
reciben los usuarios.

Sistema Operativo. Programa o conjunto de programas que permiten administrar los recursos
de hardware y software de una computadora.

Software (0 Programas). Equipamiento logico o soporte I6gico de un sistema informatico,
comprende el conjunto de los componentes logicos necesarios que hacen posible la
realizacion de tareas especificas, en contraposicion a los componentes fisicos de una
computadora.

Usuario. Todo funcionario y/o empleado del CNE, consultor, empleado temporal o visitante que
utilice los sistemas de informacién del CNE debidamente identificado y autorizado a emplear
las diferentes aplicaciones habilitadas de acuerdo con sus funciones.

Virus. Programa que se duplica a si mismo en un sistema informatico, incorporandose a otros
programas que son utilizados por varios sistemas. Estos programas pueden causar serios
problemas a los sistemas infectados.

Web Site. Es un sitio en Internet disponible para ser accesado y consultado por todo navegante
en la red publica. Un Web Site es un instrumento avanzado y rapido de la comunicacién que
facilita el suministro de informaciéon de productos o entidades. Un Web Site es también
considerado como un conjunto de paginas electrénicas las cuales se pueden accesar a través
de Internet.
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