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GLOSARIO

No. TERMINO CONCEPTO

Se refiere al nombre Unico por medio del cual se identifica a
1 | CLAVE DE ACCESO cada individuo que hace uso de los recursos dentro de una red
informatica y/o accede a los diferentes Sistemas Informaticos.

Se refiere al nombre Unico por medio del cual se identifica a
2 | CUENTAS DE USUARIO cada individuo que hace uso de los recursos dentro de una red
informatica y/o accede a los diferentes Sistemas Informaticos.

Son aquellas en las que se han asignado privilegios de
CUENTAS DE USUARIO modificacion y/o eliminacién de informacion, y que en algunos
ESPECIALES O COMPARTIDAS casos comparten la responsabilidad con otros usuarios de igual
condicion en la administracion de informacion.

Se refiere a un espacio de almacenamiento destinado para
4 | REPOSITORIO HISTORICO guardar la informacidn histdrica que se encuentra saturando
las Bases de Datos.

Es el abuso de cualquier tipo de sistema de mensajes
electrénicos y por extension, cualquier forma de abuso en
otros medios como Spam en mensajeria instantanea, en foros,
en blogs, en buscadores, en mensajes, etc.

5 | SPAMMING

MARCO LEGAL

El presente documento tiene como objetivo primordial el normar el uso de los Recursos
Informaticos del Centro Nacional de Registros (CNR), basandose en el Reglamento de las
Normas Técnicas de Control Interno Especificas del CNR, metodologias, normativas vy
procedimientos vigentes en el CNR.
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CAPITULO |

NORMATIVA PARA LA UTILIZACION DE RECURSOS Y SERVICIOS INFORMATICOS

Art 1. OBJETO

Normar el uso de los recursos y servicios informaticos que proporciona el CNR a los usuarios

para garantizar su correcta utilizacion y optimizar su aprovechamiento.

Art 2. SUJETOS DE LA NORMATIVA

2.1

2.2,

Usuario interno, independientemente de la modalidad de contratacion, que tengan
acceso a recursos y servicios tecnolégicos prestados por la institucion en sus
equipos asignados.

Usuario externo, segln aplique, con acceso autorizado por medio de convenios
interinstitucionales a los recursos y servicios tecnoldgicos del CNR.

Art 3. USO DEL EQUIPO

El CNR provee a los usuarios el equipo computacional, accesorios e insumos que soportan

los procesos de los servicios prestados por la institucion y que sean adecuados para el buen

desempefio de sus labores, por tanto:

i

3.2.

3.3.

3.4.

El CNR hard entrega del equipo computacional en buen funcionamiento e instalara
software bdsico.

Todo el SW especializado requerido para realizar las funciones propias de cada
puesto de trabajo, debera ser solicitadas a la DTI.

Es responsabilidad del usuario proteger y mantener en buen estado el equipo
computacional asignado.

Se debe utilizar el equipo computacional asignado, exclusivamente para propdsitos
relacionados con la actividad y funciones desempefiadas en la organizacion.
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El usuario debe reportar a la mayor brevedad, a la Unidad de Atencion al Cliente
Interno de la Direccion de Tecnologia de la Informacion (DTI) o al Soporte
Informatico Local, cualquier tipo de dafio en el equipo computacional.

Se prohibe por parte del usuario del equipo:

3.6.

3.7

3.8.

3.9.

3.10.
1 b

3.12.

3.13.

Instalar, desinstalar o modificar la configuracion de hardware y software del equipo
asignado sin autorizacion de la DTI.

Instalar programas, juegos, musica o videos, no relacionados con las funciones
asignadas.

Utilizar equipo computacional de otros usuarios sin la debida autorizacion del
responsable de dicho equipo o en su defecto el jefe inmediato.

Retirar cualquier recurso informatico, partes de los mismos o sus accesorios de las
instalaciones del CNR, sin la autorizacion del Jefe de la Unidad a la que esta
asignado.

Compartir carpetas de archivos sin la debida autorizacion del jefe de la unidad.
Conectar a la red interna del CNR o utilizar equipos computacionales que no
pertenezcan a la institucion, sin la autorizacion del Supervisor de Seguridad en
Tecnologia de la Informacion.

Utilizar accesorios de almacenamiento masivo (CD/DVD, memorias USB, discos
removibles, camaras, teléfonos moviles, entre otros) sin la autorizacion del
Supervisor de Seguridad en Tecnologia de la Informacion.

Conectar a los toma corrientes de UPS, dispositivos eléctricos no autorizados por la
DTl y que por su alto consumo de energia, deben estar conectados al flujo eléctrico

normal.

Art 4. CONTROL DE COMPUTADORAS PORTATILES

Para el personal que tiene asignado computadoras portatiles, se debe cumplir con las

siguientes regulaciones especificas:

4.1.

4.2.

Cada Direccién, Gerencia y/o Unidad Staff, tendra autoridad para definir, justificar y
asignar equipos portatiles al personal bajo su cargo.

Se definen 2 tipos de asignacion:
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4.3.

4.4.

4.5,

4.6.

4.2.1. Permanente: Cuando el equipo portétil es utilizado por una sola persona,
por tiempo indefinido.
4.2.2. Uso Comun: Cuando el equipo portatil puede ser utilizado por varias
personas temporalmente, segun demanda.
Para los dos tipos de asignacion, debera haber una persona responsable del equipo
portatil.
El usuario deberd contar con una autorizacion firmada y sellada por el Jefe
inmediato para la salida de computadoras portétiles de las instalaciones del CNR, en
la que se debera especificar y justificar la razén de la salida.
El usuario serd responsable del buen uso y cuido para que el equipo portatil no sea
expuesto a condiciones que afecten su operacion.
En caso de pérdida o extravio de una computadora portatil, el usuario sera
responsable por la reposicion del equipo o por el pago del valor determinado por la
Unidad Financiera Institucional cuando la pérdida ocurra por culpa, dolo o
negligencia de su parte.

Art 5. ACCESO A LA INFORMACION

El usuario tendra acceso a la informacion necesaria para la realizacion de sus tareas a través

de cualquiera de los servicios tecnoldgicos del CNR, por tanto:

5.1.

5.2

5.3.

5.4.

Los accesos a las aplicaciones informaticas y los roles inherentes a cada tipo de
acceso, deben ser autorizados por los titulares de las unidades propietarias de la
aplicacion.

Para garantizar la disponibilidad, confidencialidad y auditoria de los accesos a las
aplicaciones informaticas, la DTl asignara cuentas de usuario vy sus respectivas
claves de acceso a los usuarios autorizados, que le permitan autenticarse en las
distintas plataformas tecnolégicas de la institucion.

Las cuentas de usuario y sus respectivas claves de acceso son personales, por lo
tanto, su uso adecuado es responsabilidad directa del usuario autorizado, asi como
las consecuencias que se deriven de actividades fraudulentas efectuadas con dichas
cuentas de usuario.

La creacion de cuentas de usuario de especiales o compartidas, debe ser aprobaday
justificada por la maxima autoridad del drea propietaria de la informacion.
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Art 6. USO DE SOFTWARE

Respecto al uso del software:

6.1.

6.2

6.3.

6.4.

6.5.

Estd prohibido el uso de software no autorizado por la institucién, incluyendo el
Software Libre, sino esta dentro de las funciones de su puesto de trabajo y sin el
visto bueno del Supervisor de Seguridad en Tecnologia de la Informacién.

Esta prohibido sacar copias no autorizadas del software licenciado por el CNR y su
utilizacion para fines diferentes a los organizacionales.

Ningiin empleado del CNR podra copiar software desarrollado internamente o

informacion generada en la institucion, para fines particulares.

Se prohibe a los usuarios desinstalar o deshabilitar el software antivirus, asi como
cualquier otro software que garantice la seguridad de los recursos tecnologicos.

La DTI auditara sin previo aviso, el buen uso del equipo computacional y el software
instalado en el mismo.

Art 7. RESPONSABLIDADES DEL USUARIO

=

4

Todo usuario es responsable de cumplir con las Politicas y Normas que aplican al
uso de los recursos y servicios que le han sido habilitados.

Cada usuario debe firmar los Términos de Uso de los Recursos Informaticos del CNR
(Ver anexo N° 1).

Art 8. RESPONSABILIDADES DE LA UNIDAD SOLICITANTE

8.1.

8.2.

El titular de la unidad solicitante es el responsable de pedir y autorizar los recursos y
servicios informaticos a la DTl asignados al personal bajo su responsabilidad.

El titular de la unidad solicitante tiene la obligacion de pedir y autorizar la
revocacion de los recursos y servicios informaticos a la DTI del personal bajo su
cargo.
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CAPITULO II
NORMATIVA DE SEGURIDAD PARA CLAVES DE ACCESO A LOS SERVICIOS
INFORMATICOS DEL CNR

Art 9. OBJETO

Definir los lineamientos de seguridad para la creacién y mantenimiento de claves de acceso
a los servicios informaticos del CNR.

Art 10. SUJETOS DE LA NORMATIVA

RESPONSABLES DE LA APLICACION:

a) Administradores de servidores.
b) Administradores de bases de datos.

c) Administradores de aplicaciones.
d) Administradores de red.
e) Administradores del Correo Electrdnico Institucional.

RESPONSABLES DEL CUMPLIMIENTO:
f)  Todos los usuarios que hacen uso de los distintos servicios informaticos del CNR

Art 11. CREACION DE CLAVES DE ACCESO

Para la creacion de palabras claves (Password) se deben aplicar las siguientes

especificaciones técnicas:

a) 8 caracteres como minimo.

b) Alguna Combinacion de:

e letras Mayusculas: A-Z

e Letras minusculas:a-z

e Numeros: 0-9

e Simbolos especiales cuando la plataforma tecnoldgica asi lo permita.
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Art 12. MANTENIMIENTO DE CLAVES DE ACCESO

Todas las aplicaciones del CNR deben permitir lo siguiente:

a)
b)

c)

d)
e)
f)
g)
h)

Cambio de clave al inicio de la primera sesidn

Cambio de clave a discrecion del usuario cuando sospeche que su clave ha sido
comprometida.

Recuperacion de la contrasefia en caso de pérdida u olvido, siendo el correo
electronico institucional el medio de recuperacion por defecto.

Orientar al usuario el nivel de fortaleza de la contraseia.

Parametrizar el vencimiento de la contrasefa.

Parametrizar el re-uso de contrasefas

Parametrizar el numero de intentos fallidos y bloquear la sesion al llegar al limite.
No guardar ninguna contrasefia en la base de datos de la aplicacion en texto claro.

Si por alguna razon la tecnologia de desarrollo de la aplicacion no permite alguna de estas

caracteristicas, debe ser documentado en el manual técnico de la aplicacion. Estos

lineamientos deben ser aplicados al momento de realizar compras de software de terceros

para uso interno del CNR.

Los empleados pueden solicitar el uso de gestores de contrasefias, de tipo bdveda de
claves, que hayan sido examinados por el personal técnico del CNR, y aprobados para su

uso por la DTI.
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CAPITULO Il
NORMATIVA DE USO DEL SERVICIO DE INTERNET PROVISTO POR EL CNR

Art 13. OBJETO

Regular el uso eficiente, confiable y seguro de Internet por parte de los diferentes usuarios

que utilizan dicho servicio en el CNR.
Art 14, SUJETOS DE LA NORMATIVA

Todos los usuarios internos o externos que tengan acceso al servicio de Internet provisto
por el CNR.

Art 15.DEL USO DE INTERNET

15.1. ElI CNR proporcionara acceso a Internet con la finalidad de facilitar la busqueda de
informacion requerida para el desempeiio de sus labores dentro de la institucion.

15.2. El tipo de acceso a internet que se habilite a los usuarios serd autorizado por los
titulares de la unidad solicitante de acuerdo a las funciones que realiza el usuario.

15.3. Los usuarios solo deben utilizar el servicio de Internet para funciones propias del
cargo que desempefian, utilizando Unica y exclusivamente el software y hardware
autorizado por la DTI.

15.4. El usuario debe Informar inmediatamente cualquier actividad irregular en el servicio
de Internet a la Unidad de Atencion al Usuario Interno de la DTI.

Art 16. PROHIBICIONES
Las prohibiciones en el uso del servicio de internet son:

16.1. Jugar o realizar apuestas usando la red de telecomunicaciones institucional del CNR.
16.2. Utilizar otros mecanismos de acceso a Internet, que no sean los canales autorizados

por la DTI.
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16.3.

16.4.

Hacer cambios de configuracion en los equipos informaticos para acceder a Internet
que no sean realizados por personal autorizado por la DTI.

Violar o intentar violar los sistemas de seguridad de los equipos informéticos
propiedad del CNR.

Art 17. DE LA ADMINISTRACION Y MONITOREO

17.1.

La DTI,

17.2.

17.3.

17.4.

175,

La Unidad de Atencion al Cliente Interno de la DTI, es la encargada de tramitar la
creacion o mantenimiento de cuentas para los diferentes servicios al usuario,
incluyendo el servicio de acceso a Internet, luego de recibir el formulario de
solicitud de servicios F0226 debidamente completado, firmado por el usuario final y
junto con las autorizaciones correspondientes.

a través de la Gerencia de Infraestructura Informatica, es responsable de:

Administrar y mantener en funcionamiento la infraestructura tecnologica requerida
para la prestacion del servicio de Internet.

Implementar mecanismos necesarios para mantener la seguridad en el servicio de
Internet.

Monitorear aleatoriamente el servicio de Internet con el fin de controlar posibles
abusos en la utilizacion del servicio.

La DTl puede asignar el tiempo de navegacion de manera prioritaria, de tal forma
que si el trafico del uso de Internet se viera saturado o demasiado congestionado en
un momento determinado, la DTI podrd desconectar el servicio, notificando
previamente al usuario, o mediante la asignacién de horarios de uso o por medio de
la restriccion de accesos, lo cual le sera notificado al usuario involucrado.
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CAPITULO IV

NORMATIVA DE USO DEL CORREO ELECTRONICO INSTITUCIONAL DEL CNR

Art 18. OBJETO

Regular el uso eficiente, confiable y seguro del correo electrénico institucional por parte de

los diferentes usuarios del CNR.

Art 19. SUJETOS DE LA NORMATIVA

Todas las personas internas o externas que tengan cuenta de correo electronico del CNR.

Art 20. DEL USO DEL CORREO ELECTRONICO

20.1,

20.2.

20.3.

20.4.

20.5.

20.6.

El CNR proporcionara una cuenta de correo electronico institucional con la finalidad
de facilitar la comunicacion entre los empleados y funcionarios, cuando esto sea
necesario para el desempefio de sus labores dentro de la institucion, debiendo ser
solicitadas a través del formato F0226 a la jefatura inmediata y autorizadas por el

Director respectivo.

Es responsabilidad del titular solicitante definir el perfil de usuario para cada uno de
los tipos de cuentas de correo electrénico.

Los usuarios deben utilizar el correo electréonico del CNR unica y exclusivamente
para funciones propias del cargo que desempefian.

La cuenta de correo electronico es de uso personal e intransferible, por lo tanto no
debe proporcionarse la clave de acceso a terceros por ningin motivo.

Informar inmediatamente cualquier actividad irregular en el uso del correo
electronico institucional a la Unidad de Atencidn al Cliente Interno de la DTI.

Cumplir con la Normativa de Seguridad para Claves de Acceso a los Servicios
Informaticos del CNR.
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Art 21. PROHIBICIONES

21.1.

21.2.
21.3.

Utilizar los contenidos con fines o efectos contrarios a la ley, la moral, las buenas
costumbres o al orden publico.

Divulgar informacién de la institucion sin contar con la debida autorizacion.

Los usuarios no deben modificar su configuracion en el correo electrénico, con fines
de hacerse pasar por otra persona, usar la cuenta de otro usuario, falsificar

mensajes en nombre de otro usuario.

Art 22. DE LA ADMINISTRACION Y MONITOREO

22.1.

La Unidad de Atencion al Cliente Interno de la DTl, es la responsable de tramitar la
creacion o mantenimiento de cuentas para los diferentes servicios al usuario,
incluyendo el servicio de correo electréonico institucional, luego de recibir el
formulario de solicitud de servicios segun formato F0226 debidamente completado,
firmado por el usuario final y junto con las autorizaciones correspondientes.

La Gerencia de Infraestructura Informatica es la responsable de:

22,2,

22.3.

22.4,

22.5,

22.6.

Establecer los mecanismos de control a nivel de correos entrantes y salientes,
mediante la utilizacién de tecnologias informaticas apropiadas para evitar mensajes
infectados de virus.

Administrar y mantener en funcionamiento la infraestructura tecnoldgica requerida
para la prestacion del servicio de correo electronico institucional.

Implementar mecanismos necesarios para mantener la seguridad en el servicio de
correo electronico institucional.

Monitorear periddicamente el servicio de correo electrénico con el fin de controlar
posibles abusos en la utilizacion del servicio.

La DTl podra inhabilitar aquellas cuentas que sin justificacion alguna presenten
inactividad durante un periodo de 30 dias calendario.
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CAPITULO V
NORMATIVA PARA EL PROCEDIMIENTO PARA LA ADQUISICION DE TECNOLOGIA
INFORMATICA

Art 23. PROCEDIMIENTO

23.1 Todo requerimiento de adquisicidn de tecnologia informatica debe ser validado por
La Direccion de Tecnologia de la Informacién (DTI), mediante una solicitud de
especificaciones técnicas enviada por la Unidad solicitante a la DTI del equipo o
software informatico.

23.2 La DTl elaborara las especificaciones técnicas de acuerdo a la tecnologia existente y
ofertada por los proveedores.

23.3 La DTI apoyara en la evaluacion de las ofertas presentadas por los proveedores en
cumplimiento de las especificaciones técnicas solicitadas.
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CAPITULO VI
SANCIONES

El incumplimiento de las obligaciones y la violacion de las prohibiciones establecidas en el
presente Marco Normativo, hara incurrir al usuario infractor en las sanciones dispuestas en el
Reglamento Interno de Trabajo del CNR, las cuales serdn impuestas conforme al procedimiento
establecido en la Clausula No. 41 del Contrato Colectivo de Trabajo.

La aplicacion de tales sanciones se efectuard sin perjuicio de la responsabilidad penal que
pueda corresponder al usuario infractor, o de la civil que pueda caberle para la satisfaccion y
pago de los dafios y/o costos, que sus actos u omisiones hayan causado al CNR o a terceros, por
cualquier concepto.

CAPITULO VI
DIVULGACION

La DTl serd responsable que los Controles Generales de los Recursos Informaticos del CNR, sean
hechas del conocimiento de los usuarios.

Se garantizara de ello utilizando los medios y recursos que estime convenientes, entre ellos, el
de su puesta a disposicion en la Intranet, todo sin perjuicio de cuidar que cada usuario exprese
por escrito su conocimiento y aceptacion de los Términos de Uso (Ver anexo N°1)

CAPITULO VIII
VIGENCIA

El presente Marco Normativo de Controles Generales de los Recursos Informaticos del CNR,
entra en vigencia el dia siguiente al de su publicacidn en la Intranet institucional.
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ANEXO 1
TERMINOS DE USO DE LOS RECURSOS INFORMATICOS

1. AVISO LEGAL Y SU ACEPTACION

El presente aviso legal (en adelante “Aviso Legal”) expresado en el presente documento de Términos de Uso (TDU) regula la utilizacién de los recursos y
servicios informaticos que el Centro Nacional de Registros (en lo sucesivo, “CNR”) a través de la Direccion de Tecnologia de la Informacién (DTI),
proporciona al usuario (en adelante denominado El Usuario) para la realizacion de sus labores dentro de la institucion.

El Usuario expresa su adhesion plena y sin reservas a todas y cada una de las condiciones expresadas en los presentes TDU y también a aquellas
contenidas en la Politica de Tecnologias de Informacién y Telecomunicaciones aprobada por Consejo Directivo del CNR y los Controles Generales y
Controles de Aplicacion a los Sistemas Informaticos requeridos por la Normativa Técnica de Control Interno especificas del CNR. Estos documentos y
cualquier otro que sea aplicable se mantendrdn en sus versiones digitales vigentes en la red interna (Intranet) de la institucién. En consecuencia, el
Usuario debe estar consciente de los compromisos adquiridos a través de la firma de este acuerdo de uso, en cada una de las ocasiones en gue se
proponga utilizar los recursos y servicios habilitados.

2. RECURSOS Y SERVICIOS

El CNR proporciona los recursos tecnoldgicos de informacién y comunicaciones, necesarios para el buen desempenio de las labores diarias, a considerar:
Equipo y dispositivos periféricos, bases de datos, aplicaciones de soporte, antivirus, automatizacion de oficinas, servicios de valor agregado, servicios de
telecomunicaciones y otros que de acuerdo a las distintas funciones que el cargo desempefiado exige.

3. RESPONSABILIDADES, OBLIGACIONES Y RESTRICIONES EN EL USO

El Usuario se compromete a cumplir lo dispuesto en las Politicas, Normativas y Procedimientos vigentes, relacionados con el uso de los recursos,
servicios de tecnologia de informacion y telecomunicaciones, aprobados por la Direccién de Tecnologia de la Informacién (DTI) y la Alta Direccion del
CNR Yy a respetar los derechos legales sobre los activos de la institucion a los cuales se le haya permitido acceso.

Ademds se compromete a mantener la confidencialidad de la informacién institucional, durante el tiempo que ocupe un cargo dentro de la
organizacion, e inclusive después de finalizada su relacion laboral, independientemente de los motivos de su retiro.

4. SANCIONES

Las medidas disciplinarias por incumplimiento o faltas en el uso adecuado de los recursos, servicios tecnolégicos de informacion y telecomunicaciones,
y/o su regulacién sobre su gravedad y reincidencia, serdn establecidas y aplicadas de acuerdo al Reglamento Interno de Trabajo.

5. DURACION Y TERMINACION

La utilizacion de los recursos y la prestacién de los servicios objeto del presente documento durard mientras el usuario labore en la institucion. El
Usuario acuerda a que el CNR, a su plena discrecion, pueda cancelar sin previo aviso los servicios puestos a su disposicién, o los mecanismos para el uso
de los mismos, retirar y eliminar cualquier contenido dentro del servicio por cualquier razdn, incluyendo, sin limitacién, la falta de uso o si el CNR
considera que el usuario ha violado o actuado inconsistentemente con el texto o el espiritu de estos TDU o demds politicas y normativas aplicables.

6. ACTUALIZACION

Estos TDU podran ser actualizados por el CNR sin previa notificacién. El Usuario puede revisar Ias versiones vigentes de las Politicas, Normativas,
Procedimientos, incluyendo los TDU en cualquier momento en: http://intranet.cnr.gob.sv/normativas

7. LEGISLACION APLICABLE.

El Usuario, al hacer uso de los recursos y servicios puestos a su disposicién por el CNR acepta en forma expresa e irrevocable el hecho que estos TDU asi
como la relacion del Usuario con el CNR sera regida por, e interpretada de acuerdo con, las leyes de la Republica de El Salvador. En caso de controversia,
el Usuario y el CNR se someten expresamente a la jurisdiccion de los Tribunales de la Ciudad de San Salvador, El Salvador. Renunciando tanto el Usuario
como EL CNR, a cualquier otro fuero que pudiera corresponderles por razon de su domicilio presente o futuro.
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Como usuario he leido y estoy de acuerdo a cumplir con las disposiciones contenidas en estos términos de uso aplicables a la infraestructura
tecnolégica del CNR. Entendiendo que una violacion de estos términos de uso puede causar una accion disciplinaria, incluso terminacién de contrato
laboral, asi comao la responsabilidad civil y criminal a la que haya lugar.

Firma del Usuario: Fecha:

Nombre Completo: No Carnet:
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GLOSARIO

No.

TERMINO

CONCEPTO

ACTIVE DIRECTORY

Es una implementacién de los protocolos de nombres y directorios
estandar de Internet. Utiliza un motor de bases de datos para
procesar las transacciones y es compatible con diversos estandares
de interfaces de programacion de aplicaciones.

Directorio donde se crean las cuentas de usuarios de red de acuerdo
a las unidades organizativas donde correspondan.

CONTROLES CRIPTOGRAFICOS

Utilizados para encriptar, codificar o asignar una clave secreta.
Basados en la confidencialidad de un archivo, poniendo una barrera
para aquellos usuarios no autorizados.

JOBS

Trabajos de respaldo de datos programados

SISSOR

Sistema de Solicitud de Requerimientos

ENDURECIMIENTO

Término utilizado en TI, del Inglés Hardening, lo cual significa
eliminar de un equipo informdtico los accesos no autorizados,
aplicaciones no utilizadas, configuracion y cierre de puertos de
comunicacion en un aplicativo. Asi como aplicar una politica de clave
segura.

MARCO LEGAL

El presente documento tiene como objetivo primordial el normar el uso de los Recursos
Informaticos del Centro Nacional de Registros (CNR), basandose en la norma internacional I1SO
27002, adoptada por la Direccion de Tecnologia de la Informacion (DTI).

Se aclara que toda solicitud se remita a través de los canales autorizados por la DTI.
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CAPITULO |
NORMATIVA DE RESPALDO DE INFORMACION

Art 1. OBJETO

Regular la gestién de los respaldos, recuperacion y verificacion de datos, alineados a las
politicas definidas para tal fin, contenidas en el ANEXO V del Plan de Contingencia para la
Continuidad de Servicios Informéaticos del CNR con Codigo DTI-PC-SI-01 y el fiel
cumplimiento del Manual de Respaldos, Verificacién y Recuperacion.

Art 2. SUJETOS DE LA NORMATIVA

Técnicos en Resguardo de Datos, Soportes Informéaticos, Coordinador de Administracion de
Servidores, Administradores de Servidores de Aplicaciones, Gerentes de Sistemas vy
Administradores de Bases de Datos.

Art 3. RESPALDO DE DATOS

Siendo la informacion de los Registros de Propiedad Raiz e Hipotecas, Comercio, Propiedad
Intelectual, Garantias Mobiliarias y del Instituto Geografico y del Catastro Nacional de
caracter publico, el CNR tiene la obligacién de garantizar la disponibilidad, integridad y
confiabilidad de la informacién antes mencionada.

Debido a su importancia a escala nacional, se debe asegurar que la informacion tenga
resguardos apropiados que garanticen la integridad de los datos en caso de siniestros o
dafios a la misma.

Por lo anterior, se debe proveer, gestionar y controlar los recursos necesarios para cumplir
con esta responsabilidad institucional. Se debera garantizar la realizacion de los respaldos
periddicos de la informacion critica de caracter organizacional en todas sus formas,
incluyendo bases de datos, imagenes, mapas catastrales y aplicaciones relacionadas.

La informacion a ser respaldada se ha clasificado por su tipo de la siguiente manera: Base
de Datos y su estructura, Imagenes de Documentos, Mapas Cartograficos y Archivos de
Informacion (Documentos, Hojas Electronicas, Presentaciones, etc.).
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Para el caso del respaldo de archivos de informacidn, incluyendo imagenes de Documentos
y Mapas Cartograficos, los Directores de las sustantivas o en su defecto las personas que
ellos designen, seran quienes informen a la DTl de cuales carpetas se les debe hacer dicho
respaldo, determinandose en esa misma solicitud la periodicidad y tipo del respaldo.

Art 4. TIPOS DE RESPALDO

Se realizan los siguientes tipos de respaldo:

4.1. TOTAL (FULL): Todos los archivos seleccionados.
4.2.  INCREMENTAL: Archivos modificados en un rango de tiempo determinado o creados
a partir del ultimo respaldo full.

Art 5. VERIFICACION DE LAS COPIAS

Es responsabilidad del Técnico en Resguardo de Datos revisar diariamente la finalizacion
correcta de los respaldos programados. En caso de falla en la realizacion del respaldo,
debera informar y tomar las medidas correctivas correspondientes, asi como documentar el
registro de dicha falla.

Art 6. RECUPERACION DE DATOS

6.1. En caso de dafios o pérdidas de archivos, el cliente interno debera solicitar la
recuperacion del archivo dafiado haciendo la solicitud correspondiente por medio
de un requerimiento debidamente autorizado por el Titular de la Unidad
Administrativa.

6.2. Cuando el dafio o pérdida de datos se relacione con registros de una Base de Datos,
sera el DBA el responsable de solicitar la recuperacion haciendo la solicitud
correspondiente por medio de un requerimiento debidamente autorizado por el
Titular de la Unidad Administrativa. El Técnico en Resguardo de Datos realizara el
proceso de recuperacion.
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Art 7. MANTENIMIENTO AL HARDWARE

Se deben realizar revisiones preventivas y limpieza del equipo utilizado en los respaldos de
acuerdo a un plan de mantenimiento anual, coordinando con cada Soporte Informatico

para su realizacion.

Art 8. ALMACENAMIENTO Y CONTROL DE LA MEDIA

8.1,

8.2.

8.3.

8.4.

Se debe mantener dentro del equipo, solamente la media de respaldos que se va a
utilizar en la realizacion de respaldo.

Es responsabilidad del Soporte Informatico o el Técnico en Resguardo de Datos,
etiquetar la media de la copia de seguridad y documentar toda la informacion
necesaria para la administracion efectiva de los respaldos.

Para el almacenamiento de la media fuera de las oficinas del CNR, el Técnico en
Resguardo de Datos, debera seguir el procedimiento contenido en el ANEXO VI
(DTI-PRO-009) del Plan de Contingencia para la Continuidad de Servicios
Informaticos del CNR con Cédigo DTI-PC-SI-01.

El tiempo de retencion de todas las medias sera acordado con los Titulares de las
Unidades Administrativas.
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CAPITULO Il

NORMATIVA PARA EL CONTROL DE ACCESO AL CENTRO DE COMPUTO DE LA DTI
Y A LOS CUARTOS DE SERVIDORES DE LAS OFICINAS DEPARTAMENTALES

Art 9. OBJETO

Definir los lineamientos de seguridad para el acceso al Centro de Computo de la DTl y a los
cuartos de servidores de las Oficinas Departamentales del Centro Nacional de Registros
(CNR).

Art 10. SUJETOS DE LA NORMATIVA

Todas las personas internas o externas que por razones laborales deben tener acceso al
Centro de Computo de la DTl y a los cuartos de servidores de las Oficinas Departamentales.

Para los cuartos de servidores de las oficinas departamentales y para el centro de computo
principal de la DTI, sera el personal de Soporte Informatico y la Unidad de Operaciones
Informaticas respectivamente, quienes deberan mantener actualizado el registro y control
del acceso al Centro de Computo de la DTl y a los cuartos de servidores de las Oficinas
Departamentales.

Art 11. CONTROL DE ACCESO AL CENTRO DE COMPUTO DE LA DTI Y A LOS CUARTOS DE
SERVIDORES DE LAS OFICINAS DEPARTAMENTALES

11.1. El Centro de Cémputo de la DTl y los cuartos de servidores de las Oficinas
Departamentales deben cumplir las condiciones minimas de proteccién contra
amenazas tales como: Problemas de alimentacion eléctrica y enfriamiento, errores
humanos o actividades maliciosas e Incendios.

11.2. Para contrarrestar estas amenazas, debe existir el monitoreo regular por medio de
capacidades integradas en los dispositivos de alimentacion, enfriamiento y extincion
de incendios.
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El acceso al Centro de Computo de la DTl y a los cuartos de servidores de las Oficinas
Departamentales es Unicamente para personal de la DTl y personal autorizado por
ésta, ya que se consideran dreas seguras y su acceso es restringido, dicho acceso
debe ser cancelado inmediatamente a aquellas personas que dejen de tener una
relacion contractual con el CNR.

Se consideran “visitantes” a todas aquellas personas internas o externas a la
institucion cuyos servicios sean requeridos para realizar cualquier tipo de trabajo
dentro del Centro de Cédmputo de la DTl o en los cuartos de servidores de las
Oficinas Departamentales y que no cuenten con autorizacion previa para ingresar a
los mismos.

Se debe comunicar con anticipacion a los Soportes Informaticos o al personal de la
Unidad de Operaciones Informaticas cuando personal ajeno a la institucion necesite
ingresar al Centro de Computo de la DTl o a los cuartos de servidores de las Oficinas
Departamentales, salvo en caso de emergencias.

Debe registrarse en el formato de control de acceso correspondiente, todo el
personal autorizado que por motivos de trabajo requiera ingresar al Centro de
Cémputo de la DTl o a los cuartos de servidores de las Oficinas Departamentales.

Los visitantes al Centro de Computo de la DTl o a los cuartos de servidores de las
Oficinas Departamentales sélo tendran acceso para propositos especificos. Las
visitas deben ser supervisadas por el personal interno autorizado por la DTI,
mientras dure su estadia y debe quedar evidencia en un registro que incluya la
fecha, nombre, hora de entrada y salida, asi como el propdsito de la visita.

Si los visitantes necesitan utilizar dispositivos maviles dentro del Centro de Computo
de la DTl o de los cuartos de servidores de las Oficinas Departamentales, se debe
justificar su uso y debe ser verificado previamente por los Soportes Informaticos o el
personal de la Unidad de Operaciones Informaticas, quienes son los responsables de
garantizar la ausencia de amenazas y el correcto uso de los mismos.

En ausencia de personal responsable del Centro de Computo de la DTl o los cuartos
de servidores de las Oficinas Departamentales, estos lugares deben permanecer
cerrados con llave.
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CAPITULO Il
NORMATIVA DE ADMINISTRACION DE CARPETAS PARA EL ALMACENAMIENTO
DE ARCHIVOS INSTITUCIONALES DE LOS USUARIOS INFORMATICOS DEL CNR

Art12. OBJETO

Facilitar el almacenamiento y resguardo de los archivos de caracter institucional generados
por los usuarios internos de los servicios informaticos del Centro Nacional de Registros
(CNR).

Art 13. SUJETOS DE LA NORMATIVA

13.1. El personal de la Unidad de Administracion de Servidores son los responsables de
crear y administrar los usuarios, los recursos compartidos, servicios y permisos
requeridos por las unidades solicitantes.

13.2. Usuarios de red y Responsables de Unidades que utilicen archivos digitales de
caracter institucional.

Art 14. SUMINISTRO DEL SERVICIO

Considerando que todos los datos relacionados con el trabajo institucional contenidos en
cualquier computadora propiedad del CNR, deberan ser almacenados en un servidor de
archivos. La DTI habilitard y pondréd a disposiciéon de los usuarios internos el servicio de
almacenamiento y resguardo de archivos de caracter institucional.

Art 15. ADMINISTRACION DE CARPETAS DE USUARIO
15.1 CREACION

El personal de la Unidad de Administracion de Servidores a solicitud de las Direcciones
y/o Jefaturas del CNR, mediante un requerimiento, procedera a:

15.1.1 Crear la carpeta del usuario y asignarlo a la Unidad Organizacional
correspondiente.
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15.1.2 Asi

gnar a la carpeta los permisos solicitados segun lo establecido en el

numeral 164.

15.2 ELIMINACION DE CARPETAS DE USUARIOS

15.2.1

15.2.2

En caso de existir la necesidad de eliminar una carpeta perteneciente a un
usuario, el Titular de la Unidad Administrativa correspondiente, debera
revisar y reasignar a otros empleados los archivos institucionales relevantes
contenidos en la carpeta a eliminar.

El Titular de la Unidad Administrativa debe solicitar mediante un
requerimiento la eliminacién de la carpeta del usuario.

15.3 PERMISOS

15.3.1

15.3.2

1533

El personal de la Unidad de Administracion de Servidores asignara a la
carpeta del usuario los permisos de acuerdo a lo solicitado por el Titular de
la Unidad Administrativa correspondiente.

Los accesos a carpeta que no pertenezcan al usuario deberan ser aprobados
por el titular o duefio de la informacion.

La modificacion y eliminacién de permisos o roles asignados a los usuarios
y/o carpetas, solo podran realizarse previamente con el requerimiento
remitido por los Titulares de las Unidades Administrativas
correspondientes.

Art 16. RESPALDO DE CARPETAS

16.1. Se inclui

ran, en los procedimientos de respaldo de informacion, las carpetas del

usuario y de las unidades administrativas.

16.2. El perso

nal de la Unidad de Administracion de Servidores, deberd comunicar

mediante un requerimiento al Técnico de Resguardo de Datos las adiciones,

modificaciones o eliminaciones de carpetas para que sean tomadas en cuenta en los

respectivos respaldos, otorgandole al mismo tiempo los permisos necesarios para la

realizacion de dicha tarea.
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16.3. La informacion contenida en las computadoras personales no sera respaldada de
forma automatica; es responsabilidad del usuario trasladar la informacion de
caracter institucional a la carpeta correspondiente del servidor asignado.

Art 17. MONITOREO DEL SERVICIO DE ADMINISTRACION DE CARPETAS

El personal de la Unidad de Administracion de Servidores es el responsable de monitorear
de manera periddica el servicio de administracion de carpetas, a fin de prevenir la
saturaciéon de la capacidad y tipos de archivos almacenados, asi como modificaciones no

autorizadas de permisos asignados a usuarios en determinadas carpetas.
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CAPITULO IV

NORMATIVA DE SEGURIDAD PARA LA ADMINISTRACION DE SERVIDORES

Art 18. OBJETO

Normar la administracion de servidores institucionales del CNR.

Art 19. SUJETOS DE LA NORMATIVA.

El personal de la Unidad de Administracion de Servidores, Administradores de Servidores de
Aplicacion, Administradores de Bases de Datos, Administradores de Respaldo de Datos,
Administradores de Redes y Soportes Informéaticos Departamentales, son los responsables
de la administracion de todos los servidores de la Institucion.

Art 20. CONFIGURACION DE SERVIDORES.

20.1.

20.2.

20.3.

El personal de la Unidad de Administracion de Servidores es el responsable de que
los servidores a su cargo cumplan con el protocolo de endurecimiento autorizado
de servidores.

Todos los servidores deberan estar asignados al segmento de red autorizado.

Las contrasefias de administracion de servidores deberan cumplir con el Art.11.
CREACION DE CLAVES DE ACCESO de los Controles Generales de los Recursos
Informaticos, los cuales deberan ser resguardados segun el articulo 32.3
RESGUARDO DE CUENTAS DE ADMINISTRADOR DE SERVIDOR del presente
documento.

Art 21. ADMINISTRACION DE SERVICIOS

El personal de la Unidad de Administracion de Servidores, los Administradores de
Servidores de Aplicacion, los Administradores de Bases de Datos, Administradores de

Respaldo de Datos y Administradores de red, son los responsables que los sistemas vy

servicios proporcionados a través de los servidores bajo su responsabilidad estén

disponibles para los usuarios.
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Art 22. CONTROL DE CUENTAS DE USUARIOS DE SERVIDORES

El titular de la Unidad Administrativa a la que pertenece el usuario, mediante un

requerimiento, podra efectuar las siguientes funciones relacionadas con la administracion

de usuarios.

22.1.

22.2.

22.3.

CREACION.
Crear la cuenta del usuario con los permisos y roles especificados en el
requerimiento.

MODIFICACION.
Los Administradores de Servidores podran hacer cambios a la cuenta de usuario o a
sus roles, de acuerdo a la solicitud efectuada mediante el requerimiento respectivo.

ELIMINACION.

El Departamento de Recursos Humanos y/o el titular de la Unidad Administrativa
mediante un requerimiento, solicita la eliminacion de la cuenta/s a la Unidad de
Atencion al Cliente, de los usuarios retirados de la institucion.

Art 23. ATENCION DE FALLAS EN SERVIDORES

23.1.

23.2.

23.3.

El personal de la Unidad de Administracion de Servidores debera dar atencion
inmediata en caso de presentarse fallas en cualquiera de los equipos a su cargo,
salvo situaciones que salgan de su conocimiento y que por lo tanto deban ser
atendidas por personal de otras areas de la DTl o por parte de personal externo a la
misma.

El acceso a los servidores debera ser realizado Unicamente por los administradores
asignados o personas facultadas para realizar esta labor o que hayan sido
previamente autorizadas por la DTI.

El personal de la Unidad de Administracion de Servidores o el Soporte Informatico
Departamental, debe acompafiar y supervisar al personal externo que por razones
de mantenimiento tenga acceso a los servidores dentro de las instalaciones del CNR.
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Art 24. MONITOREO

24.1. El personal de la Unidad de Administracion de Servidores, Administradores de
Servidores de Aplicacion y Administradores de Bases de Datos, deberan supervisar la
operacion de las aplicaciones y servicio institucional en cada uno de los servidores
bajo su responsabilidad, con el objeto de verificar que los servicios estén disponibles
y monitorear los niveles de utilizacion de los recursos que son demandados por
parte de las aplicaciones o servicios.

24.2. Ademas, deberdn informar de cualquier falla o mejora necesaria con el fin de
garantizar los perimetros de seguridad, con las barreras de seguridad y controles de
entrada apropiados; para evitar accesos no autorizados y posibles amenazas a la
integridad de la informacion contenida en los servidores del CNR.
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CAPITULO V
NORMATIVA PARA EL DESARROLLO Y MANTENIMIENTO DE SISTEMAS
COMPUTARIZADOS

Art 25.0BIJETO

Regular la implementacién de un método sistematico de elaboracion y mantenimiento de
sistemas computarizados.

Art 26.SUJETOS DE LA NORMATIVA.

a. Analistas Programadores.
b. Administradores de Base de Datos

Art 27. METODOLOGIA

La metodologia a utilizar para el desarrollo y mantenimiento de sistemas del CNR se
encuentra normada en el documento “METODOLOGIA PARA EL DESARROLLO Y
MANTENIMIENTO DE SISTEMAS COMPUTARIZADOS” para tal fin, bajo el Codigo 1601.

Art 28. DESARROLLO Y MANTENIMIENTO DE SISTEMAS COMPUTARIZADOS

28.1 Se debe dar cumplimiento a la Metodologia para el Desarrollo y Mantenimiento de
Sistemas Computarizados (1601).

28.2 Las Gerencias de Sistemas de la DTl son las responsables de revisar periddicamente
la Metodologia y realizar las modificaciones necesarias para mantenerla acorde a los
avances tecnologicos.

28.3 Los Analistas Programadores son responsables de cumplir con la Metodologia para
el Desarrollo y Mantenimiento de los Sistemas Computarizados, dejando registro
documentado de todo el proceso de desarrollo y mantenimiento antes mencionado.

28.4 Los Analistas y Desarrolladores de Aplicaciones tienen como funcién analizar,
disefiar, programar y mantener los distintos sistemas de aplicacion requeridos por la
Institucidn. Su ambito de accidn se limita a los ambientes de desarrollo y pruebas. El
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ambiente de produccidn es administrado por la Unidad de Administracion de Bases
de Datos y la Gerencia de Infraestructura Informatica.

28.5 La puesta en produccion de las aplicaciones desarrolladas y/o sus modificaciones
debe efectuarse en horarios fuera de la jornada laboral o durante fines de semana.
Cualquier excepcion debera ser a solicitud del Titular de la Unidad Administrativa.

28.6 Se llevard un control de incidentes, con el fin de registrarlos y clasificarlos para su
posterior analisis y depuracion.

28.7 Las aplicaciones deben de cumplir con la Normativa de seguridad para claves de
acceso a los servicios (DTI-NS-CA-02-V1).

28.8 Las aplicaciones deben de cumplir con la Normativa para la administracion de pistas
de auditoria de datos criticos (DTI-NS-PA-01-V1)
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CAPITULO VI
NORMATIVA PARA LA ADMINISTRACION DE BASES DE DATOS

Art 29. OBJETO

Establecer un marco normativo para la administracion de las Bases de Datos utilizadas en el
CNR.

Art 30. SUJETOS DE LA NORMATIVA
a. Administradores de Bases de Datos

Art. 31. CLASIFICACION DE USUARIOS DE BASE DE DATOS

De acuerdo a los alcances y responsabilidades dentro del sistema en si 0 el comportamiento
hacia una o varias aplicaciones especificas, se clasifica a los usuarios de base de datos en
distintos tipos:

a. Administradores de Bases de Datos
b. Usuarios:
e Analistas, Disefiadores y Desarrolladores de Aplicaciones

e Soportes Informaticos

e Usuarios finales

31.1 ADMINISTRADORES DE BASES DE DATOS:

Para el caso del CNR las bases de datos de desarrollo, pruebas y produccién tienden a ser
de tamafio y complejidad considerable, conteniendo una gran cantidad de objetos de
base de datos y son utilizadas por usuarios internos y externos. Por lo tanto, dichas bases
de datos deben ser administradas por una o varias personas.

La Direccion de Tecnologia de la Informacion (DTI) a través la Unidad de Administracion
de Bases de Datos realiza la funcion de administracion de las bases de datos antes
mencionadas.
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31.2 USUARIOS:

Las cuentas de usuario, con excepcion de las cuentas de los administradores de bases de
datos, no deberan tener permisos de administracion, modificacion o eliminacion de
objetos de base de datos en ambiente de produccidn y los permisos antes mencionados
deben ser controlados en los ambientes de desarrollo y pruebas.

31.2.1 Usuarios Finales: Los usuarios finales interactian con las bases de datos a través
de los aplicativos o programas desarrollados y proporcionados por la DTI.

Las responsabilidades tipicas de los usuarios finales incluyen:

a) Consulta, digitacion, modificacion y/o eliminacion de datos donde sea
permitido, segln las normas de seguridad de la aplicacion y los roles y
permisos asignados al usuario.

b) Generacion de reportes predefinidos
c) Ejecucion de procedimientos almacenados predefinidos
Los usuarios finales se clasifican de la siguiente forma:

a) Usuarios Internos: empleados del CNR, identificados por su nimero de carnet.

b) Usuarios Externos: todo aquel usuario ajeno al CNR, como clientes,
contratistas, empleados de instituciones con las que se tengan convenios y/o
contratos, y que estén debidamente autorizados por la institucion para
acceder a los servicios de informacion de la misma.

Art. 32. ADMINISTRACION DE CUENTAS
32.1 CUENTA DE ADMINISTRADOR DE BASE DE DATOS
32.1.1 Las cuentas con capacidades para manejar los permisos requeridos para

crear o eliminar usuarios de bases de datos seran manejadas por la Unidad
de Administracién de Bases de Datos.
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32.1.2

32.1.3

32.1.4

Debe existir al menos un Administrador de Bases de Datos quién sera
responsable del mantenimiento y seguimiento de todos los aspectos de las
politicas y normativas de seguridad de bases de datos como de la
administracion de usuarios.

Los Administradores de Base de Datos deben tener permisos de
administracion del sistema operativo de los servidores de bases de datos,
tanto en la consola local como para acceso remoto.

Los Administradores de Base de Datos son responsables de mantener las
cuentas de usuario personalizadas en la base de datos para que los
programadores puedan realizar la funcion de soporte al usuario y asi evitar
el uso de cuentas genéricas.

32.2 CUENTAS DE USUARIO DE BASES DE DATOS

32.2.1

32.2.2

32.2.3

La cuenta de usuario asignada a una persona representa su identidad en el
sistema, por lo que todas las acciones realizadas utilizando dicho usuario
seran responsabilidad directa de la persona.

Creacion, Modificacién o Eliminacion de Usuarios de Bases de Datos debe
solicitarse mediante un requerimiento y anexando el formulario controlado
FO227.

Autenticacién de Usuarios: Los usuarios de Base de Datos deben ser
autenticados en la aplicacion o la base de datos a través de una clave de
acceso. Se debe cumplir con los lineamientos de la Normativa para Claves
de Acceso a los Servicios Informaticos del CNR. Dichas claves de acceso son
personales, secretas, intransferibles y definidas por el usuario propietario
de la misma.

32.3 RESGUARDO DE CUENTAS DE ADMINISTRADOR DE SERVIDOR

32.3.1

El Supervisor de Seguridad en Tecnologia de la Informacién debe
resguardar las claves de Administrador de las Bases de Datos y de los
Servidores en sobre cerrado y sellado.
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32.3.2 Se deben mantener dos juegos de sobres conteniendo las claves, uno para

ser almacenado en caja de seguridad de la DTl y el otro bajo la custodia de
Direccion Ejecutiva

32.3.3 Las claves de Administrador de las Bases de Datos y Servidores se deben

cambiar al menos una vez al afo o cuando la contrasefia haya sido
comprometida. Por lo tanto, se deben actualizar las claves en los sobres,
dejando registro de dicha actualizacion.

32.3.4 En casos de fuerza mayor, se podran abrir los sobres por el personal que

debe cubrir la emergencia, dejando registro de las causas que dieron origen
a su apertura.

32.3.5 Después de la emergencia, se deben actualizar las claves y almacenar las

nuevas en los sobres sellados para su almacenamiento y custodia.

32.3.6 La Unidad de Auditoria Interna es responsable de certificar el sello de los

sobres y su contenido.

Art. 33. ADMINISTRACION DE OBJETOS

33.1

33.2

33.3

334

La seguridad a nivel de datos en general debe estar basada en la sensibilidad de
los datos mismos, y en los requerimientos de cada aplicacién. Para datos
considerados sensibles, se debe cumplir con los lineamientos de la Normativa de
Seguridad para la Administracion de Pistas de Auditoria de Datos Criticos del CNR.

Las Gerencias de Sistemas disefiaran el esquema de seguridad para cada
aplicacion, esto incluye la definicion de roles y la asignacion de derechos a nivel
de objeto para cada rol.

El esquema de seguridad de la aplicacion sera implementado por la Unidad de
Administracion de Bases de Datos, segun los requerimientos especificos de
seguridad para cada caso.

Como parte del proceso de implementacion de un sistema de aplicacion, la
Unidad de Administracion de Bases de Datos asignara los roles definidos a

Pagina 23 de 28

Documento Generado por:
Direccion de Tecnologia de la Informacidn



"~ CENTRO NACIONAL DE REGISTROS

DIRECCION DE TECNOLOGIA DE LA INFORMACION ng B SALVADOR

UNAWONGS PARR CRECER

4% a® a
. —
Centro Nacicnal de Registras |~ =

o =
| DOCUMENTO: CONTROLES ESPECIFICOS DE LOS RECURSOS INFORMATICOS DEL CNR

| CODIGO: DTI-CNT-2016-0002 | FECHA DE CREACION: 05/05/2016 ~ Version de Documento V2

33.5

usuarios especificos segun el requerimiento debidamente autorizado por el
titular de la Unidad Administrativa solicitante.

El disefio de cada aplicacion debe incluir como parte importante de la seguridad
de datos, todas aquellas bitacoras, registros histéricos y de auditoria de datos

gue sean necesarios.

Art. 34. MANTENIMIENTO DE LA BASE DE DATOS

34.1

34.2

343

34.4

Se debe dar cumplimiento a la Normativa de Seguridad para la Administracion de
Servidores para garantizar el buen funcionamiento de los Servidores en donde
residen las bases de datos.

Se debera mantener los respaldos necesarios para recuperar el buen
funcionamiento de las Bases de Datos en caso de fallas.

La Unidad de Administracion de Bases de Datos debera registrar y documentar la
configuraciéon y actualizaciones realizadas a las Bases de Datos, asi como la
gestion de cambios de estructuras.

La Unidad de Administracion de Bases de Datos es responsable de llevar registro
de los incidentes que se presenten, asi como de las medidas tomadas para
resolver dichos incidentes.

Art. 35. MONITOREO

35.1

35.2

La Unidad de Administracion de Bases de Datos debe verificar periédicamente el
uso de los recursos y servicios habilitados de las Bases de Datos.

La Unidad de Administracion de Bases de Datos es responsable de llevar registro
del estado de los recursos y en caso de detectar algin indicador anormal,

efectuar su analisis y correccion de dicha situacion.
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CAPITULO VI
NORMATIVA PARA LA ADMINISTRACION DE PISTAS DE AUDITORIA DE DATOS
CRITICOS DEL CNR

Art. 36. OBJETO

Definir y documentar los mecanismos de administracion y control de las pistas de
auditoria de cambios efectuados sobre datos criticos del CNR.

Art. 37. SUJETOS DE LA NORMATIVA

Todo el personal relacionado con el manejo de datos considerados criticos por la
organizacion, ya sea a través de aplicaciones o accesos directos a las bases de datos,
imagenes y/o mapas catastrales.

Art. 38. DEFINICION DE DATOS CRIiTICOS

La Direccion o sustantiva propietaria de los datos que se generan y administran bajo su
responsabilidad, junto con la Direccion de Tecnologia de la Informacion, debe definir
cudles son los datos considerados como criticos y el tipo de control a implementar.

Art. 39 PISTAS DE AUDITORIA

39.1 La DTI, a través de las Gerencias de Sistemas, es responsable de definir
técnicamente el método de registro de cambios o pistas de auditoria sobre la base
de la definicion de los datos criticos.

39.2 Los Administradores de Bases de Datos (DBA) son responsables de implementar y
monitorear el método previamente definido y documentado, que tenga como
resultado el registro de los cambios en un archivo independiente de la base de datos
donde se encuentra el dato critico.

39.3 Seran las pistas de auditoria el mecanismo a utilizar para definir responsabilidades
sobre el uso de la informacién, con el fin de garantizar la confidencialidad,
integridad y disponibilidad de la informacién almacenada en los servidores del CNR.
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Art. 40. REPOSITORIO HISTORICO

El repositorio tendra un tiempo de retencion de los registros en linea de un afio, luego
de esto se pasaran a medios de almacenamiento secundario.

Art. 41. MONITOREO

Los Administradores de Bases de Datos (DBA) son responsables de monitorear
periddicamente:

a. Eltamario de los archivos de registro

b. La realizacion efectiva de los traslados hacia el repositorio historico

Art. 42. AUDITORIAS

Auditoria Interna y cualquier otra instancia que la Direccion Ejecutiva autorice, tendra
acceso al repositorio histérico para realizar consultas y auditorias sobre los cambios
realizados en los datos criticos del CNR.
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CAPITULO VIII
PROHIBICIONES

Se prohibe la toma de fotografias y videos de los cuartos de servidores a nivel nacional sin

previa autorizacion

Se prohibe el almacenamiento de fotografias, videos, musica, peliculas, juegos y datos
personales dentro de ninguno de los servidores propiedad del CNR, salvo que dichos archivos
pertenezcan al CNR y formen parte de sus activos de informacion.

CAPITULO IX
SANCIONES

El incumplimiento de las obligaciones y la violacion de las prohibiciones establecidas en el
presente Marco Normativo, hard incurrir al usuario infractor en las sanciones dispuestas en el
Reglamento Interno de Trabajo del CNR, las cuales serdn impuestas conforme al procedimiento
establecido en la Clausula No. 41 del Contrato Colectivo de Trabajo.

La aplicacion de tales sanciones se efectuara sin perjuicio de la responsabilidad penal que pueda
corresponder al usuario infractor, o de la civil que pueda caberle para la satisfaccion y pago de
los dafios y/o costos, que sus actos u omisiones hayan causado al CNR o a terceros, por
cualquier concepto.

CAPITULO X
DIVULGACION

La DTI sera responsable que los Controles Especificos de los Recursos Informaticos del CNR,
sean hechas del conocimiento de los usuarios.

Se garantizara de ello utilizando los medios y recursos que estime convenientes, entre ellos, el
de su puesta a disposicion en la Intranet.
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CAPITULO XI
VIGENCIA

El presente Marco Normativo de Controles Especificos de Recursos Informaticos del CNR,
entrara en vigencia a partir de la aprobacion por parte del Consejo Directivo.
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