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Respuesta a su solicitud de informacion sobre auditoria informatica CNR-2020-58

poseen las personas que realizan dicha
auditoria? """

Pregunta Si No | Explicacion
1. ¢éAplican normas, estandares, técnicas y Si Las Normas de Auditoria
buenas practicas de auditoria? ¢Cuales serian? Interna del Sector
Gubernamental, emitidas por
la Corte de Cuentas de la
Republica.
2. ¢Poseen informes de auditoria de sistemas? Si Las Unidades de Auditoria
¢Cudles podrian darnos? Interna, no estan facultado
legalmente para entregar
informes segln Ley de la
Corte de Cuentas.
3. ésiposeen auditoria de sistemas externa o No
interna? ¢si es externa, que empresa se las
realiza?
4. ¢Qué herramientas han utilizado para realizar Las Normas de Auditorias
auditoria de sistemas? citadas y software IDEA.
5. éaqué areas de la empresa se le aplica la A toda la organizacién,
auditoria de sistemas? controles generales y de
aplicacion.
6. ¢Qué planes de contingencia posee la Pendiente Direccion de
empresa? Tecnologia de Informacién de
brindar respuesta.
7. écada cuanto tiempo realizan auditoria de Anualmente.
sistemas en la empresa?
8. ésitienen auditoria interna, que certificaciones Todos tienen grados

académicos y autorizados por
el Consejo de la Vigilancia de
la Contaduria Publicay
Auditoria y otras
competencias técnicas.




Centro Nacicnal de
Registros {CNR)

EL SALVADOR

CENTRO NACIONAL DE REGISTROS

PLAN DE CONTINGENCIA PARA
LA CONTINUIDAD DE SERVICIOS
INFORMATICOS DEL CNR

VERSION 1.0

DIRECCION DE TECNOLOGIA DE LA INFORMACION ( DTI)

AL T
1a Calle Poniente y 43 Av. Norte #2310, San Salvador. IE : DTl s8]
Pagina 1 de 26 N,
'\\_;‘..: N



Codigo: DTI- PC-SI-01 Formato: DTI-FRM-001 Version: 1.0

INDICE
T T S G LN L DN AL B C O 3
1:1 PrOPOSHD <o s s s e e e A e 4
2 RN L et 5
L O T £\ [ [ o= TR TSRS SRR O RRRPT 5
1.4 REREEN NEIEIAN .. vmmossmwomsmoatvnnnw i s R 3 A B S R 9 RS S N S RHR 5
2. POLITICA DE CONTINUIDAD DE LOS SERVICIOS INFORMATICOS..............6
3. ANALISIS DE IMPACTO EN EL NEGOCIO........cccomseuermiumsmsssssssssssssssssssssssesass 7
3.1: Identificacion de ServiCios CritiCoS ........ccuvuiriiiememiisisis i s eses e sene 7
3.2 Analisis de riesgo de 0S SEerviCios CritiCOS....cccucviiuemireriirssiassessenssne s 7
4, MEDIDAS DE MITIGACION PREVENTIVAS DEL PLAN DE
4.1. Medidas de protec:cuén de Datos y Sistemas Informaticos ......cc..cevveriuereees 8
4.2, Medidas de proteccion a los elementos fiSiCOS ....couvvviieiiee ceeecicrcrcinieccienans 8
4.3. Medidas de proteccion a las Telecomunicaciones .........cccceeeeevveeeeerecennnnn. 9
4.4, Medidas de proteccion a nivel de Servidores.......ccoveeeeveeeiiciieevncciieences 9
4.5. Medidas de proteccion a nivel humano .........ccocoeeiiiciiiiine e e 10
4.6. Repositorio centralizado de Datos =~ e, 10
5. ESTRUCTURA ORGANIZACIONAL.......ccccuimiarsnesssnnsenissssnssens sessassssssnssnssssense 11
5.1. Organigrama del equipo de soporte al plan de contingencia................... 11
5.2. Funciones y responsabilidades ..........ccoecoeeieeeceiiiceciee e e e 12
5:3: Listado'de personal responsable......c.o s 18
6. ESTRATEGIA DE RECUPERACION........c.veeeeveeeennresssnsessesessssessssssssenssasassanss 18
6.1. Procedimientos de SOPOITE. ... uuxatiiuisitsitissingm stssiss v nsosanns sssssivds 18
6.2. Faciores Glaves 8aleMD. ..o mmnmnmuns s s s 20
7.. FASES DEL PLANDE CONTINGENCIA.........ccvnesamsarssnsssnmmanmossmensssssnosasassesns 21
7:1: Procedimiento de activacion del plan de contingencia ...........ccccccceeieeaenn. 21
72. Procedimiento para recuperacion de los servicios CritiCos...........covcceeenene 22
78 Procedimiento de retorno alas operaciones normales........oeeevvnrneveeenns 23
8. MANTENIMIENTO Y REVISION DEL PLAN.........coccceurmrernsneresnsascrssessssssnsesesess 25
9. PRUEBA Y VALIDACION DEL PLAN........ccooeeesuiancsesesessssssesssssssssssssssasssssasas 25

10. CONTROL DECAMBIOS ... 20

ANEXOS

Pagina 2 de 26

W/



S

Codigo: DTI- PC-SI-01 Formato: DTI-FRM-001 Version: 1.0

1. INTRODUCCION

Las Tecnologias de la Informacion y Telecomunicaciones, asi como
los sistemas de informacién, son elementos vitales en la mayoria
de procesos de negocios. Debido a esto, los servicios informaticos
se convierten en criticos para la operacion efectiva de los procesos
de negocio.

El CNR, consciente de la importancia que representan los servicios
informaticos en las operaciones de la institucién, incluye dentro de
la Politica de Tecnologias de informacion y Telecomunicacion
aprobada por Consejo Directivo el 14 de junio de 2005, el literal 7
que dice:

“Siendo la informacion de los Registros de Propiedad Inmobiliaria,
Comercio, Propiedad Intelectual e IGCN de caracter publico; el
CNR tiene la Obligacién de garantizar la disponibilidad, integridad y
confiabilidad de dicho activo.

Debido a su importancia a nivel nacional, se debe asegurar que la
informacion tenga resguardos apropiados y planes de contingencia
qgue garanticen la continuidad de las operaciones en caso de
siniestros o0 dafios a la misma. Por lo anterior, se debe proveer,
gestionar y controlar los recursos necesarios para cumplir con esta
responsabilidad institucional.”

El cumplimiento de esta responsabilidad institucional reflejada en la
Politica de Tecnologias de informacién y Telecomunicacion, implica
la creacion del presente Plan de Contingencia para la Continuidad
de Servicios Informéticos del CNR.

Pagina 3 de 26




Cédigo: DTi- PC-SI-01 Formato: DTI-FRM-001 Version: 1.0

1. 1. Propdsito

El presente documento establece procedmientos para dar continuidad a
la prestacion de los servicios criticos que k& DTl proporciona al CNR
luego de una interrupcién ocasionada por la ocurrencia de siniesiros o
danos en la informacion o en su infraestruciura de soporte.
Se han establecidos los siguientes objetivas para este plan:

» Definir la Politica de planeamiento de la continuidad para los servicios
informaticos del CNR.

» Establecer los alcances del plan de contingencia.
» |dentificar los servicios criticos que la DTI properciona al CNR.

» |dentificar las medidas de mitigacién preventivas del plan de
contingencia.

*» Maximizar la efectividad de las operaciones de contingencia a traveés
de un plan establecidc y que considere las siguientes fases:

1. Fase de activacion y notificacién.
Para detectar, evaluar el dafoc y activar el plan.
2. Fase de recuperacion.

Para resiablecer temporalmenie las operaciones de Tl vy
recuperar el dafo heche a sistema original.

3. Fase de retorno a las operaciones normales.

Para restablecer las capacidades de los sistemas de
procesamiento a & operacion normal.

» |dentificar los recursos, actividades y procedimientos necesarios para
soportar los servicies informaticos criticos durante una interrupcion
prolengada a las operaciones normales.

» Asignar responsabilidades al personal de la DT para una efectiva
recuperacion de los servicics informaticos criticos durante pericdos
prolongados de interrupcion a las operaciones normales.

* Asegurar la coordinacion con oltros miembros del staff del CNR
quienes participan en las esirategias del plan de centingencia.
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Asegurar la coordinacién con puntos de contacio externo y
proveedores gue podrian participar en las estrategias de planeacién
de la contingencia.

» Cumplimienio con requisitos propios de la institucion y de gobierno.

1. 2. Aplicabilidad
Existen varios tipos de Planes de Contingencia que se diferencian enire
elios por su propdsito y alcance (Ver anexo |). E! presente plan de
Contingencia esta basado en el Plan de soporte a la Continuidad/ Plan
de Contingencia de Tl (Continuity of Support Plan / IT contingency Plan).

Dichc plan se basa en el desarrollo y mantenimiento de un plan de
soporte general a los sistemas y aplicaciones informaticas.

1. 3. Alcance

El Plan de Contingencia descritc en el presente documenio considera los
servicios informaticos criticos que proporciona la DTl al CNR y su ambito
de accién comprende las oficinas registrales a nivel nacional.

1. 4. Base legal

El presente documentc se emite de conformidad a o requerido en:
» Politica de Tecnologias de informacién y Telecomunicacion del CNR.

» Normas Técnicas de Control Interno especificas del CNR.
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2. POLITICA DE CONTINUIDAD DE LOS SERVICIOS INFORMATICOS.

Se define la siguiente politica de continuidad de los servicios
infermaticos del CNR:

‘La Direccién de Tecnologia de la Infarmacion del Centro Nacional de
Registros, desarrollard un Plan de Contingencia para el Soporte
General de Sistemas de Tecnologias de la Informacion para resoclver
las necesidades de las operaciones criticas de Tecnologias de la
informacion ante eventos de disrupcion que se extiendan por mas de
72 horas.

Los procedimientos para la ejecucion de dicha capacidad deben ser
documentados en un Plan de Contingencia formal, ser revisados
anualmente y actualizados cuando sea necesaric por el Coordinador
del Pian de Contingencia.

Se deben definir procedimientos de respaldo de datos completos para
ser enviados a un lugar designade fuera del sitic de operacion normal.
El Plan debe asignar responsabilidades especificas a personal
designado para facilitar la recuperacion y/fe continuidad de las
funciones esenciales de Tecnologias de Informacion.

Deben ser adquiridos y mantenidos los recursos necesarios para
asegurar la viabilidad de los Procedimientos de Caontingencia. El
Personal responsable debe ser entrenado en la ejecucion de dichos
Procedimientos de Contingencia. El plan, la capacidad de
recuperacion y el personal deben ser probados anualmente para
identificar debilidades en la ejecucion del Plan de Contingencia”,
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3. ANALISIS DE IMPACTO EN EL NEGOCIO.

3.1. ldentificacicn de servicios criticos

La DTl proporciona servicios de soporte a los procesos de negocic del CNR.
El anexo Il contiene un fistado completo de dichos servicios.

Dentro de este universe de servicios, existen algunos considerados criticos
por su impacto en las operaciones de la organizacion. Estos son:
6.5.1 Recuperacion, respaldo y verificacién de datos.
6.5.2 Administracion de Servidores
6.5.4 Administracion de base de Datos
6.5.5 Enlaces de telecomunicaciones

3.2. Analisis de riesgo de los servicies criticos

Como soporte a la definicion del presente plan, se realizaron los siguientes

Anélisis de Riesgo:

o Analisis de Riesgo de la Recuperacion, respaldo y verificacion de
datos.

o Andlisis de Riesgo de la Administracion base de Datos

o Analisis de Riesgo de Iz Administracién de Enlaces y
Telecomunicaciones

Nota. Es importante especificar que de la Administracion de Servidores no
se realizd un analisis de riesgo por ser parte integral de los otros servicios
criticos considerados.

Del resultado del anélisis y evaluacion de riesgos de los servicios criticos
que la DTI provee a la institucion, surge la necesidad de:

Desarrollar e implementar un plan de contingencia adecuado que
permita la continuidad de los servicios criticos que la DTl proporciona
al CNR, ante desastres que puedan afectar las operaciones normales
de los registros en todo el pais.
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4. MEDIDAS DE MITIGACION PREVENTIVAS DEL
CONTINGENCIA

PLAN DE

Como una medda inmediata para mitigar el riesgo de una fala en la
continuidad mayor, es necesario contar con medidas preventivas claramente

identificadas. Dichas medidas se listan a continuacion,

4.1. Medidas de proieccion de Daios y Sistemas Informaticos

a. Respaldo (Backup) de Datos

Se dispone de un procedimiento para la realizacion de los respaldos de
datos, el cual se encuentra actualmente en operacion. ( ver anexo V)

b. Verificacion de Respaldo (Backup) de Datos

El procedimiento descrito en el anexo V, incluye los pasos a seguir para
efectuar la verificacion de los respaldos, con el fin de comprobar la
disponibilidad, integridad y confiabilidad de la data respaldada tanto en
las oficinas centrales del CNR como en las oficinas departamentales.

4.2. Medidas de proteccién a los elementos fisicos

a. Prevencion de incendios

En cada cuarto de servidores institucionales se cuenta con alarmas para
la deteccion de humo, asi como también extintores manuales. En el
cuarto de servidores central, ubicado en la DTI, se dispone
adicionalmente de un sistema automatico, de gas inerte, para extincion
de fuegos.

b. Sistema Ininterrumpido de Poder (UPS)

Todos los equipos informaticos, incluyendo servidores, estan conectados
a fuentes ininterrumpibles de poder (UPS).

c. Plantas Eleciricas
En caso de presentarse cortes prolongados de energia electrica, todas

las oficinas del CNR a nivel nacional, cuentan con plantas generadoras
de electricidad como medida de contingencia.
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d. Cajas de Seguridad Internas
A fin de proteger los medios magnéticos que contienen los datos

respaldados, se cuenta con cajas de seguridad internas, en todas las
oficinas departamentales y en las oficinas centrales, .

e. Cajas de Seguridad Externas

Se cuenta con un procedimiento para el resguardo de cintas en cajas de
bancos, fuera de las oficinas del CNR. (anexo VI)

4.3. Medidas de proteccion a las Telecomunicaciones

A fin de asegurar las comunicaciones entre las oficinas departamentales e
instalaciones centrales del CNR, se cuenta con enlaces redundantes, a
través de backbones diferentes.

4.4. Medidas de proteccion a nivel de servidores

a. Falla de Servidores

Se dispone de un procedimiento para atender contingencias en caso de

falla en hardware o software de los servidores institucionales incluidos
en el anexo IV.

b. Servidores Secundarios para Autenticacion de Usuarios de
Dominio (Backup Domain)

c. Arreglos de Discos
Con el fin de disponer de un mecanismo para la prevencion de pérdida
de datos como consecuencia del fallo de un disco duro, los servidores

poseen arreglos de discos redundantes, lo que provee tolerancia a fallas
y pérdida de datos.

d. Fuentes redundantes. AL o
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La mayoria de servidores  cuentan con fuentes de poder redundantes,
que les permiten continuar operando en caso de fallar la fuente primaria.

4.5. Medidas de proteccion a nivel humano

a. Soporte Local

En todas las dependencias del CNR, se dispone de al menos un soporte
informatico en cada sitio.

b. Soporte Regional

Dentro del grupo de soportes informaticos locales que operan en la
region paracentral y oriental, se ha designado un soporte, con mayor
experiencia, que funciona como soporte regional, para dar apoyo en
caso de necesidad a Registros vecinos. Adicionalmente, se cuenta con
un Coordinador de Soportes Informaticos cuya funcién es apoyar los
Registros a nivel nacional.

4.6. Repositorio centralizado de Datos

Se dispone de un esquema de base de datos que permite replicar, a un
servidor centralizado, la informacion de las bases de datos de todas las
oficinas departamentales del Registro de Propiedad Raiz e Hipotecas.

Las medidas anteriores son soportadas por una serie de procedimientos para
solventar fallas consideradas menores. (Ver anexo V)
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5. ESTRUCTURA ORGANIZACIONAL

5.1

Organigrama del equipc de soporte al plan de contingencia

Coordipador de Continuidad y
Recuperacion de Desastres

Coordinador de

Comunicaciones Telefonicas

Coordinador de Logistica e
Infraestructura Fisica

“Coordinador Coordinador Coordinador Coordinador Coordinador Coordinador
Grupo de Grupo de Grupo de Grupo de Grupo de Grupo de
Recuperacion 1 Recuperacion 2 | | Recuperacion 3 Recuperacion 4 | | Recuperacion5 || Recuperacion 6

PUESTO FUNCIONAL RESPONSABLE

Coordinador de Continuidad y Recuperacion
de Desastires

Director de Tecnologia de la Informacién

Coordinador de Comunicaciones Telefonicas

Coordinador de Servicios de Telefenia DT

Coordinador de Logistica e Infraestruciura Fisica

Jefe Administrativo de la DTl

Coordinador de Grupo de Recuperacién 1

Gerente de Infraestructura Informatica

Coordinador de Grupo de Recuperacion 2

Gerente de Soporte Tecnico

Coordinador de Grupo de Recuperacion 3

Coordinador de Base de Datos

Coordinadores de Grupos de Recuperacion 4
( Recuperacion de Sisiemas )

Gerentes de Sistemas Regisirales, Gerenie
de Sistemas Catasirales y Geogréaficos, y
Gerente de Sistermas Administratives y
Financieros

Coordinador de Grupo de Recuperacitn 5

Adminisirador de Servidores de Aplicacicnes

Coordinador de Grupo de Recuperacion 8

Jefe de Atencion al Cliente de la DTI
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5.2. Funciones y responsabilidades

« Coordinador de Continuidad y Recuperacion de Desastres

v Provee enlace con los Titulares, Directores y encargados de los sitios
alternos de operacién internos y externos, para reportar las actividades
relacionadas con la activacion y estatus de la operacién del Plan de
Contingencia, entrenamiento y pruebas.

v Asegura que el grupc de Contingencia suministre y evalle el
adiestramiento necesario a los miembros del grupo de Contingencia y
otras partes involucradas.

v Asegura que el grupo de Contingencia evalla los planes y reevalia la
criticidad de los servicios de forma periddica.

v Activa el Inicio del Plan de Contingencia.

v Coordina las actividacdes de Procesamiento de datos,
Telecomunicaciones, Recuperacién y Reconstitucion de Sistemas, es
decir, la restauracion operacional de las instalaciones y operaciones del
sitio alterno determinado asi como del retorno a las operaciones
normales del sitio original.

- Coordinador de Comunicaciones Telefonicas

v Evaluacion de dafos en infraestruciura de equipos del Centro Nacional
de Registros, como también de los diferentes operadores de
telecomunicaciones en las areas de telefonia fija, mévil, enlaces de
datos, internet.

v Elaborar informe de dafios causados con las dreas de afectacion de
ubicacitn y servicios criticos a restablecer, que incluya equipos propios y
ajenos y servicios de operadores.

v Presupuesto del restablecimiento de los equipos y servicios dafiados o
afectados.
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v' Plan de resiablecimiento de equipos y servicios, apoyado con areas
internas, proveedores de servicios exlerncs y proveedores de servicios
de telefonia y dalos.

v Protocolo de pruebas y puesta en servicio de l0s equipos.

* Coordinador de Logistica e Infraestructura Fisica

Evaluacién y diagnostico de danos.
Mantener vehiculos con gasolina y disponibilidad de motoristas.

v" Coordinar con jefes administrativos de las oficinas centrales vy
departamentales para apoyo informatico.

v Coordinar con la Gerencia de Infraestructura y Mantenimientc
reparacion de danos fisicos en las instalaciones del Centro de Computo
de la Oficina de San Salvador

v Coordinar con Transporte el traslado de equipo

v Compra de almentos para personal que realice turnos de trabajo.

» Coordinador de Grupo de Recuperacion 1 (Infraestructura Informatica)

v Inspeccicna todos [os equipos compulacionales gue pueden ser
afectados en caso de desastre y evalua los danos, para emitir informe al
Coordinador de Continuidad . Estos equipos incluyen: Servidores,
Equipos de Telecomunicaciones, Libreras de Datos, UPS, Equipos de
Aire, Plantas Eléctricas de Emergencia, Sistemas Deteccion Incendios,
etc.

v" Coordina la restauracién de Sistemas Operativos con los grupos de

recuperacion bajo su cargo.
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En caso de necesitarse restauraciones de las Bases de Datos y/o
archivos de datos institucionales, coordina con los grupos de
recuperacion bajo su cargo, la obtencion de los medios magnéticos
(cintas) que contienen dichos datos, desde las bovedas de seguridad del
proveedor externo.

Supervisa las restauraciones de las bases de datos institucionales, junto
al personal técnico de la Unidad de Base de Datos de la DTI.

En caso de necesitarse restauraciones de las configuraciones de los
equipos de telecomunicaciones (switches, routers), coordina con los

grupos de recuperacion bajo su cargo, la obtencion de los medios

Evallia rutas alternas para el ingreso de cableado de datos con
proveedores externos, en el caso la ruta principal se encuentre danada,
con los grupos de recuperacion bajo su cargo .

Se comunica con los proveedores involucrados en las tareas de
recuperacion .

Gestiona con los proveedores de servicio para asegurar que el reemplazo
de equipos y accesorios se encuentre disponible e instalado
oportunamente .

Supervisa el trabajo de los proveedores de servicio para Servidores,
Sistemas de Almacenamiento ,Equipos de Telecomunicaciones, Bases
de Datos, Enlaces de Datos Primarios y Secundarios .

Monitorea y reporta el avance de las actividades de los grupos de
recuperacion y les asiste, si es necesario, en los esfuerzos de
recuperacion .

Coordina con la Gerencia de Infraestructura y Mantenimiento la
habilitacion de sistemas alternos de energia eléctrica y aire acondicionado
en el caso que los sistemas principales se encuentren dafiados

Informa oportunamente el estado de los avances de recuperacion al
Coordinador de Continuidad.
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» Coordinador de Grupo de Recuperacion 2 (Soporte Técnico)

v

Inspecciona equipos computacionales en presencia de catastrofe y
gvalla los dafios, para emitir reporte al Coordinador de Continuidad.
Estos eguipos incluyen : computadoras personales, impresores,
scanners, plotters, plantas eléctricas, UPS, cableado estructurado, ete.
Se verifican los inventarios de equipas y se emite reporte al Coordinador
de Continuidad, para movilizarios si fueren necesarios.

Coordinar los traslados y las instalaciones de Ios equipos a sustituir en
las oficinas afectadas, departamentales u oficinas centrales.

Coordinar el funcionamiento de los aplicativos a nivel de estaciones de
trabajo y periféricos.

Coordinar con la Gerencia de Infraestructura y Mantenimiento el
funcionamiento de aires acondicionados y el suministro de energia
gléctrica, asi como plantas de emergencias.

Coordinar la asignacién de personal de refuerzo para la recuperacion del
funcionamiento de las oficinas departamentales ¢ centrales.

Monitorea y reporta el avance de las actividades de los grupos de
recuperacion y les asiste, si es necesario, en los esfuerzos de

recuperacion.

» Coordinador de Grupo de Recuperacion 3 (Base de Datos)

¥ Inspecciona los activos en presencia de catastrofe y evalia los danos,
para emitir reporte a Coordinador de Continuidad.

v" Coordina la restauracidn de Aplicaciones y Base de Datos a fraves
de los grupos de recuperacion bajo su cargo.

v Monitorea y reporta el avance de las actividades de los grupos de
recuperacion y les asiste, si es necesario, en los esfuerzos de

recuperacion.
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v Consulta a los contratistas externos y proveedores de servicic para
asegurar que el reemplazo de equipo y materiales esté disponible e
instalado oportunamente.

v' Se comunica con los proveedores involucrados en las tareas de

recuperacion,

« Coordinador de Grupo de Recuperacion 4 (Sistemas)

v" Evaluar los dafios y funcionalidad de los sistemas institucionales

v Diagnosticar el dafio al interior del CNR para emitir un reporte al
Coordinador de Continuidad

v" Solicitar al Coordinador de Comunicaciones Telefénicas la disponibilidad
del personal del presente grupo de recuperacién

v Coordinar la restauracion de las aplicaciones

v Coordinar con los grupos de recuperacion 1, 3 y 5 los recursos
disponibles para la puesta en funcionamiente de las aplicaciones

v Coordinar con el grupo de recuperacion 2 la implementacion de los
nuevos accesos a las aplicaciones para los usuarios internos

v Coordinar con e grupo de recuperacion 8 el acceso a las aplicaciones
para los clientes externos

v Elaborar un informe del estado general de las aplicaciones para el
Coordinador de Continuidad

+Coordinador de Grupo de Recuperacion 5 (Administrador de

Servidores de Aplicaciones)

v" Inspeccién y evaluacién de danos de servidores de aplicaciones y
servicios.
v" Preparar informe de servicios activos e interrumpidos, anexando un

detalle de las causas observadas como originadoras de la interrupcion.
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v" Entregar informe de servicios actives e interrumpidos al “Coordinador de
Continuidad y Recuperacién de Desastres” y a las coordinaciones gue
dependen de él.

v" Definir el plan de reactivacion de setvicios en conformidad con el informe
de servicios interrumpidos.

v" Gestionar los recursos necesarios para la reactivacion de servicios
implementar el plan de reactivacion de servicios

v Mantener comunicacion con Unidad de Telecomunicaciones para
restablecer la inter-conectividad de servicios con recursos externos
enlazados por la red.

v Mantener comunicacion con Unidad de Base de Datos para restablecer la
inter-conectividad y buen funcionamiento de servicios de aplicaciones
que dependen de base de datos.

v Mantener comunicacion con Unidad de Afencion al Cliente vy

Gerencias de Sistemas  para informarles scbre los servicios

restablecidos y confirmar el buen funcionamiento de los mismos.

*Coordinador de Grupo de Recuperacion 6 (Atencion al Cliente)

v" Contactar por cualguier medio (teléfono, correo, radio o mensajeria) al
personal técnico de la DTl y a los proveedores de equipos y servicios
informaticos.

v' Evaluar e identificar los servidores de base de datos, aplicaciones y
equipo de telecomunicaciones afectados a fin de identificar que
sistemas y servicios se encontraban alojados en dichos servidores.

v" Elaborar un inventaric de los sistemas y servicios afectados para
llevar el control del tiempo fuera de servicio y su impacic en cada
oficina departamental.

v Control y seguimiento de sistemas y servicios afectados a fin de
informar a los usuarios y unidades afectadas hasta la puesta en

marcha.
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5.3. Listado de personal responsable

En el anexo Il se especifica la informacién relevante de las personas
responsables del Plan de Contingencia, asi como las personas suplentes
que puedan asumir el rol del titular en caso de que este (ltimo no esté
disponible.

6. ESTRATEGIA DE RECUPERACION

Para seleccionar la estrategia de recuperacién, debemos considerar los
métodos de recuperacioén existentes. Dichos métodos de recuperacién se
clasifican en:

Sy

Sitios en Frio (cold site)

Sitios Célidos (warm site)
Sitios en Caliente (hot site)
Sitios Moviles (Mobil site)
Sitos Replicado (mirrored site)

0O o 0o o o

Obviamente hay una diferencia de costo y disponibilidad entre las cinco
opciones. Los sitios replicados son la seleccion mas costosa, pero esta
asegura un 100% de disponibilidad. Los sitios en frio son mas baratos de
mantener; sin embargo, puede requerir de un tiempo sustancial adquirir e
instalar en equipo necesario. Los equipos parcialmente equipados, tales
como los sitios calidos caen en medio del espectro. En muchos casos, los
equipos moviles pueden ser enviados a una ubicacion deseada en un
término de 24 horas. Sin embargo, el tiempo necesario para instalacion
puede incrementar el tiempo de respuesta.

S

6.1. Procedimientos de soporte.

+ Para soportar dicha estrategia, se tienen implementados los procedimientos:

L 1

o Anexo V- P625. Recuperacion, respaldo y verificacion de informacion
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o Anexo VI - DTI-PRO-009 Procedimiento de resguardo de cintas fuera

de oficinas del CNR
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6.2. Factores claves del éxito.

Como faciores claves para el éxiio de [a esirategia de recuperacion se

fienen;

o Disponibilidad de recursos humanes, hardware e infraesiructura de

soporte.

o La realizacion eficiente de los procedimientos de soporte a la

estrategia.

o La realizacion de pruebas para validar la efectividad del plan.
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7. FASES DEL PLAN DE CONTINGENCIA

7.1. Procedimiento de activacion del plan de contingencia

No.

EVENTO/ ACTIVIDAD

Responsable

Gestionar autorizacion para tener acceso a las
instalaciones gue han sufrido dafio, o a diferentes areas
geogréficas

Coordinador de Continuidad

Evaluar con los Grupos de Recuperacion y proveedores,
la severidad de los dafios a los actiivos involucrados de
hardware y Sofiware e informar al Coordinador de
Continuidad el tiempo estimado de restauracion.
Adicionalmente los Grupos de Recuperacion coniintian las
actividades de restablecimiento del servicio.

Coordinadores de l.ogistica e
Infraestructura Fisica, de
Comunicaciones Telefonicas,
y de Grupos de Recuperacion
1, 2,3,4,5,6

Proceder a la activacion del Plan de Contingencia, con
base en el reporte del (los) Coordinador(es) de
Recuperacion o reportes por parte de los usuarios debido
a la no disponibilidad del servicic.

Coordinador de Continuidad

Contactar a coordinadores de recuperacion,
informandoles la necesidad de activar el plan de
Contingencia. A efectos de comenzar las actividades de
logistica o apovo correspondientes.

Coordinador de Continuidad

Comunicar a Titulares, Directores y Gerentes encargados
de sitios alternos de operacion, la activacion del plan, con
la finalidad que ésios emitan las autorizaciones,
resoluciones o lineamientos correspondientes para que
cada Direccitn, asi como las instituciones usuarias,
ejecuten sus tareas de Contingencia.

Informar a Directores, Gerentes y Jefes de Unidad el
tiempo estimado de no disponibilidad del servicio.

Coordinador de Continuidad

Informar a wusuarics el tiempo estimadoc de no
disponibilidad del servicio

Coordinador de Grupo de
Recuperacion 6
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7.2. Procedimiento pararecuperacion de los servicios criticos

No. EVENTO / ACTIVIDAD Responsable

1 | Comunicar a los coordinadores de recuperacion sobre el | Coordinador de Continuidad
Sitic que ha sido designado para el restablecimiento de los
servicios de la DT

2 |Notificar al Gerente / encargado del sitio de reactivacion | Coordinador de Continuidad
designado, sobre la activacién del plan y [a necesidad de
reactivar los sistemas en el sitic bajo su responsabilidad.

3 |Obtener los suministros y espacio de oficina necesarios. | Coordinador de Continuidad

4 |Comunicar al Coordinader del Grupo de Recuperacién 1 | Coordinador de Continuidad
de la necesidad de reactivar los sistemas criticos en el sitio

designadc

5 |Obtener e instalar los compenentes de hardware Coordinador de Grupe de
necesarios. Recuperacién 1, 2

6 | Obtener respaldos de datos a utilizar Coordinador de Grupo de

Recuperacion 1

7 | Recuperar sistemas operativos criticos y aplicaciones de | Coordinador de Grupe de
software. Recuperacion 1

8 |Recuperar datos de los sistemas Coordinador de Grupe de
Recuperacion 1

g |Hacer pruebas de funcicnalidad de los sistemas, incluidos | Coordinador de Grupo de
0s controles de seguridad y de telecomunicaciones. IRecuperacion 1,2,3,4.5

10 | Habilitar los sistemas en la red. Coordinador de Grupo de
Recuperacion 1

11 | Verificar la operacién exitcsa del equipo y los sistemas en | Coordinador de Grupc de

el sitio alierno. Recuperacién 1,2,3,4.5
12 |Informar a Coordinadoer de continuidad de la finalizacion | Coordinador de Grupe de
xitosa de las labores de reactivacion de los sistemas Recuperacion 1,2,3,4,5
criticos.

13 |Comunicar a Titulares, Directores y Gerentes encargados |Coordinador de Continuidad
fe sitios alternos de operacion, la activacién del plan, con
a finalidad que éstos emitan las autorizaciones,
resoluciones o lineamientos correspondientes para que
tada Direccién, asi como las instituciones usuarias,
ejecuten sus tareas de Contingencia.

14 | Comunicar a usuarios la activacién del Plan Coordinador de Grupo de
Recuperacién 6
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soporte, tales como: Energia eléctrica, agua,
telecomunicaciones, seguridad, control ambiental,
eguipamiento y suministro y equipamiento de oficinas.

Cadigo: DTi- PC-SI-01 Formato: DTI-FRM-001 Versiom 1.0
7.3. Procedimiento de retorno a las operaciones normales
No. EVENTO/ ACTIVIDAD RESPONSABLE
1 | Verificar el restablecimiento adecuado de los servicios de |Coordinador de Continuidad

Coordinador de Logistica e
Infraestructura Fisica,
Coordinador de Teleionia

2 |Notificar a los Coordinador de Grupos de Recuperacion Coordinador de Continuidad
(1,2,3,4,5,6) acerca de la necesidad iniciar el proceso de
restauracion de las operaciones en el sitio original

3 | De ser necesario coordinar la reinstalacion del hardware, |Coordinador de Recuperacion 1,
software. 2

4 |Establecer conectividad e interface con componentes del |Coordinador de Recuperacion 1,
sistema y redes externas. 2

5 |Probar las operaciones del sistema y asegurar su Coordinador de Recuperacion
completo funcionamiento. 1,2,3,4,5

6 |Organizar y coordinar las labores de respaldo de datos Coordinador de Recuperacion 1
procesados por el equipo de provisional durante la
contingencia y se trasladan al sistema recuperado.

7 |Proceder a efectuar las actividades de recuperacion de Coordinador de Recuperacion 1
datos la contingencia.

8 |Informar al Coordinador de Continuidad de la Coordinador de Recuperacion
disponibilidad de la infraestructura tecnoidgica del sitio 1.2
original o del nuevo sitio designado y del traslado exitoso
de los daics procesados durante la contingencia.

9 |Comunicar a Titulares, Directores y Gerentes encargados |Coordinador de Continuidad
de sitios alternos de operacion, sobre la disponibilidad del
sitio original o del nuevo sitio y la inminente desactivacion
del Plan de Contingencia, con la finalidad que éstos
emitan las autorizaciones, resoluciones o lineamientos
correspondientes para reanudar las actividades en forma
normal.

10 | Notificar al Coordinadores de Grupos de Recuperacion Coordinador de Continuidad
(1,2,3,5) acerca de la necesidad iniciar el proceso de
eliminacion de datos de los equipos utiizados durante la
contingencia y la deshabilitacion de los mismos.

11 |Dar instrucciones para que el personal de recuperacion Coordinador de Recuperacion
proceda a remover datos del equipo utilizado durante la 1,2,3,5
contingencia, asi como remover 0 reubicar materiales
sensitivas o confidenciales del sitio de contingencia.

12 | Desconectar el sistema de contingencia y proteger los Coordinador de Recuperacion
equipes adecuadamente. 1,2,3,5

13 | Organizar el retorno del personal de recuperacion a las Coordinador de Logistica,

instalaciones nuevas o a las ocriginales.

Coordinadores de Grupos = =
1,2,3,4,5,6

Pégina 23 de 26




Codigo: DTI- PC-SI-01 Formato: DTI-FRM-001

Version: 1.0

14 | Informar al Coordinador de Continuidad de la finalizacién | Coordinador de Recuperacion
de la fase de limpieza de datos y materiales sensitives. 1.2.3.5

15 | Dar por concluida la fase de contingencia. Coordinador de Continuidad

16 |Comunicar a Titulares, Directores y Gerentes encargados | Coordinador de Continuidad
de sitios alternos de operacion, sobre la desactivacion
definitiva del sitio alterno y del Plan de contingencia.

17 |Informar a los usuarios el tiempe estimade de no |Coordinador de Recuperacion 6

disponibilidad del servicio.
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8. MANTENIMIENTO Y REVISION DEL PLAN

La Unidad de Seguridad en Tecnologia de la Informacion es responsable de
que el Plan de Contingencia para la Continuidad de los Servicios
Informaticos del CNR se mantenga al dia por medio de revisiones y
actualizaciones periédicas para garantizar su eficacia.

9. PRUEBA Y VALIDACION DEL PLAN

El Coordinador de Continuidad debe velar porque, por lo menos una vez al
ano, el Plan de Contingencia para la continuidad de los servicios
informaticos del CNR sea probado a efecto de garantizar su efectividad,
tomando en consideracion lo siguiente:

* Pruebas con varios escenarios;

» Simulaciones;

* Pruebas de recuperacion técnica;

* Pruebas de recuperacion en sitios alternos;

* Pruebas de las instalaciones y servicios de proveedores; y

« Ensayos completos que confirmen que el personal, equipo, instalaciones y
procesos pueden afrontar las interrupciones.

Para todas las pruebas es necesario que todo el equipo de Contingencia
esté presente para dar soporte y apoyo a las necesidades que se presentan.

Es necesario que los Coordinadores de Contingencia se retnan al menos
una vez cada para dictar nuevos cambios que pueden surgir como
resultado de la adquisicion de nuevo equipo, nuevos contratos, nuevos
proveedores y nuevo personal que se involucrara con el Plan de Contingencia
para la Continuidad de los Servicios Informaticos del CNR.
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10.CONTROL BDE CAMBIOS
Las modificaciones hechas al plan desde su aprobacion:
Hegistro de cambios [
Pagina No. Comentario del | Fecha del Cambic Firma
Cambig
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ANEXO |

Tipos de Contingencia - Planes Relaclonados

Recuperacion (o
Reanudacion) del
Negocio

& las operaciones del negocio después de
un desastre.

Plan Proposito Alcance
Plan de Proveer procedimientos para € Orientar los Procesos de
Continuidad del sostenimiento de las operaciones Negocio; enfocado a Tl
Negocios esenciales del negocio mientras se solamente como soperte para
recupera de una interrupcion significativa | los procesos del negocio.
Plan de Proveer procedimientos para recuperacion | Orienta a los Procesos de

Negocio; No enfocado en Tl -
Tl orientado a Tl solamente
como soporte para los
orocesos del negocio.

Continuidad del
Plan de

Provee procedimientos y capacidades para
soslener las funciones estratégicas y

Se orlenta el sub conjunto de
una mision critica de la

Contingencia de
Tl

Operaciones esenciales de una organizacion, en un sitio | organizacion; generaimente

(COOP) allerno hasta por 30 dias. escrilo a nivel de sedes. No
esla enfocado a Tl

Conlinuidad de Provee procedmientos y capacidades para | Al igual que el Plan de

Plan de Soporte / |la recuperacion de una aplicacién mayor o | Conlingencia; orienta las

Plan de un sistema de soporte en general. inlerrupciones del sistema de

TL No esta enfocado al
procesos de Nedgocios.

Recuperacion de
Desastres (DRP)

faciltar la recuperacion de capacidades en
un sitio alterno.

Plan de Provee procedimientos para divulgacion de | Orienta la comunicacion con el
Comunicaciones |reporles de status a personal y d poblico. | persenal y con el plblico. No
| Crilicas esta enfocado a Tl
Plan de respuesla | Provee esltralegias para detectar, Se enfoca en las respueslas a
a [ncidentes responder 3, y limitar |as consecuencias de | la seguridad de la informacion
Cibernéticos incidentes cibernéticos maliciosos para los incidentes que
alecten los sistemas y/b la
red.
Plan de Provee procedmienios detallados para A menudo enfocado en TI;

imitado para interrupciones
mayores con efeclos de largo
plazo.

Plan de
Emergencia para
Ocupantes (OEP)

Provee procedimientos coordinados para
minimizar las pérdidas de vidas o danos,
protegiendo dafios a la propiedad en
respuesta a una amenaza fisicas.

Se enfoca al personal y ala
propiedad de unas
inslalaciones especificas; no
basado en los proceso del
negocios o sistema
funcionales de TI .
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ANEXO Il

SERVICIOS PROPORCIONADOS POR LA DTI

a) Soporte Primario

6.3.1 Asistencia Basica al Usuario
6.3.2 Asistencia Basica al Usuario de Software
6.3.3 Asistencia de actualizacion de Registros de la

Base de Datos
b) Mantenimiento de Equipos

6.4.1 Mantenimiento e Instalaciones de PC
6.4.2 Mantenimiento e Instalacion de Servidores
6.4.3 Mantenimiento e Instalacion de equipos de

Comunicacion
c) Procesamiento y Administracion de Datos

6.5.1 Recuperacion, respaldo y verificacion
6.5.2 Administracion de Servidores
6.5.3 Desarrollo y mantenimiento de Sistemas
6.5.4 Administracién de base de Datos

6.5.5 Enlaces de telecomunicaciones

eftE ' Pdgina 1 de 1

P ol



ANEXO 1l

LISTADO DE PERSONAS RESPONSABLES
COORDINADORES y SUPLENTES PLAN DE CONTINGENCIA

COORDINADOR DE CONTINUIDAD Y RECUPERACION DE DESASTRES
CONTACTO TELEFONOS EMAIL
OFICINA CASA CELULAR
| COORDINADOR DE COMUNICACIONES TELEFONICAS
CONTACTO | TELEFONOS | EMAIL
r E I
I [ ; .
COORDINADOR DE LOGISTICA E INFRAESTRUCTURA FISICA
CONTACTO TELEFONOS | EMAIL
OFICINA CASA CELULAR

COORDINADOR DE GRUPO DE RECUPERACION 1 (INFR

AESTRUCTURA INFORMATICA)

CONTACTO TELEFONOS EMAIL
OFICINA CASA CELULAR
COORDINADOR DE GRUPO DE RECUPERACION 2 (SOPORTE TECNICO)
CONTACTO TELEFONOS EMAIL
| OFICINA CASA CELULAR
BUPLENTE: i
COORDINADOR DE GRUPO DE RECUPERACION 3 (BASE DE DATOS)
CONTACTO | TELEFONOS | EMAIL
| OFICINA CASA CELULAR
I .
i COORDINADOR DE GRUPO DE RECUPERACION 4 (SISTEMAS) 1
CONTACTO ] TELEFONOS EMAIL
OFICINA CASA CELULAR
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COORDINADOR DE GRUPO DE RECUPERACION 5 (ADMINISTRACION DE SERVIDORES DE

APLICACION)

CONTACTO

TELEFONOS

EMAIL

OFICINA

CASA

CELULAR

COORDINADOR DE GRUPO DE RECUPERACION 6 (ATENCION AL CLIENTE)

CONTACTO

TELEFONOS

EMAIL

OFICINA

CASA

CELULAR

CONTACTOS PARA PLAN DE CONTINGENCIA POR GRUPOS DE RECUPERACION

DIRECTORIO DTI-SEGUN ORGANIGRAMA

FECHA DE ACTUALIZACION: 03

DE ABRIL DE 2014

Carnet

Nombre

Ext | :Tel.casa Celular .

Correo personal

COORDINADOR DE SERVIDOR

ES DE TELEFONIA

UNIDAD ADMINISTRATIVA

|
|

|

GERENCIA DE INFRAESTRUCTURA INFORMATICA
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GERENCIA DE SOPORTE TECNICO
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BASE DE DATOS

GERENTE DE SISTEMAS REGISTRALES

GERENTE DE SISTEMAS CATASTRALES Y GEOGRAFICOS

PO Y | S Jp— ow—

!
1
I
|
I

GERENTE DE SISTEMAS ADMINISTRATIVOS Y FINANCIEROS

|
| |
| |
| | |
| | |
| |

L — ] ] ] =
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ADMINISTRADOR DE SERVICIOS DE APL

ICACION

JEFE

DE ATENCION AL CLIENTE DE L

ADTI

JEFE UNIDAD DE GESTION DE LA CALIDAD
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CENTRO NACIONAL DE REGISTROS

ANEXO IV

PROCESOS PARA SOLVENTAR FALLAS MENORES
DIRECCION DE TECNOLOGIA DE LA INFORMACION

(DTH
VERSION 1.0
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Caédigo: DTI-PS-PC-02 Formato: DTI-FRM-001 Versién: 1.0

DTI-PP-AS-01
DTIPP-AS-02
DTI-PP-AS-03
CTI-PP-AS-04
CTI-PP-AS-05

CTI-PP-ASBD-01
CTI-PP-ASBD-02
DTI-PP-BK-01
DTI-PP-BK-02

DTI-PP-TCOM-01
DTI-PP-TCOM 02

CONTENIDO

Puesta en operacion de un servidor ante falla de hardware
Puesta en operacion de un servidor ante falla de software
Puesta en operacion de servidor de DNS/WINS

Falla de tarjeta de Red

Falla de UPS

Puesta en operacion de un servidor Base de Datos ante falla
de hardware
Puesta en operacion de un servidor Base de Datos ante falla
de software

Falla de Equipc de respalde
Falla de Cintas de respalde

Falla de Switches/Routers
Falla de Cableado.
Falla de enlace de Proveedor

DTI-PP-DES-01 Negacién Parcial de los Servicios de un Registro
Departamental del CNR por causas imprevistas
DTI-PP-DES-02  Negacion Parcial del Servicio de un Sitio por causas
imprevistas — Alternativas: Accesc Remoto.
DTI-PP-DES-03  Negacion Total del Servicic de un Sitic por causas imprevistas
—Replicacion en el Registro de soporte asignado.
DTI-PP-DES-04  Falla generalizada de la Plataforma Tecnclogica del CNR per
Desastre Natural/ Denegacion Total del Servicio.
6% oy,
2%, o
s &4
Elabord - ' | Altokizo |
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CcODIGO DTI-PP-AS-01
Nombre del procedimiento: Puesta en operacion de servidor ante falla de
hardware.

Responsable del procedimiento: Administrador de Servidor/Soporte Local/
Gerencia de Infraestructura Informatica (Gll).
Tiempo estimado: 8 Hrs.

No. EVENTO / ACTIVIDAD Responsable

1 |Determinar el tipo de falla de hardware. Soporte Primario

2 |Si al soporte primario le resulta imposible resolver la falla, Soporte Primario
rocede de la forma siguiente:

2.1 Reporta a la Unidad de Atencion al Cliente Interno de lajSoporte Primario
DTI, a través del SISSOR vy/o telefénicamente.

2.2. Si el Técnico en Servidores no logra dar soporte via  |Técnico en Servidores
escritorio remoto o telefonicamente, se transporta al lugar
donde se encuentra el servidor.

2.3 El Técnico de Servidores verifica el visor de sucesos [Técnico en Servidores
para determinar posibles causas de la falla y luego con
base a estos logs se procede a solucionaria.

2.4. Si con base al diagnostico del técnico se determina Tecnico en Servidores
que la falla de hardware puede ser reparada internamente
(Discos, memoria, tarjetas de red, tarjeta controladora de
arreglo de disco, fuente de poder, CPU, Mother Board), se
rocede en la forma siguiente:

2.4.1 Si la falla es de disco se procede de la forma
siguiente:

2.4.1.1 Si falla un disco duro, este se sustituye en caliente [Técnico en Servidores
por otro de iguales caracteristicas. Esto no afecta la
operacion debido a que se cuenta con arreglos de disco en
Mirror (RAID1) y RAID 5. Ir al paso 5

2.4.2. Si fallan dos discos en raid 5, se procede en la forma

siguiente:
2.4.2.1 Se pierde el arreglo por lo cual se procede a [Técnico en Resguardo de
restaurar un backup. Fatos 0 Soporte
nformatico
2422 Se crea nuevamente el arreglo de discos y,se)[Técnico en Resguardo de
baja el backup. Se va al paso 5. aW
/ / Eﬂ ATCO
B e ] —
Elabord !
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5 Si la falla es de tarjeta controladora del arreglo de Tecnico en Servidores
discos, esta se reemplaza por una de iguales
caracteristicas para mantener el arreglo. Si no se cuenta
con el repuesto adecuado, se procede a sustituir el
servidor. Se va al paso 5

2.6 Sl se trata de dafio en la fuente de poder se cuenta Técnico en Servidores
con redundancia, por lo que no se ve afectada |
operacion, pues Unicamente se sustituye la unidad dafada.
Se va al paso 5

3 [Sila falla de hardware es grave(CPU, Motherboard) y no seTécnico en Servidores
puede solventar internamente se va al paso 4; de o
contrario se procede de |a forma siguiente:

3.1 Si la falla es de CPU se va a paso 3.2; si es de PPM  [Técnico en Servidores
se va al paso 3.3

3.2 Cambiar CPU, hacer pruebas. Se va al paso 5 Técnico en Servidores

3.3 Cambiar el modulo PPM({Power Process Module), Técnico en Servidores.
hacer pruebas. Se va al paso 5

4 Reemplazo del servidor. Sise dispone de un servidor de
reemplazo gue pueda ser utilizado, se realiza lo siguiente.

4.1 Se verifica que el servidor de respaldo cumpla con las{Tecnico en Servidores
mismas caracleristicas de hardware y coniroladora de
discos para conservar el arreglo y no exista pérdida de

datos.
4.2. Se bajan los respaldos de datos y de software écnico en Resguardo de
instalado atos o Soporte
Informatico
4.3. Prueba y puesta en operacitn del servidor de Técnico en Resguardo de
produccion Datos y Soporte
linformatico
4.4. Se hacen los tramites de envio del servidor para su T écnico en Resguardo de
reparacion, de acuerdo con el numeral 4.5.2. Datos o Soporte
{Informatico
4.5. Si el servidor esta bajo garantia, se realiza lo siguiente:
4.5.1. Se comunica inmediatamente con el proveedor del
servidor, para hacer efectiva la garantia. Técnico en Servidores
4.5.2. Se hacen tramites para su reparacion o para adquirir [Técnico en Servidores
UNo nuevo. / /Gerencia de
|
L P i -
Elaboro 1 Reviso -l Aproha—"" | Autorizo |

Pagina 4 de 21 AN



Cedigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

4.6.Si no se dispone de un servidor de reemplazo, se
negocia con el proveedor el suministro de un Servidor en
calidad de préstamo, via contrato servicio de soporte
tecnico.

Técnico en Servidores

5 |Retornar el servidor a produccién normal

Técnico en Servidores

Elabord i Reviso . AprobB_

[ JAutofize |
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Cédigo: DTI-PS-PC-02 Formato: DTI-FRM-001 Version: 1.0

CODIGO DTI-PP-AS-02
Nombre del procedimiento: Puesta en operacion de servidor ante falla de
software.

Responsable del procedimienio: Administrador de Servidor/Soporte Local/

Gerencia de Infraestructura Informatica (Gii).
Tiempo estimado: 8 Hrs.

No. EVENTO/ ACTIVIDAD Responsable
1 |Sianaliza |a falla (Sistema Operativo, utilitarios, Técnico en Servidores o
configuraciones, etc.) y en caso que no se pueda Soporte Informatico

solventar internamente se va al paso 2; de los contrario,
se realiza lo siguiente:

1.1 Se verifica el visor de sucesos para determinar las Técnico en Servidores o
posibles causas de error y las posibles soluciones. Soporie Informatico
1.2 Sila falla es de Sistema Operativo entonces Técnico en Servidores

1.2.1 Si el Sistema Operativo se encuentre instalado en|Técnico en Servidores
una particién independientie y luego procede a reinstalario
sin haber pérdida de datos y se va al paso 1.2.3 De o
contrario se va al paso 1.2.2

1.2.2 Se verifica la configuracion del servidor para la Técnico en Servidores o
carga de |os respaldos de los datos y del software de Soporte Informatico
aplicacion.

1.2.3. Prueba y puesta en operacion del servidor de Tecnico en Servidores Y
produccion. Soporte Informatico

2 |Sila fala de software no se puede solventar
internamente, se realiza o siguiente:

2.1. Se comunica inmediatamente con el proveedor o fa Técnico en Servidores
empresa de soporte de software, para que proporcione la
asesoria adecuada para resolver el problema, sobre la
base del contrato con el proveedor del software.

2.2. Se preparan los respaldos de datos y del software Tecnico en Resguardo
instalado, para su reinstalacion de Datos

2.3. Se realizan las acciones pertinentes de acuerdo con | Técnico en Servidores
la asesoria proporcionada por el proveedor o la empresa

de soporte de software.

2.4. En caso de ser necesario se bajan los respaldos de  |Técnico en Resguardo
datos y del software instalado en el servidor. de Datos o Soporte
Infprmatico

2.5. Prueba y puesta en cperacién de la aplicacién en el / T/é‘cnico en Servidores
servidor de produccion.

Elabord | AprobiV/ I » Auforizé |
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CODIGO

Nembre del precedimiento:

Formato: DTI-FRM-001

Cédigo: DTI-PS-PC-02

Version: 1.0

DTI-PP-AS-03

Puesta en operacién de servidor DNS/WINS.

Responsable del procedimiento: Administrador de Servidor/Soporte Local/
Gerencia de Infraestructura Informatica (Gli).

Tiempo estimado: 4-8 Hrs.

No, EVENTO / ACTIVIDAD Responsable
1 | Diagnostico de la fala. Técnico de Servidores/
Soporte Informatico
2 |2.1. Sies falla de hardware del(los) servidor(es) se activa | Técnico de Servidores/

el procedimientec de contingencia DTI-PC-AS-01 — Puesta
en operacion de un servidor por falla de hardware.

Soporte Infermatico

2.2. Si es falla de software del(los) servidor(es) se activa
el procesc DTI-PC-AS-02 —~ Puesta en operacion de un
servidor por falla de software.

Técnico de Servidores/
Soporie Informatico

Si es una falla de DNS, WINS se procede de la siguiente
forma:

Técnico de Servidores/
Soporte Informatico

3.1 Se verifica que el servicio esté iniciado y que este
transfiriendo las zonas.

Técnico de Servidores/
Soporie Informatico

3.2 Se verlfica el visor de sucesos y en base al origen y a
la identificacién del suceso se procede a realizar
investigaciones y se defermina si se frata de una fala de
software.

Técnico de Servidores/
Soporte Informatico

3.3 En caso de ser necesario se desinstalan los servicios
de WINS y DNS y se vuelven a reinstalar para
configurarios nuevamente.

Técnico de Servidores/
Soporie Informatico

3.4 Si en el servidor los servicios WINS y DNS fallan, se
procede a iniciar estos servicios en otro servidor en donde
ya exisien esios servicios (Solamente que se tienen
abajo} vy quedan funcionando de igual forma.

Técnico de Servidores/
Soporie Informatico

Elabord
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Cédigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Versidn: 1.0

CODIGO DTI-PP-AS-04

Nombre del procedimiento: Falia de Tarjeta de Red.

Responsable del procedimiento: Administradoer de Servidor/Scporte Local/
Gerencia de Infraestructura Informatica (Gii).

Tiempo estimado: 2-4 Hrs.

No. EVENTO/ ACTIVIDAD Responsable
Se procede a verificar la falla en la tarjeta de red, de la Tecnico de Servidores /
forma siguiente: Soporte Infermatice

1 | Se verifica e visor de sucesos para determinar el origen | Técnico de Servidores /
de la falia, ya que puede ser de la tarjeta de red o de Soporte Informatice
software.

2 |Se desinstala la tarjeta y se vuelven a cargar los Técnico de Servidores/
contreladores, se asigna la IP y se hacen las pruebas de |Sopoerte Informatico
conectividad.

3 |Sila falia persisie se hace el cambic de la tarjeta de red. |Tecnice de Servidores /

Scporte Infermatico

4 |Si no se habilita la tarjeta de red integrada o la de backup |Tecnico de Servidores /
gue siempre esta en los servidores, se asigna la IP y se Scoperte Informatico
hacen las pruebas de conectividad,

Eiabord 1 Revisé o | Aproby. 1 Autghize | |
== g T |
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CODIGO

Nombre del procedimiento:

Codigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

DTI-PP-AS-05

Falla de UPS.

Responsable del procedimiento: Administrador de Servidor/Soporte Local/
Gerencia de Infraestructura Informatica (Gii).

Tiempo estimado: 2 dias.
No. EVENTO/ACTIVIDAD Responsable
1 |Verificacidon de la Falla del Equipo (Baterias, Carga, etc.) y | Soporte de
se reporta a los técnicos de mantenimiento. Informatico/Administrador
de Servidores/ Técnico O
Unidad de Mantenimiento
2 |Sila Falla del Equipo se puede solventar internamente se |Teécnico de Unidad de
realiza lo siguiente: Mantenimiento
2.1 En caso de ser necesario se sustituye el UPS danado |Técnico de Unidad de
con un UPS de respaldo mientras se realiza la reparacion. | Mantenimiento
2.1. Se sustituye la parte dafada con los repuestos Técnico de Unidad de
existentes. Mantenimiento
2.2. Puesta en Operacidn del Equipo y desconectar e Técnico de Unidad de
UPS de respaldo utilizado temporamente. Mantenimiento
3 |Si la Falla del Hardware es grave y no se puede solventar |Técnico de Unidad de
internamente se realiza lo siguiente: Manienimiento
3.1. Se solicita la adquisicidn de la pieza requerida a la Gerente de Soporte
UACI. Técnico/
Teécnico de Unidad de
Mantenimiento
3.2 Recepcion de repuesto, reparacién y puesta en Técnico de Unidad de
operacién Manienimienio
Elabord [ Reviso ~ ;’ [ _A.pjﬁ‘l'm _A:ht_ag’fﬁ‘ / |
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Cédigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

CODIGO DTI-PP-ASBD-01

Nombre del procedimiento:

de hardware

Puesta en operacion de servidor DB ante falla

Responsable del procedimiento: Administrador de Servidor/Soporte l.ocal/
Gerencia de Infraestructura Informatica.

Tiempo estimado: 2-4 dias

No.

EVENTO/ ACTIVIDAD

Responsable

i

Verificacion de la Falla del Hardware.

Soporte Primario/DBA

Si al soporte primario le resulta imposible resolver la falla,
procede de la forma siguiente;

Soporte Primario/DBA

2.1 Reporta a la Unidad de Atencién al Cliente Interno de
la DTI, quienes solicitan a la Gerencia de Infraestructura
Informatica que asigne un Téchico en Servidores para
atender el requerimiento.

Soporte Primaric/DBA

2.2, Si el Técnico de Servidores no logra dar soporie
telefénicamente, se transporta al lugar donde se
encuentra el servidor.

Técnico en Servidores

2.3. Si con base al diagnostico del técnico se determina
que la falla de hardware puede ser reparada internamente
(Discos, memoria, tarjetas de red, tarjeta controladora de
arreglo de disco, fuente de poder, CPU, Mother Board), se
procede en la forma siguiente:

Técnico en Servidores

2.3.1. Si la falla es de disco durg, este se sustituye en
calienie por otro de iguales caracteristicas. Esto no afecta
la operacion debido a que se cuenta con un arreglo de
discos.

Téecnico en Servidores

2.3.3. Si la falla es de tarjeta controladora del arreglo de
discos, esta se reemplaza por una de iguales
caracteristicas para mantener el arreglo. Si no se cuenta
con el repuesto adecuado, se procede a sustituir el
servidor.

Técnico en Servidores

2.3.4 S se trala de dafo en la fuente de poder se cuenia
con redundancia, no se ve afeclada la operacion y
linicamente se sustituye la unidad danada.

Técnico en Servidores

Si la falla de hardware es grave (CPU, Motherboard) y no
se puede sclventar internamente

Técnico en Servidores

Elabotd

| Revisa | AgkoBb— | | Awionzg

Ay

Pagina 10 de 21

7 ,.r




Codigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

3.1. Reemplazo del servidor, Si se dispone de un servidor
de Reemplazo que pueda ser utilizado, se realiza lo
siguiente:

3.1.1. Se verifica que el servidor de respaldo disponga de
suficiente memoria de trabajo y en disco para soportar las

aplicaciones.

Técnico en Servidores

3.1.2. En este paso se realiza lo siguiente:

- Bajar los respaldos de datos y de software
instalado

- Instalar el Software de B.D.

- Crear la B.D.

- Importar el backup de B.D.

Técnico de Resguardo
de Datos / DBA

3.1.3. Prueba y puesta en operacién del servidor de
produccidén

DBA

3.2, Si el servidor esta bajo garantia, se realiza lo
siguiente:

3.2.1. Se comunica inmediatamente con el proveedor del
servidor, para hacer efectiva la garantia.

3.2.2. Se hacen tramites para su reparacion o para
adquirir Uno nuevao,

Técnico en Servidores

3.3.8i noc se dispone de un servidor de reemplazo--la
Gerencia de Infraestructura Informatica trata de obtener
un Servider de backup con el proveedor u otro medio.
3.3.1. Se trata de obtener un servidor en calidad de
préstamo de parte del proveedor, via contrato servicio de
soporte {écnico.

Técnico en Servidores

Eiabord [ Revisp [ __Aprobb
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CODIGO
Nombre del precedimiento:

Cédigo: DTI-PS-PC-02 Formaio: DTI-FRM-001

Version: 1.0

DTI-PP-ASBD-02

de software.

Puesta en operacion de servidor DB ante falla

Respensable del procedimiento: Administrador de Servidor/Soporte Local/

Gerencia de Sistemas,

Tiempo estimado: 2 dias

Ne. EVENTO / ACTIVIDAD Responsable
1 |Verificacion de falla del software (Sistema operativo, PBA
servicios de base de datos, networking, configuraciones,
etc.)
2 | Si la falla de software se puede solventar internamente, se
realiza lo siguiente:
2.1. Se corrige el problema de software, servicios de Base | DBA
de Datos, o sistema operativo.
2.2. En caso de ser necesario, se verifica la configuracion |BBA/ Técnico en
del servidor para la carga de los respaldos de los datos y | Servidores
software
2.3. Prueba y puesta en operacion del Servidor de Base |DBA
de Datos.
3 |Si la falla de software no se puede solventar
internamente, se realiza lo siguiente:
3.1 Se verifica que el contrato de soporte técnico externo |DBA / GSIS / Gl
se encuentre vigente.
3.2 Las Gerencias de Sistemas Registrales, GSR, GSAF, GSCR
Administrativos Financieros, Catastrales y Registrales,
notifican a la Gerencia de Infraestructura Informatica (Gll)
gue se requerira de soporte técnico externo.
3.3. Se comunica inmediatamente con el proveedor o la Técnico en Servidores
empresa de soporte de software, para que proporcione la
asesoria adecuada para resolver el problema, con base al
contrato con el proveedor del software.
3.4. Se preparan los respaldos de datos y del software Técnico de Resguardo
instalado y de las Bitdcoras de configuracién de Datos
correspondientes, para su posterior instalacion.
3.5. Se realizan las acciones pertinentes de acuerdo con | DBA/ Técnico en
la asesoria proporcionada por el proveedor o la empresa BebRme
de soporte de software.
3.6. En caso de ser necesario se bajan los respaldos de | Tecnico de Resguardos
datos y del software instalado en el servidor.
3.7. Prueba y puesta en operacion de la aplicacion en el .| DBA
servidor de produccién. ///
Elaboré Revisg | Aprghio | s Autptizé
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CcODIGO

Nombre del procedimienio:

Codigo: BTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

DTI-PP-BK-01

Falla de Equipo de Respaldo.

Responsable del procedimiento: Técnico de Resguarde de Datos/ Gerencia de

Infraestructura Informatica.

Tiempo estimado:

(=

No. EVENTO / ACTIVIBAD Responsable
1 |Verificacién de la falla del dispesitive de respalde Técnico de Resguardo
de Datos
2 |5e activa el procedimiento de recuperacion por falla en Técnico de Resguardo
eguipe de Respaldo. de Datos/ Proveedor
externo
3 |En caso que la reparacién vaya a demorar menos de una |Tecnice de Resguardo
semana ir al pasc 3.1; de lo contrario ir al pase 3.2 de Datos
3.1 Si envia el respalde al disce dure de backup que tiene |Tecnice de Resguardo
cada servidor de respaldo y postericrmente se pasa a de Datos
cinta.
3.2 Se verifica la existencia y disponibilidad de una unidad | Técnice de Resguardo
de backup, se prepara y se envia al lugar en donde se de Datos
necesita.
4 |Al recibirse la unidad de respaldo reparada, se procede de | Técnico de Resguardo
la forma siguiente: de Datos
4.1 Se prueba la unidad de respaldo recibida. Técnico de Resguardo
de Datos
4.2 Se verifica la configuracion del equipe de respaldo Técnico de Resguardo
para su funcienamiento cen el software. de Dates
43 Se pone en operacion nermal el dispositive de Tecnico de Resguardo
respalde gue fue reparado. de Datos
5 |En caso de necesidad se realizan temporalmente los Técnico de Resguardo
respaldos en el disco durc del servidor, posteriormente se |de Datos
pasan acinta cuando es puesta en linea la unidad gue se
habia dafiade y se devuelve a la Gerencia de
Infraestructura Informatica la Unidad que se encontraba
en caracter de prestama.
Elabord Reviso _Aprobo ! [N Autgrize |

Pagina 13 de 21

1
M’



Cédigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Versiéon: 1.0

cODIGO DTI-PP-BK-02

Nombre del procedimiento:

Falla de Cintas de Respaldo.

Responsable del procedimiento: Técnico de Resguardo de Datos de/Gerencia
de Infraestructura Informatica.

Tiempo estimado:

No. EVENTO/ ACTIVIDAD Responsable
1 |Verificacién de la falla del medio de almacenamiento Técnico de Resguardo
(Cinta) de Datos
1.1 Si la cinta es nueva, se reclama la garantia.
2 |Si se desea recuperar datos y la media de|Tecnico de Resguardo
almacenamiento presenta falla, se procede de la forma|de Datos
siguiente;
2.1 Se restauran los datos con los respaldos existentes Técnico de Resguardo
resguardados en la caja fuerte de cada registro, e en la de |de Datos
la oficina central (en caso gue hayan sido enviadas dichas
cintas), o en la boveda de seguridad del proveedor
externo mediante contrato vigente (en caso gue hayan
sido enviadas dichas cintas)
Elabord [ Reviss ' Apiobs—| Autofizo "]
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CODIGO

Nombre del procedimiento:

Cédigo: DTI-PS-PC-02 Formato: DTI-FRM-C01

Version: 1.0

DTI-PP-TCOM-01

Falla de Switch/Routers,etc.

Responsable del procedimiento: Técnico de Telecomunicaciones de la Gerencia
de Infraestructura Informatica (GIl) /Soporte

Local.

Tiempo estimado: 24 horas

No. EVENTO / ACTIVIDAD Responsable
1 |Sila falla no es de hardware se va al paso 4; de o Técnico de
contrario se procede tal como se describe a continuacion: | Telecomunicaciones
1.1 8i no esta vigente la garantia de partes o reemplazo
total, ir al paso 2.
1.2 Contactar al proveedor para que solucione la fala.
1.3 Solicitar al proveedor que instale un equipo de
simliares caracteristicas como reemplazo del equipo
dafado, mientras se repara el equipo de la institucién. Ir a
paso 6.
1.4 Una vez recibido el equipo reparado se procede como
se describe en el paso 5.
2 | Sl la DTI no se tiene un equipo de respaldo con similares | Tecnico de
caracteristicas a que ha fallado, ir al paso 3. Telecomunicacio nes
2.1 Pedir autorizacion al jefe inmediato para retirar el
equipo de bodega.
2.2 Ir al paso 6.
3 |Dado gue el equipo no tiene garantia con partes y la DTl | Tecnico de
no cuenta con un equipo similar, se procede de la manera | Telecomunicaciones
siguiente
3.1 Sclicitar al proveedor un equlpo de caracteristicas
similares.
3.2 Ir al paso 6.
4 |Dado que la falla es de software se procede como sigue: | Técnico de
Telecomunicaciones
4.1 8l no esta vigente la garantia ir al paso 4.5. /"
i
labord [ _Revjso I Aprdo ] Hutorizd )|
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Cadigo: DTI-PS-PC-02 Formato: DTI-FRM-C01 Version: 1.0

4.2 Solicitar al proveedor la reinstalacion del scftware.

4.3 Configurar el equipo proporcionado por el proveedor
con la configuraciin de respaldo.

44 Ir a paso 6.

4.5 Dado que ya no se tiene garantia, se procede asi:

4.5.1 Reinstalar el software o el sistema operativo del
dispositive usando los recursos de la DTL

4.5.2 Se carga la configuracion de respaldo.

Ir a paso 6.

5 |5.1 Sustituir el equipo proporcionado por el proveedor con | Tecnico de
el reparado propiedad de la institucion, Telecomunicaciones

5.2 Pedir autorizacion al jefe administrativo de la DTI para
retirar el equipc propiedad del proveedor.

6 |[6.1 Configurar & equipo a poner en operacion con la Tecnico de
configuraciin de respaldo. Telecomunicaciones
6.2 Efectuar pruebas de funciocnamiento.

6.3 Puesta en marcha del equipo.

6.4 Documentar el incidente de falla.

6.5 Archivar documentacion.

LW
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Codigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

cOBIGO DTI-PP-TCOM-02

Nombre del procedimiento: Fala de cableado

Responsable del procedimiento: Técnico de Telecomunicaciones de [a Gerencia
de Infraestructura Informatica (Gii) /Soporte

Local.

Tiempo estimado: 24 horas

No.

EVENTO/ ACTIVIDAD

Responsable

Si no se trata de una falla de cableado ir al pasc 3.

Técnico de
Telecomunicaciones

1.1 Verificar la falla del punto de conexion (Cableado).

1.2 S Ia falla no se puede solventar internamente ir al
pasc 2.

1.2.1 Sustituir la parte dafada con los repuestos
gxistentes en bodega. Ir al paso 4.

Contactar al proveedor externo o al area de
mantenimiento del CNR para solventar la falla. Ir al paso
4

Técnico de
Telecomunicaciones

3. |En caso de tratarse de una falla con los proveedores del | Técnico de
servicio se procede en la forma siguiente: Telecomunicaciones
3.1 Se activa el servicio de contingencia utilizando el
proveedor secundario.
4 |4.1 Realizar las pruebas. Técnico de
Telecomunicaciones
4.2 Puesta en operacién del punto de la red.
4.3 Documentacion de la falla.
4.4 Archivar la documentacién.
Elabord Revisd | Aproog _—T /RUIPHEO |
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CcODIGO

Cadigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

DTI-PP-DES-01

Nombre del procedimiento: Negacion parcial de los servicios de un Registro
Departamental del CNR por causas imprevistas.

Responsable del procedimiento; Jefe de Registro Departamental/ Gerencia de
Soporte Técnico (GST)

Tiempo estimado: 2 dias

No. PROCESO/ACTIVIDAD Responsable
1 | Verificacion de falas en cada una de las areas Técnico de Servidores/
correspondientes. Soporte Informatico/
Soporte de hardware del
[aGST
2 |2.1. Si es falla de hardware del(los) servidor(es) se activa |Técnico de Servidores/
el proceso DTI-PC-AS-01 — Puesta en operacion de un Soporte Informatice /
servidor por falla de hardware. Soporte de hardware del
laGST
2.2. Sl es falla de software del{los) servidor(es) se activa |Tecnico de Servideres/
el proceso DTI-PC-AS-02 - Puesta en operacion de un Soporte Informatico /
servidor por falla de software. Soporte de hardware del
laGST
3 | Si mediante las acciones anteriores nc se logran Técnico de Servidores/
restablecer el servicio. Se procede a reinstalar los Soporte [nformatico/
servicios a utilizando los servidores de un Registro vecino |[Soporte de hardware del
segln se establece en el Proceso de base DTI-PC-DES- |laGST
003-Negacion Total del Servicio de un Sitio por causas
imprevistas —Replicacion en el Registro de soporte
asignado.
3.1 Se hacen los tramites de envic del(los) servidores Técnice de Servidores
para su reparacion, de acuerdo con el numeral 4.5.2. del
proceso DTI-PC-AS-01 — Puesta en operacion de un
servidor por falla de hardware.
3.2 Una vez restablecido el reparado el servidor gue habia | Soporte Informatico/
fallado. Se efectian los traslados correspondientes y se | Soporte de hardware del
retorna al modo normal de operacién con los activos HaGST
propios del Registro. 7
Elabord Revisd | | _Aprobts | [Autarizo© 7 |
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Cadigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

CODIGO DTI-PP-DES-02

Nombre del procedimiento: Negacion parcial del servicio de un sitio{Registro)
por causas imprevistas — Alternativas: Accese

remoto.

Responsable del procedimiento: Jefe de Registro Departamental/ Direccién de
Tecnologia de Informacion (DTI)

Requisitos: - Disposicién de infraestructura minima de soporte o Equipamiento en

Registro vecino.

Tiempo estimado; 2 dias

No. PROCESO/ACTIVIDAD Responsable
1 | Si existe la posibilidad de acceso remote local, se pone en | Soporte Informatico/
operacion en la misma localidad una configuracion Soporte de hardware del
minima necesaria soportar [os servicios. la G&T/Tecnice de
Servidores
2 |Se ponen adisposicion de los usuarios los servicios Técnico de Servidores/
cfrecidos bajo esta modalidad remota. Soporte Informatico/
Soporte de hardware del
laGST
3 |Una vez restablecido el acceso al Sitio(Registro) que se Jefe de Regisiro
encontraba caido, Se desactiva la configuracién minima y | Departamental /
se retorna al modo normal de operacion en las Direccion de Tecnologia
instalaciones propias del Registro. de Informacién (DTI)/
Soporte Informatico/
Scpoerte de hardware del
laGST
Elaboré Revis6 Aprobg |- Autofizé |
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Cadigo: DTI-PS-PC-02 Formato: DTI-FRM-001

Version: 1.0

cODIGO  DTI-PP-DES-03

Nombre del procedimiento: Negacidn total del servicic de un sitio por causas
imprevistas —Replicacion en el Registro de soporte

asignado.

Responsable del procedimiento: Jefe de Registro Departamental / Direccion de
Tecnologia de Informacion (DTI)

Requisitos: - Disposicion de infraestructura minima de soporte

0 Equipamiento de

Mega Centros Regionales (San Salvador, Santa Ana y Usulutan).

- Disponibilidad de Respaldos actualizados

Tiempo estimado:2 dias

N PROCESO/ACTIVIDAD

Responsable

1 | Se verifica que el servidor de respaldo disponga de
suficiente memoria de trabajo y de disco para soportar las
aplicaciones, o bien se habilita una configuracién minima
de hardware para soportar los servicios del sitio caido.

Técnico de Resguardos/
Soporte Informatico/
Técnico de Servidores/
Soporte de hardware del
laGST

2 | Se preparan las Copias del Software instalado, y las
Bitacoras de configuracion correspondientes, para su
posterior instalacion

Técnico de Resguardos/
Soporte Informatico

3 |Se bajan los respaldos de datos y de software instalado

Técnico en Resguardo
de Datos/ Soporte
Informatico

4 |Prueba y puesta en operacién del servidor de produccién.

Técnico de Servidores/
Soporte Informatico/
Soporte de hardware del
laGST

5 | Se pone en operacitn los servicios del Sitio caido en el
Mega Registro Regional asignado para dar soporte.

Soporte Informatico/
Soporte de hardware del
laGST

7 |Una vez restablecido el servicio en el Sitio gue se
encontraba fuera de linea, se traslada los datos e
informacion trabajada durante la contingencia a los
servidores propios del sitio que se encontraba fuera de

Jefe de Regisiro
Departamental /
Direccién de Tecnologia
de Informacion (DTI)/

linea. | Técnico en Resguardo
de Datos/ Soporte
{ farmatico/
Elabord | Reviso _, S

\utorizo
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Cédigo: DTPS-PC-02 Formato: DTI-FRM-001

Version: 1.0

cODIGO DTI-PP-DES-04

Nombre del procedimiento: Falla generalizada de la Plataforma Tecnolégica del
CNR por Desastre Natural/ Denegacién Total del

Servicio.

Responsable del procedimiento: Jefe de Registro Departamental/ Direccién de
Tecnologia de Informacién (DTI)

Tiempo estimado: Tiempo eslimado de contingencia: 2 dias

No. PROCESO/ACTIVIDAD Responsable
1 | Verificacién de la Falla en cada una de las areas Todo el Personal de la
correspondientes. Direccién de Tecnologia
de la Informacion.
2 |Se Inicia la Operacién de los Planes de Contingencia de | Gerencia de
cada una de las areas que integran la DTI, de acuerdoc a |Infraestructura

la ocurrencias de falla en sus procescs criticos
correspondientes, afectados por Desastre natural.

Esto implica que se activen una serie de Planes
Contingenciales por cada area, debido al Desastre
naturales, tomando en cuenta que dentro de este
escenario la infraestructura fisica y tecnolégica de la
institucién queda parcialmente destruida, es decir, que se
dispone de recursos minimos para llevar a cabo las
operaciones de la Institucién, por lo que la mayoria de los
procesocs de la institucién se lleven en forma manual,
para su posterior digitacion en los sistemas
computarizados una vez se encuentren habilitados los
servicios.

Informatica /

Soporte Técnico /

Gerencia de Sistemas.

Elaboro Reviso , | Aprobg—

[Autbrizo \I
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ANEXO V
PROCEDIMIENTO DE RECUPERACION, RESPALDO Y VERIFICACION DE
INFORMACION




centrofNatiznaide

Aggits (WNR; CENTRO NACIONAL DE REGISTROS

Recupercion, Respatio yVerfeaco'n deinbrmacion

EL sal

YAD OF| Cédigo: P625 Formato: DTI-ERM-001

1.0 Definiciones

ClieNte Interno de] CNR: Son todas las personas miembfos de las distintas
Unidades, Departamentos, Gerencias y Difecciones que conforman el CNR.

Dispositive para realizar respaldo: Aparato electromecénico utilizado pafa
realizal Fespaldos de informacidon desde un servidor a una cinta.

Hard Drive (HD): Disco dufo.
Log: ResuMen de recuperacion y respaldos realizados.

Soporte Primario: Subproceso perteneciente al proceso de Tecnologia de la )
Informacién, responsable de proporcionar soporte priMafio informatico a
todas las areas del CNR

2.0 Procedimientos

Procedimiento de Recupeflacion de Informacion
8.1 Solicitar recuperaciin de datos. Responsable: Areas del CNR.

82 Recibir solicitud de recuperacidn de datos. Responsable: Soporie
InforMatico.

6.3 Recibir solicitud de recuperacidbn de datos, distribuye y monitorea
requeriMiento. Responsable: Atencion al Cliente Interno.

6.5.2.1 Recibir solicitud de Fecuperacion de informacion, identifica cifta con
informacidn a ser recuperada almacenada en caja fuerte o dispositivo
de respaldo. Responsable: Teécnico en Resguafdo de Datos o
Soporte Nformatico.

6.5.2.2 Realizar recuperacion de la infofmacion. Responsable: Técnico en
Resguardo de Datos o Soporte InforMatico.

8.6.23 Si la recupelacion de la informacién no iuvo éxito, se pasa a la
aciividad 6.524 de lo contrario continuar con la actividad 6.5.2.17.
Responsable: Técnico en Resguardo de Datos o Soporte Informatico.

8524 Silacinta esta dafiada, pasal a la actividad 6.5.2.16 de lo contfario
continuar con actividad 6.5.2.5. Responsable: Soporte InforMatico.

8.5625 Si existieran problemas en la recuperacién de la informacién, se
verifica si es pfoblema de dispositivo de Tespaldo o de cinta, vy se
hacen las reparaciones necesarias y se pasa nuevamente a la
actividad 6.5.22 Responsable: Soporte InforMatico.

6.5.217 Revisar la inforMacion recuperada. RespofNsable: Soporte

INforMatico.

L
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CENTRO NACIONAL DE REGISTROS

Recuperacién, Respaldo y Verificacion de informacion

Codgo:P625 Fom ab :DTIFRM-001

6.5.218 8i la informacion recuperada es la correcta, se notifica al Cliente
Internc que los datos estan disponibles, de lo contrario regresar a
la actividad 6.5.2.1. Responsable: Soporte Informatico,

Procedimiento de Respaido de Informacion

6.526 Identificar cita para hacer € respaldo de informacion
Responsable: Técnico Resguardo de Datfos y Soporte Informatico.

6527 Realizar respaldo de informacion. Esta actividad se efectia de
acuerdo a una programacion preesiablecida. Esfos respaldos de
informacion se clasifican en incrementales, que se realizan de lunes
a viernes (se hacen a diario) y completo de datos, que se realizan el
fin de semana. Responsable: Técnico en Resguardo de Datfos vy
Soporte Informatico

6.528 Si e procedimiento de respaldo finalizd satisfactoriamente, se pasa
a la actividad 6.5.2.10; de lo contrario se pasa a la actividad 6.5.2.9;
en ambos casos queda registrado en el LOG del Software de =
respaldo dicha actividad (Ver anexo No.2 adjunio a este '
documento). Responsable; Técnico en Resguardo de Datos vy
Soporte Informatico.

8.52.9 Atender fallas ocasionadas por el dispositivo de respaldo o las
cintas, fallas de conexion, realizar respaldos en disco duro (HD) y
notificar (Ver anexo No. 3 adjunto a este documento) via correo
electronico a Gerente de Infraesfructura Informatica, Gerente de
Soporte Informatico y Soporte Informatico donde se origind la falla,
regresar a la actividad 6.5.2.7 Responsable: Técnico  en
Resqguardo de Datos y Soporte Informatico.

6.5.2.10 Codificar y Almacenar cintas en caja fuerte. Regponsable: Técnico
en Resguardo de Patos y Soporte Informatico.

6.5.2.11 Preparar y enviar cintas completas de datos para su respectivo
almacenamiento externo (ver procedimienio DTI-PRO-008).
Responsable: Téenico en Resguardo de datos.

Procedimiento de Verificaciéon de cinta

6.52.12 Identificar cinta a ser verificada en forma remota, esta actividad no
se hace a requerimiento del Cliente Interno, sino que se hace
basado en una muestra al azar. Responsable: Téenico en
Resguardo de Datos.

6.52 .13 Realizar la recuperacion de informacion en servidor loeal, y verificar

si la fransferencia de datos escogida es correcta del ltimo full ACTTS
datos ejecutado. Responsable: Técnico en Resguardo de Datos? AP
ag” K
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Regaror (<R, | CENTRO NACIONAL DE REGISTROS

..,f’;f L Recpeacdn Respaly V erifiondei 6§ ma coin

£L SALVADOR Codigo: P625 { Formato: DTI-FRM-001

6 2 1.4 Si la verificacion de cinta es correcta, se pasa ala actividad 6.5 2.16;
de lo contrario se pasa a la actividad 6.5.2.15. Responsable: Técnico
en Resguardo de Datos.

6.5.2.15 Atender fallas ocasionadas por el equipo de respaldo o cintas vy

pasar a la actividad 6.5 2.16. Responsable: Técnico en Resguardo
de Datos,

6.5.2.16 Elaborar reporte de las cintas verificadas (Ver anexo No 4 adjunto

a este documento) y notifica al Soporte Informéatico. Responsable:
Técnico en Resguardo de Datos.

6 5.2.19 Recibir notificacion de verificacion de cintas y almacena cintas

buenas en caja fuerte y desecha las cintas danadas Responsable:
Soporte Informatico.

3.0 Diagrama de Flujo

El diagrama correspondiente a este procedimiento se encuentra en el Anexo 1
4.0 Documentos aplicables y/o anexos

» Diagrama de Flujo.
+ Anexo 2: Reporte de respaldo de datos.
« Anexo 3: Reporte de atencion de fallas.

« Anexo 4: Informe de verificacion de respaidos.
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ANEXO No. 1 TECNOLOGIA DE LA INFORMACIO 5133.‘.-‘,‘.5’..':’“@'5‘;:{;'33&
MAPA DE CUARTO NIVEL: 6.5.2 RECUPERACION, RESPALDO Y VERIFICACION
A , . Codigo: P625 Version: 2
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CENTRO NACIONAL DE REGISTROS
Reaiperadén Repato yVerificaton @ in bmacion
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ANEXO No.

Fecha de Vigencia: ! /

HOJA DE ESPECIFICACIONES TECNICAS RESPALDOS

—_—

Tipo de Servidor Modalidad de Periodicidad Hora
Backup Programada
Diarlamente (
| Diariamente
Diariamente

Recursos asignados por Tipo de respaidos

l Tipo de Respaldo

Periodicidad

Niamero de Cintas
Estimadas

-

Informacién complementaria:

Tipo de Servidor Ubicacién | Modalidad de Backup :
(Periodicidad) '
i 4 ]
I
;: -
- i
Elaboro i Revisé Aprobé Autor & 1 |
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ANEXO VI
PROCEDIMIENTO DE RESGUARDO DE CINTAS FUERA DE OFICINAS DEL
CNR (DTI-PRO-009)




CENTRO NACIONAL DE REGISTROS

Procedimiento de resguardo de cintas fuera de oficinas del CNR

Cadigo: DTI-PRO-009 Formato: DTI-FRM-001

1.0 Definiciones

2.0 Procedimiento

2 1 Todas las cintas que contengan los de

22

2.3

las diferentes oficinas del CNR, deberan ser depositadas en el lugar
destinado para el almacenamiento de dichas cintas
Responsable: Soporte Informatico y/o Técnico en Resguardo de Datos

Previo a realizar el traslado de cintas de respaldo, se debera llenar el formato
de control, en donde se pondra informacién especifica de las cintas y quienes
son las personas que entregan y reciben Se dara una copia ubicado en la
puerta de salida de la oficina respectiva (Ver anexo No . 1). Responsable:
Soporte Informatico y/o Técnico en Resguardo de Datos

el técnico de resguardo de datos de la DTlira a traer las

cintas de respaldo completo de datos al lugar donde han sido almacenadas y
hara un recorrido por todas las oficinas de occidente entregando dichas
cintas; recibiendo a cambio, por parte del Soporte Informatico, las cintas de
respaldo de datos de la semana anterior, llenando el Soporte
Informatico el formato de control correspondiente. Dichas cintas seran
transportadas por al lugar designado para su respectivo resguardo
~-Para el se realizara el mismo procedimiento, con la diferencia
gue se gjecutara para la i y de . Responsable:
Soporte Informatico y/o Técnico en Resguardo de datos

2 4 Las cintas que alcancen su maximo nivel de capacidad,

25

(respaldo completo e incrementales) , deberan ser enviadas vy
Responsable: Soporte Informatico y/o Técnico en Resguardo de Datos

Todas las cintas a ser trasladadas, deberan ser debidamente identificadas
con su codigo de barra y una vifieta grande, la cual tiene que contener la
informacién abajo detallada. Responsable; Soporte Informético y/o Técnico.
en Resguardo de Datos

La vifieta debe contener:.
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ﬁ:ﬁ'&tﬁﬁ“ CENTRO NACIONAL DE REGISTROS

;‘;%;}iz:g Procedimiento de resguardo de cintas fuera de oficinas del CNR
EL SALVADCR Cadigo: DTI-PRO-009 ] Formato: DTI-FRM-001

2 6 Las cintas que lleguen a suméxima capacidad, al mes actual
en curso (respaldo completo), se enviardn al lugar destinado para su
respectivo almacenamiento. Responsable; Soporte Informético y/o Técnico
en Resguardo de Datos

2 7 Las cintas incrementales se resguardaran en |
Responsable: Soporte Informatico y/o Técnico en Resguardo de Datos

Nota: )
En el caso de la zona oriental, occidental, cenfral y paracentral, el responsable de la logistica de

frasladar [as cinfas de respaldos full e incrementales, ya sea al lugar destinado para el
almacenamiento o a la DTl, sera el motorista designado por la DTI

3.0 Diagrama de Flujo

31 Eldiagrama correspondiente a este procedimiento se encuentra en el Anexo No 2.
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CENTRO NACIONAL DE REGISTROS

?ng DIRECCION DE TECNOLOGIA DE LA INFORMACION
EL SALVADOR CONTROL DE TRASLADO DE CINTAS DE RESPALDO
Anexo No. I
No. | Nombre de 1)) Codigo de Tipo de Contenido Observaciones
Cinta ArcServer Barra Backup
]
2
3
B
._} P
6
7
8
9
10
i}
12
13 |
14
15
16
17
} 18
Entregé / Trasladd : Recibid:
Nombre: Nombre:
Ubicaciom Ubicacién
(Origen) (Destino)
Fecha: Fecha:
Firma: Firma:
! cezﬁié‘?;::‘h é:,@*
eg L
. %% o7y 3
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I Anexo No. 2_

" CENTRO NACIONAL DE REGISTROS,

NG Matonal die
Codigo : rglnon JCH)
MAPA DE CUARTO NIVEL: Procedimiento de resguardo de cintas fuera de oficinas del CNR
OBJETIVO:Garantizar la seguridad de respaldo y resguardo diario de bases de datos o archivo
ALCANCE: Soporte Intormatico Local v Técncio en Resguardo de Datos.
21
SOPORTE
NFORMATICO LOCAL Y/ Cintas con respatios comgleb de fos
O TECNICO EN servidores, deberan ser deposiiadas en
RESGUARDO DE DATOS lugar deslinado para el mismo
— - il 22 o - a
SOPORTE
NFORMATICO LOCAL Y/ Llenado de formalo deconirol de
O TECNICOEM Faskdo de chlas de respaldo
0 DE DATOS
23
SOPORTE
oR LOCAL se iran arelirar v
o 0 TEDTI&EO EN ¥ deposilar cintas de respaldo de full |
SGUARDO CE DATOS de dalos, segun programacion.
- |
o i - 1
)
SOPORTE
INFORMATICO LOCAL Y/ Las cintas complelas que alcaricen su
0 TECNICO EN capaddad & mes aclual, seran
DEDATOS enadas a | ’
v
25
SOPORTE
'\F%“ﬂimo LUEC:L A Las cinlasdeberan ser debidamente |
P OF DATOS identificadas segun procedimiento [
. N |
|
26
Las dnlas completas que alcancen su
capacidad pasado  d mesaclval,
serdn enviadas al bgar destinado
para sy almacenamiento
- - * e — S T SO Qe
[ ” ]
Las cinla inoremenialkess se guardaran
3 Niel I |
|
4
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