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ACUERDO No. 16-CNR/2021. El Consejo Directivo del Centro Nacional de Registros, sobre lo tratado en el
punto nlimero seis: Direccion de Tecnologia. Subdivision seis punto dos: Solicitud aprobacién de Controles
Generales de los Recursos Informaticos del CNR; de la sesion ordinaria numero dos, celebrada en forma virtual
y presencial, a las siete horas con treinta minutos del veintiocho de enero de dos mil veintiuno; punto expuesto
por el Director de Tecnologia de la Informacién ingeniero Fernando Edward Calderdn y el Oficial de Seguridad
Informatica, ingeniero Juan Rivas Angel,

CONSIDERANDO:

I Que se somete, para aprobacion del Consejo Directivo, la Actualizacion de Documento Normativo
Controles Generales de los Recursos Informaticos; constituyendo la base legal las Normas Técnicas de
Control Interno Especificas del CNR (Diario Oficial Tomo No. 391, Nadmero 84, jueves 5 de mayo de
2011); las que en su acapite “Definicidn de Politicas y Procedimientos de los Controles Generales y
Especificos de los Sistemas Informaticos” que incluye al articulo 28, regula: El Consejo Directivo,
aprobara la Politica de Tecnologia de Informacidn, en la que se estableceran y documentaran las
politicas y procedimientos sobre los controles generales y especificos aplicables a todos los sistemas
informaticos. Sera responsabilidad de la Direccién de Tecnologia de Informacidn, la formulacion de
dichas politicas y procedimientos; asi como la aplicacién de los referidos controles. Para la mitigacion
de riesgos informéticos, se tomard como base el cddigo de buenas practicas para [a gestion de la
seguridad de la informacidn del estandar internacional ISO 27002. Igualmente, el Reglamento para el
Uso y Control de las Tecnologias de Informacién y Comunicacién en las Entidades del Sector Publico
{Decreto No. 24 de la Corte de Cuentas de la Republica) publicado en el Diario Oficial Tomo No. 404,
Ndmero 125, del 8 de julio de 2014, regla en su articulo 5 que la Unidad de TIC debera proponer a la
madxima autoridad la adopcién de mejores précticas (estandares abiertos) y controles para la gestién
de las TIC, que se requiera para el logro de los objetivos.

Il Que los Controles Generales de los Recursos Informaticos se derivan de la Politica de Tecnologias de
Informacidn y Telecomunicacion, siendo aplicables a los procesos de negocio del CNR que son usuarios
de tecnologia. La actualizacién del documento se origina a raiz de los cambios en la infraestructura
tecnoldgica institucional implementados a partir de 2017, la actualizacién de normativas internas de
tecnologia, la incorporacién de controles de seguridad informética, las oportunidades de mejora y
recomendaciones generadas por la Unidad de Auditoria Interna y los cambios en el marco regulatorio
de tecnologia (NTCI, el referido decreto 24 y la Ley Especial contra los de Delitos Informaticos y
Conexos, entre otros. '

. Que se informa que fueron actualizados los siguientes capitulos: Normativa para la utilizacién de
recursos y servicios informaticos, Normativa de seguridad para claves de acceso a los servicios
informaticos del CNR, Normativa de uso del servicio de internet provisto por el CNR, Normativa del uso
de correo electrénico institucional del CNR. Son nuevos los capitulos siguientes: Normativa de acceso
remoto, Normativa de medios extraibles. Los capitulos que no sufren cambios son: Normativa para el
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Procedimiento para la Adquisicion de Tecnologia Informatica, Sanciones, Divulgacion y Vigencia. Con
la incorporacién de la Normativa de acceso remoto, se definen reglas y requisitos para conectarse a la
red de datos del CNR desde cualquier computadora. Estas reglas y requisitos estan disefiados para
minimizar la posible exposicién al CNR por dafios que puedan resultar del uso no autorizado de los
recursos del CNR; los dafios incluyen la pérdida de datos sensibles o ¢onfidenciales de la institucién,
propiedad intelectual, dafios a la imagen publica y dafios a los sistemas internos criticos del CNR. De
igual importancia es sefialar que la regulacién de la Normativa de medios extraibles, se tiene: Normar
el uso de dispositivos extraibles para minimizar el riesgo de pérdida o exposicién de informacién
sensible mantenida por el CNR y reducir el riesgo de adquirir infecciones de malware en equipos
informéticos. '

Que los articulos que se actualizan dentro del capitulo | denominado Normativa para la utilizacién de
recursos y servicios informaticos, se tienen: El articulo 3 Uso de quuipo, articulo 4 Control de
computadoras portatiles, articulo 5 Acceso a la informacidn, articulo 6 Uso de software. Las
disposiciones actualizadas, dentro del Capitulo Il denominado: Normativa de seguridad para claves de
acceso a los servicios informaticos del CNR, se tiene: El articulo 11 Creacion de claves de acceso,
articulo 12 Cambio de contrasefias, articulo 13 Proteccion de la contrasefia, articulo 14 Directrices de
construccién de contrasefias, articulo 15 Mantenimiento de claves de acceso. Al igual, en el capitulo !l
llamado: Normativa de uso del servicio de internet provisto por el CNR, se actualizaron los articulos:
18 Uso de recursos, 19 Uso permitido, 20 Prohibiciones, 21 De la administracién y monitoreo. Dentro
del capitulo 1V, denominado: Normativa de uso de correo electrénico institucional del CNR, se
actualizaron los articulos: 22 Objeto, 24 Uso del correo electronico, 25 Prohibiciones, 27 Excepciones.

En razén a lo expuesto, conforme a la normativa relacionada solicita al Consejo Directivo: La
aprobacion de la actualizaciéon del Documento Normativo Coniroles Generales de los Recursos
Informaticos.

Por tanto, el Consejo Directivo, conforme a lo explicado y a las normativas relacionadas:

ACUERDA: 1) Aprobar la actualizacion del Documento Normativo Controles Generales de los Recursos
Informaticos. 1) Comuniquese. Expedido en San Salvador, dos de febrero de dos mil veintiuno.




