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UNIDAD DE INSPECTORIA 
IGR-0098/2017 

;....=~'--- Ref.RPRH.1C/0009/2017/04 

Asunto 

Fecha 

: Lic. David Ayala Iraheta 

Inspector GeneraJ del CNR 

: Remitiendo Informe 

: 27 de Marzo de 2017 

Conforme a lo establecido en el Decreto Ejecutivo publicado e1 07 de diciembre de 1994, 
Decreto Legislativo 462, publicado el 1 O de octubre de 1995, Artículos 3 y 12; en relación 
con los Articules 9 Ordinal 10, 11 y 13 de la Ley de la Dirección General de Registros. Por 
recibida Hoja de Instrucción número 0000309 de la Dirección Ejecutiva_, en donde 
ínst~uye a esta Unidad investigar e infórrnar sobre memorando nwmero RP.Rl"f.:SS-024/17. 

-·remiUdO por-eFRegistrador J.elec del'-RP~FJ· t:lel depariamento de San Sal\lacfor-l:iceliÍ'Cíado
Gerardo Maltez Garola, quien salicita se investigue. sobre desmarginación de la presentación 
201606067513 de la Matricula 60049.709-00000, y posteriormente es inscrlta Anotación 
Preventiva bajo el número 201706000005; Según informe emitido por la Dirección de 
Tecnología de la Información, la presentación fue desmarginada en tres ocasiones por el 
usuario que corresponde al empleado en 
vista de lo anterior se procedió a r.ealizar la investigación correspondiente y considerando: 

I- Se verifico en el Sistema de Información de Registro y Catastro (SIRyC) la 
presentación 201606067513 la cual contiene instrumento de Compraventa otorgada 
por el Sei'tor a favor del Sen.or ••••••• 

Compraventa que recae sobre un inmueble de naturaleza Urbano, 
situado en el Barrio San José, identificado como Lote 613, de la décima avenida norte. 
Jurisdicción de San Salvador, de un área de 153.50M2, inscrito bajo la matricula 
60049709-00000. Compraventa que fue presentada y debidamente marginada en la 
matricula antes relacionada con fecha 22/1212016 09:49:44. Al efectuar consulta de la 
matricula 60049709-00000, se puede observar que efectivamente existe inscrito bajo 
el asiento 16., documento·de Anotación Preventiva de Crédito Hipotecario a favor de la 
Caja de Credito de llobasco, presentádo a número 201706000005, al verificar fecha y 



hora de presentación y su respectiva marginación se realizó el día 03/01/2017 
07:42:481 situación que a simple vista refleja una clara violación al PRINCIPIO DE 
PRIORIDAD REGISTRAL. Además corre agregado al documento de Compraventa 
201606067513, solicitud de Retiro sin Inscribir solicitado por adquirente Señor 

el cual está en proceso de autorización por parte del 
Registrador Jefe. 

JI- Se Solcito a la Unidad de Certificaciones del RPRH, departamento de San Salvador, 
efectuar búsqueda en el Sistema de Certificaciones Registrales, con el objeto de 
verificar si se emito Certificaciones extractadas anteriores o posteriores a la 
Compraventa y Anotación Preventiva, que reflejen que el inmueble se encontraba libre 
de gravámenes y documentos en trámite. Reflejando dicho . sistema 2 solicitudes de 
Certificaciones extractadas y 1 Certificación Literal, según se detallan a continuación: 

# de solicitud Fecha de Estado de entrega 

Presentación 

06201600002909 12/01/2016 

06201600002911 12/01/2016 

06201600114683 07/12/2016 

Libre de gravámenes, 

restricciones, alertas y 

presentaciones 

Certificación literal 

Libre de gravcímenes1 

restricciones, alertas y 

presentaciones 

Retirada por 

De lo anterior se c.oncluye que: Las certificaciones extractadas fueron expedidas, 
Libres de gravámenes, restricciones, alertas y presentaciones, anterior al 
otorgamiento de los. documentos de Compraventa Anotación Pr v n iv 
Hipotecar io .. Cabe aclarar que el empleado 
retiro la última· Certificación Extrac~da,. situación J?Or la que f4e interrogado el 
empleado. 

111. Según Memorando IGR-0026/2017, de fecha 27 de enero de 2017, se solicitó al 
Director de Tecnología de la Información, emitir informe: a) sobre pistas de 
auditoria de desmarginaciones realizadas a la matricula 60049709-00000; b) 
Informar IP del equipo informático desde el cual se realizaron las 
desmarginacionas de la matricula 60049709-0000, e) Rotes asignados al usuario 
NSANDOVAL en el periodo comprendido 
diciembre de 2016 a enero 2017. Com fecha 30 de enero de 2017, a través de 
Memorando DTl-GSR-005/2017, es remitido informe por parte del Director de 
Tecnología de la Información; en el que s~ informa lo siguiente: 



Hago referencia a memorando IGR·0026/2017 en el que se solicita informe de bltacora de audítori 
desmarginaciones realizadas sobre la matricula de San Salvador 60049709-00000 y la IP desde 
realizó dicha acción. 

A continuacíón expongo el detalle de eventos construido a partir de la bítacora de auditoria de SIRYC: 

-~cé10K~~1;:.}.1 ~~~: 1:- ~ .QUIEN'.~~~LÍZÓ ~c;9p~ .... : .. "F.E~H:toe· ·: .; N(!;'1-QE~):·.~:;¿t ?:::r~~¡. . ;e1~e9:Ci!'.9.NJP .. 7~~ ·tiis'~Mló .. 9~:"'\ :'t . 
; • ., . ·: / .. ~.. (,., _: ·-- • ;é ;. _ :· . - - • • :. :; -' • • '1'CSl9~. , ::: .-¡. , ·, P,RE.~.ENl~c;-~·;~ :-... ~ h ~-.t.~-:~;:' ~ }¡.:~·::";.~ :~ :Mf5l ~§.· '?~'TO . 

DESMARGINACIÓN 231t212016 20160606751.3 192.168.4.65 REGISTRADOR 
11:3'7:01 (WEB3) 

DESMARGtNAClÓN 03101/2017 201606067513 192.168.4.116 REGISTRADOR 

DESMARGINACtÓN 

09:04:41 (WEB4) 

1110:112017 
t0;00:20 

201606067513 192.168.4.116 
(WEB4) 

REGISTRADOR 

Por tanto, puede determin_ ª_ rse que la desm~a matricula 60049709-00000 de la 
201606067513 fue realizada por el usuario__. que corresponde a 
utilizando el sistema SIRYC que está imstalado en los servidores WEB3 y WE84. 

A contlnuaclón se detallan los permisO's por sistema : 

1~1'1' c;;;. 1v•1 ·~- ,_ --cr.J-•.,.•r _,_ '" 
--~----- --- --.¡_----------- - -------·---~--- -·-·-------- -'-
SIRYC S .©1 - Pre.sen-taclone.s Permite crear presentaciones 

SIFtYC $02 - IVl-ar:gínao1ones Permite marginar y d~smar.gin1;n cnatrlculas a ....... ___ ,,.. .. 

SIRYC $1,3 - Censultas Permite realiza.r consultas bá!i1cas 
1-C-O_ M_U_N ____ -E-S-------·--t·CÓMUNE·SLCON -Cons11r1as e.n sistema de comunes 

--------<t--'------------1------------~~-----~·~-~ ~NTROL-OOCU oocu_c-oN con'surtas en sistema control de Docurt:ient __ o_s ____ , 

CONTROL- DOCU DOCU_AOIVJ Permite e .ncvlar y :recibir doc1>1mentc>$ 
. - ~~...--...,.-- --

Sistema de Notificaciones NOTIF _q-óN Permite censultar notlticacíones 
1_S_E_G_U-'R;:;;,.'i..:.-o_A_O _____ -f-P-e_r_m_l_te-co--n---s-u-tt_a_r -e-f es_q_u_e_m_, a_d_e_p_a_s_e_d_e~d-a-to_s __ ----1· 

1---------' ---t----~---~--~--~-d_.e __ n~p~, l'n-· ~'"~ª-d_o_S~_ E~- '.(3~,~µ~,R_r_D_A_D-=-O_VVJ_-. _· _~ ~-~-----· 
,scfRYC_CONSU Permite c _onsultar et esquem:;::i de base de datos 

denammado Sl·RYC_ow 

· oaNNECI Pel'mlte con-ect<;rrse a la base de datos 
---~---1 

RESOURCE P ermite crear Obj'e.los en la base de datos 

- - ---- r - ----- -- . - ---
A nivel de ~~.c~sos a directori,os_ de ar~tll~~s ep ~erVi~pre~ d_7 archívos1 - coqr~loador de Servidores 
<le I~ Ger~nc1a 'Cle lnfreestructur:a _1iecAol691ea. lnforf'Tla lo siguiente: -¡_ 

Según y~tjfic;;ici¿~ realizada e.n la car eJRPRH-s·s .-del ·ser:vidor·sR'vJ'b: ,. ' 
permisoá q\)e- posee el usuario 
lista a contfhuac1ón la car:peta· y os permi~os Que posee el usuan0:· 

~ 
· 4· 1!(!):), para corroborar los 

·sof.)r;e esta carpeta. Se 

. .\ 

El grupo de seguri~ad de dominio al que pertenece el usuario es: Registradores_Equipo5_RPSS, el cual es 
miembto del grupo: ~egistradores ... RPRHSS .. Por tal motivo el usuario posee los permiso de lectura sobre las' 
carpetas que pertenecen a RPRH-SS. 

IV. Con el objeto de establecer la permanencia en las instalaciones del empleado -
, los días en que se efe·ctuaron las desmarginaciones 
orcionaGlo or la DTI se solicitó a la Encargada de 

Registros de Personal proporcione 
cuadro de marcaciones correspondientes a los meses de Diciembre 2016 y Enero 
2017. 



NÚMERO DE CARNET: r-
NOMBRE DEL EMPLEADO: 

UBICACION: 1 UNIDAD DEASESORIA AL d.IOOE DE RPRH 

r- Domingo 

1 

1 

Diciembre 20l 6 

f
-------.. r-·-----·--------

Lunes Martes 1 Miércoles 

1 

! 
1 

~---rn¡----~-.----~-~~· · 

í04 .os 06 07 
)) 0624 » 0643 » 0626 
» 1605 » 1333 » 1603 

» 1457 
)) 1640 
)) 1646 

111 ---------··-··1!~:---1~30626 l!~~~--- -- ·-----,!5o829 _____ _ 

1 l» 1616 » 1820 l>'í 1607 » 1614 ' 
1 ! ' l» 1631 

¡:~~~~--~:i~-1rr~:~~--- :~~~~ -- 1
,,: ~ii~ - r4 

1 1» 1603 }} 1629 ¡ 
ri-s------~--ru- 1i-1----f28---·--r.z9- ------------¡30 ----------··-----rJ:1·--- 1 

----------------- ......... ....... ---. ________ . _ _ .................... ----·----.. ·------·------1 

UBICACION: 1 UNl[Y>¡DDEASESORIAALCl.IENTEDERPRH 

Enero 2017 1 
, .... ~-·-·-·--------·· r--~----r . ----r-:;--~~~ .. ~ .. ~¡--· - ---·-----.. , .. r---- -----1 
l Domingo ¡ Lunes 1 Martes ¡ Miércoles ¡ Jueves 1 Viernes ¡ Sábado l 

-- -·· r¡¡¡·---- --í¡;s------roi _ __ ----·r07----------¡ 
)) 0140 ¡ 1» 0647 1 

) 1 » t602 » 1603 !» t6t4 ! ¡os--- ¡:~6:~-- !~7~ --- !{:i~ --- í2 ¡13 - --l,---
, I» 1610 » 1601 )) 0111 

1
1 ,1 

1 ~ 1604 í ! 

r---~~849 --!~1:--~~94-1 ---·¡!~s~o -- ~\2-º --------¡;¡¡-~----------

J __ . ______ __ ,_J::._16°.~ _____ ;_;~ ,,, 1602 _:_~~-L ____ __!_ . ___ _ . 



í23 124 - - ,2S 26 

l)) 0807 ¡» 0802 » 0651 » 0729 
,» 1606 » 1604 j» 1203 )) 1603 

22 

ii -----µo - ---,31 , - - - , 
---- - - --------

Lo anterior refleja que efectivamente los dlas 23/12/2016 
efectuaron las desmarginaciones el empleado 
presentó a laborar. 

V. 

VI. 

Con el objeto de garantizar el derecho de audiencia y defensa, con fecha 15 de 
febrero del año en curso, se mandó a olr al empleado 

quien se hizo acompañar del Secretario Primero de Conflictos del 
~ores del Centro Nacional de Registros 
- A quienes se les hizo del conocimiento de la investigación, 
y sobre los hechos manifestó lo siguiente: a) Que efectivamente los días 
23/12/2016 y 03 y11/01/2017 en que se realizaron las desmarginaciones se 
presentó a laborar, pero no fue él quien realizó las desmarginaciones, no 
obstante estas fueron realizadas con su usuario; b) Se preguntó del porque fue 
retirada por él la Certificación Extractada número 06201600117983, que está 
vinculada con la presente investigación: manifestando que esta fue retirada porqué 
el usuario solicito de su ayuda por no portar su Documento único de ldentidad.;
accedió con el objeto de colaborar con los usuarios, situación que es solicitada a 
menudo por estos. Además hizo del conocimiento de esta Unidad que fue 
remóvido arbitrariamente de su puesto de trabajo como Asesor al Usua.rio, ya que 
no se le hizo del conocimiento de los motivos que. llevaban al cambio de área de 
trabajo. 
A través de Memorando número IGR-005112017, de fecha 16 de febrero de 2017, 
se solicitó al Director de Tecnologia de la Información lo siguiente: a) Cual es el 
tiempo de hibernación de los equipos informativos y si estos tiempos están 
estandarizados a nivel nacion 1· · -o 2016 a la 
fecha el usuario con c,:arn_et 

-41'-10~reaiizo -cambios- de-password-·ttet-Ststema- detñformac1on aeReg1stro y 
Catastro (SIRyC~; e) Informar cuales so.ñ los sistemas de seguridad que se utilizan 
para el resguardo de las claves de acceso de los empleados del CNR que tienen 
acceso a los gistintos sistemas informáticos. El dla 20 de febrero de 2017, es 
remitido memorando número DTl-091-2017, por parte del Director de Tecnología 
de la información quien sobre lo solicitado informó: 

l. lCuál es el tiempo de hibernación de los equipos Informáticos y si estos tiempos están 
estandarizados a nivel nadonal? 

l. Sobre este punto -1nforma que no existe polltlca de hibernación de e.quipos, 
sino que existe bloqueo automático de equipo cuando han transcurrido 180 segundos 
sih ninguna actividad por parte del usuario. esta polltlca esta activada a nivel nacional . 



2. lCuántas veces se ha registrado cambio de clave para el usuario - en SlRYC 
desde el año 2016 hasta et día de hoy?. Sobre el particular informo: 

Fécha de Estádo de Quien rei.llzó.Ja acción 
modificación usuario 

06/07/2016 ' Activo 

12/09/2016 Activo 

26/01/2017 inactivo 

De$crlpclÓ.r( de· accl6n · . · 
. ' ,· . ,, ' ~ 

Creación de cuenta de usuario. 
Incluye asignación de clave 
lnlclal. 

Personallzaclón de contraseña 

Inactlvación de usuario 

D -CNR 

El cuadro anterior demuestra c¡ue la cuenta dé usuarl fue activada en la fecha 6 
de julio de 2016 por el pero no se modificó la contraseña de acceso hasta Ja 
fecha 1.2 de septiembre de 2016, mQ!llento en que el usuario comenzo a trabajar con SIRYC, lo 
cual se evidencia en la actividad registrada en la bitácora de auc;Utoría de SIRYC. 

ArafrJ?ente el 
enero del 2017, 

procedió a inactlvar Ja cuenta de usuario en fecha 26 de· 

3. lCuales son ros sístema·s dé seguridad utilizados para el resg.uardo qe claves de acceso de 
empleados? 

l. Actualmente los sistemas Informáticos desarrollados por la DTI utilizan una de tres 
prácticas para el resguardo de claves: 

l. 'Encriptado' de claves utilizando fünclones de base de datos 

2. Encrlptado con MDS 

3. Encrlptado natl.vo de ba~e de datos Oracle 

2. El sistema SIRyC utiliza el encrlptado de cl¡')ves basado en funciones de base de datos. 

3. Adicionalmente Informo que las tres Gerencia~ de Sis .t~mas de la DTI, en colaboración 
de la Unidad de Adnil,nistraclón de 6ase de Oatos y el Oficial de Seguridad de la 
InfÓramdón, estamos trabaJahd.o en una mejora al manejo de claves, a Implementar en 
el año 2017, que lmpllcará delegar el resguardo de las ciaves de acceso a la base de 
datos oracle, usando el encrlptado nativo de la bas,e de datoi;, por la segurídad de su 
manejo. La itnple1T1entaclón de dicho cambio Implicará reaHzar cambios en todos los 
sistemas informáticos. 

VII. El dfa 02 de febrero de 2017, a través de memorando número IGR-0035/2017, se 
solicitó al Jefe de la Unidad de Seguridad Institucional, emitir informe sobre 
seguimiento deJ ingreso y permanencia e imágenes del empleado -
••••••••• en las ·áreás de Asesoría al Usuario y Salón Corporativo 

de los dias 23/12/2016 11 :37:07, 03/01/2017 09:04:41 y 11/01/2017 10:00:20. A 
través de Memorando número OE"USJ-050/17 de fecha 27/02/2017 y OE-USl-
061/2017 de fecha 14/0312017, es remitida a esta Unidad, informe de seguimiento 
y videos por el Jefe· de Seguridad lnstitucional1 en los que se observa lo siguiente: 



23 DE DICIEMBRE. 2016 
11;36:06 ám se observa al em leado ateadieJ;tdo a U$LJario 

~..._ 

11. :3;1~01 se obseNa al empleado 'ingresando al Sistema SIRyC 



11 :37:44 se observa que el empleado ingresa al sistema SIRyc y efectuar búsqueda 
de información, desplegando por lo que se puede observar la pantalla de consulta de 
matrícula. 

03. DE ENERO DE 2017 

Gl!:04141 am 9e 'Observa al empleado ingresando a la .sala del Salón 



11 DE ENERO DE 2017 

1O:OO:15 am se observa al empleado desplazarse por el pasillo del 
registradores RP y certificaciones 

10:00:28 Am el empleado se desplaza por el pasmo empleados RPRH hacia el salón 



VIII. ESTA UNIDAD SOLICITO AL REGISTRADOR JEFE DEL REGISTRO DE LA 
PROPIEDAD RAIZ E HIPOTECAS, DEPARTAMENTO DE SAN SALVADOR, 
EFECTUAR CONSULTA DE LA PANTALLA DE DESMARGINACIONES DEL 
SISTEMA SIRyC EN EL CUAL SE PUDO OBSERVAR EL PROCESO 
SIGUIENTE: 



IX. 

POR LO ANTERIOR ESTA UNIDAD CONCLUYE QUE: 

1- A través del informe emitido por la Dirección de Tecnología de la Información, se pudo 
establecer que~ón 2016060675t3 fue desm r · · 
con el usuario._.. que corresponde a 
utilizando el sistema SIRyC, que está instalado en os serv1 ores 

2- Se pudo establecer a través de las marcaciones y seguimiento de las cámaras de 
seguridad, la ermanencia en las irastalaciones del Centro Nacional de Registros del 
empleado los días 23/12/2016 11 :37:.07, 
03101/2017 09~04:41 y 11/0112017 10:0U:20, en que se realizaron las 
desmarginacíones. 

3- Al .efectuar el comparativo entre las cámaras de seguridad y las horas en que se 
efectuaron las desmarginaciones según informe proporcionado por la DTI; esta Unidad 
pudo establecer . ue en el momento en ue e realizaron las desmarglnaciones el 
empleado· se encontraba: a) Día 23112/2016 
11 :37:01 en su plilesto de trabajo atend.iendo usuario e ingresando al sistema, siendo 
hasta las 11:377 que se puede observar en el video qu~e se realizé consulta de 
rnatrícula, no así de la pantalla de desmar:gir:tación; b) Día 0310tk2017 09:04:41: Se 
observa al emp;leado ingr:esando a la sala del Salón CorporatiMo; y e,) ma 
11101-/2017 10:00:2-0: se observa al empleado desplazarse por el pasillo de empleados 
RPRH hacia el salón corporativo. 

4- Que no !:la sitio ·pos!Qle establecer y/f!J comJlrobar que .e.rn efecto, .el empleado.
t:iava-r.eali.zada las tres Cilesmargittaeit!>Aes~e ~a ·presenta cien 

201606067513, por baber asi quedado evidenciado. ¡;i través de. las cámaras de 
seguridad. No obstante el imforme de pistas de alílditoría emitido por Ja Dirección de 
Tecnología de la ln.f<t>rmaciór:i, reflejaqt.ie se efectuó con el usuario de dicho empleado; 
y debido a que no se cuenta con un mecanismo Ji)ara vincular de .que equipo 
informático se realizó la desmarginaci.ón para deducir responsabilidades. 

5- Que es evídente qtJe el empleado no le ha dado 
debido cumplimiento a lo establecido en la Normativa de Seguridad para Claves de 
Acceso a los Servicios Informativos del CNR, en lo que respecta a los Responsabl.es 
del Cumplimiento y Protección de Palabras Claves. 

r en el Sistema de Certificaciones el empleado 
efectuó el retiro de la Gerti.ficación Extractada 

presentada al número 06201'6001146'83, qae se vincula a la presente investigación, 
víolentando lo establecido en el Art. 56 literal a) del Reglamento Interno de Trabajo 
que literalmente dice: " PROHIBICIONES: a) Ejercer actividades profesíonales o 
técnicas que sean ética o legalmente incompatibles con las responsablYidades del 
cargo que desempeñan." 



1 

7- Que el Registrador Jefe del Registro de la Propiedad Raiz e Hipotecas, del 
departamento de San Salvador, de tramite a la solicitud de Retiro sin Inscribir del 
docqrnento 201606067513, por haber sido solicitado por el titular def derecho Sr. 

conforme lo e~tablecido en el Art. 13 inciso 3º) de la 
Ley de Procedimientos Uniformes para la Presentación, Tramite y Registro o Deposito 
de Instrumentos en los Registros de Propiedad Raiz e Hipotecas, Social de 
Inmuebles y de Propiedad Intelectual. 

Atentamente, 




