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ACUERDO No. 68- CNR/2021. El Consejo Directivo del Centro Nacional de Registros, sobre lo tratado en el punto
ndmero seis: Unidad de Adquisiciones y Contrataciones Institucional. Subdivisién seis punto uno, denominado:
Contrataciéon Directa No. CD-02/2021-CNR, “Renovacién de suscripcidn de [a solucidn de antivirus de nueva
generacién Crowdstrike Falcon Endpoint Proteccidn, afio 2021-2022"; de la sesion ordinaria nimero nueve
celebrada en forma virtual, a las diecisiete horas del veintinueve de abril de dos mil veintiuno; punto expuesto
por el jefe dela Unidad de Adquisiciones y Contrataciones Institucional ~UACI-licenciado Andrés Rodas Gomez; y

CONSIDERANDO:

1)

1)

Que el objeto de [a contratacién es contar con la renovacidn de la suscripcidn de la solucidn de antivirus de
nueva generacidn Crowdstrike Falcon Endpoint Protection, para mantener la proteccion de 2,305 equipos
informaticos del Centro Nacional de Registros, para un periodo de suscripcidn anual a partir de la fecha de
activacidn de la rencvacién de la solucion de antivirus.

Que se requiere renovar la suscripcion de la solucion de antivirus de nueva generacion institucional para
mantener la proteccidn de atagues bdsicos como sofisticados, independientemente que utilicen malware
0 no, o que sus endpoints {dispositive informdtico remoto que se comunica con una red a la gue estd
conectado) estén conectados a la red, que actie en forma auténoma, recclectando, inspeccionando y
centralizando la informacién que sucede en tiempo real, permitiendo identificar en forma proactiva
actividades de amenazas avanzadas, dando completa visibilidad de los endpoints, aplicaciones y procesos
que se ejecutan en los equipos tanto computadoras que se conectan a [a red del CNR como servidores de
la institucion, basado en una herramienta de deteccién y respuesta auténoma gestionada por inteligencia
artificial y aprendizaje automatico, brindando informacién en tiempo real sobre los incidentes.

Detalle del servicio solicitado:

DESCRIPCION

Cantidad de Licencias:  Renovacion de Suscripcién de la solucidn de antivirus de nueva generacion
para 2,305 equipos.

Nombre del producto: Crowdstrike Falcon Endpoint Proteccion
Tipo de Licenciamiento: SuscripcionAnyal

Producto entregable: Documento de renovacién de la suscripcion que especifique la solucian
adquirida y la cantidad de licencias que estan habilitando al CNR.

Soporte Técnico: Certificado de garantia o carta compromiso gue manifieste que el tiempo de
atencion del soporte es bajo la modalidad 7x24 (7 dias a la semana, 24 horas
al dia) de lunes a domingo, durante 12 meses.

Compatibilidad: La solucién debera poder desplegarse en una variedad de plataformas,
incluyendo: computadoras y servidores con sistemas cperativos windows,
Linux y macOS {Sistema operativo para equipos Apple).

1) Que el Oficial de Seguridad Informética de la Direccién de Tecnolegfa de la Informacidn, adicionalmente al

requerimiento N° 13727, presentado a la UACI en fecha 24 de febrero de 2021, justificé en fecha 21 de abril
del presente afio, mediante correo electronico, la contratacidn del servicio solicitado, expresando que: “En
la actualidad, |a evolucidn tecnolégica trae consigo nuevas formas de ataque informatico con lo que se
busca comprometer la informacién de las arganizaciones. Segun el reporte “Security Report Latinoamérica
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2020" publicado por la firma global ESET, en el caso de El Salvador el 58% de las empresas sufrié al menos
un incidente de seguridad. El antivirus de nueva generacién implementado en CNR fue adquirida en el afio
2020 y ha sido desplegada a nivel nacional tanto en servidores como en equipos de computo asignados a
usuarios, la solucion implementa funciones especificas que le diferencian de otros antivirus, a continuacién
se presenta el detalle de las principales funcionalidades: a) Prevencién de ejecucién de malware conocido
y desconocido: Esta técnica de prevencién se implementa a través el componente de inteligencia artificial
de la solucién, permitiendo hacer frente a las nuevas tacticas, técnicas y procedimientos empleados por los
grupos de cibercrimen detras de los atagques informdticos actuales. b) Compatibilidad con soluciones de
negocio: Se ha comprobado la compatibilidad con las diferentes soluciones de software que se utilizan en
las dreas de negocio de la institucidn. ¢) Bajo consumo de recursos tecnoldgicos: La solucién tiene un bajo
impacto en los recursos de procesamiento y baja utilizaciéon de memoria, lo gue mejora desempefio de los
equipos. d) Creacién de un ecosistema de seguridad informatica: la solucidén antivirus se integra con la
solucion de seguridad SOAR permitiendo establecer un ecosistema integrado de seguridad. e} Descripcion
de ataques y trazabilidad de incidentes de seguridad: La solucién presenta el detalle y el contexto de los
atagues, con lo que habilita la obtencién de insumos durante la realizaciéon de investigaciones. f)
Certificaciones de la solucidn: La solucion actual cumple con 2 certificaciones: NSA CIRA (acreditacion que
otorga la Agencia Nacional de Seguridad de Estados Unidos a los proveedores de soluciones de seguridad)
y AMTSO (AMTSO es la Organizacion de Estandares de Pruebas Anti-Malware, con una comunidad de mas
de 60 empresas de pruebas y seguridad de todo el mundo), esto permite tener certeza del cumplimiento
de los requerimientos establecidos por parte de la solucion. Experiencia con la solucién Durante el afio
2020y 2021 a través de la consola de antivirus se reporta 6,023 detecciones utilizando diferentes tacticas
de ataque, no obstante a pesar de ello no se reportd incidentes de seguridad informatico en los que se haya
comprometido la confidencialidad, integridad y disponibilidad de la informacién. Por otra parte, a finales
del afio 2020 se realizd un Estudio de vulnerabilidad interna y externa de seguridad informatica, en el cual
el equipo técnico especializado destacd en el informe ejecutivo que aunque se identificaron algunas
vulnerabilidades en ciertos equipos, éstas no pudieron terminar de ser explotadas debido a la eficiencia de
los sistemas de seguridad implementados, en especifico se destacd el software Anti-Malware instalado en
los equipos”.

Que seglin datos de la unidad solicitante, en consuita realizada en el sitio web del fabricante, el costo
mensual por cada licencia de antivirus es U$58.99, tomando este costo para las 2,305 equipos equivale a
un costo total anual de US$248,663.40; en 2020 la adquisicién de la solucién para el mismo nimero de
equipos fue de US$69,980.00; por su parte, el costo de renovacién para el presente afio para el mismo
nimero de equipos seria de US$82,864.75.

Que de acuerdo a un estudio realizado por la empresa Datto, en promedio un solo ataque de ransomware,
cuesta a las organizaciones mas de US584,000 ddlares, con base en lo anterior y a lo expresado que durante
el afio 2020 y 2021 a través de la consola de antivirus se reporta 6,023 detecciones de ataque, es
conveniente a las necesidades e intereses econdmicos de la institucion, la adquisicidn de la referida
solucién.

Que la UACI ha determinado que la modalidad de compra aplicable es la Contratacion Directa, por
encontrarse esta adquisicion comprendida dentro de las causales reguladas en el articulo 72 relativo a
“Condiciones para la Contratacién Directa”, letra c) de la LACAP, que literalmente establece: “Cuando se
trate de proveedor Unico de bienes o servicios, 0 cuando en razon de los equipos, sistema, o detalles
especificos de las necesidades de soporte con que cuenta la institucién, sea indispensable comprar de una
determinada marca o de un determinado proveedor, por convenir asi a las necesidades e intereses técnicos
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y econémicos de la Administracidn Pablica”. Considerando los criterios y razones técnicas indicadas por el
solicitante y valorando la racionalidad del gasto publico, como uno de los principios rectores de las compras
publicas, lo cual implica utilizar eficientemente los recursos en las contrataciones necesarias para el
cumplimiento de las facultades y obligaciones que corresponden a la institucion, tendientes a garantizar el
bien juridico protegido (base de datos de los registros), considerando que el beneficio recibido es mayor
que su costo econdmico, dado el servicio especializado que el CNR presta a sus usuarios, por o cual resulta
conveniente la presente contratacién.

Que SISTEMAS APLICATIVOS DE EL SALVADOR, S.A DE C.V., empresa filial de Infosec Latin America Inc
SISAP, es la Unica empresa, autorizada por Crowdstrike Inc., para comercializar, implementar y dar servicio
a la plataforma tecnoldgica en El Salvador, segtin consta en nota de fecha 8 de febrero de 2021, suscrita
por el Regional Alliance Manager (Gerente de Alianza Regional} de Crowdstrike Inc.

Que el dia 8 de marzo del 2021, se invitd a la sociedad SISTEMAS APLICATIVOS DE EL SALVADOR, S.A. DE
C.V,, para gue presentara su oferta por ser la unica empresa en El 5alvador autorizada para proporcionar la
solucion de antivirus de nueva generacién Crowdstrike; siendo la fecha maxima para la presentacién de
oferta el 15 de marzo de 2021, segdn lo establecido en los Términos de Referencia. Presentando oferta, por
medio de correo electrdnico el dia establecido para tal efecto.

Que [a oferta fue evaluada de acuerdo a los criterios establecidos en el siguiente cuadro:

PARAMETRO CONDICION EVALUADOR
1 Evaluacion Legal Cumple/No cumple UACI
2 Evaluacidn Técnica Cumple/No cumple Unidad Solicitante
3 Oferta Econdmica Precio favorable al CNR UACI_—.Unidad
Solicitante

Que se realizdé la evaluacion de los documentos legales presentados por la empresa participante,
verificando la presentacién de los mismos, de acuerdo a lo solicitado en los términos de referencia numeral
13 “Documentos que debera Contener la Oferta” concluyendo que la sociedad SISTEMAS APLICATIVOS DE
EL SALVADOR, S.A. DE C.V,, cumplid con la presentacion de la documentacién solicitada, sin embargo
presento la Matricula de Comercio vencida, no cumpliendo con lo establecido en el numeral 13.1 letra b);
y de acuerdo a lo solicitade en el numeral 13.2 letras f) y g) de los Términos de Referencia, no presento
Solvencia de la AFP’S CONFIA, ni la Solvencia de 1a Alcaldia Municipal del domicilio del ofertante; asimismo
se le solicitd aclarar sobre la representacidn de la socledad, que al verificar en el Sistema del Registro de
Comercio, se identifico la inscripcion de dos Poderes Administrativos a nombre de personas diferentes;
notificandole las prevenciones a la empresa SISTEMAS APLICATIVOS DE EL SALVADOR, S.A. DE C.V,, el dia
veintiséis de marzo del presente afio, tal como se establece en la Seccion |l “Evaluacidon de Ofertas”,
numeral 18 “Subsanacién de Errores u Omisiones en la Oferta” de los Términos de Referencia, se le asignd
el plazo improrrogable y perentorio de 3 dfas hdbiles, contados a partir del dia siguiente habil de la
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notificacién, para que conteste por escrito las prevenciones, aclare lo solicitado, remita los documentos
requeridos, corrija el error o cumpla con la omision detectada. Habiendo subsanado las prevenciones
efectuadas el dia nueve de abril del corriente afio; se consideré elegible para continuar con la Evaluacion
Técnica.

Que la evaluacidn Técnica fue realizada por el Oficial de Seguridad informética de la DTl segin memorando
DTI-DSTIC-0020/2021, en el cual se concluyd: Que durante el proceso de evaluacidn se previno a Sistemas
Aplicativos de El Salvador, S.A. de C.V,, sobre aspectos técnicos que no fueron especificados en la oferta
presentada, subsanando la empresa antes del plazo establecido en el numeral 18 “Subsanacién de Errores
u Omisiones en la Oferta” de los Términos de Referencia, segun el siguiente cuadro:

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. DE C.V.

ESPECIFICACIONES TECNICAS SOLICITADAS

CUMPLE | NO CUMPLE OBSERVACIONES
Cantidad dém Li;:encias: Renovacién de
Suscripcion de la solucién de antivirus de X Se previno y subsand por
nueva generacion para 2,305 equipos. correo electrénico
Nombre del producto: Crowdstrike Falcon X Se previno y subsand por
Endpoint Proteccién correo electrénico
Tipo de Licenciamiento: Suscripcion Anual X Se previno y subsané por

correo electronico

Producto  entregable: Documento de
renovacién de la suscripcidn que especifique Se previno y subsané por
la solucidn adquirida y la cantidad de licencias correo electrénico
que estan habilitando al CNR.

Soporte Técnico: Certificado de garantia o
carta compromiso que manifieste que el
tiempo de atencion del soporte es bajo la
modalidad 7x24 (7 dias a la semana, 24 horas
al dia) de lunes a domingo, durante 12 meses.
Compatibilidad: La selucién deberd poder
desplegarse en una variedad de plataformas, Se previno y subsand por
incluyendo: computadoras y servidores con correo electrénico
sistemas operativos windows, Linux y macOS.

REQUISITOS OBLIGATORIOS QUE EL OFERTANTE DEBE DE CUMPLIR

PROVEEDOR UNICO AUTORIZADO:
Presentar carta vigente del fabricante, firmada
por el{los) fabricante(s) o de su representante
o del representante regional para

X Se previno y subsand por
correo electrénico

Se previno y subsané por
correo electronico,

; S0 e s X resento carta de
Latinoameérica en original o fotocopia simple, P Fabificatite
en este ultimo caso agregar cuenta de correo -
e : Se validé carta con
electrénico para corroborar la veracidad y T

validez en la cual establezca que el Oferente es
distribuidor autorizado en El Salvador para
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comercializar Crowdstrike Falcon Endpoint
Proteccidn.

EXPERIENCIA CON LA SOLUCION REQUERIDA
El ofertante deberd presentar de UNA a TRES
cartas o constancias de referencia originales o
fotocopias simples emitidas en un periodo no
mayor a 3 meses antes de la fecha de la
invitacién para presentar ofertas y I[a
publicacion en COMPRASAL y dirigidas al CNR
0 a quien interese, por instituciones puablicas
y/o privadas, refiriéndose al servicic igual al
solicitado dentro de los Ultimos TRES afios e
indicando nombre del oferente , descripcién
del servicio, el o los afios de contratacion,
indicando el nimero de contrato, orden de
compra o factura segun aplique, grado de
satisfaccién debiendo ser excelente o muy
bueno, si cumplieron con los tiempos de
entrega, calidad del servicio adjudicado y
atencién oportuna a los problemas. Las cartas
o constancias para su validez deberdn estar
firmadas y seltadas (en caso de sello si aplica),
por el respectivo Titular o Autoridad o Director
o Gerente o Encargado de la Administracion
del Contrato, érdenes de compra o factura de
la Institucidon o empresa, indicando teléfono
y/o correo electrénico persona de contacto,
segun Anexo 4.

Se aceptaran cartas o constancias de
referencia emitidas por una misma Institucién
0 empresa siempre y cuando se haga constar
la experiencia de 1 a 3 contratos, drdenes de
compra o facturas dentro de los ultimos 3
afios.

Dicha informacién o cualquier dato de los
requeridos en la  misma, podra ser
corroborada por el solicitante con las
entidades emisoras.

Se previno y subsané por
correo electrénico,
presentod carta de
referencia de CNR
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EXPERIENCIA DEL PERSONAL
La empresa debe contar con personal Se previno y subsandé por
certificado en la solucién (presentar correo electrénico,
documentacion de al menos dos personas X presentd CV y atestados de
certificadas en la solucién). Deberén adjuntar 2 personas certificadas
los atestados y presentarlos en copia simple: Se validd los atestados con
curriculum, certificaciones u otra el fabricante
documentacion que le acredite.

Se determind que la oferta de SISTEMAS APLICATIVOS DE EL SALVADOR, S.A. DE C.V., cumple con las
especificaciones técnicas solicitadas en los términos de referencia, para el proceso de Contratacidn Directa
N° CD-02/2021-CNR, relacionado con el requerimiento citado scbre la “Renovacion de suscripcién de la
solucién de antivirus de nueva generacion CROWDSTRIKE FALCON ENDPOINT PROTECCION afio 2021-
2022”, por lo que se recomendé la adjudicacion de la misma.

Que se efectud la evaluacion econdmica de la referida oferta, seglin el siguiente detalle:

SISTEMAS APLICATIVOS DE EL SALVADOR,

[TEMS| CANT.| U/M DESCRIPCION S.A.DEC.V.

MARCA / MODELO [UNITARIO ($)| TOTAL ($)

RENOVACION DE SUSCRIPCION DE
LA SOLUCION DE ANTIVIRUS DE

1 1 | SERV NUEVA GENERACION

CROWDSTRIKE FALCON ENDPOINT
PROTECCION, ANO 2021-2022

CROWDSTRIKE

FALCON ENDPOINT| 8286475 | 82,864.75

TOTAL (USD$) CON IVA INCLUIDO 82,864.75

Que el plazo de la renovacion de suscripcion de la solucién de antivirus de nueva generacién es de un afio a partir
de la fecha de activacion de la renovacién de la misma, la cual de acuerdo a Certificacidon de Asignacién
Presupuestaria numerc 3480 emitida en fecha 1 de marzo del presente afio, el jefe del Departamento de
Presupuesto certificéd que se cuenta con la Asignacién Presupuestaria por la suma de US$82,864.75, para la
renovacion de dicha suscripcidn de la solucidn de antivirus, por lo que la oferta econémica del referido servicio,
cuenta con la respectiva asignacion presupuestaria certificada para el presente proceso.

Que se verificd en los registros de la UACI que el ofertante no tiene multas impuestas pendientes de cancelar,
segun el articulo 159 de la LACAP; asimismo se verificé en el médulo de Comprasal de la UNAC, que no se
encuentra incapacitado ni inhabilitado para ofertar y contratar.

Que después de haber cumplido con la capacidad legal, la evaluacién Técnica y con las especificaciones técnicas
solicitadas por la Unidad de Seguridad Informética de la Direccién de Tecnologia de la Informacién, y ofrecer el
precio que se encuentra conforme a la asignacion presupuestaria, la unidad solicitante considera elegible y
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recomienda para adjudicacion, |a oferta presentada por la sociedad SISTEMAS APLICATIVOS DE EL SALVADOR,
S.A. DE C.V., de conformidad a los Términos de Referencia.

Que de conformidad a lo dispuesto en los articulos 71 “Definicidn de Contratacién Directa”, 72 “Condiciones
para la Contratacidn Directa, letra “c” de la LACAP; 67 “Resolucion Razonada” y 69 “Adjudicacion”, ambos del
RELACAP; y al numeral 6.6 “Contratacién Directa” del Manual de Procedimientos para el Ciclo de Gestidn de
Adquisiciones y Contrataciones de las Instituciones de la Administracién Pudblica, emitido por la Unidad
Normativa de Adquisiciones y Contrataciones de la Administracién Pablica — UNAC, del Ministerio de Hacienda,
slendo necesaria la renovacién de la suscripcidn de antivirus de nueva generacidn, para mantener |a proteccién
de 2,305 equipos informaticos del Centro Nacional de Registros y por ser suficiente la respectiva disponibilidad
presupuestaria institucional, el expositor solicita al Consejo Directivo: 1) Autorizar el proceso de Contratacion
Directa por proveedor dnico y Adjudicar dicha contratacion N° CD-02/2021-CNR “Renovacion de suscripcion de
la solucidn de antivirus de nueva generacién Crowdstrike Falcon Endpoint Proteccidn afio 2021-2022", de forma
total por el monto de USS 82,864.75 IVA incluido, a la sociedad Sistemas Aplicativos de El Salvador, S.A. de C.V.
para &l periodo de un afio, contado a partir de la fecha de activacién de la renovacidn de la suscripcién de la
solucién de antivirus de nueva generacion.

Segun el siguiente detalle:

SISTEMAS APLICATIVOS DE EL SALVADOR,

[TEMS|CANT.| U/M DESCRIPCION S.A. DEC.V.

MARCA / MODELO |UNITARIO ($)| TOTAL($)

RENOVACION DE SUSCRIPCION DE
LA SOLUCION DE ANTIVIRUS DE

1 1 | SERV NUEVA GENERACION

CROWDSTRIKE FALCON ENDPOINT
PROTECCION, ANO 2021-2022

CROWDSTRIKE

FALCON ENDPOINT| £2/88475 | 82,864.75

TOTAL {USDS) 82,864.75

1) Se nombre como Administrador de Contrato al ingeniero Juan José Rivas Angel, Oficial de Seguridad Informatica
de la Direccién de Tecnologia de 1a Informacion; W) Designar al Director Ejecutivo, la atribucién de nombrar a otro
Administrador del Contrato, cuando por alguna situacidn especial fuera necesario.

Por tanto, el Consejo Directivo, con base en lo dispuesto en los articulos 71, 72 letra ¢} y 82 Bis de la Ley de
Adguisiciones y Contrataciones de la Administracién Puiblica — LACAP-; 67 y 69 de su Reglamento; y a los numerates
6.6 “Contratacién Directa” y 6.10 “Administracién de Contratos” del Manual de Procedimientos para el Ciclo de
Gestion de Adquisiciones y Contrataciones de [as Instituciones de la Administracidn Pdblica, emitido por la Unidad
Normativa de Adquisiciones y Contrataciones de la Administracién Plblica - UNAC - del Ministerio de Hacienda, a
los Términos de Referencia numeral 20 “Criterios para la Adjudicacién” y en uso de sus atribuciones legales:

ACUERDA: 1) Autorizar el proceso de Contratacidn Directa por proveedor tnico y Adjudicar dicha contratacidn
N° CD-02/2021-CNR “Renovacidn de suscripcién de la solucién de antivirus de nueva generacién Crowdstrike
Falcon Endpoint Proteccidn afio 2021-2022", por el monto de US582,864.75 con IVA incluido, a la sociedad
Sistemas Aplicativos de El Salvador, S.A. de C.V., para el pericdo de 1 afic contado a partir de la fecha de
activacién de la renovacion de la suscripcién de [a solucion de antivirus de nueva generacion. Il) Nombrar como
Administrador del Contrato al ingeniero Juan José Rivas Angel, Oficial de Seguridad Informética de la Direccién
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de Tecnologfa de la Informacién. 1) Designar al Director Ejecutivo, la atribucién de nombrar a otro
Administrador del Contrato, cuando por alguna situacién especial fuera necesario; 1V) Comuniquese. La
moneda indicada, es el délar de les Estados Unidos de América. Expedido en San Salvador, treinta de abril de
dos mil veintiuno.




