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ACUERDO No. 36-CNR/2023. El Consejo Directivo del Centro Nacional de Reg istros, sobre lo tratado en el 

punto número ocho: Unidad de Adquisiciones y Contrataciones Institucional. Subdivisión ocho punto uno: 

Informe de resultados del proceso BOLPROS-03/2023-CNR "Adquisición de servicios de seguridad para el 

monitoreo y seguimiento de eventos e incidentes a través de herramientas y pruebas de seguridad en 

servicios externos, año 2023"; de la sesión ordinaria número se is, celebrada en forma virtual y presencial, a 

las doce horas del meridiano, del qu ince de febre ro de dos mil veint it rés, punto expuesto por el jefe de la 

Unidad de Adquisiciones y Contrataciones Institucional (UACI) , licenciado Andrés Rodas Gómez; y, 

CONSIDERANDO: 

l. Que mediante acuerdo N° 294-CNR/2022, de fecha 6 de diciembre de 2022, el Consejo Directivo autorizó 

el inicio del proceso N° BOLPROS-03/2023-CNR denominado "Adquisición de servi cios de segu ridad para 

el monitoreo y seguimiento de eventos e incidentes a través de herramientas y prueba de seguridad en 

servicios externos, 2023", por med io de la aplicación del procedimiento bursátil, con la Bolsa de 

Productos de El Salvador, S.A. de C.V ., y una comisión del 1% más IVA, sob re el monto to tal de los 

contratos elaborados y cerrados en BOLPROS, S.A. de C.V., para lo cual se instruy ó a la Dirección 

Ejecutiva, la Dirección de Tecnología de la Información (DTI) y la Un idad de Adquisiciones y 

Contrataciones Instituciona l (UACI), efectuar las acciones que fue ren necesarias para cumplfr el debido 

procedimiento legal; asimismo, en dicho acuerdo se autorizó al director ejecutivo o al sl!Jbdirector 

ejecutivo para suscribir, modificar o retirar las órdenes de negociación o modifica r la oferta de co mpra, 

mediante el trám ite de adendas administrativas . Además, se nombró como administrador del o los 

contratos que resulten del citado proceso, al ingen iero Juan José Rivas Ángel , ofic ial de segu ridad de la 

Dirección de Tecnología de la Información, designando al director ejecutivo o al subdirecto r ejecutivo, 

la atribución de nombrar a otro administrador del o de los contratos respectivos, cuando por alguna 

situación especial fuera necesario. 

11. Que los servicios sol icitados, se detallan a continuación : 

'i!HOM' -
CANTIDAD . . . SERVICIO SOLl~ITADO .• . ' ~ K .":~' ·f~';;~·~ l 

" - ... , - =~}.f"~"'.e, 

1 CENTRO DE OPERACIONES DE SEGURIDAD (SOC) 

- 1 PRUEBA DE SEGURIDAD EN APLI CATI VOS EXTERNOS 

111. Que la orden de negociación se firmó con fecha 8 de diciembre de 2022 bajo el número 459/2022 y se 

publicó la oferta de compra en fecha 14 de diciembre del año pasado. 

IV. Que los criter ios de eva luación técn ica fueron los siguientes : 



CONDICIÓN 

PARÁMETRO 

MÁXIMO 

Eva luación 1 Criterios técnicos 

t écnica ponderados 
100 puntos 

MÍNIMO 

90 pu ntos 

: ''1-" ·. 
- -~"': 
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EVALUADOR 

Unidad so licitante 
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Se tomó en cuenta los criterios a evaluar para dicho serv icio, de acuerdo a las especificaciones técnicas de cada 

uno de ellos y con base en la ponderación establecida en dicha sección, así : 

1 

CUMPLIMIENTO TOTAL DE LAS ESPECIFICACIONES TÉCNICAS MÍNIMAS REQUERIDAS 

Los proveedores deberá n dar cump limi ento a las especificaciones técnicas por ítem 

completo, proporcion ando la información que sirva para eva lu ar y com probar el servicio 

ofertado tal es como: brochures, fotos legi bles o manua les de uso según aplique, 

identifi cándolos con su número de ítems, cantidad y descripción del servicio con sus 

especificacion es técnicas det all adas y claras . 

Fa lta de cumplimiento de una o más de las especificacion es t écnicas 

EXPERIENCIA DEL PROVEEDOR 

El proveedor deberá presentar al menos 3 cartas o constancia de referencia original o 

fotocopia simples, em it idas como máximo 6 meses antes de la pub licación de la oferta de 

com pra del sitio web de BOLPROS, dirigidas al CNR o a quien interese, por instituciones 

públicas o privadas, refiri éndose al servicio igual o similar al solicitado dentro de los últimos 

3 años, e in dicando los requi sitos sigui entes: 

• Nombre del proveedor 

• Descripción del servicio 

• Período de contrato u ord en de compra 

• Si el servicio ha sido reci bido a entera satisfacción debiendo ser excelente 

o muy bueno. 

• Si cumplieron con los tiempos de entrega del servicio, calidad de los 

productos contratados y atención oportuna a los problemas. 

Las ca rtas o constancias para su va lidez deberán presentarse firm adas y sel ladas (en el caso 

del sel lo si ap lica), por el respectivo titu lar, autoridad, director, gerente o encargado de la 

adm in istración del contrato u orden de compra de la institución o empresa, indicando 

teléfono, co rreo electrón ico y nombre de la persona de contacto, dicha información será 

verificada por el CNR, con las instituciones emisoras . 

Se aceptarán cartas o co nstan cias de referencias emitidas por una misma institución o 

empresa siempre y cuando sea de contratos y órd enes de compra en diferentes periodos 

y se le asignará la ponderación correspondiente. 

80 

o 

20 

2 



En caso de tener experiencia con el CNR, se deberá manifestar en su oferta los datos del 

contrato u orden de compra, para que pueda ser verificada por la unidad solicitante de 

conformidad a los artículos 4 y 6 de la LPA. 

a) Presenta 3 cartas o constancias de experiencia en el servicio o presenta 1 carta 

de constancia emitida por una misma entidad en la que se haga constar la 

COU!EHNl) t )r 
l_:LSALV.o\IX>H. 

experiencia de 3 contrataciones dentro de los últimos 3 años y cumplen en su 20 

contenido con lo solicitado. 

b) Presenta 2 cartas o constancias de experiencia en el servicio o presenta 1 carta o 

constancia emitida por una misma entidad en la que se haga constar la experiencia 

por dos contratos dentro de los 3 últimos años y cumplen en su contenido con lo 

solicitado. 

c) Presenta 1 carta o constancia de experiencia en el servicio y cumple en su 

contenido con lo solicitado. 

No presenta carta de experiencia en el servicio o no cumple con lo requerido. 

10 

5 
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REQUISITOS GENERALES A CUMPLIR •• La empresa deberá indicar en su oferta que entregará garantía de soporte técnico y 

mantenimiento no menor a doce meses, mediante certificado de garantía o carta del 

contratista, la cual deberá ser presentada al administrador del contrato al momento de 

firmar el acta de recepción. 

CONFIDENCIALIDAD. El o la contratista se compromete a firmar un acuerdo de 

confidencialidad sobre la información sensible que sea revelada por el contratante, 

independientemente del medio empleado para transmitirla , ya sea en forma verbal o 

escrita, y se compromete a no revelar dicha información a terceras personas, salvo que 

el contratante lo autorice en forma escrita . 

V. Que en fecha 22 de diciembre de 2022, se recibió ofertas según detalle siguiente : 



I 

z 

SERVICIOS BURSÁTILES 

SALVADOREÑOS, S.A. 

DE C.V. 

SERVICIOS Bl9RSÁTILES 

SALVADOREÑOS, S.A. 

DE C.V. 

CÓDIGO DEL CLIENTE/ EMPRESA PARTICIPANTE 

1002 - SISTEMAS APLICATIVOS DE EL SALVADOR, S.A. DE C.V. 

1003 - STEFAN INI EL SALVADOR, S.A. DE C.V. GROUP 

VI. Que los r esu ltados de la eva luac ión fueron los siguientes: 

EVALUACIÓN TÉCNICA IÍTE M N° 1 

{ VALUACIÓN DE ESPECIFICACIONES TÉCNICAS DE OFERTAS 

... 
· ~ · 
·.~"": . . . 
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ÍTEMS OFERTADOS 

Ítems: 1 y 2 

Ítems: 1 y 2 

PAR-A LA ADQUISICIÓN DEL SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD 

= 
= SISTEMAS APLICATIVOS DE EL 
- STEFANINI EL SALVADOR S.A. DE C.V. 

SALVADOR S.A. DE C.V. 

ESPECI FICACIONES TÉCNICAS PARA LA ADQUISICIÓN DEL NO NO 
CUMPLE OBSERVACIONES CUMPLE OBSERVACIONES 

SERVICIO DE CENTRO DE OPERACIONES DE SEGURIDAD CUMPLE CUMPLE 

Servicio requerido : Adquis ición de l Servicio de Centro de 
X 

Página 15 de la oferta 
X 

Página 10 de la oferta 

Operac iones de Segu ridad del proveedor de l proveedor 

Nombre del Servicio: Centro de Operaciones de Página 15 de la oferta Página 10 de la oferta 
X X 

Segurida d del proveedor de l proveedor 

Tipo de licenciamiento: susc ripció n anua l X 
Página 16 de la oferta 

de l proveedor 
X 

No fue posible va lidar 

el cump li miento 

Id ioma: Espa ño l X 
Página 16 de la oferta 

X 
Página 28 de la oferta 

del proveedor de l proveedor 

Product o entregab le: deberá pre se ntar 1 informe en 
Página 16 de la oferta No fue posible va lidar 

~or a mensua l duTante el período de contra tació n del X X 

servi<: io . 
del proveedor el cumplimiento 

Soporte Técnico: asist encia técn ica 24 horas/ 7 días a la 

semana/ 365 días al año . En idioma español po r personal 
X 

Página 16 de la oferta 
X 

No fue posible val idar 

nativo en lenguaje español. Med iante número loca l. Vía de l proveedor el cumplimiento 

correo electrónico, web chat y en sitio de se r requer ido. 

Plazo de entrega: el informe me nsual deberá presentarlo 
Página 16 de la oferta No fue posible va lidar 

a más t ardar ciinco (5) días hábiles después.de haber X X 

co ncluido el mes que informa. 
del proveedor el cumplimiento 

Período de suscri pción : un año a partir del 1 de enero al 
X 

Página 16 de la oferta 
X 

No fue posib le va lidar 

31 de diciembre de 2023 del proveedor el cumplimiento 

Con·diciones de pago : se reallizaran pagos mensua les, 
X 

Página 16 de la oferta 
X 

No fue posib le validar 

contra entrega de ca da uno de los informes mensua les. del proveedor el cump li miento 

4 
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CONDICIONES A CUMPLIR DE CARÁCTER OBLIGATORIO 

SISTEMAS APLICATIVOS DE EL 
STEFA IN! EL SALVADOR S.A. DE C.V. 

1 
SALVADOR S.A. DE C.V. 

NO NO 
ASPECTOS GENERALES CUMPLE OBSERVACIONES CUMPLE OBSERVACIONES 

CUMPLE CUMPLE 

La empresa deberá indicar en su oferta que entregará 

garantía de soporte técnico y mantenimiento no menor a No fue posible No fue posible 

doce meses, mediante certificado de garantía o carta del X validar el X validar el 

contrat ista, la cual deberá ser presentada al administrador cumplimiento cumplim iento 

del contrato al momento de firmar el acta de recepción. 

CONFIDENCIALIDAD. El o la contratista se compromete a 

firmar un acuerdo de confidencialidad sobre la información 
La empresa requiere 

sensib le que sea revelada por el Contratante, 
la firma de un No fue pos ible 

independientemente del medio emp leado para 
X acuerdo de X va lidar el 

transmitirla , ya sea en forma verbal o escrita, y se 
confidencialidad cump limiento 

compromete a no revelar dicha información a terceras 
mutuo 

personas, salvo que el contratante lo autorice en forma 

escrita. 

SISTEMAS APLICATIVOS DE EL ~ 

STEFANINI El SALVADOR S.A. DE C.V. 
SALVADOR S.A. DE C.V. 

DESCRIPCIÓN 
PUNTAJE PUNTAJE ~ 

PUNTAJE OBSERVACIONES OBSERVACIONES 
ALCANZADO ALCANZADO 

CUMPLIM IENTO TOTAL DE LAS ESPECIFICACIONES 

h°ÉCNICAS MÍNIMAS REQUERIDAS 

Los proveedores deberán dar cumplimiento a las 

espec ificaciones técnicas por ítem completo, 

proporcionando la información que sirva para 
80 

No cumple con uno No cumple con uno 

evaluar y comprobar el servicio ofertado tales 
o de lo requis itos de o de lo requisitos de 

como: brochures o fotos legibles, y/ o manuales de las especificaciones las especificaciones 

uso según aplique, identificándolos con su número écnicas écnicas 

de ítems, cantidad y descripción del servicio con 

sus especificaciones técnicas detalladas y claras. 

Falta de cumplimiento de una o más de las o 
especificaciones técnicas 

El proveedor deberá presentar 3 cartas o Presentó 4 cartas 

onstancias de referencia originales o fotocopias de referencia con 

simples, emitidas con un máximo de 6 meses antes ~echas de emisión Presentó 3 ca rtas de 

de la pub licación de la oferta del sitio web de dentro del pla zo referencia sobre el 

BOLPROS, dirigidas al CNR o a quien interese, por indicado, 2 de las servicio 2 de ellas 

inst ituciones públicas y/o privadas, refiriéndose al ~artas no cump len con lo 

se rvicio igual o simi lar al solicitado dentro de los o corresponden al o solicitado, 1 está en 

últimos 3 años, e indicando los requisitos ¡servicio requerido. idioma portugués. 

siguientes: Una de las ca rta s No fu e posible 

!Sobre el servicio !Validar el 

- Nombre del proveedor. requerido no cumplimiento 

- Descripción del servicio. '"stablece el plazo . 

- Período de contra to u orden de compra Una de las cartas 

5 



DESCRIPCIÓN 

- Si el servicio ha sido recibido a entera satisfacción 

debiendo ser excelente o muy bueno. 

- Si cumplieron con los tiempos de entrega del 

servicio, calidad de los productos contratados y 

atención oportLJna a los prob lemas. 

Las ca rtas o con stancias para su va lidez deberán 

presentarse fir a das y selladas por el respect ivo 

itular, o auto ridad o director o gerente o 

encargado de la administración de l contrato u 

órdenes de compra de la Institución, indi ca ndo 

eléfono, correo electrónico y nom bre de la 

persona de contacto, dicha informac ión podrá ser 

~erificado por el CNR, con las instituciones 

emisoras . 

Se ace ptarán cartas o constanc ias de referencia 

emitidas por una misma institución o empresa 

siempre y cuando sea de contratos u órdenes de 

compra en diferentes contratos y se le as ignará la 

ponderac ión corres pondiente . 

En caso de tener experiencia con el CNR, 5€ deberá 

manifestar en su oferta los datos del contrato y 

orden de compra, para que pueda ser veri ficada 

por la unidad sol ici tante de conformidad a los 

artículos 4 y 6 de la LPA. 

PUNTAJE 

DESCRIPCION PUNTAJE 

aj Presenta 3 ca rtas o constancias de 

1 

experiencia en el servicio o presenta 1 

. carta o constanc ia emitida por una 

misma entidad en la que se haga 

constar la experiencia de 3 

contrataciones dentro de los últirnos 3 

1 

años y cumplen en su contenido con 

lo so lJcitado. 

b) Prese nta 2 cartas o constancias de 

el(periencia en el servicio o presenta 1 

carta o consta ncia emitida por una 

misma entidad en la que se haga 

consta r la experiencia por dos 

contra tos dentro de los 3 últimos 3 

años y cumplen en su contenido con 

lo solicitado. 

20 

10 

SISTEMAS APLICATIVOS DE EL 

SALVADOR S.A. DE C.V. 

PUNTAJE 
OBSERVACIONES 

ALCANZADO 

que cumple con el 

requisito indica 

plazo desde el 

1/9/2018 hasta el 

16/4/2023. 

No fue posible 

validar el 

cumplimiento 

SISTEMAS APLICATIVOS DE EL 

SALVADOR S.A. DE C.V. 

PUNTAJE 

~LCANZADO 

o 

OBSERVACIONES 

Presentó 4 cartas de 

referencia con fech as de 

emisión dentro de l plazo 

indicado, 2 de las cartas 

no corresponden al 

se rvicio requerido . 

Una de las ca rtas sobre el 

servic io requ erido no 

establ ece el plazo. 

Una de las cartas que 

cump le con el requ isito 

indica plazo desde el 

1/9/2018 hasta el 

16/4/2023. 

No fue posib le va lidar el 

cu mplimiento 

=·~·: 
... 

COlU FJ\Nf) DE 
l ':L ~ALV .... I X)I\ 

C 'NTR.(.) 
NACIONAL 
l lE llEG IST ROS 

STEFANINI EL SALVADOR S.A. DE C.V. 

PUNTAJE 

ALCANZADO 
OBSERVACIONES 

STEFANINI EL SALVADOR S.A. DE C.V. 

PUNTAJE 

ALCANZADO 

o 

OBSERVACIONES 

Presentó 3 cartas de 

referencia sobre el 

servicio 2 de ellas 

cu mplen con lo 

so licitado, 1 está en 

idioma portugués, No fu e 

posible va lidar el 

cumplimiento 

6 
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SISTEMAS APLICATIVOS DE EL 
STEFANINI EL SALVADOR S.A. DE C.V. 

SALVADOR S.A. DE C.V. 
" 

DESCRIPCIÓN 
1 

PUNTAJE 
PUNTAJE 

ALCANZADO 
1 OBSERVACIONES PUNTAJE 1 OBSERVACIONES 

ALCANZADO 

c) Presenta 1 ca rta o constancia de 

experienc ia en el servicio y cum plen en 5 

su co ntenido con lo solicitado 

d) No prese nta cart a de experiencia en 

el servicio o no cump le con lo o 
so licitado 

TOTAL o o 

EVALUACIÓN TÉCNICA ÍTEM N° 2 

SISTEMAS APLICATIVOS DE EL STEFANINI EL SALVADOR S.A. DE f 
SALVADOR S.A. DE C.V. € 

c.v. 
ESPECIFICACIONES TÉCNICAS PARA LA ADQUISICIÓN DEL NO NO 

CUMPLE OBSERVACIONES CUMPLE OBSERVACIONES 
SERVICIO PRUEBA DE SEGURIDAD EN APLICATIVOS EXTERNOS CUMPLE CUMPLE 

Servicio reque ri do: Adquis ición del Servicio de Prueba de 
Página 27 de la Página 29 de la 

X oferta de l X oferta del 
Seguri dad en Ap li cat ivos Exte rnos 

proveedor proveedor 

Pági na 27 de la Página 29 de la 

Nombre de l Se rvicio: Prueba de Seguridad en Ap lica t ivos Externos X ofe rta de l X oferta del 

proveedor proveedor 

Página 28 de la 
No presentó la 1 

Ti po de Suscripción: anual X oferta de l X 
informac ión para 

va lid ar este 
proveedor 

requisito 
1 

No presentó la 1 

Página 28 de la 
informació n para 1 

Idioma: Españo l X oferta del X 
va lidar este 

proveedor 
requisito 

1 
Producto entrega ble: durante el período de contratac ión del Página 28 de la Página 36 de la 

serv icio, deberá presentar en to tal 2 informes, uno en forma X oferta del X oferta de l 

semestra l durante el período de contratación del servicio. proveedor proveedor 

Soporte Técnico: asistenc ia técnica 24 horas / 7 días a la semana / 
Página 28 de la 

No presentó la 

365 días al año. En idioma Español por pe rsonal na tivo en lenguaje 
X ofert a del X 

información para 

españo l. Mediante número local. Vía correo electrón ico, web chat validar est e 

y en sit io de se r requerido. 
proveedor 

requisito 

Plazo de ent rega: cada uno de los informes deberá presentar lo a Página 28 de la 
No presentó la 

más tarda r quince (15) días háb il es después de haber concluido la X oferta del X 
informac ión para 

prueba de segu ri dad def inidas en el plan de t ra bajo. proveedo r 
va lida r este 

requ isito 

Página 28 de la 
No presentó la 

Período de suscripción: un año a part ir de l 1 de enero al 31 de 
X ofe rta de l X 

información para 

diciembre de 2023 va lid ar este 
proveedor 

requ isito 

7 
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' .. ,,--· ' SISTEMAS APLICATIVOS DE EL STEFANINI EL SALVADOR S.A. DE , 

~ SALVADOR S.A. DE C.V. c.v. 
ESPECIFICACIONES TÉCNICAS PARA LA ADQUISICIÓN DEL NO NO 

CUMPLE OBSERVACIONES CUMPLE OBSERVACIONES 
SERVICIO PRl!JEBA DE SEGURIDAD EN APLICATIVOS EXTERNOS CUMPLE CUMPLE 

Candiciones de pago: se realizarán 2 pagos semestrales, contra Página 28 de la 
No presentó la 

entrega de cada una de las entregas definidas en el plan de X oferta del X 
información para 

validar este 
t ra bajo. proveedor 

requi sito 

CONDICIONES A CUMPLIR DE CARÁCTER OBLIGATORIO 

SISTEMAS APLICATIVOS DE EL STEFANINI EL SALVADOR S.A. DE 

SALVADOR S.A. DE C.V. c.v. 
1 NO NO 
¡ASPECTOS GENERALES CUMPLE OBSERVACIONES CUMPLE OBSERVACIONES 

CUMPLE CUMPLE 
1La empresa deberá indicar e su oferta que entregará garantía 

No presentó la No presentó la 
de soporte técr1iw y mantenimiento no menor a doce meses, 

información para información para 
mediante certifcado de garant ía o canta del contratista, la cual X X 

validar este va lidar este 
deber.:í ser presentada al administrador del contra to al 

requisito requ is ito 
momento de firmar el acta de recepción. 

CONFIDENCIALIDAD. El o la contratista se compromete a 

firmar un acuerd o de confide cialidadlsobre la información La empresa 
No presentó la 

sensib le que sea reve lada por el contrata nte, requiere la firma 
información para 

independientemente de l medio empleado para transmitirla, ya X de un acuerdo de X 
validar este 

sea en forma verbal o escrita, y se compromete a no revelar confidencialidad 
requisito 

dicha información a terceras personas, salvo que el mutuo 

contratante lo autorice en forma escri a. 

8 



DESCRIPCION 

CUMPLIMIENTO TOTAL DE LAS 

ESPECI FICACIONES TÉCN ICAS MÍNIMAS 

REQUERIDAS 

Los proveedores deberán dar cumplimiento 

a las espec ificaciones técnicas por ítem 

comp leto, proporcionando la informa ción 

que si rva para evaluar y comprobar el 

1 servicio ofertado tales como: brochures o 

fotos legibles, y/ o manuales de uso según 

aplique, identificándo los con su número de 

ítems, cantidad y descripción del servic io 

con sus especificaciones técnicas detalladas 

y claras . 

Falta de cump lim iento de una o más de las 

especificaciones técnica s 

DESCRIPCION 

b) Presenta 2 cartas o constancias de 

experiencia en el servicio o presenta 1 

carta o constancia emitida por una misma 

entidad en la que se haga constar la 

experiencia por dos contratos dentro de 

los 3 últimos 3 años y cumplen en su 
2 contenido con lo so li citado . 

c) Presenta 1 carta o constancia de 

experiencia en el servicio y cumplen en su 

contenido con lo solici tado 

d) No presenta ca rta de experiencia en el 

se rvici o o no cumple con lo solic itado 

TOTAL 

PUNTAJE 

80 

o 

1 

PUNTAJE 

10 

s 

o 

SISTEMAS APLICATIVOS DE EL 

SALVADOR S.A. DE C.V. 

PUNTAJE 

ALCANZADO 

o 

OBSERVACIONES 

No prese ntó la 

información para 

validar los 

requisitos 

so licitados. 

SISTEMAS APLICATIVOS DE EL 

SALVADOR S.A. DE C.V. 

PUNTAJE 
OBSERVACIONES 

ALCANZADO 

o 

." ~j¡, . • CEN- ·1<.o 
· .~F.° NACIOT'-u\L 

!)E P.. ECIST!t. OS 
c ntl!Ell.NCJ D F 
1;1,:-.A l .V .... l )()tl. 

STEFANINI EL SALVADOR S.A. DE 

c.v. 
PUNTAJE 

ALCANZADO 

o 

OBSERVACIONES 

No prese ntó la 

informació n para 

va lidar los 

requisitos 

solicitados .. 

STEFANINI EL SALVADOR S.A. DE C.V. 

PUNTAJE 

ALCANZADO 
OBSERVACIONES 

' o 

VII. Que como resultado de la evaluación realizada , se obtuvo lo siguiente : evaluación del item 1: durante el 

proceso de evaluación técnica de las ofertas, se identificó que tanto la oferta presentada por la emp resa 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. DE C.V. como la oferta presentada por la empresa 

STEFANINI EL SALVADOR S.A. DE C.V. GROUP no cumplieron aspectos requeridos en las especificaciones 

técnicas . Resultado de evaluación del item 2: durante el proceso de evaluación técnica de las ofertas se 

9 



::~:: . . . 
COlllEllNCl DI' 
El. SAl.V.'l. IX>H 

CENTKO 
NACION/\ I . 
l )F. l<EG IST n. os 

ide·ntificó que tanto la oferta presentada por la empresa SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE CV como la oferta presentada por la empresa STEFANINI EL SALVADOR S.A. DE CV GROUP no 

presentaron información en donde se pueda evidenciar el cumplimiento completo de las 

especificaciones técnicas requeridas. De ello deviene que dichas empresas se consideraron no elegib les 

par.a pasar a la eta pa de negociación. 

VIII. Que el ingeniero Fernando Edward Calderón Gil, director de Tecnología de la Información de la DTI, 

mediante memorándum referencia DTl-012/2023 de fecha 20 de enero del presente, el cual fue 

ampliado con memorando de DTl-036/2023 de fecha 13 de febrero, solicitó dar por finalizado el proceso 

de contrat ación, mientras se realiza un análisis técnico integral de las condiciones requeridas para luego 

ir.iiciar un nuevo proceso de contratación . 

E1 expositor, de co nformidad con lo dicho y a lo establecido en los artículos 2 letra e) de la Ley de 

Adquisiciones y Co trataciones de la Administración Pública -LACAP-; 2 de la Ley de Bolsa de Productos 

y Servicios, Conve nio por servicios de negociación por cuenta del Estado suscrito entre el CNR y 

B'OLPROS, de fecha 22 de octubre de 2022; 3 del Reglamento General de la Bolsa e Instructivos de la 

Bo1sa; y 1 del Instructivo de operaciones y liquidaciones de la Bolsa de Productos de El Salvador S.A. de 

C.V .; en uso de sus atribuciones legales, solicita al Consejo Directivo : l. Dar por recibido el informe sobre 

llos resultados del proceso BOLPROS-03/2023-CNR denominado "Adquisición de servicios de seguridad 

pa ra el monitoreo y seguimiento de eventos e incidentes a través de herramientas y prueba de seguridad 

en se rvicios externos, 2023,, , desarrollado por medio de la bolsa, mediante la oferta de compra N° 451; 

2. Declarar desierto de form a total el proceso antes relacionado, debido a que ninguna de las ofertas 

p rese ntadas pudo evidenciar el cumplimiento de las especificaciones técnicas solicitadas . 3. Autorizar a 

la DTI dar por finalizado el proceso en el estado en que se encuentra y realizar un anál isis técnico integral 

de las condiciones requeridas para que posteriormente pueda gestionar nuevo proceso de contratación, 

po í no haber cumplido ninguno de los ofertantes con las condic iones establecidas en la evaluación 

t écn ica, no siendo posible pasar a la rueda de negociación. 

Por tanto, el Consejo Directivo en uso de sus atribuciones legales, de conformidad a las razones expresadas 

con base en las d isposi cio nes lega les antes citadas y a solicitud del expositor; 

ACUERDA: 1) l. Dar por redbido el info rm e informe sobre los resultados del proceso BOLPROS-03/2023-CNR 

denomi nado "Adquisición de serv icios de seguridad para el monitoreo y seguimiento de eventos e incidentes 

a través de herramientas y prueba de seguridad en servicios externos, 2023", desarrollado por medio de la 

bolsa, mediante la oferta de compra N° 451; 11) Declarar des ierto de forma total el proceso antes relacionado, 

deb ido a que ninguna de las ofertas presentadas pudo evidenciar el cumplimiento de las especificaciones 

técn icas solicitadas. 111) Autorizar a la DTI para dar por finalizado el proceso en el estado en que se encuentra 

y realizar un análisis técnico integral de las condiciones requeridas para que posteriormente pueda gestionar 

nuevo proceso de contratación, por no haber cumplido ninguno de los ofertantes con las condiciones 

10 
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establecidas en la evaluación técn ica, no siendo posible pasar a la rueda de negociación, IV) Comuníquese . 

Expedido en San Salvador, veintiuno de febrero de dos mil veintitr ' . 

11 



. .. 
·~·· ·.~.· ... 

Ct.:)111 El~N() DE 
El . ~ALV:\IX >I~ 

CENT l ~U 

NACI O N A i. 
DE ll E<. ISTn. os 

ANEXOS : DETALLE DE FUNCIONES REQUERIDAS EN LAS ESPECIFICACIONES TÉCN ICAS 
EVALUACIÓN TÉCNICA ITEM 1 

FUNCION ES A REALI ZAR POR EL SERVICIO GEL SISTEMAS APLICATI VOS DE EL SALVADOR S.A. 

CENTRO DE OPERACIONES-DE SEGURI DAD DE C.V. 
STEFANINI EL SALVADOR S.A. DE C.V. -

-

NO NO 
Cornd iciones genera les 

L - CUM PLE 
CUMPLE 

OBSERVACIONES CUMPLE 
CUMPLE 

OBSERVACIO NES 

'"' 
El Cent ro Nac iona l de Registros (CNR) 

Se requie re que el 
cuenta con una infraestruct ura pre-

existente de seguridad informát ica, de 
servicio contemp le las 

servicios y ap licaciones Web. Esta 
acciones para 

infraestructura deberá ser mon itorizada 
respo nder ante No fue posib le 

1 X incidentes y la X va li dar el 
pe rmanentemente para la identificación, 

recuperac ión de cump lim ient o 
anál isis y respuesta ante las distintas 

servicios, no fue 
amenazas, vectores de a<taque y cua lquier 

posib le va lidar el 
incidente de seguridad informática al cual 

cump limiento 
sea expuesto. 

BI servicio debe ser en modalidad 
Página 10 de la 

2 
24x7x365, las 24 horas del día, los 365 días 

X 
Página 8 de la oferta 

X of erta de l 
de l año ininterrumpidame nte. El plazo de l de l proveedor 

proveedor 
servicio será de doce (12) meses. 

El Centro Nacional de Registros cuenta con 

una solución NG-SIEM, la cual será 

utilizada como repositorio de información 
Página 11 de la 

3 
(logs) para el anális is y respu esta ante 

X 
No fue posib le va lidar 

X oferta de l 
eventos o incidentes de seguridad; no el cump lim iento 

proveedor 
obstante, existen otras herramientas de 

seguridad que deberán ser monitoreadas. 

en forma individua l. 

Los eventos y/o registros (logs) 

al macenados en la p latafo rma NG -SIEM, 
No fue pos ible 

4 
no podrán ser extraídos para algún uso 

X 
No fue pos ib le va lidar 

X va lidar el 
posterior y/o procesami:ento externo, si' el cumpl imiento 

cum pl im ient o 
autorización expresa de l administrador de 

contrato. 

El oferente deberá conta r con las 

5 siguientes certificac iones y acreditaciones 

(deberá presentar evidencias). 

Se adjunta 

Página 73 de la oferta documento con 
b) ISO/ IEC 27001 X X 

de l proveedor ev idencia de 

certi ficac ión 

Página 72 de la oferta El proveedor 

de l proveedor. Se indica que está en 

va li dó en el sit io web proceso de 

https://www.first.org obtener la 
a) FIR ST X X 

/members/t ea ms/sisa membresía FIRST, 

p-cert página 18 de la 

oferta de l 

proveedor 

12 



FUNCIONES A REALIZAR POR EL SERVICIO 

DE~ CENTRO DE OPERACIONES DE 

SECS URIDAD 

. Ciberinteligencia 
:.:•;. 

El co nt ra t ista debe inc lui r como pa rte 

de su servic io, la funciona lidad de 

ciberi nte li gencia, emp lea ndo para 

el lo servic ios de suscripción. Esta 

func iona lidad de ciberinte lige ncia 

debe nu t rirse de por lo menos dos 

(02 ) fuentes de informac ión de 

intel igenc ia de l t ipo suscripción (no 

6 gratu itas). Los se rv icios de suscripc ión 

1 paira la función de ciberinteligencia, 

deben estar licenciados y/ o 

contratados para ser usados por el 

contra t ista. Las fuentes de 

información de ciberinteligencia 

debe n ser de empresas espec ializadas 

en el rubro co n presenc ia 

1 

internaciona l. 

1 El se rvicio de ciberinte ligencia debe 

1 
operar co njuntamente con la so lución 

NG-SI EM prop iedad de CNR, de 

manera ta l que pe rmita 

complementar la información pa ra 

detectar y analizar act ividades 

anorma les en la platafo rma pre-

7 
existente de l CNR con una mayor 

precis ión, pe rmit iendo identificar 

vectores de ataques, signos de 

comprom iso, int rusión o fuga de 

información de una ma nera integra l, 

contrastando la información de las 

fue ntes de ciberinteligencia co n los 

eventos re lacionados a amenazas y/o 

incide ntes obteni dos por el NG-SIEM . 

El se rvicio de ci berin te ligencia, debe 

brin dar informac ión especia lizada en 

t iempo real , con la finalidad de 

8 
obtener un informe globa l de nive l de 

amenaza s en internet . El info rme 

debe descr ibir detalladamente, las 

condiciones de las amenazas de 

seguri dad en internet. 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

No fue pos ible 

X validar el 

cum pli m iento 

No fue posible 

X va lidar el 

cump lim iento 

No fue posible 

X va lidar el 

cumplimie nto 

'S' 
So 

.. . 
:_~ _: 

C.tll!l lil\NC)Df 
1:1.:. .., 1.v .... rX >H. 

CENTR O 
NA C IONA i . 
DE l t l·_:CI ST l l.. t.")S 

STEFANINI EL SALVADO R S.A. DE C.V. 
o 

CUMPLE 
NO -

OB SERVACIONES 
CUMP L:'E .f: 

o fue pos ib le 

X validar el 

cumpl imiento 

No fue posib le 

X v.ali dar el 

oum plimiento 

llJ o fue posi ble 

X va lida r el 

cumplimiento 
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FUNCIONES A REALIZAR' POR EL SERVI CIO '" SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 
DEL CE NTRO DE OPERACIONES DE '" DE C.V. '"' SEGURIDAD "' 

'"' Monito ~eo, análisis y correlación de 
CUMPLE 

NO 
OBSERVACIONES 

eventos de s'eguridad CUMPLE 

Se req iere moni toreo en formato 

7x24x365 para la detección y ale rta 
Página 9 de la 

10 
de ataques internos y externos, 

X oferta de l 
detección de malwaire y anomalías de 

proveedor 
tráifico, y prevención de ataques en 

las herram ientas a mon itorear. 

Deberá re;il izar monitoreo de 

operaciones y/o tendencias de 
Página 18 de la 

11 X oferta de l 
"hactivismo" que pueden poner en 

proveedor 
riesgo al CNR. 

Deberá identifi ca r posibles 
Página 19, 34 y 35 

12 
escenarios de exp lotación, alerta de 

X de la oferta del 
po ·.encia les APT y denegación de 

proveedor 
servicio que afecte al CNR. 

Deberá identifi ca r loC (Indicadores de Página 19, 34 y 35 

13 compromiso ), que puedan poner en X de la oferta del 

riesgo o estén relacionados al CNR . proveedor 

Deberá implementar protección 
Página 19 y 39 de 

14 
efecti va en ti empo real , que detenga 

X la oferta del 
múltip les capas de cadenas de 

proveedor 
ataque. 

Deberá r eal iza r búsqueda proactiva e 

iterat iva en redes para detectar y Página 19 y 34 de 

15 ais lar amenazas ava nzadas que X la oferta de l 

evaden las soluciones de segu ri dad proveedor 

ex isten tes. 

Deberá llevar a cabo una 
Página 20 y 34 de 

16 
investigac ión despu és de que se haya 

X la oferta del 
adv.ert ido una amenaza potencial o 

proveedor 
se haya produ cido un incidente. 

-

Equipo de respuesta ante incidentes 'de seguridad 

Como pa rte del servicio de SOC, debe 

considerar el servicio de respuesta 

ante incidentes y emergencia de 

seguridad informática, con el objetivo Página 20 y 34 de 

17 de coadyuvar al CNR en la mitigación, X la oferta del 

contenció n y so lució n de las proveedor 

incidenoias, así como en la 

preparación de la respuesta ante 

dichás emergenc ia s. 

... 
: " .:l-f¡.· . 
·.~:T .. ... 

COll lEll.N O D E 
EL S A l.V,,.. IX)H 

C EN'l' l tO 
NAC IONA i. 
D F. fl F.C. IST fl OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

No fue posible 

X validar el 

cump limiento 

No fue posible 

X validar el 

cump li miento 

No fue posible 

X va lidar el 

cump lim iento 

No fue posib le 

X va lidar el 

cumpl imiento 

No fue posible 

X va lidar el 

cump limiento 

No fue posible 

X va li dar el 

cumpl imiento 

No fue posible 

X validar el 

cumplimiento 

No fue posible 

X va lidar el 

cump limiento 
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FUNCIONES ~!REALIZAR POR EL SERVICIO SISTEMAS APLICATIVOS DE EL SALVADOR S.A. DE 
DEL CENTRO DE OPERACIONES DE c.v. 
SEGURIDAD ~-~ 

Monitoreo, análisis y correlación de NO 
OBSERVACIONES 

eventos de seguridad 
CUMPLE 

CUMPLE 
No fue posible va lidar 

el cumplimiento ya 

que en la sección 

"Gestión de eventos 

de ciberseguridad" 

página 36 indica que 

"Para efectos de esta 

propuesta, la 

respuesta a incidentes 

coordinada por el 

Equipo de Respuesta a 

Incidentes de SISAP se 

rea lizará de manera 

remota . Todas las 

actividades en sitio y 

las herramientas que 

deben utilizarse para la 

atenció n de dichos 

incidentes serán 

El servicio debe contar con un equipo de provistas por el CNR", 

resp uesta ante im:identes de segurida d en el apartado 

18 informática con capacidad para atender el X "Procesos generales 

incidente en forma presencial cuando se del servicio SOC en la 

requiera-. pág. 55 indica para el 

Nive l 3 que el "Soporte 

en sitio (con contrato 

de ingeniería reg ional 

o soporte bajo 

demanda)". No 

obstante en el 

cumplimiento de est e 

requisito indica que 

"Contamos con el 

apoyo de ingenieros 

de todo el eq uipo 

SISAP ubicado en cada 

país donde tenemos 

presencia. Esto 

permite que tengamos 

la capacidad de 

atender incidentes de 

manera presencial en 

caso sea requerido." 

... 
:,~ii.·· 
.... ?f~ .~ 

o .:nllfJ\.NO D E 
Ef SALV ..... IX>ll 

" 

CENTR.O 
NACIONA i . 
DE rlEC IS"f"ll.OS 

STEFANINI EL S.tí.LVArIOR S.A. DE C.V. 

CUMPL NO 
OBSERVACIONES 

E CUMPtE 

No fue posible 

X va lid ar el 

cumplimiento 

! 
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FUN CIO NES A REALIZAR POR EL SERV ICIO 

DEL CENTRO DE O PERACION ES DE 

SEGU RIDAD 

Monit o reo , aná lis is y co rrelación de 

eventos de seguridad 

Para la ejecuc ión del servic io, el oferente 

debe contar con recursos asignados para 

la respuesta ante in cidentes que ocurran 

en el CNR. Entiéndase por recursos al 

persona l, los procedim ientos, las 

herramientas u otros que ayuden a 

19 gestion ar y respo nder en caso de 

in ciden cias de seguridad, inc luidos lo s 

procedimientos y/o tareas de rea lizac ión 

de análisis, de recopi lac ión de datos de 

intelige ncia, contención, erradicación, 

recuperac ión y posterior estrategia de 

preve nción. 

Los recursos asignados, serán 

responsables del monitoreo del NG·SIEM 

propiedad de CNR para la ident ificación 

20 
de amenazas, creación de l ticket para el 

rasl reo de incid entes y es(a lam iento al 

equipo de incidentes del contrat ista para 

una invest igación detallada y rem ediac ión 

correspondiente en caso sea nece sa rio. 

El ofere nte, deberá crea r una matriz de 

esca lamient o en conjunto con el CNR, en 

la cua l se determ in e cuando un incidente 

21 
deba se r escalado al equipo de incidentes 

y cuá les son los ro les autor izados del 

esca lam iento de los tickets . La matriz 

debe i1ncluir ti empos de respu esta y el 

plan de manejo de incid entes. 

El oferente deberá proveer un único de 

~ unto de contacto (número te lefónico) para 

comunicarse con el SOC en formato 

24x7x365. Este punto de con tacto no deberá 

te ner una atención típica de una central 

22 
telefónica o contact center, por el cont rario, 

debe rá se r una línea directa que permita la 

atención inmed iata y permanente por parte 

del eq uipo re levante en el SOC, con la 

fina lidad de atender el req uerimiento y 

proveer información en ti empo rea l al CNR 

~o bre las amenazas que sean detectadas . 

Mediante el ca nal di recto, el CNR podrá 

comunicarse con el SOC para notificar un 

incidente, una amenaza potencial o en 

curso. Como fl ujo de ve rificac ión,. el SOC 

23 
deberá va lidar la información a través de una 

cuenta de correo asignada por el CNR, 

mediante el cua l, el analista y el eq uipo del 

SOC deberán confirmar la recepción e inc luir 

esta not ificación como parte del incidente 

que esté sea revisado en curso. 

-

SI STEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE C.V . 

" 
CU M PLE 

NO 
OBSERVACIONES 

-:~- CUMPLE 

No fue pos ible 

X validar el 

cumpli m ien t o 

Página 20 y 54 de la 

X ofe rta de l 

proveedor 

Página 21 y 64 de la 

X ofert a de l 

proveedor 

Página 21 y 52 de la 

X ofert a del 

proveedor 

Página 21 y 52 de la 

X oferta de l 

proveedor 

. .. 
::~:: . . . 

c-:0111r:.1t.Ni:1 nr:: 
EL :-i /\l.V .... I X.)fl 

CENTltO 
NACIONA i . 

D E 11.EGISTrt os 

STEFANINI EL SALVADOR S.A. DE C.V . 

CU M PLE 
NO 

OBSERVACIONES 
CUMPLE 

No fue posib le 

X valida r el 

cump lim iento 

No fu e pos ible 

X va lidar el 

cumplim iento 

No fue posible 

X va lidar el 

cumplimiento 

No fue posible 

X val idar el 

cumplim iento 

No fue posib le 

X va lidar el 

cumplim iento 
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FUNCIONES A REALIZAR POR EL SERVICIO DEL 

CENTRO DE OPERACIONES DE SEGURIDAD 

Monito reo , aná lis is y correlación de 

eventos de seguri dad 

Los tiempos para la atención de 

incidentes, son estab lecidos en el 

apartado " Niveles de Acuerdo de 

Servicio". Se considera como " notificación 

de incident es", el tiempo trascurrido 

desde que se identifica un incidente y el 

oferente, previa eva luación de criticidad e 

im pacto, alerta del inc idente al CNR. 

Posteriormente, se debe rea lizar la 

recopilació n de informació n, diagnóstico 
24 

e identificac ión de la solución o 

mit igación del inc idente. Depend ien do de 

la evaluac ión, se procederá a una 

Declaración de Incidencia de Emergencia. 

En dicho escenario, el contratista deberá 

brindar apoyo permanente con el 

personal designado por el CNR para la 

eva luación de los sín tomas, alcance e 

impacto del incid ente y las acc iones a 

rea lizar. 

25 Durante la durac ión de l incidente, el 

co ntrat ista deberá defin ir y adecuar un 

plan de comunicación de repo rtes de 

incidentes en coordinac ión co n el 

personal responsab le de l CNR. 

26 Final izado el inc idente, el contratista deberá 

analizar y recomendar una mejora del 

proceso de respuesta a incidentes, la cua l 

deberá iniciar con una revisión de los 

procesos actua les para modificarlos, 

adecuarlos y/o crear nuevos procesos que 

faci liten una correcta atenc ión de incidentes 

de seguridad. 

27 El oferente debe detallar en su propu est a 

la ubicación de cada SOC (país, ciudad y 

dirección exacta) que brindará el servic io. 

28 El SOC deberá contar con tres o más niveles 

de escalonamiento : 

a) Nivel l. Resolución de incidentes y 

solicitudes en primera línea 

b) Nivel 2. Resolución de incidentes 

especiali zados 

c) Nivel 3. Reso lución de incidentes 

especializados que podrían requerir la 

intervención experta del fabricante e 

ingenieros de seguridad de nivel superior. 

29 Los incidentes de seguridad so lo podrán 

ser conc luidos, prev ia confo rmida d de la 

Direcc ión de Tecnología de la Información 

del CNR. 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A . 

DE C.V. 

NO 
CUMPLE O BSERVA CIONES 

CUMPLE 

La propuesta no 

cumple co n los 

niveles de acuerdo 

X de servido 

requeridos (página 

63 de la oferta del 

proveedor) 

X Página 21 y 52 de la 

oferta de l 

proveedor 

X Página 21 y 22 de la 

oferta de l 

proveedor 

X Página 22 de la 

oferta del 

proveedor 

X Página 22 y 54 de la 

oferta de l 

proveedor 

X Pági na 22 y 54 de la 

oferta de l 

proveedor 

X Página 22, 54 y 55 

de la oferta del 

proveedor 

X Página 29 de la 

oferta de l 

proveedor 

cn. u r,.ri.~ .., 1 J1 

t:l . .... 1\1.V .... !X>H. 

CENT I ~ (.) 

Nt\ C IONA I . 
IJ E 11...1--'. CI ST Jt <..) S 

STEFANINI EL SALVADOR S.A. DE C.V. '.f;. 

CUMPLE 
NO 

OBS ERVACIO NES: 
CU M PLE ~ 

X 
Página 20 y 21 de la 

ofe.rta de l proveedor 

X No fue posib le 

va lidar el 

cumplimiento 

X No fu e posib le 

validar el 

cump limiento 

X No fue pos ible 

va lidar el 

cumplimiento 

X Página 27 de la 

oferta del proveedor 

X Página 27 de la 

oferta de l proveedor 

X Página 27 de la 

oferta del proveedor 

X No fue posib le 

va lidar el 

cumplimiento 

17 



FUNCIONES A REALIZAR POR EL SERVICIO 
DEL CENTRO DE OPERACIONES DE 
SEG URIDAD 

Monitoreo, anál isis y co rre lación de 
eve ntos de segurida d 
Aná lisis de vu lnerabilidades 

Se requiere la rea lización de 

esca neos con tinuos de 

30 
vu lnerab il ida des que permitan al 

CNR mantener seg uras sus 

aplicacio nes e infraestructura 

expuesta a internet . 

La funciona lidad de aná lisis de 

31 
vulnerabilidades debe con tar con 

las siguientes características 

mínimas: 

a) Esca nea r e ident ificar las 

vulnerabilidades en la 

infraest ructura de red, sistema 

opera tivo y en las aplicac iones we b, 

detal lando el tipo de amenaza, nivel 

de impacto y posible solución. Por 

cada vulnera bilid ad y/o ri esgo 

identificado debe con tener una 

mu estra de ev idencia o resultado 

obtenido. 

b) Verifi ca r el nive l de segu rid ad 

y configuración del canal TLS en los 

portales web, e identificar las 

acciones correctivas. 

e) Verifi ca r el cumplimiento de 

las mejores prácticas de OWASP 

Top Ten (Open We b Application 

Security Project) 

d) Programar las tareas de 

esca neo, para que éstos se ejecuten 

automáticamente con la frecu encia 

pre-definida, luego de culminado el 

escaneo se debe distribuir de fo rma 

au tomát ica el resultado a las 

cuentas de correo acordadas. 

e) Enviar una notificación por 

correo de alerta con un sumario del 

número de nuevas vuln erabilidades 

detectadas en las aplicaciones y/o 

portales web. 

í) Capacidad de escanear i'lases 

de datos para detectar 

configuraciones rie sgosas en las 

tablas (SQL lnjecct ion) 

g) Clasifica r las vu lnerabi lidades y 

ri esgos en va rios nive les de 

criticidad. 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 
DE C.V. 

CLJMPLE 
NO 

OBSERVACIONES 
CUMPLE 

Página 39 de la 

X oferta del 

proveedor 

No fue posib le 

X va lid ar el 

cumplimiento 

No fue posib le 

X va lidar el 

cumplimiento 

No fu e posible 

X va lidar el 

cumplimiento 

No fue posib le 

X va lidar el 

cu mplimiento 

No fu e posible 

X va lidar el 

cumplim iento 

No fue posib le 

X va lidar el 

cumplimiento 

Página 42 de la 

X oferta del 

proveedor 

. .. 
• ,wN,. • 
-~· 

( :t,")JIJEllNf') J)I' 
El. SALV .... I X)I~ 

CENTKO 
NAC IONAi . 
DF. llECIST!í. OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

NO 
CUMPLE 

CUMPLE 
OBSERVACIONES 

X 
Página 18 y 19 de la 

oferta de l proveedor 

No fu e posib le 

X va lidar el 

cumplimiento 

No fue posible 

X validar el 

cumplimiento 

No fue posible 

X validar el 

cumplim iento 

No fue posib le 

X va lidar el 

cumpl imiento 

No fu e posib le 

X va lidar el 

cumpl imiento 

No fue posible 

X validar el 

cum pl imiento 

No fue posible 

X val idar el 

cumplimiento 

18 



FUN CIONES A REALIZAR POR EL SERVICIO 

DEL CENTRO DE OP ERACIONES DE 

SEG UR IDAD 

Monitoreo, anális is y co rrelación de 

eventos de segurida d 

h) Actual ización en forma 

automática, con las última s 

vul nera bilidades de los sistema s 

operativos y sus version es, para las 

aplicac ion es y/o portales we b 

con siderados dentro del alcance . 

Aná lisis de vulnerabilidades 

i) Capacidad de detectar 

malware en los porta les y/o 

aplicac iones web. 

j) Mostrar un informe 

consolidado de qué servidores 

necesitan parches específicos. 

Niveles de acuerdo de servicio 

Los niveles de acuerdo de se rvicio 

establecidos, tien en por finalidad 

asegurar la ca lidad en la ejecución 

del servicio. Para ta l efecto, se 

32 establecerá los tiempos de 

not ifi cac ión y tiempo de entrega de 

acc ion es correctiva s, que el 

con tratista debe cumpli r como 

parte del servicio . 

Será considerado un incidente de 

seguridad a: "un evento que afecte 

negativamente la segurid ad de la 

33 info rmación y/o genera algún 

impacto en la infraestructura de TI , 

en los servicios de TI exis ten tes o en 

los procesos negocio del CN R" 

No serán considerados incidentes 

de seguridad, aquellos relacionados 

a componentes externos al serv icio 

y/ o aplicación web bajo monitoreo, 

34 
tales como : problemas de 

hard ware, problema s de energía, 

problemas de plataforma de 

virtualización u otros no 

relacionados a la segu ridad 

informática. 

A continuación, se presenta el 

cuadro de tiempos empleados 

por nivel de criticidad del 

3S incidente: 

SI STEMAS AP LI CATIVOS DE EL SALVADOR S.A . 

DE C.V. 

NO 
CUM PLE 

CUM PLE 
OBSERVACION ES 

No fue posible 

X va lidar el 

cumplimiento 

No fue posible 

X val idar el 

cumplimiento 

No fue posible 

X va lidar el 

cumplim iento 

La oferta no 

cumple co n los 

niveles de 
X 

acue rdo de 

servido 

requeridos 

Página 23 de la 

X oferta del 

p roveedor 

Página 23 de la 

X oferta del 

proveedor 

C'D1JIEH1'101Jr 
1'1 . ~Al .V,4, I X ll l 

C...: l: NT!l~O 

N AC IOf'.. / •, 1. 
lJ E ll. l":C IS l"! U ''.-. 

STEFANINI EL SALVADOR S.A . DE C.V. 

NO ' 
CUMP LE 

CUMPLE 
OBSERVACIONES 

No fu e posible 

X va lidar el 

cumplimiento 

No fu e posible 

X va lidar el 

cumplimiento 

No fue posible 

X va lid ar el 

cumplim iento 

- ' 

No f ue posible 

X va lidar el 

cumplimiento 

No fue posibl e 

X validar el 

cum plim iento 

1 

No fue posible 

X validar e l 

cumpl imiento 

' 

1 

1 
¡ 
1 

1 

19 



FUNCIO NES A REALI ZAR PGR EL SERVICIO 

DELHNTRO DE OPERACIONES DE 
s=,, 

SEG URIDAD ''' 
Monitoreo, aná lisis y co rre lación de 

eventos de seguridad 

Niveles de acuerdo de servicio 

Criticidad 

CríHca 

Alta 

Media 

Baja 

Con respecto al íl'ive l de 

36 cri t icidad del inc idente, 

ter;emos: 

a) Crítica : Incidente que 

genera afectació n total y/o 

pa rc ia l a la operación del 

negocio. Este tipo de incidente, 

lo ha dejado inoperativo y t iene 

un alto impact·o de comprom iso 

en la segu r idad de algún 

servicio, aplicación web o activo 

de TI . 

b) Alta : Inci de te que genera 

afectac ión de servicios de TI . 

Este t ipo de incidente, ha 

dejpdo inoperativo total o 

parcia lmente algún servicio, 

ap licación web o acti vo de TI 

c) Media: Incidente que 

pueda generar un nive l de 

afectación de alguno de los 

activos de TI. 

d) Baja : Incide te que no 

afecta alguno de los act ivos de 

TI, pero debe ser tratado y/o 

m itigado en u1na ventana de 

mantenim iento programado. 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE C.V. 

CUM PLE 
NO 

OBSERVACION ES 
CUMPLE 

Notificación Entrega de 

de acciones 

incidentes correct ivas 

=<10 =< 60 

m inutos minutos 

=< lS =< 90 

minutos minutos 

=< 20 =< 120 

minutos minutos 

=< 60 =< 180 

minutos m inutos 

Página 24 de la 

X oferta de l 

proveedor 

Página 24 de la 

X oferta de l 

proveedor 

Página 24 de la 

X oferta de l 

proveedor 

Página 24 de la 

X oferta de l 

proveedor 

.. . 
·* · . ~..,.. 

C:C:)l)!Ell.Nl.} DE 
l'.l.SAl .V; .. IX>H 

CENTll.O 
NAC IONA i . 
DE llEGISTR OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

La oferta 

no cumple 

co n los 

X nive les de X 

acuerdo 

de serv ido 

requeridos 

Página 20 de la 

X oferta de l 

proveedor 

Página 20 de la 

X oferta de l 

proveedor 

Página 20 de la 

X ofert a de l 

proveedor 

Página 20 de la 

X oferta de l 

proveedor 

20 



FUNCIONES A REALIZAR POR EL SERVICIO 

DEL CENTRO DE OPERACIONES DE 

SEGURIDAD 

Monitoreo, análisis y correlación de 

eventos de seguridad 

Niveles de acuerdo de servicio 

37 
Con respecto a los tiempos 

empleados, tenemos : 

a) Notificación de 

incidentes: Tiempo tra scurrido 

desde que se identifica un 

incidente y el contratista, previa 

evaluación de criticidad e 

impacto, alerta del incidente al 

CNR. 

b) Entrega de acciones 

correctivas: Tiempo trascurrido 

entre la notificación del 

incidente por parte del 

contrat ista hasta la entrega de 

manera verbal y/o co rreo 

electrónico, de las acciones 

necesarias para la correcta 

resolución y/o mitigación del 

incidente en curso. 

Cada vez que ocurra un 

incidente de seguridad y finaliza 

la atención del mismo a 

satisfa cción del CNR, el 

contrat ista debe entregar un 

informe técnico deta llado en 

38 
documento físico o electrónico. 

El informe se entregará en un 

plazo no mayor de cinco (05} 

días calendario, luego de 

finalizada la atención del 

incidente . Dicho info rme debe 

contene r como mínimo lo 

siguientes puntos: 

a) Causas de origen del 

incidente de seguridad y/o 

ave ría(s) . 

b) Diagnósticos, 

esca lamiento, solución y 

tiempos empleados 

c) Recomendaciones para 

evitar reincidencias 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

Página 24 de la 

X ofe rta del 

proveedor 

Página 24 de la 

X oferta del 

proveedor 

No fue posible 

validar el 

cumplimiento, ya 

qu e en la oferta el 

X proveedor se ha 

refe rido al 

servic io de 

análisis forense 

digital 

C.Olll r:J l..NÜ IJI' 
EJ.. SAi.VA i X )H. 

CENT!l.O 
NA C I ONA i. 
DF. llEC IST l l OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

Página 20 de la 

X oferta de l 

proveedor 

Página 20 de la 

X oferta del 

proveedor 

Página 21 de la 

X oferta de l 

proveedo r 

1 
1 

1 

¡ 

1 

1 

1 
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FUNCIONES A REALIZAR POR'EL SERVICIO 

DEL CENTRO DE OPERACIONES DE =,; 
SEGURIDAD 

Monitoreo, análisis y corrélación de 
eventos de seguridad ,, == -
Niveles de acuerdo de servicio: = = 

El servrcio deberá considerar la 

identificac ión de l inicio, foco o 

causa ra íz dell prob lema o fa lla 

39 
de seguridad en el Cent ro 

Nacional de Registros, 

estab lecien do: l!lna res pu:esta 

con un informe de an ál isis post-

mortem 

El informe de l análisis fore nse 

debe estab lecer plane s de 

acción, mit igación de daños, 

40 apoyo y aco mpaña miento en la 

toma de decis iones, ejecució n 

de la res puesta y contrn l de 

daños. 

El ofe rta nt-e deberá consi GJ erar 

41 
en su propuesta como mínimo 

la ca ntidad de 40 horas pa ra 

anál is is fore nse. 

Admíílist raci ón delegada : , 

Deberá rea li zar la integración 

de nuevas her ramientas en la 
42 

Solución ING-SIEM pro piedad 

de l CNR 

Debe rá rea lizar la gestión de 

43 
eventos de seguridad en ,a 
so lución NG-SllEIM propiedad 

del CNR 

Deberá bl indar ~porte p2.ra la 

44 
gestión y reso lución de fallos, 

ataques o in ( ide ntes de 

segu ri dad. 

. 
SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

o DE C.V. 
~ ~ -
§·@; NO 

CU M PLE OBSERVACIONES -m_ CUMPLE 

,, 

Página 25 de la 

X oferta del 

proveedor 

Página 25 de la 

X oferta del 

proveedor 

Página 25 y 36 de 

)( la oferta del 

proveedor 

1~~ 
?'f: 

-

Página 25 de la 

X oferta del 

proveedor 

Página 25 de la 

X oferta del 

proveedor 

No fue posible 

validar el 

cumpl imiento, ya 

que en la oferta el 

X proveedor se ha 

referid o a 1 

servicio de 

análisis forense 

digital 

... 
· ~l.· • "i¡i-7 • 

C.'-''>lll El\NCl DE 
ELSALV.4.IX::it t. 

CENTRO 
NAC IONA i. 
DE 11.EG ISTR OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

NO 
CUMPLE OBSERVACIONES 

CUMPLE 

Página 21 de la 

X oferta del 

proveedor 

Página 21 de la 

X oferta del 

proveedor 

Pá gina 21 de la 

X oferta del 

proveedor 

No fue posible 

X validar el 

cumplimiento 

No fue posible 

X va lidar el 

cumplimiento 

No fue posible 

X validar el 

cumplimiento 
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FUNCIONES A REALIZAR POR EL SERVICIO 

DEL CENTRO DE OPERACIONES DE 

SEGURIDAD 

Monitore.o, análisis y correlación de 

eventos de seguridad 

Personal clave 

El oferente deberá contar con 

perso nal con certificaciones en 

materia de segurid ad informática, 

con antigüedad no mayor de tres 

45 
años, que ava len la s competencias 

técnicas para ofrecer los servicios 

req uerido s. Deberá detal lar en la 

oferta los nombres del perso nal, 

curriculum y atestados qu e 

respalden la experi encia requerida. 

Documento en el que se indique 

qu e cuenta con al menos 2 técnicos 

certificados por el Fabricante del 

NG-S IEM propiedad del CNR, 

46 
debiendo presentar fotocopia 

simple del docum ento de 

acreditación correspondiente. Para 

cada técnico, debe indicar que 

labora a tiempo completo para el 

oferente. 

Documento en el que se indique 

47 
qu e durante la vigencia del serv icio 

contará con la misma cantidad de 

técnicos certificados. 

En caso de qu e el perso nal incluido 

en la ofe rta renunciase o fuere 

removido de la empresa ofertante 

durante el plazo de vigencia del 

48 
contrato, la empresa deberá 

notificar al CNR dicho cambio y 

remitir los documentos qu e 

comprueben la relación laboral del 

técnico sustituido, así como el 

currículum y atestados requeridos. 

Informes 

Deberá entregar informes 

49 
mensuales, y cuando sea requerido, 

de los principales hallazgos en el 

servicio contratado. 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A . 

DE C.V. 

CUMPLE 
NO 

CUMPLE 
OBSERVACIONES 

Presenta atestados 

de 2 personas 

certificadas: 

Un a como Cert ified 

Ethical Hacker 

(Practica!) 

Un a como Certified 

ISO/ IEC 27001 Lead 

lmplementer 

X No obstante los 

atestados incluidos 

no respa ldan las 

competencias 

técnica s para 

ofrece r los se rvicios 

requerid os. 

No fue posible 

va lidar el 

cump limiento 

Presenta atestados 

de person al 

certificado, páginas 

X 
92 y 93 de la oferta 

del proveedor. 

Pendiente 

va lidación con el 

fabricante 

Presenta carta 

X 
compromiso, página 

102 de la oferta del 

proveedor 

Pági na 26 de la 

X oferta del 

proveedor 

Página 26 de la 

X oferta de l 

proveedor 

O.llll El~Nt ) UI' 

U .:->A l.V ..... I X >tt. 

Cb. l'-.:T 1lt) 
N t\( : l:ONAl. 

1 JE !l. ECISTIU ) S 

STEFANINI EL SALVADOR S.A. DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

Presenta atestados 

de 3 personas 

certi ficadas: 

Un a como Ce rt ified 

Ethical Hacker 

(Practica!) 

Dos como Cert ified 

ISO/ IEC 27001 Lead 

lmplementer 

X No obstante los 

atestados in cluidos 

no respaldan las 

competencias 

técn ica s pa ra ofre ce r 

los servic ios 

requeridos . 

No fu e posib le 

va lid ar el 

cumplimiento 

Presenta atestados 

de 3 persona s 

X certif icadas, 

pendi ente va lidación 

con el fabr icante 

No fue posible 

X va lidar el 

cu mplimiento· 

No fu e pos ible 

X va lidar el 

cumplimiento 

No fue posible 

X val idar el 

cumplimiento 
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FUNCIONES A REALIZAR POR EL SERVICIO 

DE PRUEBAS DE SEGURIDAD DE 

APLICATíVOS EXTERNOS 

Condiciones genera les 

El Centro Naciona l de Registros 

(CNR) cuenta con una 

infraestructura informática que 

habilita los servic ios en línea 
1 para se r acced idos por la 

po blació n. Esta infraestructura 

deberá evaluada med iante 

1 
pru ebas de seguridad que 

permitan identifica r brechas de 

1 

seguridad y aspectos de mejo ra 

pa ra reducir la probabilidad de 

materia lización de un 

ciberataque que ponga en 

riesgo la info rmación y la 

co ntinuidad de las operac iones 

en línea. 

Para el servicio se co nsidera la 

rea lización de 2 pruebas de 

seguridad de apl ica t ivos 

2 
externos, la cua l deberá 

rea lizarse en forma semestral, 

como resulta do de cada prueba 

deberá presentar un informe 

ejecutivo y un informe técnico . 

Alcance del servicio 

El se rvicio re querido 

comprende rá realizar dos 

pruebas de segurida d para 

3 
apl ica tivos ext ernos, además 

deberá contemplar la 

infraestructura informática 

ubi ca da en los segmentos de 

red expuestos a in te rnet. 

Desc ripción de l servicio req uerido 

Se requ iere la rea lización de 2 

pruebas de penetración duran te el 

4 
período del contrato, sobre el si tio 

web institu ciona l, infraest ructura 

informática, apl icac iones y APls 

expues tos en internet . 

EVALUACIÓN TÉCNICA ÍTEM 2 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE C.V. 

-
NO 

CUM!l'LE OBSERVACIONES 
CUMPLE 

Págin as 29 y 41 

X de la oferta de l 

proveedor 

Páginas 29 y 37 

X de la oferta del 

proveedor 

-

Páginas 29, 30 y 

X 37 de la oferta de l 

proveedor 

-
-

-

Página s 30 y 37 

X de la oferta de l 

proveedor 

.. ~~ -. 
- ~ · . . . 

(;Oll l FJ~N.""l DE 
1:L~A l.VAIX)I"-

CENT RO 
NAC IONA i. 
D E ll F.C: iSTll OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

NO 
OBSERVACIONES CUMPLE 

CUMPLE 

No presentó la 

información para 

val idar este 

req ui sito 

X 

Páginas 29 y 36 de 

X la oferta de l 

proveedor 

Página 29 de la 

X oferta del 

proveedor 

Págin a 29 de la 

X oferta del 

proveedo r 
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FUNCIONES A REALIZAR POR EL SERVICIO 
SISTEMAS APLICATIVOS DE EL SALVADOR S.A . 

STEFANINI EL SAt VAD.OR S.A. DE C.V . DE PRUEBAS DE SEGURIDAD DE 
DE C.V. 

APLICATIVOS EXTERNOS 
NO 

,. 
Condiciones generales NO 

OBSERVACIONES CUMPLE OBSERVACION ES CUMPLE 
CUMPLE CUMPLE ~ 

La prueba de penetración se rea lizará Páginas 30 y 37 Pá gina 3 1 de la 
bajo la modalidad de "Caja Gris" 

X de la oferta del X oferta de l 5 
(Gray Box) 

proveedor proveedor 

El proveedor debe implementar una Páginas 30 y 47 Páginas 30 y 32 de 
metodología basada en las mejores 

X de la ofe rta del X la ofe rta de l 6 
prácticas de la industria. Ejemplo : 

proveed o r proveedor 
OWASP, OSSTMM. 

El Oferente deberá presentar en su 

oferta técnica un plan de trabajo para 

la realización de lo so licita do, éste No presentó la No presentó la 
deberá contener la estructu ra del 

información para info rma ció n pa ra 
7 equipo de proyecto y el cronogram a X 

va lidar este valida r este 
de trabajo, indicando las actividades, 

requis ito requ isito 
recursos, entrega bles y tiempos 

tota les para la prestación del servicio 

X 

No se deberán realizar pruebas 

relacio nadas a denegación de Páginas 30 y 38 Pá gina 34 de la 
servic ios en ningún equipo ya que 

X de la ofert a del X oferta de l 8 
podría verse afectad a la prestación 

prove ed o r 
de serv icios In stitucionales. 

proveedor 

El Proveedor deberá utilizar al menos 
No presentó la una herramienta comercial 

Páginas 31 y 44 
informac ió n para 

9 
especializada para realizar la 

X de la oferta del 
va li:da r este evalu ación de vu lnerabilidades en 

proveedor 
aplicat ivos web. requ isit o 

Previo a la realización de explotación 

de vulnerabil id ades se deberá 
i 

coordinar en conjunto con la 
Página s 31 y 45 Página 34 de la 

contraparte de CNR la viabi lidad y 
X de la oferta del X oferta de l 10 

auitorización para iniciar con la 
proveedo r proveedor 

1 

explotación de dichas 

vu lnerabilidad es. 

! No está permit ido in st alar 

puerta s traseras (Ba ckdoors) en 

los equipos comprometidos, 
No present ó la 

haciendo modificaciones que Página 31 de la 
info rm ació para 

11 afecten la integridad de los X oferta de l 
va lida r este 

se rvido res o que comprometan la proveedor 
requi sito 

información procesada o 

1 

almacenada. 

X 1 
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FUNCIONES A REALIZAR POR EL SERVICIO 
DE PRUEBAS DE SEGURIDAD DE 
APLICATIVOS EXTERNOS 

Condicione~ generales 

El proveedor debe realizar la 

Clasificación y Ponderación de 

Vulnerabilidades, utilizando una 

12 
metodología basada en 

estándares, que permita asignar 

un va lor cuantitativo a cada una 

de las vu lnerabi li dades 

identifi cadas. 

Productos e?perados 

El ofert ante se compro mete con 

13 la entrega de los siguientes 

productos: 

l. Plan de trabajo 

Deberá ent rega r un plan de 

trabajo en donde se detalle la 

metodología que se util izará pa ra 

el cfosarrollo del presente 

servicio, debiendo contar el 

mismo con los siguientes 

requis itos mínimos: 

a) Fa se de Planeamiento 

(Objet ivos, cronograma de 

trabajo detallando las fechas para 

la realización de las pruebas, 

serv icio s a se r inclu idos, entre 

otros.) 

b) Fase de Levantamiento de 

Información. 

c) Fase de Preparación de las 

prl.I€bas. 

d) Fase de Ejecución de las 

pru-e bas. 

e) Fase de Documentació n de 

l;1s pru eba s. 

El plan de trabajo deberá ser 

entregado en un plazo no mayor 

a 15 días háb iles posterior a la 

orden de inicio. 

S·ISTEMAS APLICATIVOS DE EL SALVADOR S.A. 
DE C.V . 

. " 
NO 

OBSERVACIONES CUM PLE 
CUMPLE 

Páginas 31 y 42 

X de la oferta del 

proveedor 

Página 31 de la 

X oferta del 

proveedor 

::~:: . . . 
(;( ')lU fJ \NODE 
El. SA l.V.°'lX>I"-

CE NTJl..O 
NAC IONA i . 
D E rl EG ISTrl O S 

STEFANINI EL SALVADOR S.A. DE C.V. 

NO 
CUMPLE OBSERVACIONES 

CUMPLE 

No presentó la 

información para 

va lida r este 

requisito 

X 

No presentó la 

X 
información para 

va lidar este 

requisito 
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FUNCIONES A REALIZAR POR EL SERVICIO 
DE PRUEBAS DE SEGURIDAD DE 
APLI CATIVOS EXTERNOS 
Condiciones generales 

Una vez rea lizada cada prueba el 

ofertante se compromete a 

presentar 2 informes, un informe 

14 ejecutivo y un informe técn ico, a 

cont inuación el deta lle de la 

estructura requerida para cada 

informe: 

l. Informe ejecutivo 

Se deberá entregar un Informe 

ejecutivo en fo rmato elect rónico 

e impreso del proyecto, que 

contenga lo siguiente: 

a) Resumen general de l estado 

de la infraestructura y ap licativos 

expuestos a internet 

b) Riesgos identi fi ca dos 

durante las pruebas 

c) Resumen de 

vulnerabilidades y amenazas 

identificadas du ra nte las prue bas 

d) Recomendaciones de mejora 

desde un enfoq ue general 

a) Resumen general del estado 

de la infraestructura y ap licativos 

expuestos a internet 

b) Riesgos identificados 

durante las pruebas 

2. Informe técnico 

Informe técnico en fo rmato 

electrónico e impreso del 

proyecto que contenga lo 

siguiente: 

a) Metodologías uti lizadas 

durante las pruebas 

b) Herramientas utilizadas 

durante las pruebas 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 
DE C.V. 

CU M PLE 
NO 

OBSERVACIONES 
CUMPLE 

Página 32 de la 

X oferta de l 

proveedor 

Página 32 de la 

X oferta del 

proveedor 

O ."'l'. l :FJl.Nf) l ) f 
t.;.L S Ai.VAi X IH. 

CENT l ~Ll 

N1\ < :IO Nl\ I. 
I JF. l t. J-'. C ISTl t. OS 

STEFANINI EL SALVADOR S.A. DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

No presentó la 

X 
info rmac ión para 

validar este 

requisito 

No presentó la 

X 
información para 

validar este 

requisito 

1 

1 

1 
1 
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FUNCIONES A REALI ZAR POR EL SERVICIO 
DE PRUEBAS DE SEGURIDAD DE ' SIS EMAS APLICATIVOS DE EL SALVADOR S.A. 

APLICATIV OS EXTERNOS 
DE C.V. 

-

Condicíor:i es ge nerales "' NO -_ ~ CU M PLE OBSERVACIONES 
é• CUMPLE 

c) Vulnerabilidades y 

amena za s identificadas durante 

las pru ebas 

d) Referencia s de las 

vulnerabilidad en bases de datos 

púb lica s 

e) Parches y act ua lizac iones 

sugeridas a las vu1lnerab ili dades 

encontradas 

f) Factores de riesgos de 

seguridad identif icados y 

clasifi cados 

g) Detal le paso a paso de 

explotación de vulnerabilidades 

h) Recomendaciones que 

permitan m it igar los prob lemas 

de seguridad encontrados. 

i) Recomendaciones de 

ap licac ión de mejores prácticas 

(si apl ica). 

-d ) Referencias de las 

1 vulnerab il idad en bases de datos 
1 ,públicas 

€) Parches y actu alizaciones 

~ u ge rid as a las vu l'nerab ilidades 

encontrad as 

1 

1 
Contrap·arte Institucional - Insumos a proporcionar por el CNR 

! La Direcc ión de Tecno logía de la 

1 

Información brindará las 
Página 33 de la 

lS 
condiciones de acceso requeridas 

X ofe rt a del 

1 

para cada tipo de prueba, prev ia 
i evaluac ión de l Departamento de 

proveedo r 

1 
Seguri dad TIC. 

Perfil de los ofertantes 

Se va lidó en el 

La empresa oferente deberá ser una en lace 

orga nización enfocada a la Seguridad proporcionado en la 

de la información, debe inclui r dentro página 33 de la 

16 de su catálogo de serv icios la X oferta del proveed or 

rea lización de Pru ebas de https://www.sisa p.c 

~e netra c i ón entre otros servic ios om/prod uct/ interna l 

r-elacionados. -penetration-test ing-

with-pentera/ 

- ~·· ·.~-,. .. . . . 
O.J!UfJl.Nl'l DE 
EL.:-.ALV.'\IX)ll., 

CENTltO 
NAC IO NAi . 
l )F. lt F.G !STft ()S 

-
STEFANINI EL SALVADOR S.A. DE C.V. 

NO 
CUMPLE OBSERVACIONES 

CUMPLE 

No present ó la 

X 
informac ión para 

va lidar este 

req uisito 

No presentó la 

X información para 

va lidar este requisito 
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FUNCIONES A REALIZAR POR EL SERVICIO 

DE PRUEBAS DE SEGURIDAD DE 

APLICATIVOS EXTERNOS 

Condiciones genera les 

El oferta nte del servicio debe 

probar que su persona l está 

altamente cali f icado, 

presentando co pia simple de 

17 currícu lum, certificaciones u otra 

documentación que le acredit e, 

deberá inclu ir el enlace para su 

respect iva va lidación (cuando 

aplique). 

El pe rsona l propuesto para la 

18 
ejecución de l servicio requerido 

deberá cumplir con el siguiente 

perfil : 

a) Una (1) persona con 

experiencia en servicios similares 

al de la prese nte convocatoria, al 

menos una de las sigu ientes 

certificaciones: CEH (EC-Council) , 

OSCP (Offens ive Security) (no 

' menor a tres (3 ) años) 

b) Una (1) persona con 

experiencia en servicios simi lares 

al de la presente convocatoria 

co n cert ificación en: ISO 27001 

imp leme ntador o auditor (no 

menor a tres (3) años) 

Si el oferente co nsidera necesario 

podrá incorporar más personal 

con las competencias requeridas 

para rea liza r las pruebas de 

segu ridad. 

Los perfiles requeridos pueden 

ser cu mplidos en fo rma individua l 

o por una sola persona. 

SISTEMAS APLICATIVOS DE EL SALVADOR S.A. 

DE C.V. 

CUMPLE 
NO 

OBSERVACIONES 
CUMPLE 

Presenta 

atestados de 2 

personas 

X cert ificadas, 

páginas 93 y 94 

de la ofe rta de l 

proveedor 

Presenta 

atestados de una 

X persona 

certificada en CEH 

(practica!) 

Presenta 

atestados de u na 

X 
persona 

certificada en 

ISO/I EC 27001 

lmplementador 

: .<l{:f;. .• 

·. ~"".-
COUff:.l~Nl) 1")l· 
l;J. SAl.VA IX Jt !. 

CENT l~Ll 

NAC IONAi. 
I JF. ll E\.ISTIU .. J~ 

STEFANINI EL SALVADOR S.A. DE C.V. 

CUMPLE 
NO 

OBSERVACION ES 
CUMPLE 

Se prese nta 

atesta-dos de 3 

X 
personas 

certificadas, 

docu me ntac ión 

anexa 

1 
Pre senta 

1 atestados de u na 
X 

1 
perso:na 

certificada en CEH 

1 

Presenta 

atestados de dos 

X 
personas 

ce rtificadas en 

ISO/ IEC 2700 1 

lmp lementador 
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