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NOTIFICACION DE DEROGACION DE DOCUMENTOS.

CAMBIOS REALIZADOS AL CAMBIOS REALIZADOS A
DOCUMENTO FORMULARIOS BIGINTEOES CRingin
Se unifico el procedimiento: formularios nuevos Documento Nuevo al cual se denomind
1. Resguardo de informacion e Formato para restauracion de | planintegral de respaldos.
institucional. archivos. Se afiadio los siguientes aspectos:
En el plan integral de respaldo. | e Pruebas de restauracién de | ® Realizar copias de seguridad en la
archivos. Base de Datos.
e Control de cintas de respaldo. | ® Resguardo de informacién personal
e Informe semanal. de cada usuario.

e Resguardo de informacién en
Medios Magnéticos o Digitales.
e  Cambio de Cédigo P DTI PA 0402.

FEB/2019 Se realiz6é cambios en: el numeral 6
PLAN INTEGRAL DE LINEAMIENTOS.
RESPALDOS e Areas de informacién a respaldar

se agrega el literald, e y f.
B LAERMIEDvERS e En la plataforma tecnolégica se

agrega el literalc,dye
6.1 PLATAFORMA

TECNOLOGICA

T

DTI-PA 04,01 03

e Se realizan modificaciones en el
procedimiento 17,18 y 20.

Se agregan en 9.5 informes semanales,

PROCEDIMIENTO DEL PLAN -
=5 los dos formatos a utilizar.
‘NTEGRAL‘DE‘RESPALDOS Reflejar los datos que genera el
- software de respaldos en cinta.
PRUEBAS DE RESTAURACION

9.3 PRUEBAS DE
RESTAURACION DE ARCHIVOS
“Ficha de registro de las
pruebas de recuperacién de

”

respaldos # semestre_

9.5 INFORME SEMANAL

—
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PLAN INTEGRAL DE RESPALDOS
1. OBJETIVO.
Establecer las disposiciones normativas y procedimientos de funcionamiento que debera
considerar el Departamento de Tecnologia de la Informacién de CORSAIN, como guia para
realizar respaldos de informacién institucional. Lo anterior, con la finalidad de mitigar el
riesgo o impacto por la pérdida de informacién en casos de emergencia.

2. ALCANCE

Estas normativas y procedimientos aplican al Departamento de Tecnologia de Informacion
de CORSAIN; a los productos o servicios que son proporcionados y/o administrados por este
departamento; y a todos los usuarios o empleados de la Corporacion que hagan uso de
dichos productos o servicios tecnoldgicos. El Plan Integral de Respaldos pretende establecer
la guia para que cada usuario conozca las actividades que realizan el DTl y los usuarios para
la correcta generacion de los respaldos de Informacién en la Corporacion.

3. LEGISLACION Y NORMAS APLICABLES.
e Normas Técnicas de Control Interno Especificas de la Corporacion
e Reglamento relativo al Registro e Inventario de la Licencias de Programas de
Ordenador.
e Reglamento para uso y control de las Tecnologias de Informacién y Comunicacion
en las Entidades del Sector Publico.
e Politica Informatica de CORSAIN.

4. DEFINICIONES.

S Ao~

Bases de Datos: Es un conjunto de informacion que esté almacenada en forma sistematica; _
de manera tal que los datos que la conforman puedan ser utilizados en forma total o
fragmentada cuando sea necesario.

Centro de Datos: espacio fisico dedicado en donde se alojan los equipos y sistemas de
procesamiento, comunicacién, respaldo y almacenamiento de datos de la Corporacion.
Cinta magnética: Medio magnético de almacenamiento de informacion que se graba erff
pistas sobre una banda plédstica con un material magnetizado, generalmente 6xido de hierr h S
o algun cromato. El tipo de informacion que se puede almacenar en las cintas magnética
es variado, como video, audio y datos.

DTI: Departamento de Tecnologia de la Informacién de CORSAIN.

Estacion de trabajo: Computadora personal (de escritorio o portatil) asignada a un
empleado de la Corporacién, con la finalidad de apoyar en la realizacion de sus funciones
diarias.
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o medidas que permitan seguir el desenvolvimiento de un proceso y evaluacién relacionada
con el mismo.

Infraestructura tecnoldgica: Conjunto de elementos o servicios que se consideran
necesarios para el funcionamiento de una organizacién; en CORSAIN por ejemplo, se cuenta
con: servidores, sistemas de respaldos, computadoras, impresores, periféricos, equipos de
comunicacion, equipos de seguridad y el cableado estructurado.

Respaldos: Copia de los datos importantes de un dispositivo primario en uno o varios
dispositivos secundarios, en el caso de que el primer dispositivo sufra una averia o un error
en su estructura légica, sea posible contar con la mayor parte de la informacion necesaria
para continuar con las actividades rutinarias y evitar pérdida generalizada de datos.
Sistema de respaldos: Hardware y software especializado para realizar copias de seguridad
y restauracion de informacion.

Snapshot 6 instantanea: Una instantdnea captura el estado completo de un equipo,
servidor o maquina virtual. Esta instantanea incluye el estado de la memoria en ese preciso
instante, la configuracion de la maquina virtual y el estado del disco o discos virtuales de
dicha maquina virtual.

Clone 6 clon: Copia exacta de una Mdquina Virtual.

5. PLAN INTEGRAL DE RESPALDOS.

En el presente Plan Integral de Respaldos se definen las estrategias, lineamientos,
caracteristicas, alcances y/o demas condiciones para la correcta ejecucion de los respaldos
de informacion.

El Departamento de Tecnologia de la Informacién es el responsable de la ejecucion de los
respaldos de informacidn y establecer la estrategia o procedimientos a seguir para estas
labores; asi como los periodos de almacenamiento de la informacién en cintas de respaldo.
Ademas, es el responsable de realizar las pruebas de restauracién necesarias para asegurar
la integridad y confiabilidad de la informacién respaldada, posibilitando su uso en caso de

ser necesario.

6. LINEAMIENTOS.

e Areas de informacién a respaldar
El Plan Integral de Respaldos considera las siguientes areas principales de informacién con
las que cuenta la Corporacién:

a. Infraestructura tecnologia: configuraciones de equipos, infraestructura de red,

bases de datos, sistemas de informacién, entre otros.

b. Sistemas de informacién: bases de datos de aplicaciones institucionales, cédigo
fuente, versiones, entre otros.
Estaciones de trabajo: Computadoras personales de escritorio o portatiles.
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d. Configuracion de equipo: Switches, Plantas telefénicas, Imagen de Firewall,
controladora Wireless.

e. Servidores Virtuales: Clones de cada uno de los servidores activos y en uso como
Controlador de dominio, base de datos, Docushare, correo electrénico y servidor de
archivos

f. Carpetas compartidas: Las cuales estan alojadas en los servidores de archivo.

e Normas dirigidas al Departamento de Tecnologia de la Informacién
a. ElI DTl es el encargado de generar y adoptar los procedimientos para la generacion,
restauracion y almacenamiento de las copias de respaldo de la informacién, velando

por su integridad y disponibilidad.

b. ElI DTl es el encargado de realizar procedimientos de verificacion y/o supervision de
los procesos de respaldo y del contenido de los mismos.

c. Los medios de respaldo deberdn identificarse por medio de etiquetas externas e
internas del fabricante. Asimismo, cuentan con etiquetas que permitan identificar
fecha del respaldo.

d. EIDTI es el encargado de actualizar los controles internos en los cuales se registren
los medios de respaldo utilizados y los disponibles para copias de respaldos de
informacion.

e. EIDTI es el encargado de establecer estrategias de generacion, almacenamiento y
rotacion de las copias de respaldo de la informacion de la Corporacion.

f. ElI DTI es el encargado de transportar y custodiar las copias de respaldo de la
informacion que son almacenadas externamente. Asi como también, el personal
encargado de realizar dicha actividad y que tiene acceso a los respaldos.

g. El hardware y software que conforman el sistema de respaldos de informacién e§_
sometido a un mantenimiento preventivo (al menos dos veces al afio) que asegggf% 8
las condiciones adecuadas del funcionamiento. e * _

h. ElI DTl es el encargado de realizar pruebas de recuperacion de la informacion desde,o’ 2 &
los medios de respaldo, con la finalidad de comprobar su integridad y p05|b|hdadwge~
uso en caso de ser necesario. Esta tarea se realiza al menos 2 veces al afio.

e Normas dirigidas a los usuarios
a. Es responsabilidad de los usuarios de la plataforma tecnologia de la Corporacidfs
verificar que los archivos o subcarpetas que utilizan en su trabajo cotidiano,
encuentren ubicados en los directorios definidos por el DTI para la ejecucion de |
tareas de respaldo.
b. Esresponsabilidad de los usuarios informar al DTl sobre determinadas aplicaciones
o herramientas de software que requieran archivos de trabajo en carpetas
diferentes a las establecidas y verificar que dichas carpetas sean incluidas en los
. respaldos de informacion considerados en el Plan Anual de Respaldos.
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e Normas técnicas de operacion
6..1 Plataforma tecnoldgica

a. La plataforma tecnologia de CORSAIN cuenta con un conjunto de servidores,
magquinas virtuales, switches de comunicacién, entre otros; por medio de los cuales
se brindan los servicios necesarios para el funcionamiento tecnolégico de la
Corporacion, los cuales deberan considerarse en el Plan Anual de Respaldos.

b. Semanalmente se realiza un Backup completo de los servidores virtuales del Cluster
de alta disponibilidad. Con el fin de garantizar la correcta ejecucién del respaldo de
los servidores virtuales se realiza la creacion de instantaneas (Snapshot), como
también la creacién de una copia real (clone) de la imagen del servidor. Mientras se
realiza este tipo de copias, no se detienen los servicios brindados a los usuarios por
medio de estos servidores.

c. A las copias semanales en cinta se adicionan automdticamente las carpetas
compartidas, repositorio de correo electrénico, pagina Web, sistemas de
documentacion digital, copias de bases de datos y archivos fuentes de sistemas.

d. Las copias de seguridad a cinta se realizan con el software Data Protector, tomando
directamente de los servidores, los datos que se almacenaran, la programacion es
una vez a la semana y se ejecuta de forma automatica.

e. Se realiza una copia de todos los repositorios hacia el servidor de respaldos, para
luego tomarlos de alli para la cinta.

6..2 Estaciones de trabajo

a. El DTI realiza respaldos semanales a cada estacion de trabajo de la Corporacion
(computadora de escritorio o portatiles). Estos respaldos se ejecutan por métodos
o herramientas automatizadas, de acuerdo a horarios programados.

b. Para los respaldos semanales se ha definido un proceso automatico, el cual se
encarga de copiar y resguardar la informacién recopilada durante cada semana,
hacia medios magnéticos (cintas de respaldo).

c. El DTI cuenta con una planificacion semanal en la cual se detallan los equipos a los
cuales se les ejecuta la tarea de respaldo de forma automatica. No obstante, debido
a la informacién confidencial que se maneja en determinadas computadoras de la

‘ TN Corporacion y a la movilidad o compromisos cotidianos de los usuarios de estos

;“ ‘ " o equipos, y con previa autorizacién de la Presidencia de la Corporacion, se aplicara

\’;_ - : ';T’ F *ﬁ un esquema diferente de respaldos para estos equipos, consistente en la ejecucién

NS r de los respaldos en forma directa o manual, lo cual serd efectuado por técnicos del
T DTI.

Las carpetas o areas de trabajo que son incorporadas en el esquema de respaldos
son las siguientes: Escritorio, Mis Documentos, archivos locales de correo
electronico PST.

Los tipos de archivos que son incluidos en este tipo de respaldos son los siguientes:

—
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* doc, *.docx, *.docm, *.pdf, *.txt, *.xIsx, *.xls, *.xml, *.pps, *.ppsm, *.ppt,
*.pptm, *.pptx, *.csv, *.vsdx, *.pub, *.zip, *.rar, *.jpg, *.png, *tiff, *gif.

f. Quedan excluidos los archivos del tipo ejecutables, video, audio u otros del tipo
multimedia tales como: *.exe, *.avi, *.mpeg, *.mp4, *.mp3, *wmyv, *.wma, *.wavy,
*.mov, *.mpg, *.3pg, *swf. La excepcidn a lo anterior, es Unicamente para aquellos
casos en los que debido a la funcién desempefiada por el usuario del equipo, es
necesario disponer y resguardar archivos de los tipos excluidos. Por lo que es
responsabilidad de cada usuario informar al personal del DTl sobre esta situacién y
verificar que sus archivos sean incluidos en los respaldos programados.

7. PLAN ANUAL DE RESPALDOS
El plan anual de respaldos tiene como objetivo calendarizar las copias que se realizaran a

cinta magnética durante el afio.

Se elaborara anualmente un cronograma con los meses y semanas en que se deberan

Infraestructura tecnologia.

Estaciones de trabajo.

a.

b. Sistemas de informacion.

&

d. Planificacion de las pruebas de restauracion.

PLAN ANUAL DE RESPALDOS 2016
Meses/
Categoria Ene Feb Mar Abr May Jun Jul Ago Sept Oct

[sub-cateogoria 1] 2 3[a| 1] 2] 3] a1] 2] 3] a] 5| 1] 2 3] a 1] 2] 3] 4 1] 2] 3] 4 1] 2] 3] o] s|1] 2] 3] 4

Servidores
Servidores criticos (Clones)

1
2|Carpetas compartidas

3/sistema de documentacion digital
4

5

w
-
~
w
Y
-
~N
w
S
w
-
~N
w
&
-
N
w
&

|Bases de datos
Archivos fuentes de sistemas

Equipos Desktop/Laptop
ﬂl)ocu mentos
I[Esmtonos
D Respaldos programados en cinta
I:] No programacion de respaldos (semana de feriados o vacacion)
. Pruebas de restauraciones semestrales

Para el caso de las copias de las estaciones de trabajo se elaborara una programacion
que se detallaran, entre otros datos: Nombre de usuario, nombre del equipo, dependen
dia y hora programada; ademas, se detallardan aquellos casos para los que existen
excepciones en la forma en que se realizara el respaldo del equipo.

UNIDAD DE PLANIFICACION Y SEGUIMIENTO DE GESTION Péagina 6 de 14 I
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Las pruebas de restauracion estan enfocadas a comprobar el correcto funcionamiento del
sistema de respaldo, por lo tanto al hacer una restauracion se verificara formato, volimenes
de informacidn, contenido de determinados archivos, entre otros.

8. INDICADORES.

Se utilizaran tres (3) indicadores para analizar la gestion que realiza mensualmente el DTI,

de la siguiente manera:

v" Respaldo de informacion mensual a Cinta Magnética: Se efectuard tomando en cuenta
los: servidores, Workstation y las bases de datos.

v" Respaldo de informacién semanal de Estaciones de Trabajo: Se efectuara tomando en
cuenta todos los equipos programados en la semana.

v" Restauracion de informacién semestral: Se realizard restauracién de archivos o de
sistemas mediante la programacion de restauracion para contingencia de errores. Para
medir efectividad de la integridad de los datos.

La manera que se obtendran éstos indicadores sera la siguiente:
v Respaldo de informacién mensual.
Para determinar que el respaldo sea efectivo al 100%, se establece el siguiente

indicador:

_ XRespaldos Semanales Efectuados a Cinta Magnética

1= * 100
Y.Respaldos Semanales Programados
v Respaldo de informacién semanal de Estaciones de Trabajo.
Para determinar que el respaldo sea efectivo al 100%, se establece el siguiente
indicador:
Terminologia:
P e TW= total de equipos respaldados.
AT v TE=Total de equipos
B3 “ouran &\ YTW
2% o 12 = * 100

YTE

v Pruebas de restauracién dos veces al afio
Para determinar que el respaldo sea efectivo al 100%, se establece el siguiente
indicador:

Terminologia:
RE= restauraciones realizadas

UNIDAD DE PLANIFICACION Y SEGUIMIENTO DE GESTION Pagina 7 de 14
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RC = restauraciones calendarizadas.

CODIGO?BT[B&MN%

Admmlstrador de
Infraestructura Tecnoldgica

Realiza copia a cmta del respaldo
semanal.

Ver inciso 7, plan anual de
respaldos.

Administrador de
Infraestructura Tecnoldgica

Revisa el registro de la copia
realizada y los volimenes de
informacion.

Administrador de
Infraestructura Tecnoldgica
/Técnico Informatico del DTI

Prepara informe semanal de la
copia efectuada.

Informe semanal de
respaldos.

Ver Anexo 9.5

Jefe DTI

Revisa y avala el informe de

respaldo semanal.

Técnico Informatico del DTI

Realiza el llenado del inventario
de cintas resguardadas en Caja de
Seguridad

Z
Zaf

0

Formulario control de ¢
cintas de respaldo. s
Ver Anexo 9.4 :

D o
Q
v

Técnico Informatico del DTI

Traslada las cintas magnéticas
hacia el lugar de resguardo
designado por el DTI (Caja de

EJECUCION DE C

Segurldad)

Técnico Informatico del DTI

Venﬁca las coplas reahzadas de
respaldo de estaciones de trabajo,

de
de

diariamente
Plan Anual

programadas
acuerdo  al
Respaldos.

Ver inciso 7, plan anual de|
respaldos.

'Técnico Informatico del DTI

Identifica el motivo o razén de la
NO realizaciéon del respaldo de|
algun equipo. Se debera agotar la
posibilidad de realizar el respaldo
de forma (manual}

Informe semanal
respaldos.

Ver Anexo 9.5

7

Técnico Informatico del DTI

Reporta todos los casos de|
estaciones de trabajo para las que

Informe semanal de

respaldos.

i 2\ rrcnoLocl €

R
Al A

(
]
&
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L

9 no se realizé el respaldo semanal yVer Anexo 9.5
los motivos en cada caso.
Jefe DTI Revisa, avala y da seguimiento al

10

informe de respaldo semanal.

___ RESTAURACION DE INFORMACION A SOLICITUD DE UN USUARIO
11. |Usuario Solicitante Ingresa incidencia en la plataforma
Helpdesk, solicitando I3

informacion a restaurar.

Usuario Solicitante

Prepara formulario y gestionaFormato para restauracion
autorizacion para la restauracionde archivos.

solicitada, de parte deVer Anexo 9.1
12 Presidencia/Gerencia o Jefatura
correspondiente.
13 Revisa formulario e identifica la
administrador deffecha de la informacién requerida

18Infraestructura
Tecnoldgica

por el usuario; identifica ademas la

cinta magnética en la que se

encuentra la informacion
solicitada.
14 Administrador deSe traslada cinta requerida desdeDe acuerdo a lo establecido

Infraestructura Tecnoldgica/|
Técnico Informatico del DTI/
Jefe DTI

el lugar de resguardo establecido;
y se restaura la informacion
solicitada.

en los plazos del
procedimiento  prestacion
de servicios y productos

Administrador de

infraestructura Tecnoldgica

Se hace entrega de copia dejinformaticos.
nformacidén restaurada al usuario

15

écnico Informético del DTI

rsolicitant_e_.

E RE

Infraestructura Tecnoldgica

IAdministrador deEl administrador elegirda de forma
aleatoria una cinta de los respaldos

16 semanales efectuados en el ultimo
semestre.
17 |/Administrador deRealiza la restauracion de objetos)

Infraestructura Tecnolégica

Buzones de Correo,

otros servicios.

dentro del contenido de la cinta,
incluyendo diferentes elementos
entre estos: Estaciones de Trabajo,
Servidores|
Virtuales, Carpetas Compartidas yj

Administrador de
) nfraestructura Tecnoldgica /|

UNIDAD DE PLANIFICACION Y SEGUIMIENTO DE GESTION
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Procederda a realizar diferentesinforme
informacion
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respaldos.
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18

Técnicos DTI/ Desarrollo de
Sistemas/ Usuarios Finales.

restaurada: voliumenes de|
informacion, contenido de
determinados  archivos, entre

otros; comparando ademas estos
resultados con los datos del

Ver Anexo 9.5

informe semanal del respaldo)
efectuado.
19 Administrador delCompleta formulario defFormato de restauracion de
Infraestructura Tecnolégica frestauracion de la  pruebaprueba.
realizada. Ver Anexo 9.2y 9.3
Administrador deSe documentardan resultadosElaboracion de informe

20

Infraestructura Tecnolégica

satisfactorios y cualquier posible
anomalia encontrada en la prueba,
reportando al Jefe de DTI.

incluyendo Anexo 9.3 de
todos los elementos sobre
e
los que se real)zﬁ fi
D
pruebas / :
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9. ANEXOS
9.1 FORMATO PARA RESTAURACION DE ARCHIVOS
: FORMATO PARA RESTAURACION DE ARCHIVOS
CORSAIN

Fecha:

Nombre del solicitante:

Fecha estimada a requerir:

Archivos a requerir y/o

ublcacién:

Motivo de restauracion:

Obervaciones:

Solicitante Autorizado por Jefe de Area
Visto bueno Jefe DTI
9.2 PRUEBAS DE RESTAURACION DE ARCHIVOS.
. t PRUEBAS DE RESTAURACION DE ARCHIVOS
CORSAIN
FECHA

NUMERO DE CINTA

SEMANA DE RESPALDO

TIPO DE ARCHIVO A RESTAURAR

Satisfactorio Con error

Servidores criticos (Clones) I
Documentos I
S0, Validacion de la informacion r
"»
. %
Yo i
.
o |
o B
o i}
e &'ﬁ Administrador de Infraestructura Jlefe de DT
. Tecnolégica

r
-

r

..:‘:\\\
il R

1aCio,

S
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proiacion Saivedorenia da keversicns: FECHA :MAR/2019

9.3 PRUEBAS DE RESTAURACION DE ARCHIVOS.

Ficha de Registro de las pruebas de recuperacién

De respaldos #. Semestre
Fecha de verificacion Objetos de
verificacion
Fecha del Backup Archivos / elementos
recuperados

Se recuperd correctamente el o
los archivo: Si/No

Se accedi6 correctamente a los datos recuperados: ;Si/No?

Problemas encontrados en el proceso de
verificacion

Observaciones |

Responsable de la Verificacion

Firma

Validacion de Infraestructura

Observaciones Adicionales

Validacion de las pruebas por Jefe de DTI |

DEPARTAMENTO DE TECNOLOGIA INFORMATICA
CORSAIN
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Corporacton Satvadorena de inversiones

FECHA :MAR/2019

9.4 CONTROL DE CINTAS DE RESPALDO

CORSAIN
CONTROL DE CINTAS DE RESPALDO
REF. CODIGO DECINTA SEMANA DE RESPALDO FECHA DE CANTIDAD CAPACIDAD OBSERVACION
EXTRACCION CINTA UTILIZADA
(%)
1
2
3
4
5
6
7
8
9
10
11
12|
13
14
15
16
17,
18|
19
20
21
9.5 INFORME SEMANAL.
RESUMEN DE RESPALDO c
CORSAIN
Fecha emision de informe .».(w B:.\I_\
Tipo de Respaldo
Semana
DATOS EN DISCO DATOS CINTA
Respaldos de servid Tipo de medio
Respaldos WS de OFC Etiqueta
Respaldos WS de PC Utilizacién
Total Porcentaje Utilizado
Fecha de Respaldo
[1nicio de Respaldo en Cinta | [Finde Respatdo en Cinta
Ps “iaiern 8
A o . . Q ' a:\:' ¢
s 7
& Se Anexa Reporte Semanal de Respaldos
Administrador de Infraestructura Tecnoldgica Jefe Depar de Te logia de la Infor
Revizado Aprobado
s,
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< REPORTE SEMANAL DE RESPALDOS
L& ‘.“H,H\

~cion

/5

Total en Cinta 0.00
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