Solicitud de Cambio.

Solicitante:  Unidad de Tecnologia de Informacion
Fecha: Abril 2009

Nombre del documento: Politica de Seguridad de la Informacién, Uso y Actualizacion de los
Recursos Informaticos

Cddigo: DE-N-09

Revision: 3

Motivo del cambio:

La politica vigente fue autorizada por Junta Directiva en sesién extraordinaria No. 4717/560, siendo la
dltima actualizacion en marzo del afio 2007 por lo que es necesario actualizarla en base a las mejores
practicas y normas vigentes en esa area. En tal sentido, se ha considerado la norma ISO 27001:2006, las
practicas corporativas para mejorar el contenido de la misma y enfatizar su aplicacion.

Descripcion del cambio:

Actualizacion del contenido, reestructurando principalmente los numerales relacionados a:

s Politicas Generales

e Politica de Seguridad de la Informacion

* Politica de Comunicacion y Manejo de la Informacion
¢ Politica de Confidencialidad de la Informacion

¢ Politica de Integridad de la Informacién

e Politica de Disponibilidad de la Informacion

o Politica para Uso de Internet y Correo Electrénico

e Politica de Actualizacién de Hardware y Software
e Politica para Acceso Remoto
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1. OBJETIVO.
Garantizar razonablemente la seguridad de la informacion Institucional y de las partes interesadas
que permita de forma eficaz y eficiente la preservacion, confidencialidad, integridad y disponibilidad
de la misma, asi como la actualizacion de los recursos informaticos de FONAVIPO.

2. ALCANCE.

Aplicable a toda la informaciéon administrada o generada en las operaciones de FONAVIPO,
resguardada en forma fisica o electrénica.

3. RESPONSABILIDADES.

3.1 De la Junta Directiva, autorizar esta Politica.

3.2 Del Jefe de la Unidad de Tecnologia de Informacion, coordinar y monitorear la
implementacion de forma eficaz y eficiente la presente Politica, en io referente a la
informacioén mecanizada asi como proponer mejoras.

3.3 De los Gerentes y Jefes de las Unidades, coordinar y monitorear la implementacién de
forma eficaz y eficiente la presente Politica, en lo referente a la informacion fisica asi en las
areas bajo su responsabilidad.

3.4 Del personal de la Institucion y los terceros, que interactian de manera habitual u
ocasional, que accedan a informacion y/o utilicen los recursos tecnoldgicos, deben cumplir la
presente politica.

4. REFERENCIAS

4.1. NORMATIVA
4.1.1. Normas Técnicas de Control Interno Especificas de FONAVIPO, en lo referente al
Capitulo IV, Normas Relativas a la Informacion y Comunicacion. QV'
4.1.2. Norma para sistema de gestion de la seguridad de la informacion, UNIT-ISO@
27001:2006, en lo referente a las definiciones. &Q'
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4.1.3. Reglamento para el Control fisico de documentos y valores en custodia.
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4.2.1. Practicas Corporativas: Confidencialidad y Transparencia.

5. DEFINICIONES.

5.1. Recursos Informaticos, todo servicio, dispositivo de hardware o software, medios fisicos
0 ldgicos relacionados con la tecnologia y sean utilizados en FONAVIPO.

5.2. Informacion, todo dato generado o relacionado con las operaciones de la institucién,
cualquiera sea su forma y medio de comunicacion y / o conservacion.

5.3. Seguridad de la Informacion, preservacion de la confidencialidad, la integridad, la
disponibilidad, autenticidad y confiabilidad de la informacion.

5.4. Disponibilidad de la Informacion, propiedad de que la informacion sea accesible y
utilizable por personal de la Institucion y/o a solicitud de una entidad autorizada.

5.5. Confidencialidad de la Informacion, propiedad que determina que la informacion

4 -

reservada no esté disponible ni sea revelada a personas, entidades o procesos

10
autorizados o que no tengan un interés legitimo.

5.6. Exactitud, Asegurar que toda la informacion, procesada manual o a través de los sistemas,
se encuentre libre de errores y/o irregularidades de cualquier tipo.

5.7. Integridad de la Informacion, propiedad de salvaguardar la exactitud y estado completo
de los datos procesados de forma manual o a través de sistemas.

5.8. Confiabilidad, Garantizar que los sistemas informaticos o registros manuales, a través de
los usuarios que los operan, brindan informacidn correcta para ser utilizada en la operatoria
de cada uno de los procesos.

. DEBIDA DILIGENCIA

La debida diligencia para la aplicacion de esta Politica, se efectuara mediante el Sistema de
Gestion de Calidad de FONAVIPO vy los recursos tecnoldgicos disponibles, los cuales proveeran |
mecanismos necesarios para gestionar de forma eficaz y eficiente la preservgfidn,
confidencialidad, integridad y disponibilidad de la informacion de FONAVIPO y la actualizaé‘bn de
los recursos informaticos para coadyuvar al logro de los Objetivos Institucionales. Oo
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7. POLITICAS DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION.

7.1. POLITICAS GENERALES
7.1.1 La Unidad de Tecnologia de Informacién implementara las medidas y configuraciones
necesarias en los recursos informaticos, realizara el monitoreo correspondiente,
velando por el cumplimiento de esta politica y para minimizar la vulnerabilidad de los
recursos informaticos de la Institucion.

7.1.2 Los recursos tecnoldgicos asignados a cada empleado, deberan ser resguardados y
utilizados exclusivamente para fines institucionales.

7.2. POLITICA DE SEGURIDAD DE LA INFORMACION.

’ 4

iveles de acceso a los sistemas y recursos tecnoldgicos, seran establecidos
base a las actividades asignadas en cada puesto de trabajo.

-
/

-

3 n

S 4 .
Lol O

co

7.2.2 El acceso a los sistemas y recursos tecnoldgicos sera personalizado, por tanto las
claves de acceso, los cddigos, contrasefas (passwords) y demds elementos
fisicos y logicos que hayan sido puestos a su disposicion o para identificarlos
deberan ser de conocimiento y resguardo exclusivo del usuario autorizado.

7.3. POLITICA DE COMUNICACION Y MANEJO DE LA INFORMACION.

7.3.1 El Fondo es propietario de toda la informacién que generan o administren sus
funcionarios y empleados en el desarrollo de sus funciones.

7.3.2 Los funcionarios y empleados deberan utilizar exclusivamente los medios de
comunicacion oficiales internos y externos, cualquier informacion diligenciada QV'
fuera de éstos no serd de caracter oficial. S
&
7.3.3 Los funcionarios y empleados que administren informacion de clientes, pr@dad
intelectual de FONAVIPO o insumos (producto en proceso) y que su rsfélacién,

/ teracion, pérdida o destruccion pueda producir darios impor%.abtes a la
\ OF vy N
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institucion o a nuestras partes interesadas se considerara sensible, por lo que
deberan asegurar un adecuado resguardo y manejo de ésta.

7.4. POLITICA DE INTEGRIDAD DE LA INFORMACION.

7.4.1 Los Funcionarios y Empleados seran los responsables de la exactitud, salvaguarda y
procesamiento de la informacién (fisica, electronica o de sistemas) que administre o
genere en funcion de su cargo.

7.4.2 Los Funcionarios y Empleados seran responsables de realizar y mantener copias o
respaldos periddicos de la informacion que se administra o genera en sus puestos de
trabajo, considerando la naturaleza e importancia de las operaciones que ejecutan.

7.4.3 Los Jefes de Unidad o Gerentes estableceran los mecanismos que aseguren la
exactitud y estado completo de la informacidn que generan o administran de forma
fisica o electrdnica.

7.4.4 La informacion relevante serd almacenada en los servidores institucionales, la
Unidad de Tecnologia de Informacion sera responsable de mantener copias o
respaldos de ésta y resguardarlos en un lugar seguro.

7.4.5 La Unidad de Tecnologia de Informacidn, establecerd los mecanismos necesarios
para asegurar la integridad de los datos en los sistemas en produccion.

7.5. POLITICA DE DISPONIBILIDAD DE LA INFORMACION.

7.5.1 FONAVIPO mantendra medios fisicos y electronicos, que faciliten el acceso a la
informacion por parte de los Funcionarios, Empleados y Partes Interesadas, para el
desarrollo eficiente de los procesos y subprocesos institucionales, quienes deben QV'
guardar la reserva de la informacion sensible. \y'

S

7.5.2 La Unidad de Tecnologia de Informacion debera establecer un plan y/o meca o 0s

de contingencia, que permita en un tiempo determinado reactivar el uo de la

estructura tecnoldgica basica, en caso que algln siniestro pueda inQQumpir la
continuidad del servicio de los sistemas y de la informacion. Q\V'

> -
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Director Ejecutivo
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7.6.

7-7.

POLITICA PARA USO DE INTERNET Y CORREO ELECTRONICO.

7.6.1. Los Funcionarios y Empleados de FONAVIPO para el desarrollo de sus funciones,
tendran acceso a Intranet, Correo Electrénico Institucional e Internet u otros
recursos informaticos, segun la disponibilidad existente.

7.6.2. Los terceros que tengan un interés legitimo en la Institucion y a solicitud del
funcionario designado para atenderlos, podran tener acceso a los recursos
informaticos necesarios para el desarrollo de sus actividades siempre que acepten
cumplir la presente politica, en lo que aplique.

POLITICA DE ACTUALIZACION DE HARDWARE Y SOFTWARE

7.7.1. Para adquirir, mantener actualizados o sustituir los equipos de uso principal como
servidores, impresores y computadoras personales u otros dispositivos de
hardware, éstos deberan evaluarse en funcién de la operatividad necesaria o los
avances en materia de tecnologia y de conformidad a la disponibilidad
presupuestaria en el momento de dar el diagndstico.

7.7.2. Para adquirir, mantener actualizado, sustituir el software o sistemas informaticos,
éstos deberadn evaluarse en funcién de la operatividad necesaria, vencimiento de
contratos o los avances en materia de tecnologia y de conformidad a la
disponibilidad presupuestaria en el momento de dar el diagndstico.

7.7.3. La Unidad de Tecnologia de Informacién serd la Unica autorizada para instalar el
software o programas institucionales, asi como la remocién de aquellos programas
o0 archivos personales.
En caso que el software sea de acceso libre o adquirido por el usuario, podra ser
autorizado su uso siempre y cuando sea justificado y debidamente registrado Q
instalado por la Unidad de Tecnologia de Informacion, quien aplicara g.
&
S

. La Unidad de Tecnologia de Informacién, en funcidon de la dg%’bilidad

mecanismos institucionales para su uso.

presupuestaria, desarrollara los mecanismos necesarios para dar mantghimiento o
soporte a los usuarios, en software y hardware de las computadoraé
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7.8. POLITICA PARA ACCESO REMOTO.

7.8.1. Los servicios de soporte brindados por la Unidad de Tecnologia de Informacion,
podran efectuarse de manera remota, previo a la autorizacion del Usuario.

7.8.2. La Unidad de Tecnologia de Informacion podra instalar programas de forma
automatica, utilizando sistemas de instalacion remota.

7.8.3. FONAVIPO podra establecer con terceros, funcionarios o empleados autorizados
conexiones entrantes o salientes de forma remota, para optimizar la interaccion
con estos. La Unidad Tecnologia de Informacion establecera los mecanismos que
permitan salvaguardar la integridad de la Informacién Institucional.

8. INCUMPLIMIENTOS

Cualquier accién u omision atribuible a un funcionario, empleado o usuario de los recursos
informaticos de la Institucion que vaya en contra de lo establecido en esta Politica, supone
el inicio de acciones disciplinarias y/o legales, de acuerdo a lo establecido en el
Reglamento Interno de Trabajo y la reclamacion de indemnizaciones por dafios y
perjuicios, de conformidad a la norma o Ley aplicable.

9. VIGENCIA

1. Esta Politica deroga a la autorizada el 29 de marzo de 2007, segln acuerdo de Junta
Directiva No. 4717/560, Acta No. 560/585/03/2007.

2. Esta Politica fue modificada con base a lo acordado en Sesion Extraordinaria de Junta
Directiva No. 625/650/04/2009 de fecha 30 de abril de 2009.
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