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1. INTRODUCCION

La informacion es un recurso gue, como el resto de los importanies activos
comerciales, tiene valor para una Institucién, y por consiguiente debe ser

debidamente protegida.

La polltica de seguridad de la Informacién esté arientada a proteger la informacion
en su ciclo de vida (Creacion, difusion, modificacion, amacenamiznto y
eliminacién) con el fin de garantizar su integridad, disponibilidad vy

confidenclalidad,

A través de las medidas de proteccién definldas, en la presente politica,
FOSOFAMILIA pretende garantizar la continuidad de los procesos operacionales,
minimizar el dafio al negocio y maxim izar el buen aprovecham lento de |os recursos

tacnoldglcos.
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2. GENERALIDADES

+ Objetivo general

Determinar los lineamientos que permitan proteger ios activos del FOSOFAMILIA, asi
como & uso adecuado de ios recurses, con el fin de preservar la disponibilidad,
integridad y confidencialidad de ia informacion y el aseguram lento de ia continuidad

del negocio.
+ Objetivos especificos
a) Monitorear el cumplimiento de los requisitos de seguridad e [a In formacion,

mediante e uso de herramientas de diagnostico, revisiones por par la alta

Direccién y auditorias internas.

b) Implementar acciones correctives y de mejora para el Sistema de Gestion de

Seguridad de ia Informacidn.

¢) Prevenir, mitigar y controiar ios riesgos de seguridad de ia informacion,

identificando las vulnerabilidades y amenazas que enfrentan los activos.

d) Implementar estrategias de Marketing Digital para tener presencid ep |as redes

sociaies y ampliar los segmentos de puablico.
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s Alcance

La presente Polltica da Seguridad de la Informacion se di¢ta en cumplimiento de las
disposiciones legales vigentes, con e objeto de gestionar adecuadamente la
seguridad de la informaclan, los slstemas Informaticos y el ambiente tecnolégico de
la institucion, Debe ser conocida y cumplida por todo el personal empleado del

FOSOFAMILIA,

3. DEFINICIONES

A los efectos de este documento sa aplican las siguientes definiciones:

Seguridad de la Informacién: La seguridad de la Informacién se entiende como la

preservacion de las sigulentes caracteristicas:

« Confidenclalidad: se garantiza que la informacion sea accesiblesolo a aquellas
personas autorizadas a tener acceso a la mlsma.

» Integridad: se salvaguarde la exactitud y totalidad de la Informacién y los
métodos de procesamiento.

« Disponibllidad: se garantiza que los usuarios autorizados tengan acceso a [a
informacion y a los recursos relacionados con la misma, toda vez que lo

reguieran, AdicionalMente, deberan considerarse los conceptos de:
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FOMDOD SCEERDARIO PARA
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« Autenticldad: busca asegurar la validez de la informacién en tlempo, forma y
distribucian. Asimisme, se garantiza e origen de la informacién, validando el
emlsor para avitar suplantacion de identidades.

s Audibilidad: define gue todos Ios eventos de un sistema deben poder ser
registrados para su control posterior,

= Proteccién a la duplicacion: consiste en asegurar gue una transaccion sélo se
realiza una vez, a menos que se especifique Io contrario. Impedir que se grabe
una transacclén para luego reproducirla, con el objeto de simular multiptes
peticiones del mismo remitente original.

= No repudio: se refiere a evitar gque una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envid o recibio.

» Legalidad: referido al cumpiimlento de les leyes, normas, reglamentaciones o
disposlciones a las que esta sujeta la Instifucion.

» Conflabilidad de ia Informacién: es decir, que 1a Informaclén generada sea
adecuada para sustentar le toma de decisiones y la ejecucion de las misionaes y

funcioneas,

A los efectos de una correcta interpretacion de la presante Politlca, se realizan las

siguientes definiciones:

Informaclén: Se refiere a toda comunicaciéon o representaclén de conocimiento

como datos, en cualquier forma, con Inciusién de formas textuales, numéricas,
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FONDO SOLIDARIO PARA
LA FAMEI 1A MICROEMPRESARIA
Sisterna de Informacién: Se refiere a un conjunte independiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento,
transmisién y difusién de informacién seglin determinados procedimientos, tanto

automatizados como manuales.

Tecnologia de la Informacién: Se refiere ai hardware y software operados por ia

institucion, o por un tercero que procese informacién.

Evaluacién de Riesgos: Se entiende por evaluacién de riesgos a ia evaiuacion de las
amenazas y vulnerabilidades relativas a la [nformacion y a las Instalaciones de
procesamiento de la misma, ia probabilidad de que ocurran y supotencial impacto

en |2 operatoria dei FOSOFAMILIA.

Adminlstracién de Riesgos: Se entlende por administracién de riesgos al proceso de
identificacién, control y minimizacién o ellminacion, a up costo aceptable, de jos
riesgos deseguridad que podrfan afectar a la intormacién. Dicho proceso es ¢

debe |levarse a cabo en forma periddica.

Responsable de Segurldad de le informacidn: Es ia persona que curnpie la funcion
de supervisar & cumplimlento de la presente Poiitlca y de asesorar en materia de

seguridad de la informacién a ios usuarios de la institucion cuando lo requleran.

Incidente de Seguridad: Un incidente de seguridad es un evento adverso en up

sistema de computadoras, © fed de computadoras, que compromete la
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informacién, Puede ser causado mediante la explotacion de alguna vulnerabilidad o

un intenta o amenaza de romper los mecanismos de seguridad existentes.

4, NORMAS

4.1, Normas de proteccidn fisica y ambiental

La seguridad fisica y amblental brinda & marcO para minimizar los riesgos de dafios

e interferencias a la informacién y a las operaciones del FOSOFAMILIA. Asimlismo,

pretende evitar al maximao el riesgo de accesos fisicos n0 autorizados, mediante el

establacimlento de perimetros de seguridad.

a) Control de Acceso flsico
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Prevenir e impedir accesos no aUtorizados a los equip0s infarmaticos debe
ser limitado solo a persanal autorizado, especiaimente en el drea del Servidor
de bases da datos.

Se deben registrar en forma espacifica los Ingresos de usuarios quenc reallcen
tareas operatlvas habituales, por ejempl@, auditores externos.

Supervisar a los visitantes a dreas protegidas. S6lo se permitird el acceso
mediando propositos especificos y autorizados e instruyéndose al visitante en
el momento de Ingreso sobre los equerimientos de seguridad del area y 10s

procedimiantos de emargencia.
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FOMDIO SOLIARIO PARA
LA FAMILIA MICROEMPRESARIA
b) Proteccién de Oficinas e [nstalaciones

« So deben establecer las condiciones ambientales baslcas de temperatura,
higlene, aislamiento eléctrlco y sonoro, y otfas medidas similares de acusrdo
con los requerimientos especificos del equipamiento Informatico.

« Mantener extintores contra incendios en las dreas cercanas a los equipos
Informatlcos, asl como el @ea Informatica principal de la institucion.

» El personal de la institucion debe estar capacitade en el uso de los extintores
sontra incendios,

« Ubicar las instalaclones cfiticas en lugares a los cUales no pueda acceder
personal no adterizado.

e Almacenar |0s aquipos redundantes y ja informacidn de resguardo (back up)
en un sitio segulo, para evitar dafios ocasionados eventuaes
contingencias en el sitio principal, los cuales pusden ser: en discos duros, CD,
almacenamiento en la nube.

g) inventario

E| 4rea de Slstermas debe mantener los inventarios detallados de los recursos de

Hardware y software instalados dentro de la sede ceritral como sedes exteriores.

d) Instalaclones Eléctricas
+ Los equipos deben contar con unidades de suministra continuo de energla
(UPS), y reguladores de voltaje. La instalacion eléctrica de |os equipos debe

seguir las mas estrictas normas internacionales referentes al tema.
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« Disponer de multiples enchufes o |ineas de suministro para evitar un Gnico

punto de falla en &l sumInistro de energia.
e) Seguridad de! Cablsado.

= H cableado de energla electrica y de com unlcaclones que transporta datos o
brinda apoyo a los servicios de informacion estard protegide contra
intercepcidn o dafio, mediante las siguientss acciones:

» Proteger el cableado de red contra intarcepclon no autorizada o dafio
mediante los siguientes controles (ejemplo: el uso de conductos o evitando
trayectos que atraviesen dreas publicas).

» Separar los cables de energia de los cables de comunlcaciones para r
interferencias.

f) Cdmaras da video vigilancla.

La video vigilancla consiste en instalar cédmaras de video permitiendo el
monltoreo y & la vez permite grabar de forma dlgltal y que pueden ser vistas en

un monitor central,

Tamblén permite ver en tiempo reai lo que estd haclendo cada uno, controlar las
diferentes dependencias y rincones sin tener que movernos y tener una vision

global de todas nuestras instalaciones.

Las cameras da video vigilancla ademas también tienen efecty disuasorio contra

los robos y vandalismo. En el caso de los robos funciona tanto con los clientes

2 externos, como con 0s propios. -
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9) Mantenimiento de Equipos.

3e realizara el mantenimiento del equipamiento para asegurar su disponibilidad &

integridad permanentes. Para sllo se debe considerar:

» Someter el equipamiento a fareas de mantenimiento preventive, de
acuerdo con los Intervalos de servicio y esp ecificaciones recomendados
por el proveedor y con la autorizacidn formal de los responsables del
Departamento de Tecnologias de la informacisn.

* ElArea de Informatica mantendra un listado actualizado del equipam|esio
con el detalle de la frecuencia en que se realizard el mantenimisnto
preventive (ver formulario en el Anexo adjunto).

o Establecer que sdlo el personal de mantenimients o sopprte técnico
autorizado puede brindar mantenimiento y llevar a cabo reparacipnes en
el equipamiento.

+ Registrar todas las falias supuestas o0 reales y todo el mantenimiénto
preventivo y correctivo realizado.

* Registrar el retiro de equipamiente de la sede del Organismo para su
mantenimiento.

* Eliminar la informacién confidenclal que contenga cualquier
equipemiento que sea necesario retlraf, realizéndose previamente las

respectivas coplas de resguardo.
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h} Seguridad de los Equipos Fuera de las Instalaciones.

» H uso def equipamiento destinado al procesamiento de Informacién, fuera de
las oficinas Administrativas, el portador serd responsable.

» El portador del equipo es el responsable del eguipo fisleo, y de la informacion
que esta contenga, asi como del cuido del mismo, en caso de dafios o perdida
debers informar a su jefe inmediato sobre el incldente.

« No se permitird la salida de equipos Informétlcos sin la autorizaclon de fa
jefatura inmediata siempre y cusndo sea utilizado con fines instituclenales, asf
como también deberd llenar un formuiario de control del equipo sl este es
solicitado ala unidad que lo poses,

» FOSOFAMILIA como una instifucidn financiera, que dispone de [nfarmacién
confidencial y de toda la informacién tanto de usuarios como cilentes, v que
ademas los usuarios hacen uso del sistema Informético, no se paermitird el uso
de cualquler medio de almacenamlento extralble, &f uso de estos medios se
corre ¢l riesgo de infeccién de virus Informéticos en sistema, dafios drésticos
en [z informacion, la no disponibllidad, asi como prevenir e hurto,
eliminacion, alteracion, modificaclon de la informaciéon o ser trasferida a

terceros haclendo uso de estos medios.
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4.2. Normas de licencias legales de software

a)

b)

Adquisicidn de Software

Todo Software que se utilice en los equipos informaticos debe ser adquirido a
nombre del FOSOFAMILIA y debe contar obligatoriamenta con una licencia legal

para su utilizaclon excepto aquellos que sean de "uso libre",

Debe seguir los procedimientos y controies correspondientes para cualquier

compra de recursos en la institucian,

En caso de que se reciba Software de terceros en forma de préstamo para su
prueba y evajuacion, se debe poseer una constancia legal escrita.con todos los

detalles reievantes, a excepcicn de software adquirido en forma de denacion.
Instaiaclén de Software

El drea de Sistemas es responsable de la Instalacion y/o eliminacidn de cualquier
tipo de Software en los equipos centralizados de procesamianto y/o en cualquiera

de ios equipos conectados o No & la red de la institucian.

Los usuarios no deben instalar ningln Software en cualquiera de los equipos
informéticos de ia institucion que estén o no conectados a las redes bajo ningdn
concepto, sin la autorlzaclén especifica del Departamento de Tecnologias de la

informacién, a pesar de que sea de uso libre o haya sido adquirido a su favor,
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c) Desarrollo Interno de Software

Todo Software desarrollado por los usuarios finales ylo usuarics del drea de

Sistemas es propiedad de la institucion.

4.3. Normas de ust de corrao electréonico

g) Uso del Servicio

s FEste sarvicio debe utilizarse exclusivamente para las tareas propiss de |a
funcién desarrollada en la institucion y ng debe utilizarse para ningtn otro fin.

« Cada persona es responsable tanto del contenido del mensaje enviado como
de cuaiquler otra informacion adjunta al mismo.

b) Cuentas de Usuarios

+ Toda cuenta de correo electrénico debe estar asociada a unatinica ol lenta de
usuario, excepto en lps casos que especialmente autoricen |os
correspondientes Gerentes de las diferentes 4reas, o en su casp Ia Direcclon
Ejecutiva.

« lLacuenta de correo para cada uno de los usuarios seréd creada a partir de su
primer nombre, un punto y su primer apellido. Existlran excepciones en casos
justificables coma por ejemplo que dos usuarios tengan & mlsmo nombre.
puede causar confusiones para los remitentes.

e En caso de ser necesario, se pueden utilizar alias para tener alternativas de

contacto, por ejemplo, para enlazar a un encargado de comision.
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c) Antivirus

Deben utilizarse programas que monitoreen sl accionar de los virusinfo rmaticos
tanto para los mensajes como para todos los srchivos adjuntos previamente a su

e jecucion,

d) Informacién recibida
*» Todo usuario es responsabla por la destruccién de todo mensaje cuyo arigan
es dasconocldo, y asume la responsabilidad por las consecuencias que piieds
acasionar |a ejecucion de cualquier archive adjunto.
*» En estos casos, no se deben contestar dichos mensajes y detie ser enviada una
copla a jefe del drea de Informatica, para gle efectie las tareas de

segulmlento e investigacion necesarias,

4.4 Normas para el uso de internet

a) Uso del Servicio
» Este serviclo debe utilizarse exclusivamante para las tareas propias de ia
funcion desarrollada en la institucién y no debe utilizarse para ningan otro fin.
» Cada persona es responsable tsnto de los sitios y a la informacion a la que se
accede con su cuenta de usuario, como de toda informacion que se copia

para su conservacion en los equip0s de la institucién.
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b) Acceso a Informacién

s« En la medida que los sisternas lo poslibiliten, debe limitarse a los usuarios el
acceso a sitlos que pudieran perjudicar los intereses y la reputacion de la
institucian,

» Especificamente no deben accederse a aquellos sitios que contienen
informacién sobre sexa, raclsme, violencla o material potencialmente
ofensivo o contrario a log Intereses de la Institucion,

s Tendran libre acceso a Internet aquellos usuarios a los que la Direccién
Ejecutiva les haya autorizado de esa manara

« Todas las conexiones deben realizarse a través de un Firewall.

4.5, Normas de antivirus

a) Programas Autométicos
+ Se dshe implementar un slstema automético de control antivirus para
prevenir y eliminar las consecuencias de la accidn de los virus informéticos.
« Los programas deben ser instalados por el drea de Sistemas en los equipos
centralizados de procesamiento y en las estaciones de trabajo de modo
residente parg que estén activados durante su uso.
b) Actualizaclones
+ Seg deben actualizar periédicamente las bases de datos de los programas
antivirus y dicha situacién debe estar reflejada en los contratos con el

proveedor,
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¢) Archivos recibidos

* Los programas antivirus deben permitir la deteccién de virus en archivos

recibjdos via el servici® de correo electronico o desde otras redes de datos o
Internet,

4.6. Normas de ambientes de procesamlento

a) Desarrollo de Sistemas

Ambiente para efectuartareas de analisis y pragrarmacion en sus etapasde desarrolls,

mantenjmientQ, prueba y aprobacién de usuarlos, donde se encusniran:

* Herramientas para g desarrollo (Utilitarios, compiladores y similares)

» Programas fuentes y objetos y parametrizaciones gue estan siendo
Modificados

* Archivos da prugba

En este ambiente sdj0 debe acceder sl personai del area de Desarrollo de Sistemas

|08 usuarios autorizados para la prueba de los desarrollos.

b) Centroles y Seguridad de los Sistemas

* Todo Software desarrollade debe poseer las medidas de seguridad minlmas de
control y sequridad tales como;
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« Asignacion de permisas a través de grupos/perfiles previamente autorizados por

¢l Jefe del drea donde es parte &l usuario,

4.7. Normas para la administraciéon de usuarios

El proceso de la administracion de los accesos de usuarios a los recursos informaticos

deba cum plir ios sigulentes requisitos:

a) Principlos genserales
« Los usuarios no deben tener permisos de accesos a ningln recurso excepte
para aquellos que estén debidarmente autorizados.
o los accesos daben seguir el principio de "camino forzoso', permitiendo al
usuario acceder exclusivamente a los recursos para |os cuales tlené permiso
sin accedar por la rmisma via a olros recursos.

b) Solicitud de Accesos

La solicitud de accesos puede ser realizada por cualquier usuario a través de un
formulario (ver anexo 1) en el que dabe especificar los servicios a los que regulere
acceder, y debe de estar debldamente firmado por el jefe que autoriza y el jefe del

drea de Informatica.

Cualquier otro tipo de solicltud que esté relacionada con el drea de Informatica,

realizarlo detalladamente via correo electronico,
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€) Ejecucion

* bl Coordinador de Tecnologia de la iInformacién debe Otorgar los permisos
solicitados en el equipo y/o sistema correspOndiente, y luego comunicar a
todos los Involucrados que ya fue efectuada la solicitud.

+ Adiclonalmente, debe mantener un registro eficiente y permanente de los
usuarios y de los permlsos ya autorizados con los formularios de respaldo.

d) Baja de Usuarios

» Fl| jefe del area Involucrada es responsable de notificar la modlficacian ydeia
desactivacion de [os perfiles de usuarios,

e [l drea de Recursos Humanos es responsable de efectuar un control de las
modificaciones de puestos de trabajos y/o bajas del personal, notificar ai jefe
del drea de Informatica para que efectien las acciones correspondientss.

» FE Coordinador de Tecnologia debe realizar un control mensusl de los
usuarios Inactlvos.

e) Cuentas de usuarios
» (Cada usuario debe tener una tnlca cuenta personal en todos los slstemas de la

Instituelén y es de su responsabilidad por el uso carrecto.

» Cualquier excepcidn ya sea porf ser una cuehta especlal o una segunda cusnta de
usuario, debe ser autorizada por &l jefe de drea, o si el caso es muy especiai por

la Direccian &jecutiva,
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f) Administracién de contrasefas

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de
contrasefias. Las contrasefias constituyen un medio de validaclén y autenticacian de
la identidad de un usuario, y consecuentemente un medio para establecer derechos

de acceso a las instalaciones o servicios de procesamiento de informacion.
Los usuarios deben cumplir las siguientes directivas:

Mentenar las contrasefas en secreto.

« Pedlr el cambjo de la contrasefia siempre que exista un posible indicio de
compromiso del sistema o de las contrasefias.

» Seleccionar confrasefias de calidad, de acuerdo & las prescripciones
informadas por el responsable del Activo de informacion deque se trate, que:

« Sean faciles de recordar,

» No estén basadas en aigin dato que otra persona pueda adivinar u oibtener
faclimente mediante informacion reiacionada con la persona,

« Que contenga caracteres especlales, como:#,5,%, &.

5. PROTECCION CONTRA SOFTWARE MALICIOSO.

La proliferacion de software malicioso, coma virus, troyanos, ete, hace necesario que

se adopten medldas de prevencion, a efectos de evitar 13 ocUrrencia de tales

amenazas, s
FAL S5
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£l responsable de Seguridad Informatica definlrd controles de deteccion y prevencion

para la proteccion contra software malicioso. £l responsable del Area Informidtica, o

el personal designado por éste, implementara dichos controles.

No se debe obtener software desde ¢ a traves de redes externas relacionados con
la obtencion de archivos y, o por cualquier otro medio, esto para avitar los riesgos.
instelar y actualizar periddicamente software de deteccién y reparacion de virus,
examinado computadoras y medios Informaticos, como meadidas de prevencion
y rutlnaria.

Mantener los sistemas al dia con las ultimas actuallzaclones de seguridad
disponibles (probar dichas actualizaciones en un entorno depruaba previamente
sl es gue constituyen cambios ¢riticos a los sistemas).

Verlffcar antes de su uso, la presencia de virus en archivos de medios electronicos
de origen incierto, o an archivos reclbidos a través de redes no confiables.
Conclentlzar al personal acerca del problema de los falsos virus v de cémo
proceder frente e los mismos.

Las memorias USB son una fuente de infecciones y propagacidn de virus, que
muchas veces llegan a través de trasferencla de archivos, ya que pasan a través
de ordenadores que han estado expuestos al contacto diracto con clentos o miles

de otros dispositivos.
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8. CUMPLIMIENTO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Cada responsable de Unidad Organizativa, velard por la correcta implementacién vy
cumplimiento de las normas y procedimientos de seguridad establecldos, dentro de

SU drea de responsabilidad.

El responsable de Seguridad Informatica, realizara revisiocnes periddicas de todas las
areas del Organismo a efectos de garantlzar el cumpiimiento de la politica, normas vy

procedimlentos da seguridad.

+ Entre las areas a revisarse incluyen las sigulentes;
al Sistemas de informacion.

b) Usuarios.

Cada unidad brindaréa apoyo a la revisién pericdica del cumplimlento dela polltica,

normas, procedimientos y otros requisitos de seguridad aplicables,

7. COMUNICACION DE GESTION DE INCIDENTES Y SOLICITUDES

Informe cuatrimastral

Se debera Informar a las partes Interesadas mediante un informe elaborado deforma
cuetrimestral que contenga todas las solicitudes de informacidn, solicitudes para
modificar Informecion en bases de datcs e incidentes de seguridad de lain formacian,

g Informes debera ser elaborado por el drea de Tecnologlas de la informacién.
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8. SANCIONES DE INCUMPLIMIENTO

Todas las normas aqui descritas que sean incumplidas por los usuarios seran
notificadas via memordndum 3 sus jefes inmediato sobre la falta la norma

establecida, con copla a la Direccidn Ejecutiva y Recursos Humanos.

9. PERIODO DE ADECUACION

El periodo da adacuacién es al lapso de tlempo en el cual e adecuaran los recursos
necesarios para la implementacién y cumnplimiento de la Politica de (Seguridad de la
Informacion en la Institucién, dicho lapso de tiempo tendrd una duracion de 18

meses e partir de la fecha de aprobacion de 1 Politlca da Seguridad de |a Informacion.,
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ANEXOS

(Vista frontal de formulario "Solicitud de Creacion de Usuarios")
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e TRCNILOGIAS DE LA SINFORMACION
-  Soficdud de creaddmouayarioSil _ NE Y .
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{Vista posterior de formulario "Solicitud de Creacién de Usuarios")

A FONDO SOLIDN NS | PARALA FAMILIA MICROENPRESARIA,
R TECNEHLO GIASDE LA BaF DRIMCIGN
Lista de perfiles predetarminades
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