FONDO SQLIDARICQ) PARA
LA FAMILIA MICROEMPRESARIA

NORMATIVA INTERNA

INSTRUCTIVO PARA EL BUEN USO DE
EQUIPO INFORMATICO

Aprobade por Consejo Directivo Acuerde CD 04/05.2023 del 26 de enera del afio 2023,
Responsable: Tacrologia de la informacion
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1. INTRODUCCION

El personal del Fondo Solidario para la Familia Microempresaria (FOSOFAMILIA) para
poder ejecutar as tafeas y funciones gue los puestos de trabajo requieren, como
herramientas de trabajo clentan con equipo vy servicios informaticos; asimismo se pone
a disposicion el servicio de telecﬂmunicaciones (internet, servicio de red y aplicaciones

de equipo de coémputo).

El Instructivo para el Buen Usg de Equipo Informatico del Fondo Solidario para la Familia
Microempresaria (FOSOFAMILIA) descrive los lineamientos a seguir sobre el uso del
equipo |Nformatico asignado a los empleados y empleadas de la institucion, en el cual se

da cOnocer los (iNegMiantos obl|gatorims para todos.

El resguard® de| equipo, softwae y de la informacion contenida en los equipos
Informaticos es responsabilidad directa del Lsuaric & quien he sido asignado este tipo de

Fecurso,

2. GENERALIDADES

Objetivo general

Establecer controles sopre gl equipo y software computacional, por medig dé.medidas
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Objetivos especificos

8. Dar a conocer |0s lineamientos Necesafios para €l cuidado de equipo informatico

del Fonda Solidario para la Famnilia Microempresaria (FOSOF AMILIA). |

b. Brindar al personal del FOSOFAMILIA una herramienta de consulta sobre la

adecuada administracion del equipo v servicios informaticois

C. Mostrar a |0s usuarios de la jnstitucion las "esponsabilidades que adquieren al

asignarles equipe Nformatice en sus puestos de trabajo,

Ambito de aplicacién
Las disposiciones y lineamientos establecidos en el presente instructivo se aplican a todo
aquel personal del FOSOFAMILIA que tienen asignado equipo v software computacional

0 todas aquellas personas que hacen uso de este an calidad de préstamo:

3. DEFINICIONES

8. Comunicaciones electronicas: Incluye todo uso de los sistemas de informacion
pard pubticar material y contenido por medio icios como correo

electronica, folos de discusion, paginas web o alguna herramienta similar.

Py ""Z;%\b. Internet: Grupos |ntegrad®s por las diferentes redes de cada pals del mundao, por
o T

s N .

fs‘f ;’T?E?HTEEEE () medio del cual, un usualio en cUalquier CoMputadora puede en caso de contar
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con los permisos aPropiados, acceder a informacion de otra computadora vy poder

tener inclysive Comyhicacion directa con otfas usuarios &n otras computadoras,

c. Material no permitido: iNciuye trafsmision, distribucion o almacenariento de
tod0 material que vioje cualguier ley aplicable v otra normativa interna. Se incluye
Sin |imitacion, material protegido por defechos de 'pzmzdy@_ﬂiﬁn, marca comercial,
secreto comerciap u oo derecho sobre |a propiedact intelectual utilizada sin la
debyida aytorizacién y material que resulte obsceno, difamatorio o ilegal bajo las

leyes NacioNales.

d. Redes: jnciuye varios sisteMas electrénicos como redes de video, datos, voz y

dispositivos de alMacenamiento

e Sistermas de Informacién: Mcluye cualquier sistema fisico o aplicacién de software
que sea administrade por b Institucion, por los cuales ella sea responsable como
Computadores, redes, servidores, enrutadores Y aparatos similares junto con

apjicaciones de escritorio coMo sisteMas operativos, aplicaciones de et ‘net, et

f. Software: Uamado también prograMa, Conjunto de instrucciones con un

Proposito determinado que le indican a la computadora loque debe de hacer,

9. Usyario. Empiead® activo de ta institucion que utiliza los bienes y servicios

informaticos Proporcionades por ba administracién de la institucian,
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h. Malware: Programas de computadora que, al ejecutarse se propagan por s
mismos a otros programas o archivos no infectados, con el objetivo de causar

alteraciopes en yn sisterna de COMputo hasta la pérdida o fuga de infarmacién,
4. POLITICAS

41 BIENES Y SERVICIOS INFORMATICOS

1 El presente instructivo tiene por objeto norrmar el uso de los bienes y servicios.

informaticos y de telecomunicaciones de MILIA.

Es obligatorio la aceptacion integra de grminos, condiciones y avisos
ContenidOs en este Instructivo, pafa todo el personal de la institucion que hace

uso de los bienes y servicios informaticos.

2. Presidencia y/o Direccidn Ejecutiva y la de Tecnologia de Informacién

velaran por el cuMplimiento de este instructive,

3. Todo requerimiento de Nardware debera dirigirse a la Unidad de Tecnologia de
Informacion, previa autorizacién de jefatura inmed realizarse a través

de los Medios oficiales.

Posterior a la revision y aprobacion de dicha solicitud, la Unidad de Tecnologia de
E‘-“Wﬁ% informacion remitiré a la Unidad de Adquisiciones y Contrataciones Institucional
/i

g L — Yl requerimiento Con las especificacionNes dge compra y con cargo a la unidad
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solicitante, la que a su vez verificara con la unidad respectiva, la disponibiticad

presupUestaria para la adauisicion de ase bien.

4. La Unidad de Tecnologia de INformacion pondra a disposicion de los usuatios de
la institucion, la Instalacion y manteNimieNto de los siguientes bienes y servicios
informaticas: ) INternet; i) Red local (LAN): i § de informacion vy

aplicaciones de equipo de computo.

5. La Unidad de TecnOlogla de iNformacion pone a disposicion del personal de la
institucion el uso de los biehes v servicios '}mtorméticos con fines purarm
laborajes y de |nvestjgacion, o gUe excluye cualguier uso comerdial, #sf camo
praclicas desieales © cualquier otra actividad gque voluntariamente tienda a afectar
a Otras usuarios o af FOSOFAMILIA, tanto en la prestacion de los bfeﬂ;es y servicios

como en la privacidad de su INformacion o imagen reputacional.

6. Ef personal del FOSOFAMILIA, tiele estrictamente prohibido permitir el uso de
bienes v servicios [Nformaticos a RErsonas ajenas a la institucion, excepto cuando
se trate de configuraciones por parte de proveedores externos, slempre y cuando

s& eNeyatrel bajo supervision.

7. El usO de [Os bienes v servicios Mformaticos son herramientas de trabajoy su uso
inapropiado tendrs Como resuitado & suspension termporal de dichos blenas y/o

m\\ 5€rvicios, seglin o deterrnine la Unidad de Tecnologia de Informacion.
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8. la Unidad de Tecrologla de Informacion Previo acuerdo con Presidencia y/o
Direccidn Ejecutiva o Jjefatura Inmediata, podra limitar, suspender o revocar el

acceso de (oS recursos jnforméticos a los usuarios en cualguier momento,

9. los usyarios deberdn comunicar a la Unidad de Tecnologia de Informacion,
Cualquier deficienCja o mal funcionamiento en los servicias o bienes informaticos

por medi© de los canales oficiales.

10. 5610 el personal de la Unjdad de Tecnologia de Informacién esta autorizade para

desconectar, move' o ablir equipo infor 5 Componentes,

11. Cuidal la integMidad, buel Uso y limpieza del eguipo, confarme a sus respectivos
manuales ge Usuaro y usarle exclusivamente para los fines institucionales para los

que este ha sido designado.

12. Evitar colocar en la superfiCie del chasis inadecuados co iertas

Con liquido, objetos pesados, iManes, grapas, clips y alimentos,

13. Los usuarios de (05 servicjos (Mformaéticos seran responsables de mantener el

E4uipo a sy cargo en condiciones de bue” funcion de no dafiarlo.

14, Los pienes y servicios informaticos se ent’egaran en buenas condiciones. En caso
de extraVio o dafio plemeditado por parte del usuario, excepto de

actcidentes, este ted"a que pagar el valor o reponerlo.
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15. Para los equipos multifuncionales (iMpresores/fotocopiadoras), evitar utilizar el
ingreso de hojas de papel gue cotengan cualguier tipo de stickers o pegatinas,

9repas. clips y hojas de pape! que se encuentren en mal estado.

16. Al terminar la jornada labotal, el usuario debe apagar el equipo de computo,
verificando que 108 indicadores luminosos de la compuiadora, bocinas, monitor,
impresora y demas bienes info'maticos se dpaguen, excepto en los casos que la
Unidad de Tecnologla de informacion lg iﬂdjque mantener encendido el equipo

Informatico.

42  ACCESO A INTERNET Y RED DE AREA LOCAL

1 Esta estrictamente pfonibido utilizar y revelar la identificacidn, identidad o
contrasefia de Otro usualio, EXCEPLO en casos en que el equipo informatico o
servicio presente alguna falla ¥ para su reparacion o mantenimiento se debe
racilitar. Es importante mencional’ gue estos datos sdlo pueden brindarseles al

personat de la Unidad de Techologia de informacion de la institucion.

2. Cuando un usuario téfmina su 'elacion labo la institucion, sus
[dentificaciones y contrasefias de acceso para todosles sistemas de informacion

sefdn dados de baja inmediatamente.

/;’g‘;‘“@ ﬂ"%’i— Los usugrios podran compartl’ las iMpresoras y demas dispositivos periféricos
o r‘\\

T — !
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4. Tendran acceso a Internet todo aquel usuario que dentro de las funciones y tareas
que sJ puesto de trabajo requiera; consulta banca online, historial crediticia de
clientes, sistemas INformaticos que dependen de Interret, investigacion, etc,

mientras sea para uso de la institucion Unicamente,

43 SOLICITUD SERVICIO DE INTERNET Y RED DE AR L

1 E procedimiento para atender solicitud de instalacion de una red de drea local o
para sey Usuario del servicio de Mternet es el siguiente:
& Realizar requeriMiento de la unidad solicitante & través de memorandum

atorizad® por el CoordiMador y/o Encargade de la Unidad,

b. 5 realizard visita e Mspeccion por parte del personal de la Unidad de
Tecnologia de InforMacién al espac el cual se estd solicitando la
insta|acién de red; determinando la factibilidad de ejecutar lo solicitado,
tomando en cyenta las instalaciones, puntos de red cercanos, punto de
telefono, caracteristicas de hardware etc) y materiales a utilizar para la

iNstalacién si fuera necesario,

¢ Cualgtier compra de Materiales © equipo utilizado para instalacion de red o
Intérnet (Cables, canatetas, Mddems, tarjetas de red, etc) sera cargado a la

AP, Unjdad solicitante; verificando previamente la disponibilidad presupuestarfa.
o
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3. APROBACION, VIGENCIA Y DIVULGACION

Aprobacidn:  La actualizacion del Instructivo para el Buen Uso de Equipo

Informatico de| Fondo Solidario para la Familia Microempresaria (FOSOFAMILIA) fue
aprobada en Sesion de Consejo Directive Numero 05/2023, Acuerdo 04, celebrada

en fecha veintiséis de eNero del afo dos mil veintitrés.

Vigencia: La actualizacion del Instructivo para el Buen Uso de Equipo Informatico
de| Fondo Soljdario paya @ Familia Microempresarla (FOSOFAMILIA) en M

@ partir de su aprobacion por parte del Consejo Directivo,

Divulgacioén: La Presidencla del Fonde Solidario para la Familia Microempresaria
(FosofF AMILIA) divilga’ este documento a todo el personal, por medio de las

herramlentas de comuNicacién disponibles.
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