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INTRODUCCION.

El Fondo Solidario para la Familia Microempresaria (FOSOFAMILIA} cuenta con un
Plan de Continuidad del Negocio aprobado en Sesion de Consejo Directivo
Cincuenta/Dos Mil Veintidos, Acuerdo VI, celebrada en fecha 20 de diciembre del
afio de 2022; asimismo, con una Politica de Continuidad del Negocio, aprobada por
Consejo Directivo en Sesion Diecisiete/Dos Mil Veintitrés, Acuerdo V, de fecha 25 de

abril del afio 2023,

Como parte del Sistema de Continuidad del Negocio, es de vital importancia que el
FOSOFAMILIA tenga un Plan de Recuperacion de Desastres, en el cual se plasmen
las diferentes etapas y actividades a realizar ante posibles eventos inesperados que
interrumpan la continuidad del negocio; lo que conlleva a que la institucion
establezca un sitio alternc de contingencia debidamente equipade que permita el
desarrollo de las actividades criticas que demande la atencion al cliente y a los
diferentes proveedcres y entes regulatorios, es per elle gue se presenta el referido
Plan, en el cual se detallan las actividades a realizar en cada una de las etapas que lo

conforman.

. GENERALIDADES

2.1 Objetivo general

Proveer un Plan de Recuperacion de Desastres que especifique los lineamientos
basicos a ser ejecutados por el personal del Fondo Solidaric para la Familia
Microempresaria (FOSOFAMILIA} para mitigar el impacto que pueda ocasionar un
evento de interrupcién de las operaciones principales del negocio y que permita el
restablecimiento de los servicios esenciales para la atencion de clientes y las

diferentes operaciones que esto conlleva
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Objetivos especificos.

Definir las acciones que como institucion se realizard ante la ocurrencia de un
evento gue pueda interrumpir la continuidad de las operaciones principales del

negocio.

Facilitar una guia operacional de cada una de las etapas que componen el Plan de
Recuperacion de Desastres, a traves de actividades que permitan de una forma
eficaz y a corto plazo la restauracion de la funcionalidad de las operaciones en &l

FOSOFAMILIA ante la ocurrencia de un incidente disruptivo,

Establecer medidas preventivas para reducir al minimo la probabilidad y el impacto

de las interrupciones de los servicios gue afecten la continuidad del negocio.

Determinar las necesidades inmediatas, a mediano y a largo plazo, para brindar una

respuesta eficiente en la recuperacion de desastres y los recursos necesarios.

Alcance del Plan

El alcance del Plan de Recuperacion de Desastres del Fondo Solidario para la Familia
Microempresaria (FOSOFAMILIA) esta limitado a la recuperacion de las condiciones
minimas necesarias en los servicios identificados por la institucion como servicios
criticos del negocio, para lo cual es necesario contar con los equipos y

herramientas tecnologicas para su realizacion, tales como:

a. Pagos de créditos en caja;
b, Creacion de clientes nuevos:

Creacion de solicitudes de creéditos;

]

Creacion de nuevas lineas:
Generacion de planes de pagos;
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f. Realizacion de ajustes;

g. Emision de reporteria necesaria para el registro de operaciones de cierre diario.

2.4 Definiciones

* Aplicacion SIMNET: Sistema de Informacién del FOSOFAMILIA por medio del cual

se administran la operatividad del negocio, tales como:

Administracion de la cartera de préstamos;

o o

Pagos a prestamos;

Administracion de garantias;

o n

Gestion de expedientes,
e. Creacién de solicitudes de créditos entre otros:;
f Generacion de diferentes tipos de reportes de cartera de préstamos, de

transacciones diarias y mensuales, de garantias, de expedientes, de reservas.

e PBase de datos: Es una recopilacion organizada de informaciéon o datos
estructurados, gue normalmente se almacena en un servidor de datos por medio

del uso de un sistema informatico

e Direccion IP: Es una etigueta numerica que identifica de manera logica y
jerarquica la unicidad de dispositivo informatico el cual se conecta a la red por

medio del protocolo de internet. TCP/IP.

e Dominio: Nombre que identifica a la red informatica dentro del perimetro del
FOSOFAMILIA administrada por medic de un servidor conocido como Servidor de

Dominio

Instancia: Es una instatacién de acceso al motor de base de datos MS SQL Server,

propias bases de datos. c?rffr:w.‘w..’f;n?f
S LA INFORMACION
©, FOSOFAMILIA
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* Plan de Continuidad del Negocio (BCP). Plan logistico para la practica de como
una organizacion debe recuperar y restaurar sus funciones criticas parcial o
totalmente interrumpidas dentro de un tiempo predeterminade por @ ocurrencia

de un evento inesperado.

* Plan de Recuperacion de Desastres {DRP): Proceso de recuperacion que cubre los
datos, el hardware y el software critico, para que un negocio pueda comenzar de

nuevo sus operaciones en caso de un desastre natural o causado por humanos.

o Servidor de Contingencia: Equipo informatico que es instalado en et sitio de
contingencia, gue normalmente tiene una estructura similar a la del servidor
principal en el sitio del FOSOFAMILIA, tiene instalado un gestor de bases de datos,
servidor de aplicaciones para el despliegue de las aplicaciones web y los

ejecutables de sistermas que componen el core informatico institucional.

» Terminales: Corresponde a Pes que se instalan en el sitio de contingencia y que
accederan al servidor de datos de contingencia, para operar los diferentes

sistemas informaticos que {a institucion tiene.

d RPO (Recovery Point Objective). Punto objetivo de recuperacion

O RTO (Recovery Time Objetive): Tiempo objetivo de recuperacion

3. RECURSOS Y ACTIVIDADES DE CONTROL

3.1 Insumos del procedimiento
¢ Equipo para llevar a cabo {as pruebas del DRP.

* |nstalaciones donde se van a realizar las pruebas.

== ¢ Informe sobre la realizacion de las pruebas.
L7

s Pn\ Reportes generades en las pruebas.

= PF?ESIDEN:;B
QO  FOSOFAMILIA
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3.2 Actividades de control

Establecimiento de una fecha para realizar las instalaciones respectivas de los
equipos donde se realizaran las pruebas del Plan de Recuperacion de Desastres
{DRP).

Verificar el equipo que se va a utilizar para la realizacion de las pruebas y que este

esté en buen estado de funcionamiento.

Recibir notificacion por parte de los diferentes coordinadores de unidades
informando quienes seran los participantes que realizaran las diferentes

operaciones en el ambiente de prueba del DRP.

Explicar a los participantes de las pruebas del DRP, cdmo se llevaran a cabo las

actividades dentro de las instalaciones donde se realizaran.

Verificar gue en el momento de la ejecucion de las pruebas del DRP, se esté
{levando con normalidad y que los participantes no tengan ningun tipo de

problema

Realizar simulaciones de funcionamiento, previo a las pruebas del DRP definitivas.

3.3 Periodicidad de e jecucion del Plan de Recuperacion de Desastres (DRP).

P},.‘-\ A »*-\.",;Q/:"_\:‘

fIe —=_ =

La ejecucion del Plan de Recuperacion de Desastres (DRP) debera de realizarse

por lo menos una vez al afio.

El Plan de Recuperacion de Desastres debe ser notificado por lo menos con un
mes antes a la realizacion del evento a los diferentes Coordinadores/as de las
areas y responsables de participar directamente en el proceso de pruebas,

informando la fecha y el lugar donde se realizaran.
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e El tiempo estimado de duracion del DRP sera aproximadamente de dos horas en

condiciones normales y de cuatro horas en condiciones adversas.

34 Recurso Humano

e Coordinador de Tecnologia de Informacion
e  Soporte Técnico

e Cajero.

e Encargada de Operaciones

e Encargada de Tesoreria.

¢ Un Analista de Credito

e Contador

» Coordinador de Riesgos y Planificacion.

e Auditor Interno.
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4. ETAPAS Y ACTIVIDADES PARA LA EJECUCION DE PLAN DE RECUPERACION DE

DESASTRES (DRP)

ETAPLS Y ACTIVIDADES PaRiAy LA EJECUCION DE PILAN DE FRECUFERAYCION DE

DESASTRES (DRP)

ETAPA 1 - Informacioon de fechas y participantes

RESPONSABLES DE
NO. ACTIVIDADES A REALIZAR EJECUCION.

1 Informar con un mes de anticipacian a la Presidencia Ejecutiva la fecha en que se| Unidad de Riesgos y
realizaran las pruebas. Planificacion
Elabora solicitud de permiso para la ufilizacién de las instalaciones en sitio de . .

2 | contingencia al gerente o encargado del lugar donde se llevaran a cabo las pruebas, Untd;gggczgzgos y
especificando fecha del evento y las personas gue estaran a cargo.

3 Notifica por escrito a los o las coordinadores de cara area con un mes de anticipacion |  Unidad de Riesgos y
como minimo de la fecha, lugar y el tiempo de duracion del procese de pruebas. Planificacion

4 La Unidad de Riesgos y Planificacion recibe de los coordinadores de las diferentes |  Coordinadores de
areas organizativas el personal que participara en la ejecucion de las pruebas. Areas.

ETAPA 2 - Gestion de las instalaciones y el equipo.

O FOSCFAMILIA
\ —_—

rr = .j.
(2 PRESIDENCIA ¢

Desarrolla reunién con los participantes para explicarles los pormenores de las TR
5 | pruebas que se van a realizar, por lo menos 3 dias antes de la fecha de realizacion inf gﬁ o
delas pruebas,
Visita a las instalaciones donde se realizaran las pruebas para la preparacion del Tecnoloaia.de
6 | servidor y demas equipos que sea necesario y dejarlas en condiciones adecuadas. bfn mgci a
Esta visita se hara por lo menos dos dias antes de las pruebas.
: . o = Tecnologia de
7 | Prepara el equipo que utilizaran los participantes en la realizacion de las pruebas T
P req I I pariag Ante P Informacion
: ; ; - T ]
8 | Traslada equipo a las instalaciones donde se realizarén las pruebas. e e =) g
Informacion
g Instala todo el equipo necesaric para la realizacion de las pruebas y realizar pruebas Tecnologia de
de funcionamiento y conexion & servidor Informacién
10 Da el visto bueno del buen funcionamiento del equipo para la realizacion de fas| Unidad de Riesgos y
pruebas. Pianificacion

ETAPA 3 - Ejecutiin de las pruebas
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11 Notifica, una vez verificado que los equipos estan funcionando, a los participantes la Tecnotogfg de
hora en que se pueden trasladar arealizar [as pruebas. Informacion

12 | Traslado a las instalaciones donde se ejecutaran las pruebas. Participantes

13 | Reciben las instrucciones del Area de Tecnologia e inician el proceso de las pruebas. Participantes

14 | Monitorea que las pruebas se estén llevando a cabo con la aperatividad normal. Tﬁ;g?rlnogé?ége

15 | Supervisa y verifica que las transacciones se registren adecuadamente. Unidl?l:;gcﬂagzgos y

16 Eri:ei :;s;t; mlga? que las pruebas se realizaron con éxito y da por finalizada el Auditorialitema

17 | Realiza el desmontaje del equipo y lo traslada al FOSOFAMILIA Tﬁ;g?rfagé%:e

18 | Retiro de las instalaciones y entrega de las mismas a |a entidad correspondiente. Anai;s;i :iﬁed?;?};r:séﬁca

ETAPA 4 - Generacion de Informe de Resultados

Emiten informes de resultados a su Coordinador correspondiente con copia a la n
it Unidad de Riesgos y Planificacion. FRiiGipsies
20 Recibe los diferentes informes de los resultados de las pruebas realizadas por los | Unidad de Riesgos y
participanies Planificacidn
21 Preparay presentael informe a Presidencia Ejecutiva para que dé visto bueno yluego | Unidad de Riesgos y
se presente al Consejo Directivo. Planificacién
: TR Ty Unidad de Riesgos y
22 | Presenta informe al Consejo Directivo Planificacion
FIN DEL PROCESO DE DESARROLLO DE PRUEBAS DEL PLAN DE RECUPERACION DE
DESASTRES (DRP)

— == 7..71. “
PRESIDENCIA  ©)
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5. RESPONSABILIDADES

El desarrollo de las cada una de las etapas y actividades que comprende el Plan de
Recuperacion de Desastres del Fondo Solidario para la Familia Microempresaria
(FOSOFAMILIA) involucra a las unidades organizativas y a sus colaboradores,

usuarios de los sistemas, recursos y procedimientos adecuados.

5.1 Presidencia Ejecutiva.
Gestionar los recursos necesarios para la correcta aplicacion para del Plan de

Recuperacion de Desastres.

5.2 Tecnologia de la Informacion.
Coordinar y asesorar a todo el personal del FOSOFAMILIA en la operatividad del
sistema SIM.NET u otro aplicativo que sea necesario y colaborar en otras actividades

durante la ejecucion de activades mencionadas en el DRP

5.3 Unidad de Riesgos y Planificacion.
Monitorear y documentar todos los eventos presentados durante la ejecucion de
las etapas y sus actividades e informar a Presidencia Ejecutiva los resultados de las
pruebas y de las acciones correctivas gue se identifiquen durante la ejecucion de

las pruebas del DRP.

5.4 Unidad de Auditoria Interna.

Validar que todos las etapas y actividades establecidas en el DRP sean realizadas

adecuadamente

@W

¢t
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5.5 Coordinadores/as y Encargados/as de las diferentes unidades organizativas

-\ * Servidor de base de datos y aplicaciones.

Los/as coordinadores/as y Encargados/as deberan autorizar la participacion de sus
colaboradores que han sido seleccionados para la ejecucion del Plan de

Recuperacion de Desastres

6. APROBACION, VIGENCIA Y DIVULGACION

Aprobacion: La creacidon e implementacion del Plan de Recuperacion de
Desastres (DRP) del Fondo Solidario para la Familia Microempresaria
(FOSOFAMILIA} fue aprobado en Sesion de Consejo Directivo Numero
Dieciséis/Dos Mil Veinticuatro, Acuerdo VIl celebrada en fecha treinta de abril del

afo dos mil veinticuatro.

Vigencia: El Plan de Recuperacion de Desastres (DRP) del Fondo Solidario para la
Familia Microempresaria (FOSOFAMILIA) entrara en vigor a partir de su aprobaciéon

por parte del Consejo Directivo.

Divulgacion: La Presidencia Ejecutiva del Fondo Solidario para la Familia
Microempresaria (FOSOFAMILIA} divulgara este Plan de Recuperacion de

Desastres (DRP) a todo el personal, por medio de las herramientas de

comunicacion disponibles.

7. ANEXOS

Detalle de equipos y configuraciones necesarias para ejecucion de pruebas

O Los equipos regueridos indispensables son:
o 5 computadoras personales.
e |mpresor laser de tinta o téner.
¢ |mprescr matricial.

Switch 16 puertos 10/100/1000.
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U Configuracién de servidor de respaldo.

Especificaciones del Hardware.

e Procesador INTEL CORE i5.

« Memoria RAM 16GB como minimo.

¢ Almacenamiento 500GB como minimo.

e Tarjeta de red 10/100/1000.

O Software.

¢ Sistema operativo Windows server 2008 R2 de 64 bits.
e Base de datos 5OL Sever 2008 R2 de 64 bits.

¢ Configurado con [P igual que la del servidor principal.

Q Configuracion de equipos que sé unan a la nueva red.

¢ Tanto el servidor de respaldo como las estaciones deben estar conectadas a
un Switch de 16 puertos con cables de red CAT 5, conector RJ45.

e Deben tener configurada una IP estatica o dinamica por medio de DHCP.

e La primera vez para configurar el impresor y sistemas hay que ingresar con €l

usuario administrador.

O Configuracién de impresor en red.

e E! impresor debe ser configurado en la nueva red con una Ip fija y con la
puerta de enlace configurada en la red para que las estaciones de trabajo lo
puedan acceder sin problemas

e Con el usuario administrador se deberan instalar y configurar el impresor
desde y las estaciones de trabajo.

* El impresor matricial gque se utilice en caja debe instalarse en la estacion que

tendra asignada el cajero.




