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| - INTRODUCCION

Con la finalidad de contar con una herramienta administrativa que contenga los
procesos detallados para la administracion de los recursos informaticos, se
elabora el Manual de Procesos y Procedimientos; que garantice el crecimiento
y sostenibilidad de dichos recursos; asi mismo se detallan las actividades
necesarias para tal fin; como lo son, respaldo de datos, mantenimientos
preventivos y correctivos a equipos informéticos, politicas de gestion de red
local, trasferencia electronica de archivos, adquisicién de software y equipos

informaticos.



Il - BASE LEGAL

® Ley de Propiedad Intelectual.

® Reglamento para el Uso y Control de las Tecnologias de Informacion y

Comunicacion en las Entidades del Sector Publico.

® Reglamento de la Ley Orgéanica de Administracion Financiera del Estado.

® Lineamientos técnicos para el mantenimiento, administracion y desarrollo

de Tecnologias de Informacion y Comunicaciones del Ministerio de Salud.



[l - OBJETIVOS

3.1 - Objetivo General

Servir como un instrumento de apoyo que defina y establezca los criterios y
responsabilidades necesarias e idoneas para garantizar el buen desempefio y

la conservabilidad de las plataformas de Tecnologias de Informacion y
Comunicaciones (TIC) del Hospital Nacional Saldafia y sus dependencias.

3.2 - Objetivos Especificos

Contar con procedimientos de mantenimiento, adquisicidén y reposicion de

equipos informaticos y otros periféricos.

Establecer los procedimientos para la administracion de las Tecnologias de

Informacién y Comunicaciones.



IV - AMBITO DE APLICACION

Estan sujetos al cumplimiento de este documento Técnico, todo el personal
gue utiliza Tecnologias de Informacidén y Comunicaciones, en las diferentes
dependencias del Hospital Nacional Saldafia.

V — POLITICAS

5.1 - LAUNIDAD DE INFORMATICA

La Unidad de Informética debera contar con recursos humanos cualificados
para dar soporte a la infraestructura de Tecnologias de Informacion y
Comunicacion (TICs) existente y ha futuro; de acuerdo al volumen de equipos

informéticos con que cuente el Hospital.

Debe evitarse la contratacion por servicios profesionales y/o tiempos
incompletos siempre que sea posible y se ubicara al personal en la plaza mas
adecuada segun las funciones asignadas; deberd gozar de una jornada de
trabajo, proteccion social, estabilidad laboral y remuneracion adecuadas al
papel relevante que juegan en el soporte de elementos criticos para las labores

de la institucion.

La Unidad de Informéatica deber4 estar en permanente contacto con la
Direccién de Tecnologias de Informacion y Comunicaciones (DTIC), para

realizar un ejercicio coordinado de sus funciones.

5.1.1 - Dependencia Jerarquica.
La Unidad de Informatica, dependera preferiblemente de la Direccién 6, como

minimo, de la Divisiébn Administrativa del Hospital.

5.1.2 - Composicion.
La Unidad de Informatica tendra una jefatura, y la persona que ostente tal cargo

debera patrticipar en reuniones con la DTIC, donde contara con voz y voto para



la toma de decisiones que afecten al funcionamiento general del desarrollo
tecnoldgico de la Hospital. Igualmente sera responsable del conocimiento y
ejecucion de dichas decisiones al interior del Hospital, asi como otros

lineamientos especificos emitidos por el Ministerio de Salud.

Ademas de la jefatura, la Unidad de Informética podra contar con otros
recursos humanos de soporte técnico y administracion, analisis y
programacion de sistemas de informacion segun sea la complejidad y

necesidades del Hospital.

5.1.3 - Infraestructura y Equipamiento.

La Unidad de Informatica debe contar con un area para el trabajo administrativo
de su personal. Cada persona integrante de la unidad debe contar con el
mobiliario béasico de oficina, y las herramientas necesarias (hardware y

software), para brindar los servicios de soporte.

5.1.4 - Centro de Datos.

La Unidad de Informatica deberé de contar con un Centro de Datos principal,

el cual contendra los equipos de red y Servidores que contienen los sistemas

gue el Hospital utilice. Dicho Centro de Datos debera ser acorde a la capacidad
instalada del Hospital. Dicha area debe cumplir con las siguientes
caracteristicas:

a) Facil acceso: Para que la/s personal/s asignada/s de la Unidad de
Informatica (y/o de la DTIC, si fuera oportuno) puedan llegar
oportunamente y sin ningun tipo de contratiempo, a la hora que sea
necesario.

b) Seguro: Debe brindar la seguridad necesaria para que los equipos
instalados no puedan ser accesibles a personas no autorizadas asi como
para evitar que sean sustraidos.

c) Ambientacion adecuada: Este lugar debe evitar que los equipos no
sufran dafios ante las inclemencias del tiempo (lluvia, polvo, entre otros), y
eventualmente estara dotado de aire acondicionado el cual trabajara las

veinticuatro horas del dia segun el tipo de equipamiento contenido.



5.1.5 - Funciones y Actividades.

Sera funcion de la Unidad de Informatica hacer del conocimiento del personal
del Hospital, los manuales, lineamientos, planes, acuerdos y estrategias de
Tecnologias de Informacion y Comunicaciones; propios y aquellos dentro del

marco dispuesto por la DTIC del Ministerio de Salud.

La Unidad de Informatica sera la responsable de las siguientes actividades:

- Analizary dar el visto bueno técnico de las compras de equipos informaticos.

- Ofrecer soporte técnico a los usuarios que lo soliciten.

- Administrar las Tecnologias de Informacién y comunicaciones con las que
cuenta el Hospital.

- Brindar capacitaciones a los usuarios en el uso de nuevas tecnologias de
informacioén y comunicaciones.

- Evaluar y sugerir sobre la incorporacion de nuevas tecnologias de

Informacion y Comunicaciones a las autoridades del Hospital.

5.2 - ADQUISICION Y RENOVACION DE ELEMENTOS
INFORMATICOS (HARDWARE Y SOFTWARE)

5.2.1 - Especificaciones Técnicas.
Toda dependencia del Hospital debe solicitar asesoria a la Unidad de
Informatica, antes de la adquisicion de equipo informatico (hardware) 6

programas de computadoras (software).

La Unidad de Informética serd la encargada de verificar los requerimientos
tecnolégicos necesarios, considerando idoneidad, viabilidad, capacidad
técnica, instalaciones, entre otros aspectos, en los procesos de adquisiciones
de equipos y sistemas informaticos; con base al Art. 13 del Reglamento para
el Uso y Control de las Tecnologias de Informacion y Comunicacion en las
Entidades del Sector Publico y al Art. 22 del Reglamento de la Ley Organica

de Administraciéon Financiera del Estado.



5.2.2 - Adquisicion de Equipo Informatico.

La Unidad de Informatica sera la encargada de validar la solicitud de compra
de equipo informatico, que dicho equipo y especificaciones coincidan con lo
previamente asesorado y no procedera la solicitud de compra si no se cuenta

con la validacién técnica respectiva.

Todo equipo informatico que se adquiera debe poseer manuales,
controladores, accesorios y periféricos, que permitiran una instalacion 6ptima
y el normal funcionamiento del equipo de cémputo, para el propdésito al que
éste se destine.

En caso de que el equipo incluya sistema operativo y/o cualquier otro software

preinstalado, deberé aplicarse lo descrito en el romano V numeral 3.

5.2.3 - Garantias

Todo equipo informatico que sea adquirido por las dependencias del hospital,
deberéa contar con su respectiva garantia por defectos de fabricacion; acorde
a la naturaleza y funcionamiento del equipo en cuestion; La Unidad de
Informatica debera contar con dicha documentacion o en su defecto con copia
de ésta, para efectos de hacer efectivas dichas garantias, en caso de ser

necesario.

5.2.4 - Donaciones

La Unidad de Informética sera la encargada de evaluar y verificar las
adquisiciones de equipo informatico en concepto de donaciones, para
garantizar que dichos equipos estén en perfecto estado de funcionamiento, y
gue su sistema operativo, ya sea éste libre o privativo, ha quedado desfasado

0 esté obsoleto.

5.2.5 - Compatibilidad
Todo equipo adquirido, ya sea por compra o donacién, debe garantizar su
interoperabilidad, y/o soporte para los sistemas operativos aprobados por el

Ministerio de Salud, y acorde a la necesidad existente en el Hospital.

10



5.2.6 - Adquisicién de Programas Informaticos (Software)

5.2.6.1 - Compra
Para comprar un programa informatico deberd justificarse por escrito la
necesidad y presentar a la Unidad de Informatica, para que ésta evalué
dicha solicitud y proceda a dar visto bueno si se considera viable; tomando
como base los Lineamientos Técnicos del Ministerio de Salud.

Cada programa privativo adquirido, debe contar con un numero o
certificado de licencia, una copia de los medios de Instalacion y manual si
es el caso; el cual debera ser custodiado por la jefatura de la
dependencia en cuestion, la  cual proporcionara copia de estos para el
respectivo archivo, a la Unidad de Informatica, en cumplimiento con la Ley

de Propiedad Intelectual.

5.2.6.2 - Donaciones
En caso de donaciones de software, la Unidad de informatica sera la
encargada de verificar y analizar la idoneidad y sostenibilidad de dicho

software, para posteriormente, dar visto bueno.

5.3 - SOPORTE DE EQUIPO INFORMATICO

La Unidad de Informéatica en coordinacion con las jefaturas de las
dependencias del Hospital, velaran por mantener en buen estado el Software
y Hardware de los equipos informéticos del Hospital; y si fuese el caso,
deduciendo responsabilidades por el mal manejo de los equipos y sistemas

informaticos. Como lo establece el articulo 57, de la ley de la Corte de Cuentas.

La Unidad de Informéatica sera la responsable de dar soporte técnico, realizar
Mantenimiento Preventivo y Correctivo; asi como dar de baja un equipo
informatico del Hospital, respaldado con una orden de trabajo y/o reporte

técnico, respectivamente.
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En caso de ser necesario, la intervencion técnica sera transferida a la Direccion

de Tecnologias de Informacion y Comunicaciones (DTIC) del Ministerio de

Salud.

Los servicios de soporte ofrecidos son los siguientes:

a) Mantenimiento preventivo.

b) Mantenimiento correctivo: diagndéstico de fallas y eventual reparacion.

c) Instalacién de nuevo equipo de computo y periféricos.

d) Evaluacion y descarga del inventario de equipo de cdmputo y periféricos
danados u obsoletos.

e) Administracion de software (instalacion, actualizacién, desinstalacion).

f) Mantenimiento de las medidas de seguridad contra malware.

g) Asesoria en la adquisicién de tecnologias informaticas.

h) Capacitacion.

Toda Solicitud de Soporte Técnico, Mantenimiento u otro servicio relacionado,
se realizara a través de una solicitud de Soporte Técnico, la cual debera ser
llenada por el usuario interesado y presentada a la Unidad de Informética.

Una vez recibida la solicitud, ésta se asignaréa al personal técnico segun carga

de trabajo y cualificacién idoneas para una resolucién mas pronta y efectiva.

En caso del soporte técnico que sean de bien comun para todos los usuarios
del Hospital, como mantenimientos a la infraestructura de la Red LAN,
mantenimiento al Centro de Datos, entre otras actividades; se llevara una

bitacora, para dejar registradas dichas actividades.

En caso de subcontratar Soporte Técnico, Mantenimiento u otro servicio
relacionado, sera responsabilidad de la Unidad de Informética la supervision
de las actividades que se realicen, para garantizar que éstas se realicen con la

calidad y pertinencia debidas.

5.3.1 - Mantenimiento preventivo
De forma peridédica, no menos de una vez al afio, tomando en cuenta la
capacidad instalada de la Unidad de Informatica, debera realizarse

mantenimiento preventivo a los equipos informaticos del Hospital.
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El mantenimiento preventivo también podra ser eventualmente contratado a
una empresa especializada, no obstante, se preferir4 ofrecerlo con personal,
herramientas y materiales propios para garantizar un costo mas reducido,
mejor servicio y principalmente una mayor seguridad de la informacion

contenida en los equipos en mantenimiento.

El mantenimiento preventivo deberd realizarse bajo los lineamientos
estipulados en el Plan de Mantenimiento preventivo a los Equipos Informaticos

y de Comunicacién; elaborado por la Unidad de Informética.

5.3.2 - Mantenimiento Correctivo

En caso de que un equipo informatico presente una falla, sera el usuario de
éste el responsable de presentar la respectiva Solicitud de Servicios de
Informatica, para que se realice el respectivo mantenimiento correctivo.

En caso de que el equipo aun cuente con garantia por parte del fabricante, se

realizara la respectiva gestion para hacer efectiva dicha garantia.

Posterior a un diagnéstico, en caso de necesitar un repuesto que no este
dentro del stock de repuestos de la Unidad de Informética, ésta emitira un
reporte técnico para que el area afectada realice el proceso de solicitud de

compra.

La rapidez y eficacia para dar respuesta a una solicitud de mantenimiento
correctivo dependerd de la cantidad de recursos humanos disponibles, asi

como de la existencia de las herramientas y materiales necesarios para tal fin.

Igual que el mantenimiento preventivo, también podra ser eventualmente
contratado a una empresa especializada, no obstante, se preferira ofrecerlo
con personal, herramientas y materiales propios para garantizar un costo mas
reducido, mejor servicio y principalmente una mayor seguridad de la

informacion contenida en los equipos en mantenimiento.

13



5.3.3 - Instalacion de nuevo equipo informético y periféricos.

La Unidad de Informética, previa solicitud seran los encargados de instalar,
configurar, actualizar o reinstalar el o los equipos informaticos. Bajo ningun
concepto se entregaran al usuario, los privilegios de administracion del equipo

informatico.

5.3.4 - Inventario de Software y Hardware

Todos los equipos informaticos deben ser inventariados de forma periddica,
tanto en sus componentes hardware como software. Para ello la Unidad de
Almacén General, Unidad de Activo Fijo y la Unidad Financiera institucional,
proporcionaran los insumos para tal fin. La administracién del inventario de

equipos informéticos, sera responsabilidad de la Unidad de Informatica.

La informacion de inventario de hardware y software estard, previa solicitud,
de la dependencia responsable del equipo y por supuesto de los organismos

contralores internos y externos autorizados por los titulares del Hospital.

Independientemente de las iniciativas de auditoria emprendidas por los
organismos contralores internos y/o externos, la Unidad de Informatica podra
realizar supervisiones periédicas de validacién de los datos de inventario de
uno o varios equipos de informéticos para verificar su correccion, lo cual sera

oportunamente avisado a la jefatura de la dependencia.

En caso de detectarse faltas de partes o de equipos completos, se informara
de forma escrita a la jefatura de la dependencia y a los titulares del hospital
para que éstos deduzcan las responsabilidades de robo de un equipo

propiedad del Hospital.

Un equipo informatico podra ser descartado previa evaluacion y diagndéstico
realizado por la Unidad de Informatica. Cuando sea posible, se rescataran
partes del equipo que pudieran servir de repuesto para actuaciones de
mantenimiento correctivo sobre otro equipo. Posteriormente se emitira un
reporte técnico para que la Unidad de Activo Fijo pueda dar de baja dicho
equipo.

14



5.3.5 - Administracién de Software.

La instalacion de cualquier software en los equipos informéticos sera realizada
previa Solicitud de Servicios de Informéatica, por personal técnico de la Unidad
de Informatica; quienes manejaran los privilegios de Administracion de los
equipos informéticos. Se prohibe a personas usuarias la instalacion o
desinstalacion de software.

En virtud del cumplimiento de lo dispuesto por la Ley de Propiedad Intelectual,
se prohibe terminantemente la existencia de software privativo sin el
comprobante de la licencia correspondiente. Ante el descubrimiento de
software ilegalmente instalado, la Unidad de Informatica debera desinstalar
dicho software y asesorara a la persona usuaria al respecto de alternativas

libres disponibles.

Los comprobantes de licencias y medios de instalacion, quedaran en custodia
de la Unidad de Informatica. En caso de ser software preinstalado que se
identifica por una vifieta adherida a la cubierta del equipo de computo, o bien
por un dispositivo llave conectado a un puerto de comunicaciones, es
responsabilidad de la persona usuaria la presencia y buen estado de la
identificacion o llave. Su dafio o pérdida supondrd la inexistencia de medio

probatorio de la licencia y se procedera a eliminar tal software.

Las jefaturas de las diferentes areas del hospital seran las garantes que en los
equipos informéticos que estan bajo su responsabilidad no existe software
ilegal. El incumplimiento de esta medida responsabilizara al jefe en cuestion,
de cualquier sefialamiento por parte de los diferentes entes reguladores, tanto
internos como externos; en el peor de los escenarios de cualquier implicacion

judicial.

5.3.6 - Medidas de seguridad contra malware.
Todos los equipos deberan quedar configurados para actualizaciones
periddicas y en caso de sistemas operativos privativos vulnerables, contar con

herramientas de proteccidén contra malware.
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En caso de detectar algun tipo de problematica de ataque en uno o varios
equipos informéticos, la Unidad de Informatica actuara por iniciativa propia a la
brevedad posible, para eliminar o contener el problema; y deberan ser

comunicadas al usuario(a) y a la jefatura de la dependencia correspondiente.

5.3.7 - Capacitaciones
La Unidad de Informética estara en la disposicion de facilitar capacitaciones
para el buen uso de los equipos informaticos, aplicaciones existentes y

Sistemas propios del Ministerio de Salud.

5.3.8 - Infraestructura de Red.

La Unidad de Informética administrara y dara mantenimiento la red institucional,
servicios de comunicacion informaticos y el acceso a Internet; garantizando la
funcionalidad de ésta, ademas de proteger la confidencialidad de la
informacion. Para tal fin trabajara en coordinacion con la DTIC del Ministerio
de Salud.

La Unidad de Informatica asignara y revisara la configuracion de red idénea a
cada equipo que deba ser o0 esté conectado a la intranet. Esta configuracion
permitira identificar de forma univoca a cada equipo en la red garantizando la
deteccién y resolucién de anomalias y otros aspectos definidos en normas
especificas de administracién de red definidas por la Unidad de Redes y
Seguridad de la DTIC del Ministerio de Salud.

5.4 - SERVICIOS DE INTERNET E INTRANET

5.4.1 - Acceso a Internet.

El acceso al Internet se realizara a través de la intranet del Ministerio de Salud;
en caso de que el Hospital requiera una conexion particular a Internet, diferente
a ésta, su contratacion debera ser coordinada con la DTIC del Ministerio de
Salud, para su aprobacion he implementacion; acorde a los Lineamientos de
la DTIC, a los emitidos por el érgano ejecutivo, asi como por los organismos

contralores del Gobierno.

16



5.4.2 - Correo electronico institucional
El personal del hospital, debera utilizar el correo electrénico institucional para
todas aquellas actividades que lo requiera, y que estén relacionadas con el

trabajo que desempeinia.

Se deben tomar en cuenta los siguientes aspectos:

¢ Todos los Sistemas del Ministerio de Salud requieren correo institucional
para la creacion de usuarios.

¢ Debe utilizarlo para mantenerlo activo, ya que de lo contrario sera
blogueado y podra ser reactivado a los 6 meses, con justificacion del
porque no lo utilizaba.

¢ Toda informacion relacionada con el trabajo, debera ser enviada por dicho
correo.

¢ Sino cuenta con un correo institucional, debera gestionarlo con la Unidad

de Recursos Humanos del Hospital.

5.4.3 - Servicios de comunicaciones digitales de voz.
La administracion del servidor, asi como la configuracion de los equipos
clientes de comunicacién digital por voz, la realizara la Unidad de Informatica

con el apoyo de la DTIC del Ministerio de Salud.

Serad la Unidad de Informatica la que realice la instalacion, revision y
mantenimiento de los equipos telefénicos (Telefonia IP); con los que cuente el

Hospital.

5.4.4 - Comparticion de archivos y equipos de impresién.

La Unidad de Informatica llevara a cabo la configuracién de la comparticion de
archivos y equipos de impresion en red, y se aseguraran del buen
funcionamiento de los mismos, asi como de las medidas necesarias para evitar

accesos no deseados a los recursos compartidos.
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5.5 - SEGURIDAD DE LA INFORMACION

La Unidad de Informatica velara porque los datos que contienen los equipos
informéticos no tengan accesos ajenos a los autorizados, malos manejos por
parte de los usuarios y por ende evitar el deterioro, mal funcionamiento 6
sustraccion de los mismos. Para ello deberd implementar medidas y
mecanismos tecnoldgicos acordes a las necesidades de seguridad de los datos.
En caso de surgir alguna eventualidad de estas, la Unidad de Informética sera
la responsable de investigar, cualquier problema de seguridad en las TIC
sucedido; tomar medidas que corrijan y eviten que se repita, e informar a las

autoridades del Hospital y de ser pertinente a la DTIC del Ministerio de Salud.

5.5.1 - Autenticacion

El Acceso de cualquier equipo informatico propiedad del Hospital, debera estar
restringido mediante la asignacién de credenciales (Usuario y Contrasefa)
tanto para el administrador como el usuario de dichos equipos.

Para los servicios y sistemas de informacion del MINSAL, sera la DTIC del

MINSAL quien proveera las credenciales respectivas para su acceso.

5.5.2 - Seguridad Fisicay Légica

Todos los equipos informéticos deberan contar con las suficientes medidas de
seguridad que la infraestructura del area que los contiene lo permita. La Unidad
de Informatica podra asesorar sobre medidas de seguridad fisica a

implementar.

Se definiran la configuracion y medidas necesarias para garantizar que el uso
de las aplicaciones y sistema operativo sea seguro; entre estas:

- Blogueo automaético de las sesiones de escritorio.

- Protocolos de Red

- Cortafuegos

- Claves de acceso
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5.5.3 - Proteccion contra Malware

En los casos de sistemas operativos vulnerables a malware que necesiten de
herramientas de proteccion adicionales, se evaluaran las diferentes opciones
de herramientas de proteccion contra malware libres y privativas,
escogiéndose la mas idonea y tomando en cuenta la disponibilidad financiera
del Hospital.

La Unidad de Informatica seré la responsable de la instalacion y configuracion

de las herramientas de proteccion contra malware.

5.6 - SISTEMAS DE INFORMACION

La Unidad de Informatica en coordinacion con las jefaturas de las diferentes
dependencias del Hospital velara por el buen funcionamiento de las
tecnologias de informacién y comunicaciones con las que cuente el Hospital;
garantizando la integridad del Sistema de Informacion y el cumplimiento de

politicas y procedimientos establecidos por la institucion.

En caso de que el Hospital requiera el desarrollo de nuevos sistemas, asi como
cambios en los sistemas existentes; se debera realizar la respectiva solicitud a
DTIC del Ministerio de Salud.

Los sistemas informaticos donados y/o desarrollados por terceros al Hospital
deben ser verificados por la Unidad de Informéatica y aprobados por la DTIC del
Ministerio de Salud, para garantizar que cumple con las necesidades de
requerimientos de informacién, compatibilidad con la estructura tecnolégica del

Ministerio y su sostenibilidad.
La dependencia responsable de un Sistema, serd la responsable de

administrar el sistema, salvo en los casos que se determine otra férmula de

administracién por acuerdo del comité técnico y las Instancias Normativas.
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La dependencia responsable sera la encargada de la administracion de uso
del sistema, por medio del cual podra autorizar el acceso a la informacion y

modulos que en el proceso requiera para su operacion.

La custodia y administracion técnica de las aplicaciones y las bases de datos
gue componen los diferentes sistemas de informacion en produccion del
Hospital seran responsabilidad de la Unidad de Informéatica en conjunto con la

dependencia responsable del Sistema.

La Unidad de Informatica en coordinacion con la DTIC del Ministerio de Salud
dara soporte técnico a los usuarios de las dependencias del Hospital, donde
los sistemas de informacion se instalen; y se proveeran de las capacitaciones

necesarias para el uso de dichos sistemas.

La Unidades de Informatica y la DTIC del Ministerio de Salud, seran los
responsables de mantener adecuadamente los Servidores de los diferentes

sistemas de informacion y recursos de red del Hospital.

Ademas, todos los servidores deben contar con un monitoreo permanente;
entre los aspectos a monitorear:

® Espacio en disco.

® Monitoreo de Servicios.

® Uso de CPUy memoria RAM.

[

Conectividad a la red y rendimiento.

En ningln caso se permitira el acceso remoto directo con privilegios de
Administracion a terceros, y es obligatoria la disposicion medidas para el

bloqueo de la conexion ante intentos de entrada no autorizados.

5.7 - RESPALDO DE INFORMACION

Los usuarios de las diferentes dependencias del hospital deberan solicitar a la

Unidad de Informaticas se realice respaldos periddicos de los archivos que
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consideren pertinentes y vitales para la éptima realizacion de sus actividades
en caso de que su equipo informatico falle y exista la necesidad de reestablecer
su informacion a partir de un respaldo realizado.

Los respaldos podran ser realizados en medios de almacenamiento externos

y deberan ser salvaguardados por la Jefatura de la dependencia en cuestion.

La Unidad de Informéatica sera la responsable de realizar respaldos de la
informacion alojada en los Servidores. La informacidbn a respaldar
comprendera:

- Archivos de Aplicacién y/o Cadigo Fuente.

- Bases de Datos y/o archivos de datos.

- Configuraciones, Sistemas de Informacion y Aplicaciones.

Los respaldos de la informacion deberan ser automaticas o programadas y
podrdn mantenerse en los propios servidores, y/o en medios externos de
almacenamiento, los cuales seran resguardados por la Unidad de Informética,
y en los casos que aplique deberan transferirse autométicamente a los
Servidores de la DTIC del Ministerio de Salud.

5.8 - PLAN DE CONTINGENCIA

Con la finalidad de brindar una alternativa de solucién inmediata para poder
continuar con las funciones fundamentales de la institucion, cuando estas son
interrumpidas por algun tipo de siniestro que afecte el ambiente informatico y
por ende, las tecnologias de informacién y comunicaciones. Se describe a
continuacién los procedimientos alternativos a la operatividad normal del
hospital.

Actividades Asociadas

Las actividades consideradas en este Plan de Contingencia son:
- Analisis de Riesgos

- Medidas Preventivas y

- Medidas de Recuperacion
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5.8.1 - Andlisis de Riesgos.

Para realizar un analisis de los riegos, se debe que determinar los bienes que

se verian afectados; hay que identificar los riesgos a los que esta expuesto el

hospital.

5.8.1.1 - Bienes susceptibles de un dafio.

Se puede identificar los siguientes bienes expuestos a riesgos:

a) Personal

b) Hardware

c) Software y utilitarios

5.8.1.2 - Riesgos

*

Incendios. A pesar que el Hospital cuenta con medidas para la proteccién
contra incendios, y el personal ha sido capacitado y de esta forma se esta
preparado; mas sin embargo, no se esta exento a que suceda una
catastrofe de este tipo, o que ocasionaria pérdidas totales de informacion
0 parciales e irreparables.

Robo comun. A pesar que se tiene un buen control interno relacionado al
activo fijo y la seguridad del Hospital, no se esta exento a que los equipos
caigan en manos inescrupulosas y pueda suceder un hecho como éste y
la informacién quede expuesta

Fallas en los equipos. Como en cualquier escenario, no se esta exento a
gue los equipos fallen y que de esta forma pueda haber pérdida de
informacion.

Equivocaciones. El nivel de preparacion del empleado para afrontar una
equivocacion.

Accion de virus. En el Hospital se implementa en un porcentaje
considerable, la utilizacion de alternativas de software libre (Linux); el cual
brinda menores riesgos en relacion a ataque de virus; sin embargo, jamas
se esta exento de una infeccion de virus y que pueda ocasionar dafios en
el software y archivos de los equipos.

Terremotos. Ninguna institucion esta exenta a un desastre natural de esta
magnitud, por lo cual se debe poseer algun tipo de medida para el

resguardo de la informacion.
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¢ Inundaciones. Un incremento en las precipitaciones pluviales hiciera que
las alcantarillas se colapsen provocando el deterioro de la infraestructura
de la oficina, asi como de los equipos informaticos, y el adecuado ambiente
de trabajo para el personal.

¢ Fallo en el suministro eléctrico. Provocado por la discontinuidad en el
servicio de energia eléctrica para el uso de los equipos.

¢ Fallatotal o parcial del cableado. ocasiona pérdidas totales o parciales, por
lo tanto, las actividades se encuentran interrumpidas hasta solucionar el
problema.

¢ Alafalla de Software Se produce debido a que no se hicieron las pruebas
y la validacion correspondiente del software para su utilizacion en

implementaciones nuevas o de terceros (no disefiadas en el Hospital).

5.8.2 - Medidas preventivas.

5.8.2.1 - Control de Accesos.

Las medidas efectivas para controlar los diferentes accesos a los activos
computacionales estan descritas en el apartado de Seguridad de la
Informacién y que estan relacionadas con:

a) Acceso fisico de personas no autorizadas.

b) Acceso a la Red de PC's y Servidor.

c) Acceso restringido por medio de cuentas de usuarios y credenciales, a las
Sistemas, librerias, programas, y datos.

5.8.2.2 - Respaldos
En el apartado Respaldo de la Informacion, se describe ésta importante

medida preventiva.

5.8.3 - Medidas de recuperacion.
La Unidad de Informatica reestablecera en la medida de lo posible, con los
recursos que se cuenten y que las circunstancias lo permitan, en el siguiente

orden:
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La red informatica tanto cableada como inalambrica para la comunicacion
de los equipos informéticos del hospital.
Servidores, Pc’s, y otros equipos informaticos relacionados.

Telefonia IP.
La informacion a partir de los respaldos realizados.
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VI — DESCRIPCION DE PROCESOS

: MINISTERIO
DE SALUD

MAPA DE MACROPROCESOS
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C»
Miembros del
SNIS

Instituciones

gubernamentales
¥ no

gubernamentales

Cooperantes

Usuarios
internos

Proveedores de
Servicios de
Salud

Instituciones
formadaoras de
Recursos
humanos
en salud

Empresa Privada

GUIRIER-NG D
EL SALVAIN L

E01- PLANIFICAR
ESTRATEGICAMENTE

| —

.

E02-GESTIONAR LA
COMUNICACION
SOCIAL BN SALUD E
INSTITUCIOMAL

ESTRATEGICOS

p,

~ o L .
ED4-EVALUAR E
E03- GESTIONAR EL IMPLEMENTAR LAS EO05- IMPLEMENTAR Y E06- INVESTIGAR,
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SANITARIAS CALIDAD IMNOVAR EN SALUD
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EL SNIS
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EM EL CURSO

(

MISIONALES

M01-GER- GESTIONAR'Y
ADMMISTRAR
ESTRATEGICAMENTE LOS
RECURSOS

MO1-DMN-
DESARROLLAR EL
MARCC NORMATIVOD
CONENFOQUE DE
DERECHOEN SALUD

MO2-VS- GILAR LA SALUD

M03-PAIE- FROPORCIONAR
ATENCICHES DE SALLID
INTEGRALES EN EMERGENCIAS

MO3-PAIA- PROPORCIONAR
ATENCIONES DE SALUD
INTEGRALES AMBULATORIAS

AMBIENTAL

MO3-PAIH- PROPCRCIONAR
ATENGIONES DE SALUD
INTEGRALES EN HOSPITALIZACION

M03-PQS REALIZAR
PFROCEDIMENTOS QUIRURGICOS
SEGUROS

MO1-0F SNIS-

EL FUNCIONAMIENTD
DEL SHIS EN RED

MD2-PI-8- PROMCVER
INTEGRALMENTE LA SALUD

MO3-SADTRP- PROPORCIONAR
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DIAGNOSTICO, TERAFEUTICOS,
REHABILIT, ¥ CUIDADOS
PALIATIVDS
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TECNOLOGIAS DE LA
INFORMACION ¥
COMUNIGACION

AD3-GESTIONAR Y

AD4-PROVEER AOS-GESTIONAR LA AD6- GESTIONAR LA
ﬁm&' “D"Ei L'-gg SERVICIOS DE INVERSION EN PROCURACION EN
APOYO ¥ SOPORTE SALUD ASPECTOS LEGALES
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CONTROL

CO1-REALIZAR LA
VIGILANCIA SANITARIA

CO2-EVALUAR, DAR
SEGUIMIENTO Y
CONTROLAR LA GESTION
MINSAL

Poblacion atendida
con APS por curso
de vida y enfoque
de derecho

", Miembros del SNIS

regulados

Instituciones
gubernamentalesy
no
gubernamentales
coordinadas

Metasde
convenios
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Usuariosinternos
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satisfechos

Proveedores de
Servicios de Salud
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Instituciones
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Recursos humanos
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necesidades de
salud del pais

Empresa Privada
integradaen el
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A02-01 DESARROLLAR TECNOLOGIAS DE LA

INFORMACION Y COMUNICACION

Nombre del Proceso: Mantenimiento

. Qgé + | MINISTERIO | correctivo de equipos informaticos. Fecha: 2024
Tahar DE SALUD )
GOMERNO DE Area Responsable: Unidad de Informatica. | Version: 2.0
EL SATVADOR
Responsable del Proceso: Encargado de L
la Unidad de Informatica. Pagina: 1/1
DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
1 Encargado de Recibe la solicitud de mantenimiento Forlmg:\:jlz en
Informética correctivo por parte de los usuarios. e
solicitud
Se evalla vy priorizan las solicitudes
Encargado de o
2 Lo recibidas en base a gravedad y grado
Informética L
de afectacion.
3 Técnico Informético _Se r??"za revision de  equipo
informéatico
De no necesitar repuesto y/o contar
4 Técnico Informatico | con éste, se realiza mantenimiento
correctivo.
De necesitar repuesto y no contar con
éste, se extrae pieza dafiada, se .
P - . . P Hoja reporte
5 Técnico Informético | elabora hoja de diagnostico vy técnico
especificaciones técnicas para que
usuario firme y selle de enterado.
Solicitud de
Encargado de Se elabora _soI|C|tud dg compra y se Corr_1pray
7 P anexa hoja de diagnéstico y Hoja de
Informética P
especificaciones. Reporte
Técnico

26



Flujograma del Proceso: Mantenimiento correctivo de equipos informaticos.

MACROPROCESO: A02-01 Desarrollar Tecnologias de la informaciéon y comunicacién.

Requerimiento o solicitud de mantenimeinto

Solicitud en espera

correctivo.
Prioridad NO >
Sl
Solicitud de
mantenimiento Se realiza revision de
terminada equipo
Se realiza .
mantenimiento NO Necesita
. < repuesto
correctivo

Sl

N Hay
repuesto <

NO

Se realiza solicitud de
compra
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A02-02 DESARROLLAR TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

L. Nombre del Proceso: Recibo, entrega
S y archivo de documentos internos y | Fecha: 2024
* %@ * MINISTERIO externos.
"ess” | DESALUD Area Responsable: Unidad de |\, cisn 20
ELSATVADOR. Informatica -
Responsable del Proceso: Encargado L
de la Unidad de Informatica. Pagina: 1/1
DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
Encargado de Recibe correspondencia interna o Cor_respondema
1 L interna 'y
Informatica externa
externa
> Encargado de Lee, responde el documento, segun su Cor_respondema
o . interna 'y
Informética contenido.
externa
3 Encargado de Entrega documento de respuesta a Corirr?tse eggdema
Informética quién corresponda. Y
externa
4 Encargado de Archiva documentos Documentacion

Informatica

archivada
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Flujograma del Proceso: Recibo, entrega y archivo de documentos internos
y externos.

MACROPROCESO: A02-02 Desarrollar Tecnologias de la informaciéon y comunicacién.

Usuario entrega correspondencia interna
o externa

Se recibe correspondencia. Firma, sello,

fecha y hora de recibido.

N
Requiere °

respuesta

N

Se elabora respuesta

Se entrega correspondencia. Fecha y hora,
Firmay sello de quien recibe

Se archiva correspondencia
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GOBERMNO IR
EL SATVAIOR

INFORMACION Y COMUNICA

A02-03 DESARROLLAR TECNOLOGIAS DE LA

CION

Nombre del Proceso: Proceso para
compra de equipo, insumos, materiales y | Fecha: 2024
MINISTERIO pape'eria_
DE SALUD Area  Responsable: Unidad de o
- Version: 2.0
Informética
Responsable del Proceso: Encargado Pagina: 1/1

de la Unidad de Informatica

DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
Enp argado 0 Se verifica la necesidad de equipos, | Presupuesto
1 Técnico de ; . .
e insumos, materiales o papeleria.
Informética.
2 Encargado de Elabora, firma y sella Solicitud de Solicitud de
Informatica compra Compra
Técnico -
Informatico Se . .despllgza a oficina . de Solicitud de
3 e s Administracion, para que le asigne
Secretaria Division namero a la solicitud de compra Compra
Administrativa pra.
Técnico Se lleva a Almacén General para que
Informatico se verifique la no existencia de lo Solicitud de
4 - L =
Técnico de solicitado; firma y sello de esta Compra
Almacén. instancia.
Tecn[cp . L Solicitud de
5 Informético Se obtienen autorizacion, firma y sello Comora
Jefe de Division de de Jefe de Division P
e . autorizada
Administrativa
Técnico Se entrega a la UFI para asignacion de Soclg:rlrt]uc:ade
6 Informético fondos continuar con el proceso de mp
L autorizada y
Tecnico UFI compra.
entregada.
Técnico UFI Se entrega a UCP para realizar Compra
7 P )
Técnico UCP proceso de compra. realizada
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Flujograma del Proceso: Proceso para compra de equipo, insumos,

materiales y papeleria.

MACROPROCESO: A02-03 Desarrollar Tecnologias de la informaciéon y comunicacién.

Necesidad de equipos, insumos, materiales
o papeleria.

Se elabora solicitud de compra

Sello y asignacién de nimero de solicitud

Verificacion de existencias en Almacen
General

Autorizacion de la Solicitud de Compra por
Jefe Division Administrativa

Asignacion de Fondos UFI

Proceso de Compra
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GOBERMNO IR

EL SATVAIOR

A02-04 DESARROLLAR TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Nombre del Proceso: Elaboracion de Fecha: 2024
. Plan de Trabajo echa: 20
MINISTERIO | F 0. :
DE SALUD Area ‘Responsable: ~ Unidad  de Version: 2.0
Informatica
Responsa}ple del Proceso: Encargado Pagina: 1/1
de Informética

DESCRIPCION DE ACTIVIDADES

DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
. Plantilla de
Encargado de Recibe por pa_rte de Recursos Plan de
1 Lo Humanos la plantilla para elaborar el :
Informatica X trabajo
Plan de Trabajo mensual I
recibido
Encargado de Plan de
2 gack Elabora Plan de Trabajo trabajo
Informética
elaborado
Encargado de Envia Plan de Trabajo via correo Plan Qe
3 P . trabajo
Informética electrénico a Recursos Humanos :
enviado
Plan de
4 Encargado de Firma y sello de plan de trabajo, trabajo
Informatica impreso por Recursos Humanos. firmadoy
sellado
Encargado de Recibe copia de Plan de trabajo para su Plan Qe
5 P ) trabajo
Informatica Archivo. :
archivado
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Flujograma del Proceso: Elaboracion de Plan de Trabajo.

MACROPROCESO: A02-04 Desarrollar Tecnologias de la informaciéon y comunicacién.

Recursos Humanos envia Plantilla de Plan de
trabajo

Elaboracidon de Plan de Trabajo

Envio de plan de trabajo via E-mail a Recursos
Humanos

Firma y sello de plan de trabajo impreso en
Recursos Humanos.

Recursos humanos entrega copia de plan de
trabajo para Archivo.
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A02-05 DESARROLLAR TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION
R * e Nombrg del Prqcesp: qu_tenlmlento Fecha: 2024
e MINISTERIO preventlvo de equipos informaticos.
AP DE SALUD Area ] _Responsable: Unidad de Versién: 2.0
GOBIERNO DE Informatica
EL SAVADOR Responsable del Proceso: Encargado | . . .1/
de la Unidad de Informatica gina.
DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
Encargado de la Plan de
9 Elabora Plan de Mantenimiento | mantenimiento
1 Unidad de . :
e Preventivo preventivo
Informética
elaborado
-~ Se desplaza a las diferentes areas del
Técnico - - o
2 L hospital para realizar el mantenimiento
Informético .
preventivo
3 Técnico Realiza limpieza a las partes fisicas de
Informético los equipos informaticos.
4 Técnico Realiza limpieza légica al software de
Informatico los equipos informaticos.
Técnico . . Hoja de
5 Informatico Llena hoja de trabajo trabajo
Hoja de
6 Usuario Firmay Sello de trabajo recibido f.trabajo
irmada y
sellada
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Flujograma del Proceso: Mantenimiento preventivo de equipos informaticos.

MACROPROCESO: A02-05 Desarrollar Tecnologias de la informacion y comunicacion.

Elaboracién de Plan de Mantenimiento
preventivo

Se realiza mantenimiento al Hardware (Parte
fisica)

Se realiza mantenimiento al Software (Parte
légica)

Llenado de hoja de trabajo

Firma y sello de usuario. Mantenimiento
realizado
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A02-06 DESARROLLAR TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

e Nombre del Proceso: Instalacion de .

Cabd equipo informatico nuevo Fecha: 2024
VAR MmiNisTERIO [ SAUP '

‘g DE SALUD Area Responsable: Unidad de .
R £ Version: 2.0
GOBIERNO DE Informatica
EL SATVADOR

Responsable del Proceso: Encargado L
de la Unidad de Informatica Pagina: 1/1
DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
Encargado de la
Unidad de . N
Informatica Rembe} notificacion _por parte _de Copia de Acta
1 Almacén General, de ingreso de equipo d S
. o~ e recepcion
A informéatico nuevo.
Técnico de
Almacén
Se desplaza a Almacén General para
realizar revision de equipo e instalacion
> Técnico de Software.
Informético
Configuracion de credenciales de
usuario y administrador.
Se desplaza al area involucrada para la
3 Técnico instalacion fisica del equipo
Informético informéatico, a solicitud del &rea que
retiré dicho equipo de almacén.

4 Usuario Recibe trabajo finalizado Tra_bajo

realizado
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Flujograma del Proceso: Instalacion de equipo informético nuevo.

MACROPROCESO: A02-06 Desarrollar Tecnologias de la informaciéon y comunicacién.

Ingreso de equipo informatico nuevo

Instalacion de Software y configuracion de
credenciales (administrador y Usuario)

Instalacion fisica de equipo informatico en area
signada.

Usuario recibe trabajo realizado realizado.
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A02-07 DESARROLLAR TECNOLOGIAS DE LA

INFORMACION Y COMUNICACION
Nombre del Proceso: Control general
A del uso correcto de las tecnologias de | Fecha: 2024
TSR | MINISTERIO | informacién y comunicaciones.
m. o ol 7
e | DE SALUD Area  Responsable:  Unidad  de |, s .50
ELSATVAROR Informatica -
Responsable del Proceso: Encargado L
de la Unidad de Informatica. Pagina: 1/1
DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
Elaboracion de instrumento de .
Encargado de la Lista de
: chequeo y control de uso correcto de
L Unidad de las tecnologias de informacion Chequeo
Informatica cno’og y elaborada
comunicaciones
Técnico Se pasa !lsta de cheque(_) en las
L diferentes areas a los usuarios de las
2 Informético ; . o
tecnologias de informacion y
comunicaciones
3 Técnico Con base a los resultados de las listas Informe de
Informatico de chequeo, se realiza informe. resultados
Encargado de la
ILnJg ?rf]lgt%i Se presenta informe a la Jefatura
4 inmediata superior de la Unida de
Jefe Division Informatica
Administrativa
Encargado de la
Unidad de Implementacion de medidas
” . i : Fallas y/o
Informatica correctivas y de contingencia para
5 . problemas
subsanar posibles fallas y/o problemas
o subsanados
Técnico encontrados.
Informético
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Flujograma del Proceso: Control general del uso correcto de las tecnologias

de informacién y comunicaciones.

MACROPROCESO: A02-07 Desarrollar Tecnologias de la informaciéon y comunicacién.

Elaboracion de instrumento de chequeo.

Pasar lista de chequeo a usuarios

Realizar informe de resultados

Presentar Informe

Implementar medidas de correcion y
contingencia
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A02-08 DESARROLLAR TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

MINISTERIO

Nombre del
Informacién de Usuarios.

Proceso: Respaldo de

Fecha: 2024

DE SALUD

Area
Informatica

Responsable: Unidad de

Version: 2.0

Responsable del Proceso: Encargado
de la Unidad de Informatica.

Pagina: 1/1

DESCRIPCION DE ACTIVIDADES
DOCUMENTO
DEL
PASO RESPONSABLE ACTIVIDAD TRABAJOY
RESULTADO
ESPERADO
Formulario en
1 Usuario Solicitud de respaldo de informacién. linea de
solicitud
Verifica junto con solicitante la
2 Técnico informacion necesaria a respaldar.
Informatico Detalla en hoja solicitud de servicios de
informética.
Realiza respaldo de informacion
3 Técnico indicada por el usuario y almacena en
Informatico dispositivo de almacenamiento
proporcionada por usuario.
Tecn[cp Traslada copia de respaldos realizados
Informético .
4 a Jefatura.del area a la que pertene_ce
Jefe de Area el usuario, para su respectivo
L resguardo digital.
solicitante
5 Usuario Recibe trabajo realizado Tra_bajo
realizado
6 Técnico Registra datos en Bitdcora de Bitacora de
Informatico Respaldos respaldos.
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Flujograma del Proceso: Respaldo de Informacion de Usuarios.

MACROPROCESO: A02-08 Desarrollar Tecnologias de la informaciéon y comunicacién.

Solicitud de respaldo de informacion

Verificacion de informacién a respaldar

Respaldo de informacién

Se entrega copia de Respaldo a Jefatura

Firmay sello de usuario. Respaldo de
informacion realizado

Registro en bitacora de respaldos
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VIl — REVISION Y ACTUALIZACION

Los presentes lineamientos podran ser revisado y actualizado por la autoridad
competente, de forma periddica, de preferencia cada 5 afios 6 cuando se

amerite para que esté acorde a los cambios orgénicos internos.
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VIl - VIGENCIA

Los presentes lineamientos entraran en vigencia, el dia de la firma por el titular.

COMUNIQUESE.
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