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JUSTIFICACION

El Instituto de Acceso a la Informacion Publica (IAIP) es el garante de la
proteccion de las personas respecto al tratamiento de sus datos personales vy la
informacion que les concierne; a efecto de evitar injerencias a su vida privada,
intimidad y preponderar el derecho a buscar, recibir y difundir informacion, se
emitieron los Lineamiento para fa Gestioén de Solicitudes de Acceso a la Informacion
Publica y los Lineamientos Generales de Proteccion de Datos Personales para

instituciones del sector publico.

La aprobacion de la anterior normativa se realizo a la luz del Art. 162 de la
Ley de Procedimiento Administrativos (LPA), el que establece las directrices para la
aprobacion de normativa, siguiendo los pasos establecidos (1 al 7), formando a su
vez el expediente administrativo (Art. 8 LPA) que contiene los documentos y
actuaciones que sirvieron de antecedentes y fundamento para la formalizacion de
los lineamiento, asi como las diligencias encaminadas a su materializacion; de la

siguiente manera:
1. Iniciativa

Con la finalidad de armonizar los procedimientos administrativos internos en
el marco de tramitacion de las solicitudes de acceso a la informacién pablica y
personal, asi como estabiecer las politicas de aplicacion general que se deberan
ohservar para garantizar a la persona la facultad de decisién scbre el uso y destino
de sus datos personale; este Instituto en uno de sus facultades de emitir normativa
respecto al derecho a la informacion y datos personales, y en aras de iniciar la
formacion del expedients, inicialmente se agregan los borradores correspondicntes
a los Lineamientos para la Gestion de Solicitudes de Acceso a la Informacion
Publica y Lineamientos Generales de Proteccion de Datos Personales,

respectivamente.

2. Recopilacion de informaciéon, 3. Audiencia a los ciudadanos
directamente afectados en sus derechos e intereses, 4. Participacién del

publico y 5. Colaboracion entre érganos y entes publicos

Este instituto en aras de priorizar y ponderar la participacion ciudadanas,

recopilacion de informes y la colaboracion entre entes; habilité a través del portal



web Consulta Ciudadana hiips://participacion.iaip.gob.sv/, el proyecto Legisla, el
cual nace como parte del Plan de Accion 2016 - 2018 de AGA, y tiene como
objetivo, promover la transparencia y la participacién ciudadana como ejes centrales
de una gestion puablica abierta, responsable y participativa que responda a las
necesidades de [a poblacion y fomente el desarrollo sostenible del pais,
principalmente en el proceso de formulacidon de normas de las instituciones

publicas.

Anudado a lo anterior a partir del 28 de febrero de dos mil veinte, se da la
apertura para todas las partes interesadas (entes y ciudadania), participen de forma
activa a través de dicha plataforma, comentando y votando (a favor o en contra)
cada una de las disposiciones de los Lineamientos para la Gestion de Solicitudes de
Acceso a la Informacion Publica
(https://participacion.iaip.gob.sv/normativa/dc198f36-d 142-4ad8-8469-3222bbf7 574d

) vy Lineamientos Generales de Proteccién de Datos Personales

(https:/iparticipacion.iaip.gob .sv/normativa/b7778639-24dc-4519-a89b-779921a781a
5) respectivamente, generando de esta manera una interaccion directa entre el

Instituto y las personas que participaron.

Cabe destacar, que dicho proyecto permitié proporcionar justificaciones
técnicas a cada uno de los diferentes comentarios realizados en las disposiciones,
fundando las base interpretativas a diferentes términos, ideas, y a la normativa en

general.

De igual forma, la Unidad de Acceso a la Informacion Publica (UAIP) v la
Unidad de Proteccion de Datos Personales (UPDP), para la ejecucién de
actividades que propiciaron la correcta aplicacion y mecanismos de proteccién de la
LAIP, realizaron acciones internas fales como: a} la revision de los Lineamientos
para la Gestidn de Solicitudes de Acceso a la Informacidn Publica y los
Lineamientos Generales de Proteccion de Datos Personales y b) la socializacion a

unidades sobre la actualizacién y la nueva normativa,

Con lo anterior, este Instituto garantiz¢ la efectiva colaboracion, comunicacion
y participacion de los entes y ciudadanos que se verian afectados con la aprobacion

y creacion de los lineamientos en cuestion.



Asimismo, en atencion a las observaciones realizadas por las jefaturas y
unidades en relacion a los lineamientos, se constata via correo electronico las

comunicaciones activas que existieron.
6. Ponderacion y motivacién
7. Publicacién

El Pleno de este Instituto, en uso de sus facultades, aprueba en el PUNTO
CUATRO, del acta IAIP-A1-3.05/2020 de la sesidn extraordinaria, de fecha dos de
abril de 2020, los Lineamientos para la Gestion de Solicitudes de Acceso a la
Informaciéon Puablica y los Lineamientos Generales de Proteccion de Datos

Personales.

Posterior a ellos se realizaron las consultas internas para la publicacion de

los mismo en el Diario Oficial, actuaciones que constan en el presente expediente.

En conclusién, con el propdsito de brindar un facil acceso a las actuaciones
realizadas por este Instituto en el marco de aprobacion de la normativa relativa a los
Lineamientos para la Gestion de Solicitudes de Acceso a la Informacion Publica y
los Lineamientos Generales de Proteccion de Datos Personales, se pone a

disposicion el presente expediente para su consulia.
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LINEAMIENTOS DE PROTECCION DE DATOS
PERSONALES

Considerando

l. Que el respeto a la dignidad de la persona es un valor central de los Estados
democréticos que tienen como fundamento la busqueda de la justicia, |a libertad, la igualdad, la
seguridad y la solidaridad, y que es a partir de la afirmacién de dicha dignidad que existen y se
legitiman todos los derechos;

Il Que la proteccion a los datos personales es un derecho humano, que tiene por
objeto salvaguardar el poder de disposicién y control que tiene toda persona con respecto a la
informacion que le concierne, fundamentalmente en atencién al empleo de las tecnologias de
la informacién y las comunicaciones gue cobran cada vez mayor relevancia en todos los
guehaceres de |a vida cotidiana;

Hl. Que los avances tecnoldgicos y el progreso de la sociedad de la informacidn ofrecen
a los individuos herramientas que contribuyen a mejorar su calidad de vida. Asimismo,
coadyuvan con el Estado, a mejorar la actividad administrativa, el desarrollo econémico, social
y cultural, asi como el cumplimiento de las obligaciones ciudadanas frente a éste. Por otra
parte, las nuevas tecnologfas facilitan ilimitadas posibilidades para transmitir un gran volumen
de informacion y de interrelacionarla, de manera gue se constituyen perfiles que pueden
limitar la libertad o condicionar el modo de actuar de las personas;

V. Que, sin embargo, un tratamiento inadecuado de esas herramientas tecnologicas y
de la informacidn personal de los habitantes puede atentar contra la privacidad, seguridad y
autodeterminacion informativa de las personas al permitir que se generen formas de exclusién
o condiciones de incertidumbre y riesgo;

V. Que se requiere un nivel uniforme y elevado de proteccion de las personas con
respecto a su informacidn personal gue responda a las necesidades y exigencias actuales en un
contexto global, con fa finalidad de no establecer barreras injustificadas a sus derechos y
acciones desproporcionadas con el uso de sus datos personales;

VI Que, en el tratamiento de los datos personales, es imperioso establecer un
equilibrio entre los intereses de todos los actores del sector publico, social y titulares
involucrados, incluyendo el establecimiento de excepciones por cuestiones de interés publico
gue sean razonables y compatibles con los derechos y libertades, para evitar incurrir en
restricciones o limitaciones injustificadas o desproporcionadas que sean acordes con los fines
perseguidos en sociedades democraticas;



VIL. Observando que el articulo 6 de la Constitucién establece como limite a la
manifestacion de las ideas y a la libertad de imprenta respectivamente, el orden publico, la
moral, el honor, y la vida privada;

VL. Que a su vez el acceso a la informacion publica esta consagrado como derecho
fundamental que el Estado estd llamado a proteger. En este sentido, las instituciones publicas
cumplen un papel fundamental en la promocién de la transparencia en su gestion, siendo los
funcionarios publicos depositarios de la autoridad investida por la Nacién.

IX. Que la Ley de Acceso a la Informacién Publica es obligatoria para los poderes
publicos de la Republica de El Salvador, y tiene como uno de sus objetivos el de garantizar la
proteccion de los datos personales en posesion de los sujetos obligados, asi como el acceso y la
correccion de los mismos por parte de sus titulares, estableciendo autoridades encargadas de
dicha proteccion en cada sujeto obligado;

X. Que el ejercicio de las atribuciones de las dependencias y entidades de la
Administracién Publica implica ef tratamiento de datos personales para los fines establecidos
en las disposiciones aplicables, por lo que los servidores publicos deben ser los primeros
obligados al cumplimiento de la Ley para promover el uso responsable de las nuevas
tecnologias de la informacién, atendiendo los principios de proteccion de datos personales de
licitud, calidad, responsabilidad, de informacion al titular sobre el uso y destino de su
informacidn, de seguridad, custodia y consentimiento para su transferencia;

Xl Que es de gran relevancia que las personas tengan conocimiento de la informacion
gue de ellos obra en los archivos del Sector Plblico a efecto de hacer uso de los derechos de
acceso, rectificacién, cancelacion y oposicion de los datos personales que les conciernen, asi
como de conocer las transferencias de sistemas de datos personales efectuadas para el
cumplimiento de las atribuciones de las unidades administrativas que lo conforman;

Xll. Que el Instituto de Acceso a la Informacion Pablica es el garante de la proteccién de
la informacién de caracter personal, a efecto de evitar injerencias a su vida privada, en
equilibrio con los principios de Transparencia y Acceso a la Informacion Publica Gubernamental
que se requieren para un desarrollo del Estado Democratico de Derecho;

Capitulo I: Disposiciones generales

Articulo 1.- Objeto y ambito de aplicacién

Los presentes Lineamientos establecen las politicas generales que deberan observar las
dependencias y entidades de la Administracion Publica para garantizar a la persona la facultad
de decision sobre el uso y destino de sus datos personales con el propésito de:

a.  Asegurar su adecuado tratamiento e impedir su uso para finalidades distintas de aquellas
gue motivaron su suministro.



b. Evitar |a transferencia de datos personales que sea ilicita y lesiva para la dignidad vy
derechos del afectado.

¢.  Instar ala Administracién Piblica a adoptar una cultura institucional y una concientizacién
acerca de la importancia de poner en practica los principios de acceso a la informacion publica y
la transparencia, en equilibrio con el derecho a la proteccion de datos personales de los
administrados, con las limitaciones que establece la Ley.

Articulo 2.- Elementos de los datos personales
A efecto de determinar si la informacidn que posee un ente obligado constituye un dato
personal, deberdn agotarse las siguientes condiciones:

a. Que la misma sea concerniente a una personag, identificada o identificable, y
b.  Que la informacién se encuentre contenida en sus archivos.

Articulo 3.- Derecho a la proteccién de datos personales

La proteccidn de datos personales es el derecho auténomo, con caracteristicas y dinamicas, que
tiene por objeto salvaguardar el poder de disposicion y el control que tiene toda persona fisica
y juridica con respecto a la informacién que le concierne, fundamentalmente en atencion al
empleo de las tecnologias de la informacién y las comunicaciones que cobran cada vez mayor
relevancia en todos los quehaceres de la vida cotidiana.

Se reconoce el derecho de toda persona a la proteccion de datos personales, la cual abarca el
conjunto de principios y garantias relativas al legitimo tratamiento de sus datos personales
reconocidos en esta seccién.

Articulo 4.- Definiciones
Para efectos de la aplicacion de los presentes Lineamientos, ademas de las definiciones
establecidas en el articulo 6 de la Ley de Acceso a la Informacidn Publica, se entenderd por:

Datos Personales: Cualguier informacién concerniente a una persona fisica identificada o
identificable, expresada en forma numérica, alfabética, grafica, fotografica, alfanumérica,
acustica o de cualquier otro tipo. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente, siempre y cuando eso no requiera
plazos o actividades desproporcionadas.

Datos personales sensibles: Aquellos que se refieran a la esfera intima de su titular, o cuya
utilizacién indebida puedan dar origen a discriminacion o conlleve un riesgo grave para este. De
manera enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico; creencias o convicciones religiosas, filosoficas y morales; afiliacion
sindical; opiniones politicas; identidad de los solicitantes de informacién, datos relativos a la



salud, a la vida, preferencia u orientacion sexual, datos genéticos o biométricos dirigidos a
identificar de manera univoca a una persona fisica.

Anonimizacion: La aplicacién de medidas de cualquier naturaleza dirigidas a impedir la
identificacién o re identificacion de una persona sin esfuerzos desproporcionados.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado por el
responsable que es puesto a disposicidén del titular, previo al tratamiento de sus datos
personales, a fin de cumplir con el principio de transparencia.

Base de datos: es un conjunto de informacién de una persona, almacenada de forma
estructurada y sistematizada, los cuales se pueden administrar, consultar, analizar y publicar. La
base de datos puede estar alojada de manera local, bajo un servicio en la nube o un tercero
{empresa privada o institucién puablica)

Consentimiento: Manifestacion de voluntad, libre, inequivoca, informada y especifica, del
titular a través de la cual acepta y autoriza el tratamiento de los datos personales que le
conciernen.

Datos de acceso restringido: Aquellos datos que, aun formando parte de registros de acceso al
publico, no son de acceso libre por ser de interés solo para su titular o para la Administracion
Publica.

Servicios en la nube: son los servicios que facilitan el procesamiento, almacenaje y
disponibilidad de informacidn, sistemas y herramientas las cuales se acceden por medio de
Internet.

Deber de confidencialidad: Obligacion de los responsables de bases de datos, personal a su
cargo y del personal del Instituto de Acceso a la Informacidn Publica, de guardar la
confidencialidad con ocasion del ejercicio de las facultades dadas por la ley, principalmente
cuando se acceda a informacion sobre datos personales.

Destinatario: Cualquier persona fisica o juridica o privada que recibe datos personales.

Encargado: Prestador de servicios, que con el caracter de persona fisica o juridica o autoridad
publica, ajena a la organizacién del responsable, trata datos personales a nombre y por cuenta
de este.

Intermediario tecnologico o proveedor de servicios: Persona fisica o juridica, publica o privada
gue brinda servicios en la nube, Saa$ (software como un servicio), Paa$S {Plataforma como un
servicio), laa$ {Infraestructura como servicios) u otros servicios.



Estandares de seguridad: diferentes técnicas, controles y mecanismos que garantizan la
seguridad para la administracién, resguardo y eliminacion de informacion, por ejemplo: 1ISO
27001, 1SO 27017, 150 27018, SOC 1, SOC 2 y SOC 3, PCI DSS.

Instituto: Instituto de Acceso a la Informacion Pablica {IAIP}.
LAIP: Ley de Acceso a la Informacidn Pablica.

LEPINA: Ley de Proteccion Integral de la Nifiez y Adolescencia
LPA: Ley de Procedimientos Administrativos

NNA: Nifios, Nifias y Adolescentes

Persona fisica identificable: Persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacidn referida a su identidad anatdmica, fisioldgica,
psiquica, econdmica, cultural o social. Una persona fisica no se considerara identificable si dicha
identificacidn requiere plazos o actividades desproporcionadas.

Responsable: Ente obligado que solo o en conjunto con otros, determina los fines, medios,
alcance y demas cuestiones relacionadas con un tratamiento de datos personales.

Sistera de Registro: Aplicacion informatica desarrollada por el Instituto para mantener
actualizado el listado de los sistemas de datos personales que posean las dependencias y
entidades para registrar e informar sobre las transmisiones, modificaciones y cancelaciones de
los mismos.

Titular de los datos: Persona fisica o juridica a quien le conciernen los datos personales.

Transmisién: Toda entrega total o parcial de sistemas de datos personales realizada por las
dependencias y/o entidades a cualquier persona distinta al Titular de los datos, mediante el uso
de medios fisicos o electronicos tales como la interconexidn de computadoras, interconexion
de bases de datos, acceso a redes de telecomunicacion, asi como a través de la utilizacion de
cualquier otra tecnologia gue lo permita.

Transmisor: Dependencia o entidad que posee los datos personales objeto de la transferencia.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados realizados sobre datos personales, relacionadas, de
manera enunciativa mas no limitativa con la obtencion, acceso, registro, organizacion,
estructuracién, adaptacidn, indexacidon, modificacidn, extraccidn, consulta, almacenamiento,
conservacion, elaboracion, transferencia, difusiéon, posesidn, aprovechamiento y en general
cualquier uso o disposicion de datos personales.



Articulo 5.- Sistema de datos personales

Un Sistema de datos personales constituye el conjunto ordenado de datos perscnales que
estén en posesion de una dependencia o entidad, con independencia de su forma de acceso,
creacidn, almacenamiento u organizacion.

Los sistemas de datos personales podran distinguirse entre fisicos y automatizados,
definiéndose cada uno de ellos de la siguiente forma:

Fisicos: Conjunto ordenado de datos personales gue para su tratamiento estan contenidos en
registros manuales, impresos, sonoros, magnéeticos, visuales u holograficos.

Automatizados: Conjunto ordenado de datos personales que para su tratamiento han sido o
estan sujetos a un tratamiento informatico y que por ende requieren de una herramienta
tecnoldgica especifica para su acceso, recuperacién o tratamiento.

Capitulo Il Principios rectores de la Proteccion de los Datos Personales

Articulo 6.- Principios aplicables

En el tratamiento de datos personales, el responsable observara los principios de legitimacion,
licitud, lealtad, transparencia, finalidad, proporcionalidad, calidad, responsabilidad, seguridad y
confidencialidad.

Articulo 7.- Principio de Legitimacion
Por regla general, el fratamiento de los datos personales Unicamente podra proceder en los
siguientes supuestos:

i. Cuando el titular otorgue su consentimiento para una o varias finalidades especificas.

2.  Sea necesario para el cumplimiento de una orden judicial, resolucidn u orden fundaday
motivada por autoridad publica competente.

3.  Sea necesario para el ejercicio de facultades propias de los entes obligados o se realice en
virtud de una habilitacion legal.

4.  Sea necesario para el reconocimiento o defensa de los derechos del titular ante un ente
obligado.

5.  Sea necesario para la ejecucion de un contrato o un precontrato en el que el titular sea
parte.

6.  Resulte necesario para proteger intereses vitales del titular o de otra persona fisica.

7.  Sea necesario por razones de interés plblico establecidas o previstas por la Ley.



Articulo 8.- Principio de Licitud

El responsable tratard los documentos, sistemas o registros de datos personales, que estén en
su poder, con estricto apego y cumplimiento de las atribuciones legales o reglamentarias de
cada ente obligado y deberan obtenerse a través de los medios previstos en dichas
disposiciones.

Los datos personales deberan tratarse Unicamente para la finalidad para la cual fueron
obtenidos. Dicha finalidad debe de ser determinada y legitima.

Articulo 9.- Principio de Lealtad

El responsable tratara los datos personales en su posesion privilegiando la proteccion de los
intereses del titular y absteniéndose de tratar estos a través de medios engafiosos o
fraudulentos.

Para estos efectos, se consideraran desleales aquellos tratamientos de datos personales que
fueren contrarios al consentimiento brindado por el titular que den lugar a una discriminacion
injusta o arbitraria contra los titulares.

Articulo 10.- Principio de Transparencia

El responsable informara al titular sobre la existencia misma y caracteristicas principales del
tratamiento al que seran sometidos sus datos personales, a fin de gue pueda tomar decisiones
informadas al respecto.

El responsable proporcionard al titular, al menos, la informacidn siguiente:

a. Sunombre y datos de contacto.

b. Lasfinalidades del tratamiento a que seran sometidos sus datos personales.

¢. las comunicaciones, nacionales o internacionales, de datos personales que pretenda
realizar, incluyendo los destinatarios v las finalidades que motivan la realizacién de las mismas.

d. Laexistencia, forma, mecanismos o procedimientos a través de los cuales podra ejercer
los derechos de acceso, rectificacién, cancelacion u oposicidn.

e. En su caso, el origen de los datos personales cuando el responsable no los hubiere
obtenido directamente del titular.

La informacién proporcionada al titular tendréd que ser suficiente y facilmente accesible, asi
como redactarse y estructurarse en un lenguaje claro, sencillo y de facil comprension para los
titulares a quienes va dirigida, especialmente si se trata de nifias, nifios y adolescentes.



Todo responsable contara con politicas transparentes de los tratamientos de datos personaies
gue realice.

El Instituto emitird la normativa correspondiente para el contenido y alcances de los avisos de
privacidad, a que se refiere los presentes Lineamientos.

Articulo 11.- Principio de Finalidad

Todo tratamiento de datos personales se limitara al cumplimiento de finalidades determinadas,
explicitas y legitimadas por la ley 0 normativa administrativa pertinente.

El responsable no podra tratar los datos personales en su posesion para finalidades distintas a
aquéllas gue motivaron el tratamiento original de estos, a menos gue concurra alguna de las
causales que habiliten un nuevo tratamiento de datos conforme al principio de legitimacion.

El tratamiento ulterior de datos personales con fines archivisticos, de investigacidn cientifica e
histérica o con fines estadisticos, todos ellos, en favor del interés pablico, no se considerara
incompatible con las finalidades iniciales.

Articulo 12.- Principio de Proporcionalidad
El responsable tratara Unicamente los datos personales que resulten adecuados, pertinentes y
limitados al minimo necesario con relacién a las finalidades que justifican su tratamiento.

Articulo 13.- Principio de Calidad
El responsable adoptard las medidas pertinentes para mantener exactos, completosy
actualizados los datos personales en su posesion, de tal manera que no se altere |a veracidad

de éstos conforme se requiera para el cumplimiento de las finalidades que motivaron su
tratamiento.

Cuando los datos personales hubieren dejado de ser necesarios para el cumplimiento de las
finalidades que motivaron su tratamiento, el responsable por medio de la persona delegada
para su tratamiento solicitara la supresion o eliminacidn de archivos, registros, bases de datos,
expedientes o sistemas de informacion, o en su caso, los sometera a un procedimiento de
anonimizacién.

En la supresion de fos datos personales, el responsable implementarad métodos y técnicas
orientadas a la eliminacion irreversible y segura de la informacion.

Los datos personales Unicamente seran conservados durante el plazo necesario para el
cumplimiento de las finalidades que justifican su tratamiento o aquellas relacionadas con

exigencias legales aplicables al responsable.

Articulo 14.- Principio de Responsabilidad



Los datos personales serdn debidamente custodiados y los Responsables, Encargados y los
titulares deberdn garantizar el manejo cuidadoso en su tratamiento.

El responsable implementara los mecanismos necesarios para acreditar el cumplimiento de los
principios y obligaciones establecidas en los presentes Lineamientos, asi como rendira cuentas
sobre el tratamiento de datos personales en su posesidn al titular y al instituto, para lo cual
podré valerse de estandares, mejores practicas nacionales o internacionales, esquemas de
autorregulacién, sistemas de certificacion o cualguier otro mecanismo que determine adecuado
para tales fines.

Lo anterior, aplicara cuando los datos personales sean tratados por parte de un encargado a
nombre y por cuenta del responsable, asi como al momento de realizar transferencias de datos

personales.

Entre los mecanismos que el responsable podrd adoptar para cumplir con el principio de
responsabilidad se encuentran, de manera enunciativa mas no limitativa, los siguientes:

I Destinar recursos para la instrumentacién de programas y politicas de proteccion
de datos personales.

Il Implementar sistemas de administracion de riesgos asociados al fratamiento de
datos personales.

IE, Elaborar politicas y programas de proteccién de datos personales obligatorios y
exigibles al interior de la organizacion del responsable.

v, Poner en practica un programa de capacitacion y actualizacion del personal sobre
las obligaciones en materia de proteccion de datos personales.

V. Revisar periddicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.

VI. Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccidén de datos personales.

VII. Establecer procedimientos para recibir y responder dudas y quejas de los titulares.
El responsable revisara y evaluara permanentemente los mecanismos que para tal efecto
adopte voluntariamente para cumplir con el principio de responsabilidad, con el objeto de

medir su nivel de eficacia en cuanto al cumplimiento de la legislacién nacional aplicable.

Articulo 15.- Principio de Seguridad

Ly



El responsable establecera y mantendra con independencia del tipo de tratamiento gque
efectue, medidas de caracter administrativo, fisico y técnico suficientes para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

Para la determinacion de las medidas referidas en el numeral anterior, el responsable
considerara los siguientes factores:

a)  El riesgo para los derechos y libertades de los titulares, en particular, por el valor
potencial cuantitativo y cualitativo que pudieran tener los datos personales tratados para una
tercera persona no autorizada para su posesion.

b} El estado de [a técnica.

¢)  Los costos de aplicacion

d) Lanaturaleza de los datos personales tratados, en especial si se trata de datos personales
sensibles.

e} Elalcance, contexto y las finalidades del tratamiento.

f) Las transferencias internacionales de datos personales que se realicen o pretendan
realizar.

g}  Elnamero de titulares.
h)  Las posibles consecuencias que se derivarian de una vulneracién para los titulares.
i) Las vulneraciones previas ocurridas en el tratamiento de datos personales.

El responsable lievard a cabo una serie de acciones que garanticen el establecimiento,
implementacion, operacidn, monitoreo, revision, mantenimiento y mejora continua de las
medidas de seguridad aplicables al tratamiento de los datos personales, de manera periddica.

Articulo 16.- Principio de Confidencialidad

El responsable establecera controles o mecanismos para que quienes intervengan en cualquier
fase del tratamiento de los datos personales mantengan y respeten la confidencialidad de los
mismos, obligacién que subsistird aun después de finalizar sus relaciones con el titular.

Capitulo Ill: Tratamiento de datos personales

Articulo 17.- Tratamiento exacto, adecuado, pertinente y no excesivo

A efecto de cumplir con el principio de calidad a que se refiere el articulo 13 de los presentes
Lineamientos, se considera que el tratamiento de datos personales es:



a. Exacto: Cuando los datos personales se mantienen actualizados de manera tai que no
altere la veracidad de la informacién que traiga como consecuencia que el Titular de los datos
se vea afectado por dicha situacion;

b.  Adecuado: Cuando se ohservan las medidas de seguridad aplicables;

¢.  Pertinente: Cuando es realizado por el personal autorizado para el cumplimiento de las
atribuciones de las dependencias y entidades que los hayan recabado, y

d.  No excesivo: Cuando la informacion solicitada al Titular de los datos es estrictamente la
necesaria para cumplir con los fines para los cuales se hubieran recabado.

Articulo 18.- Tratamiento de datos personales de nifias, nifios y adolescentes

En el tratamiento de datos personales de nifias, nifios y adolescentes, el responsable debera
privilegiar el interés superior de estos y la garantia de reserva, en los términos previstos en la
Ley de Proteccion Integral de la Nifiez y Adolescencia {LEPINA) y la Convencion sobre los
Derechos del Nifio, asi como observar lo dispuesto en la LAIP.

Articulo 19.- Correccion de oficio

En caso de que los Responsables y Encargados detecten que hay datos personales inexactos o
incompletos de conformidad al Art. 32 letra “d” de la LAIP, deberan de oficio actualizarlos en el
momento en que tengan conocimiento de |la inexactitud de los mismos, siempre que posean los
documentos que justifiquen 1a actualizacién.

Articulo 20.- Conservacion de los datos

Los datos personales que hayan sido objeto de tratamiento y no centengan valor histérico,
cientifico, estadistico o contable, deheran ser dados de baja por las dependencias y entidades,
o bien, los que contengan dichos valores seran objeto de transferencias secundarias, de
conformidad con lo establecido por los Lineamientos relacionados con la Gestion Documental y
Archivos emitidos por este Instituto, teniendo en cuenta los siguientes plazos:

a.  Elque se haya establecido en el formato fisico o electrénico por el cual se recabaron;

b.  El establecido por las disposiciones aplicables;

c.  El establecido en los convenios formalizados entre una personay la dependencia o
entidad, y

d. El seflalado en los casos de transferencia.

Articulo 21.- Condiciones tecnicas



Los datos personales solo podran ser tratados en registros o sistemas de datos personales,
tanto fisicos como automatizados, gue relinan las condiciones de seguridad establecidas en los
presentes Lineamientos y las demas disposiciones aplicables.

Articulo 22.- Medios para recabar los datos

Las dependencias y entidades que recaben datos personales a través de un servicio de
orientacion telefdnica, u otros medios o sistemas, deberan establecer un mecanismo por el que
se informe previamente a los particulares que sus datos personales seran recabados, la
finalidad de dicho acto asi como el tratamiento al cual seran sometidos, cumpliendo con lo
establecido en los articulos 11, 15 y 16 de los presentes Lineamientos y 34 de la LAIP.

Articulo 23.- Disociacion de datos
La disociacion consiste en el procedimiento por el cual los datos personales no pueden

asociarse al titular de éstos, ni permitir por su estructura, contenido o grado de desagregacion,
la identificacion individual del mismo.

El tratamiento de datos personales para fines estadisticos debera efectuarse mediante la
disociacién de los datos, de conformidad con |la normativa vigente y demds disposiciones
aplicables.

Articulo 24.- Tratamiento de datos por el encargado

Cuando se contrate a un encargado para que realice el tratamiento de datos personales, deberd
estipularse en el contrato respectivo las condiciones de utilizacion de los datos, la
implementacion de medidas de seguridad y custodia previstas en los presentes Lineamientos,
asi como la determinacién de responsabilidades por su incumplimiento.

Articulo 25.- Procedimientos para el tratamiento.

El responsable establecera y documentara los procedimientos para la administracién,
resguardo, modificacién, blogqueo y supresion de los datos personales. También, determinara
los mecanismos administrativos, tecnolégicos v fisicos para garantizar la seguridad y el acceso
no autorizado a los datos personales.

El responsable del tratamiento de los datos personales, debe cumplir los estdndares minimos
de actuacién y las medidas de seguridad en el tratamiento de los datos personales, sean estos
resguardados de forma local, servicios en la nube o en servicios de instituciones publicas.
Ademas, debera velar por la aplicacidn del principio de calidad de la informacién.

Articulo 26.- Condiciones del tratamiento.

Corresponde al responsable o al encargado, la difusion, comercializacidn y distribucién de
dichos datos, segun lo que determine el consentimiento informado otorgado por el titular, aun
y cuando estos datos sean almacenados o alojados por un intermediario tecnoldgico.

Articulo 27.- Contratacion o subcontratacion de servicios.



Se podrd contratar o subcontratar los servicios de terceros, siempre y cuando estos cumplan
con los estandares minimos de seguridad en los servicios e infraestructura que ofrecen.

Articulo 28.- Tratamiento de datos por parte del encargado.
El encargado solo podra intervenir en el tratamiento de las bases de datos personales, segtin lo
establecido en el contrato celebrado con el responsable y sus indicaciones.

Para tal efecto, el encargado tendra las siguientes obligaciones en el tratamiento de las bases
de datos personales:

a.  Tratar Unicamente los datos personales conforme a las instrucciones del responsable;

b.  Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;

c. Implementar las medidas de seguridad y cumplir con los protocolos minimos de actuacién
conforme a la Ley, los presentes Lineamientos y las demas disposiciones aplicables;

d. Guardar confidencialidad respecto de los datos personales tratados;

e.  Abstenerse de transferir o difundir los datos personales, salvo instrucciones expresas por
parte del responsable.

f. Suprimir los datos personales objeto de tratamiento, una vez cumplida la relacidn juridica
con el responsable o por instrucciones del responsable, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales.

Capitulo IV: Derechos de los Titulares y su ejercicio

Del ejercicio de los derechos de acceso, rectificacion, cancelacién

Articulo 29.- Derechos ARCO

En todo momento el titular o su representante podran solicitar al responsable, el acceso,
rectificacion, cancelacidn y oposicién de los datos personales que le conciernen.

El ejercicio de cualquiera de los derechos referidos no es requisito previo, ni impide el ejercicio
de otro.

Articulo 30.- Derecho de Acceso

De acuerdo con el Articulo 36 literales “a”, “b” y “¢” de la LAIP, los titulares de los datos
personales o sus representantes, previa acreditacion, podran solicitar a los entes obligados,
cualquier informacion relacionada a las condiciones generales y especificas de su tratamiento,
fo siguiente:



a. La informacion contenida en documentos o registros sobre su persona.
b. Informe sobre finalidad para la que se ha recabado la informacion.

¢.  Laconsulta directa de documentos, registros o archivos que contengan sus datos que
obren en el registro o sistema bajo su control, en los terminos del articulo 63 de la LAIP.

Articulo 31.- Alcances del Derecho de Acceso

El derecho de acceso a la informacion persenal garantiza las siguientes facultades del
interesado:

a.  Obtener enintervalos razonables, segln se dispone en la LAIP y en su caso en los plazos
previstos en la Ley de Procedimientos Administrativos (LPA), sin demora y a titulo gratuito, la
confirmacidn o no de la existencia de datos suyos en archivos o bases de datos. En caso de que
si existan datos suyos, estos deberan ser comunicados a la persona interesada en forma precisa
y entendible.

b.  Recibir la informacion relativa a su persona, asi como la finalidad con que fueron
recopilados y el uso que se le ha dado a sus datos personales. El informe debera ser completo,
claro y exento de codificaciones. Debera estar acompafiado de una explicacién de los términos
técnicos que se utilicen.

¢.  Serinformado por escrito de manera amplia, por medios fisicos o electrénicos, sobre la
totalidad del registro perteneciente al titular, aun cuando el requerimiento solo comprenda un
aspecto de los datos personales. Este informe en ningdn caso podra revelar datos
pertenecientes a terceros, aun cuando se vinculen con la persona interesada, excepto cuando
con ellos se pretenda configurar un delito penal.

d. Tener conocimiento, en su caso, del sistema, programa, método o proceso utilizado en los
tratamientos de sus datos personales.

Articulo 32.- Derecho de Rectificacion

De conformidad al Articulo 36 literal “d” de la LAIP, los titulares de los datos personales tendran
el derecho a obtener de los entes obligados, |a rectificacion o correccion de sus datos
personales, cuando estos resulten inexactos, incompletos o no se encuentren actualizados.

Articulo 33.- Derecho de Cancelacién

De conformidad al Articulo 36 literal “d” de la LAIP, los titulares tendran derecho a solicitar la
cancelacion o supresion de sus datos personales de los archivos, registros, expedientes y
sistemas del responsable, por falta de relevancia, actualidad de la informacién o por haberse
cumplido el fin para el cual fueron recopilados; en razon de gue los mismos ya no estén en su
posesion y dejen de ser tratados por este dltimo.



Articulo 34.- Derecho de Oposicion

De conformidad al Articulo 24 letra "b” y al Articulo 36 letra “d” de la LAIP, el titular podra
oponerse al tratamiento de sus datos personales cuando tenga una razon legitima derivada de
su situacién particular.

Articulo 35.- Personas facultadas para el ejercicio de los derechos ARCO
Los derechos ARCO conforme a lo establecido en los Arts. 31 y 36 de LAIP, seran ejercidos por
su titular o su representante, quienes deberan acreditar su identidad al presentar su solicitud.

Articulo 36.- Ejercicio de los derechos ARCO a través de representante

Para el caso, el representante debera adjuntar a su solicitud, Poder Especial en donde conste su
acreditacion, conforme a lo dispuesto en los Arts. 51 del Reglamento de la LAIP y 7 de los
Lineamientos para la Recepcidon, Tramitacion, Resolucidon y Notificacion de solicitudes de acceso
a la Informacién Pudblica.

Articulo 37.- Ejercicio de los derechos ARCO de las nifias, nifios y adolescentes (NNA} y
personas en situacion de discapacidad.

Las nifias, nifios y adolescentes “NNA” conforme a los Arts, 3 y 10 de la LEPINA, podran acceder
a su informacion personal por si mismos o por medio de su madre, padre y otros
representantes.

Los NNA menores de 14 afios de edad, podran ejercer los derechos de cancelacidn, rectificacion
y Oposicion a través de su madre, padre u otros representantes; en el caso de los mayores de
14 afios de edad podran ejercerlo directamente o a través de los antes mencionados, conforme
lo dispuesto en los Arts. 10, 12 y 218 de la LEPINA.

En el caso, de |as personas declaradas incapaces conforme a la ley, se estara a lo dispuesto en
los Arts. 293 y 295 del Codigo Familia en lo gue resulten aplicables.

Articulo 38.- Ejercicio de los derechos ARCO de personas fallecidas

Tratdndose de datos personales concernientes a personas fallecidas, tendran derecho a
ejercerlos aquellos que acrediten un interés juridico y podran alegarse de manera enunciativa
mas no limitativa, los siguientes:

a. Los parientes por consanguinidad en linea recta y en linea colateral hasta el cuarto grado
de consanguinidad y en el de afinidad hasta el segundo, conforme a lo establecido en el Articulo
132 del Codigo de Familia.

b.  Elalbaces, legatario, heredero, asegurado siempre y cuando el titular de los derechos
hubiere expresado fehacientemente su voluntad en tal sentido o que exista un mandato legal y
judicial para dicho efecto.



Por interés juridico aquel que tiene una persona fisica que, con motivo del fallecimiento del
titular, pretende ejercer los derechos ARCO de éste, para el reconocimiento de derechos
sucesorios u otros similares.

Articulo 39.- Medios para la acreditacion de la identidad del titular
El titular podra acreditar su identidad a través de los siguientes medios:

I.  Documento Unico de Identidad o pasaporte
[l. Otros documentos que permitan su identificacién fehacientemente.

En el caso que el titular sea un NNA, su identidad se podra acreditar mediante certificacion de
partida de nacimiento, credenciales expedidas por instituciones educativas y pasaporte. Si el
titular es una persona en estado de incapacidad podra acreditar su identidad por cualquiera de
los documentos mencionados en este inciso; ademas de Documento Unico de Identidad en el
caso que lo posea.

Articulo 40.- Medios para la acreditacion de la identidad y personalidad del
representante

Cuando el titular ejerza sus derechos ARCO a través de su representante, este deberd acreditar
la identidad del titular y su identidad y personalidad presentando ante el responsable lo
siguiente:

I identificacién del representante

[I. Copia certificada de poder especial, en donde se |e faculte especificamente para tal efecto.
Articulo 41.- Acreditacion de fos NNA cuando sus padres ejerzan la representacion
legal

En el caso que los padres de los NNA, pretendan ejercer los derechos ARCO de estos, ademas
de acreditar la identidad de ellos en los términos descritos en el Art. 37 inciso segundo, se
debera acreditar la identidad y representacion de los padres, con los siguientes documentos:
I.  Documento Unico de Identidad o pasaporte, del padre que pretenda ejercer el derecho
[I.  Documento legal o judicial que acredite el ejercicio de la representacion legal

Articulo 42.- Acreditacion de los NNA sujetos a tutela

Cuando el titular sea un NNA, ademas de acreditar la identidad de éste en los términos
descritos en el Art. 37 inciso segundo, el tutor o representante legal debera acreditar su

identidad y representacién con los siguientes documentos:

1. Documento Unico de Identidad del tutor.



II. Documento legal o judicial que acredite la tutela

Articulo 43.- Acreditacion del tutor o representante legal de una persona en estado de
incapacidad

Cuando el titular sea una persona en estado de incapacidad y se le haya nombrado tutor o se
haya decretado la prérroga o restablecimiento de la autoridad parental; ademas, de acreditar la
identidad de este, su representante debera acreditar su identidad y representacion mediante
los siguientes documentos:

l.  Documento Unico de identidad del tutor o representante legal

l1. Documento legal o judicial que acredite la tutela, prérroga o restablecimiento de la
autoridad parental.

Articulo 44.- Acreditacion de las personas vinculadas a fallecidos

En los términos establecido en el Art. 38 de los presentes Lineamientos, |la persona que
pretenda ejercer los derechos ARCO de una persona fallecida, debera presentar la siguiente
documentacion:

I, Acta de defuncién del titular
ll. Documento Unico de Identidad de quien pretenda ejercer el derecho

lll. Documento y alegaciones que acrediten el interés juridico que pretende ejercer.

Capitulo V: Tramitacion de las solicitudes de datos personales

Articulo 45.- Solicitudes de acceso a datos personales

Para la tramitacion de solicitudes de acceso informacion personal se estard a lo dispuesto en los
articulos 36, 37, 66, 67, 68, 69, 70, 71, 72, 73 y 74 de la LAIP; al capitulo X! de su Reglamento y a
lo establecido por este Instituto en el capitulo [l de los Lineamientos para la recepcion,
tramitacion, resolucidn y notificacidn de solicitudes de acceso a la informacidn pablica, en lo
qgue fuera aplicable.

Articulo 46.- Documentos que deben acompafiar las solicitudes de rectificacion,
cancelacién y oposicion de datos personales

Cuando el titular de los datos personales o su representante, solicite al oficial de informacién
del ente obligado, la rectificacion, cancelacidn u oposicion de sus datos personales o en su caso
los de su representado, deberdn acompaiiar a su solicitud la documentacion que respalde dicha
peticién; es decir, en donde conste la situacion actual del dato personal, en virtud de la cual
procederia una modificacion, cancelacién u oposicion.

Articulo 47.- Plazos para la tramitacion de solicitudes de acceso a datos personales



El Oficial de Informacion debe cumplir lo solicitado por el titular de los datos personales,
tramitar de manera gratuita, y resolver en el sentido que corresponda en el plazo de diez dias
hébiles, contados a partir de la recepcidn de |a solicitud o de la subsanacién de la prevencion,
conforme a lo dispuesto en el Art. 66 de LAIP. En caso de la rectificacion, actualizacion,
confidencialidad o supresion de la informacién, el plazo serd de treinta dias habiles desde la
presentacion de la solicitud de informacion.

En los casos de 1a ampliacidn de los plazos en materia de solicitudes de datos personales, solo
aplica para el acceso a la informacion personal de conformidad con el Art. 71 de la LAIP, no asi
para las otras peticiones enmarcadas en el Art. 36 letra “d” de la ley. Asimismo, se contabiliza el
nuevo plazo desde la fecha que se da la ampliacion.

Articulo 48.- Tramitacion y envio de informacion de caracter personal por medios
electronicos

Las solicitudes de datos personales podran ser presentadas por medio de correo electrénico,
debiendo enviar el formulario o escrito correspondiente en el que conste firma o huella junto
con el documento que acredite la identidad del titular. Para el caso de los representantes,
deben adjuntar los documentos que establecen estos Lineamientos, de manera escaneada u
otro medio analogo.

En el caso, de la documentacidn que acredite la legitimacion de los representantes, que ha sido
remitida conforme al inciso anterior, debera ser remitida de manera fisica al ente obligado
veinticuatro horas después de haber sido enviada la solicitud, esta situacion no afectara el
computo de los plazos conforme al articulo anterior.

Capitulo VI

De la transferencia
Articulo 49.- Transferencia de los datos personales
Los entes obligados sélo podran transferir datos personales cuando:

a. Asilo prevea de manera expresa una disposicién legal,
b. Medie el consentimiento expreso de los titulares,

c. Cuando se transmitan entre entes obligados, siempre y cuando exista una disposicion legal
o constitucional que lo habilite y se destinen al gjercicio especifico de sus facultades.

El receptor de los datos transferidos podra utilizarlos Unicamente para los fines que motivaron
la transferencia, salvo que se trate de fuentes de acceso pUblico en general o se transfieran

datos personales a organizaciones internacionales en cumplimiento a Tratados vigentes.

Articulo 50.- Deber de informar al Instituto



Los Oficiales de Informacién deberan rendir informe a este Instituto, en los términos
establecidos en los presentes Lineamientos, sobre las transferencias totales o parciales de
sisternas de datos personales que realice el ente obligado.

Articulo 51.- Requisitos del Informe
El informe a que hace referencia el articulo anterior debera contener al menos, lo siguiente:

1. ldentificacién del Sistema de datos personales, del transferente y del destinatario de los
datos;

2. Finalidad de la transferencia; asi como el tipo de datos que son objeto de la transferencia;

3. Las medidas de seguridad y custodia que adoptaron o fueron adoptadas por el transferente
y destinatario;

4, Plazo por el que conservara el destinatario los datos que le hayan sido transferidos, el cual
podra ser ampliado mediante aviso al Instituto, y

5. Sefalar si una vez concluidos los propdsitos de la transferencia, los datos personales
deberan ser destruidos o devueltos al transferente, al igual que cualquier soporte o documento
en gque conste algin dato de caracter personal objeto de la transferencia.

Capitulo VI

De la Seguridad de los Sistemas de Datos Personales

Articulo 52.- Medidas de seguridad

Para proveer seguridad a los sistemas de datos personales, los titulares de las dependencias y
entidades deberan adoptar las medidas siguientes:

a. Designar al drea responsable de acuerdo a la normativa aplicable a cada ente, las cuales
deben tener conocimiento sobre la materia;

b. Proponer, la emisién de criterios especificos sobre el manejo, mantenimiento, seguridad y
proteccion de los sistemas de datos personales, los cuales no podran contravenir lo dispuesto
por los presentes Lineamientos, conforme al Art. 32 letra “e” de la LAIP;

c. Proponer la difusion de la normatividad entre el personal involucrado en el manejo de los
sistemas de datos personales, y

d. Proponer la elaboracién de un plan de capacitacion en materia de seguridad de datos
personales dirigida a todo el personal y usuarios.

-



Lo dispuesto en el literal “b” debe ser remitido al Instituto para dar cumplimiento al Art. 35 de
la LAIP.

Articulo 53.- Acciones sobre seguridad

En cada dependencia o entidad, se designara una Comision o Comité interdisciplinario que
coordinard y supervisara las acciones de promocién del manejo, mantenimiento, seguridad y
proteccion de los sistemas de datos personales tanto fisicos como electrénicos, asi como de la
integridad, confiabilidad, disponibilidad y exactitud de |la informacién contenida en dichos
sisternas de datos personales.

Articulo 54.- Reserva de la informacion

Los entes obligados conforme a lo establecido en el Art. 28 del Reglamento de la LAIP, podran
proponer la reserva de la documentacidn generada para la implementacién, administracion y
seguimiento de las medidas de seguridad administrativa, fisica y técnica siempre y cuando

coincida con alguna de las causales del Art. 19 y de los requisitos establecidos en el Art. 21 de la
LAIP,

El personal que tenga acceso a dicha documentacién debera evitar que ésta sea divulgada, a
efecto de no comprometer la integridad, confiabilidad, confidencialidad y disponibilidad de los
sistemas de datos personales, asi como del contenido de éstos.

Articulo 55.- Resguardo de sistemas de datos personales fisico y electrénico
El Responsable debera:

a. Adoptar las medidas para el resguardo de los sistemas de datos personales en soporte
fisico, de manera que se evite su alteracion, pérdida o acceso no autorizado;

b. Autorizar expresamente, en los casos en que no esté previsto por un instrumento juridico,
a Encargados, drea responsable y usuarios titulares de los datos personales, y llevar una
relacion actualizada de las personas que tengan acceso a los sistemas de datos personales que
se encuentran en soporte fisico,

c. Informar al Comité los nombres de los Encargados y usuarios titulares de los datos
personales,

d. Asignar un espacio seguro y adecuado para |la operacién de los sistemas de datos
personales;

e. Controlar el acceso fisico a las instalaciones donde se encuentra el equipamiento que
soporta la operacién de los sistemas de datos personales debiendo registrarse para ello en una
bitdcora;
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f. Contar con al menos dos lugares distintos, que cumplan con las condiciones de seguridad
especificadas en los presentes Lineamientos, destinados a almacenar medios de respaldo de
sistemas de datos personales;

g. Realizar procedimientos de control, registro de asignacion y baja de los equipos de
computo a los Usuarios que utilizan datos personales, considerando al menos las siguientes
actividades:

- Sies asignacion, configurarlo con las medidas de seguridad necesarias, tanto a nivel
operativo como de infraestructura, y

- Verificar y llevar un registro del contenido del equipo para facilitar los reportes del Usuario
gue lo recibe o lo entrega para su baja.

h. Implantar procedimientos para el control de asignacion y renovacidn de claves de acceso a
equipos de computo y a los sistemas de datos personales;

i. Implantar medidas de seguridad para el uso de los dispositivos electrénicos y fisicos de
salida, asi como para evitar el retiro no autorizado de los mismos fuera de las instalaciones de la
entidad o dependencia; y

j.  Enel caso de requerirse disponibilidad critica de datos, instalar y mantener el
equipamiento de cémputo, eléctrico y de telecomunicaciones con la redundancia necesaria.
Ademads, realizar respaldos que permitan garantizar la continuidad de |la operacion.

Articulo 56.- Seguridad en la red
En relacion con los aspectos de seguridad, al utilizar la red de comunicacidn donde se
transfieran datos personales, sera obligatorio para los entes obligados establecer:

a. Procedimientos de control de acceso a la red que consideren perfiles de usuarios o grupos
de usuarios para el acceso restringido a las funciones y programas de los Sistema de datos
personales;

b. Mecanismos de auditoria o rastreabilidad de operaciones que mantenga una bitdcora para
conservar un registro detallado de las acciones llevadas a cabo en cada acceso, ya sea
autorizado o no, a los sistemas de datos personales.

Articulo 57.- Documento de seguridad

Los entes obligados, a través del Comité y conjuntamente con el drea de tecnologia de la
informacion, informatica o su equivalente, expedira un documento que contenga las medidas
administrativas, fisicas y técnicas de seguridad aplicables a los sistemas de datos personales,
tomando en cuenta los presentes Lineamientos y las recomendaciones gue en la materia emita
el Instituto.



El documento de seguridad serd de observancia obligatoria para todos los servidores pablicos
de las dependencias y entidades, asi como para las personas externas que debido a la
prestacion de un servicio tengan acceso a los sistemas de datos personales y/o al sitio donde se
ubican los mismos.

Articulo 58.- Requisitos minimos del documento de seguridad
El documentoc mencionadoe en el Lineamiento anterior deberd contener, como minimo, los
siguientes aspectos:

a. FElnombre, cargo y adscripcién de los Responsables, Encargados, Area Responsable y
Usuarios;

b. Estructura y descripcion de los registras y sistemas de datos personales;
c. Especificacion detallada del tipo de datos personales contenidos en el sistema;

d. Funciones y obligaciones de los servidores publicos autorizados para acceder al sitio seguro
y para el tratamiento de datos personales;

e, Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad
exigido en los presentes Lineamientos,

f.  Procedimientos para generar, asignar, distribuir, modificar, almacenar y dar de baja
usuarios y claves de acceso para la operacion del sistema o registros de datos personales;

g. Actualizacién de informacion contenida en el registro o sistema de datos personales;

h. Procedimientos de creacion de copias de respaldo y de recuperacion de los datos;

i.  Bitacoras de acciones llevadas a cabo en el registro o sistema de datos personales;

j.  Procedimiento de notificacién, gestién y respuesta ante incidentes; y

k. Procedimiento para la cancelacién del registro o sistema de datos personales.

El contenido del documento deberd actualizarse anualmente.

Articulo 59.- Registro de incidentes

El area responsable debera llevar un registro de incidentes en el que se consignen los
procedimientos realizados para la recuperacion de los datos o para permitir una disponibilidad
del proceso, indicando la persona que resolvio el incidente, la metodologia aplicada, los datos

recuperados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.



Articulo 60.- Accesos controlados y bitacoras

En cada acceso a un registro o sistema de datos personales debera guardarse como
minimo:
a.  Datos completos del Responsable, Encargado o Usuario;

b.  Modo de autenticacién del Responsable, Encargado o Usuario;
¢. Fechay hora en que se realizé el acceso, o se intentd el mismo;
d.  Registro o sistema de datos personales accedido;

e.  Operaciones o acciones llevadas a cabo dentro del registro o sistema de datos personales;

f. Fecha y hora en que se realizo |a salida del registro o sistema de datos personales.

Articulo 61.-Operaciones de acceso, actualizacion, respaldo y recuperacion

En las actividades relacionadas con la operacion de los registros o sistemas de datos personales
tales como el acceso, actualizacion, respaldo y recuperacion de informacién, las dependencias y
entidades deberan {levar a cabo en forma adicional, las siguientes medidas:

a. Contar con manuales de procedimientos y funciones para el tratamiento de datos
personales que deberdn observar obligatoriamente los Responsables, Encargados o Usuarios de
los registros o sistemas de datos personales;

b. Llevar control de los registros y sistema de datos personales en bitdcoras que contengan la
operacién cotidiana, respaldos, usuarios, incidentes y accesos, asi como |a transferencia de
datos y sus destinatarios, de acuerdo con las politicas internas que establezca la dependencia o
entidad;

c. Procedimientos de control de acceso a la red que incluyan perfiles de usuarios o grupos de
usuarios para el acceso restringido a las funciones y programas de los sistemas de datos
personales;

d. Mecanismos de auditoria o rasireabilidad de operaciones;

e. Garantizar que el personal que trata datos personales, sélo tenga acceso a las funciones
autorizadas de los registros o sistema de datos personales seguin su perfil de Usuario;

f.  Aplicar procedimientos de respaldos de bases de datos y realizar pruebas periédicas de
restauracion;



g. Llevar control de inventarios y clasificacion de los medios magnéticos u Opticos de respaldo
de los datos personales;

h. Utilizar un espacio externo seguro para guardar de manera sistematica los respaldos de las
bases de datos de los registros o sistemas de datos personales;

i. Garantizar que durante la transferencia de datos persanales y el transporte de los soportes
de almacenamiento, los datos no sean accedidos, reproducidos, alterados o suprimidos sin
autorizacion;

j.  Aplicar procedimientos para la destruccion de medios de almacenamiento y de respaldo
obsoletos que contengan datos personales;

k. Enlos casos en que la operacion sea externa, convenir con el encargado del servicio que la
dependencia o entidad tenga la facultad de verificar que se respete la integridad, confiabilidad,
confidencialidad y disponibilidad de fos datos personales; revisar que el tratamiento se esta
realizando conforme a los contratos formalizados, asi como que se cumplan los estandares de
seguridad planteados en estos Lineamientos;

I.  Disefiar planes de contingencia que garanticen la continuidad de la operacion y realizar
pruebas de eficiencia de tos mismos;

m. Llevar a cabo verificaciones a través de las areas de tecnologia de la informacioén,
informatica o su equivalente respecto de medidas técnicas establecidas en los presentes

Lineamientos y en su caso, remitirlos al Organo Interno de Control, y;

n. Cualquier otra medida tendente a garantizar el cumplimiento de los principios de
proteccion de datos personales sefialados en el capitulo Il de los presentes Lineamientos.

Estas medidas deberan ser integradas como anexos técnicos al documento de seguridad
mencionado en el Articulo 38 de los presentes Lineamientos.

Capitulo VIl Registro del Sistema de datos personales
Articulo 63.-Datos del registro
Los registros o sistema de datos personales deberan contener, los siguientes datos:

a. Nombre del registro o sistema;
b.  Unidad administrativa en la que se encuentra el registro o sistema;
c.  Nombre del drea responsable del registro o sistema;

d. Cargo del jefe del area responsable;



e. Teléfono y correo electrénico del jefe del area responsable;
f. Finalidad del registro o sistema, y
g. Normatividad aplicable al registro o sistema.

El Instituto otorgara al Responsable un folio de identificacion por cada Sistema de datos
personales registrado.

Articulo 64.- Resolucion de Inscripciéon
Las dependencias y entidades deberdn establecer un vinculo en sus sitios de Internet al Sistema
“persona”, a efecto de dar cumplimiento a lo establecido en los Art. 35 de la LAIP.

Articulo 62.- Los Responsables deberan registrar e informar al Instituto, en un primer momento,
dentro de los primeros diez dias habiles de enero y, una segunda vez, dentro de los primeros
diez dias habiles de julio de cada afio, lo siguiente:

a. Los registros y sistemas de datos personales;

b. Cualguier modificacion sustancial o cancelacidn de dichos registros o sistemas, y;

c. Cualquier transferencia de registros o sistemas de datos personales de conformidad a lo
dispuesto en los presentes Lineamientos.

No obstante lo anterior, en caso de existir modificacion sustancial en cualquiera de los
supuestos anteriores, el Responsable deberd informar de manera inmediata al Instituto.

Capitulo Vi

Del Instituto
Articulo 65.- Atribuciones
Son atribuciones del Instituto, ademas de las otras que le impongan la Ley u otras normas, las

siguientes en materia de proteccidon de datos personales:

a. Velar por el cumplimiento de la normativa en materia de proteccion de datos.

b. Llevar un registro que contenga una lista actualizada de los registros y sistemas de datos
personales conforme al Art. 35 de la LAIP.

b. Requerir al responsable los documentos mencionados en los presentes Lineamientos



c. Acceder a los registros, sistemas o documentos de datos personales reguladas por los
presentes Lineamientos, a efectos de hacer cumplir efectivamente las normas sobre proteccion
de datos personales. Esta atribucidn se aplicara para los casos concretos presentados ante el
Instituto, excepcionalmente, cuando se tenga evidencia de un mal manejo generalizado de la
base de datos o sistema de informacién.

d. Resolver sobre las denuncias en materia de datos personales, conforme a las
infracciones establecidas en el Art. 76 de la LAIP; ademds de fos articulos 71y 150 de la LPA.

e. Ordenar de oficio o a peticién de parte, la supresidn, rectificacion, adicién o restriccion
en la circulacidn de la informacién contenida en los archivos y las bases de datos, cuando éstas
contravengan las normas sobre proteccién de los datos personales.

f. Promover y contribuir en |a redaccion de normativa tendiente a implementar las normas
sobre proteccién de los datos personales.

g. Dictar las directrices necesarias, las cuales deberan ser publicadas en el diario oficial, a
efectos de que las instituciones publicas implementen los procedimientos adecuados respecto
del manejo de los datos personales, respetando los diversos grados de autonomia
administrativa e independencia funcional.

h. Fomentar entre los habitantes el conocimienio de los derechos concernientes al acopio,
el almacenamiento, la transferencia y el uso de sus datos personales.

i Emitir la normativa correspondiente para el contenido y alcances de los avisos de
privacidad, a que se refiere los presentes Lineamientos.

j. Formar y capacitar, a través de la Unidad de Capacitaciones y Formacion de este
Instituto, sobre materia de proteccién de datos personales.

En el ejercicio de sus atribuciones, el Instituto debera emplear procedimientos automatizados
de acuerdo con las mejores herramientas tecnolodgicas a su alcance.

Las dependencias y entidades deberan permitir a los servidores piblicos del Instituto o a
terceros previamente designados por éste, el acceso a los lugares en los gue se encuentrany
operan los registros o sistemas de datos personales, asi como poner a su disposicion la
documentacion técnica y administrativa de los mismaos, a fin de supervisar que se cumpla con la
ley, su reglamento, los presentes Lineamientos y las demas leyes relacionadas al tema.

Capitulo Vil

Disposiciones transitorias



Articulo 66.- Los formatos y mecanismos mediante los cuales se recaben datos personales y se
informe a los Titulares de los mismos; es decir, sobre la finalidad de los registros o sistema de
datos personales, deberdn ser elaborados en términos de los presentes Lineamientos y deberan
comenzar a utilizarse, a mas tardar en un plazo de un afic a partir de la vigencia de los
presentes Lineamientos.

Articulo 67.- En tanto y a mas tardar dentro de un mes, siguiente a la entrada en vigor de los
presentes Lineamientos, las dependencias y entidades que recaben datos personales deberan
informar a los Titulares de los mismos, un documento por separado en el que se detalle ios
propoésitos para los cuales éstos se recaban.

Articulo 68.- El cumplimiento de las disposiciones contenidas en los presentes Lineamientos
deberd efectuarse a mds tardar en un plazo de seis meses posterior a su entrada en vigor.

En el caso del documento de seguridad y registros o sistemnas de bases de datos a la cual se
refiere el Lineamiento en los capitulos Vii y VIII, su cumplimiento debera efectuarse en un plazo
de un afio posterior a su entrada en vigor.

Articulo 69.- El Instituto debera efectuar las siguientes acciones:

a.  Elaborar e iniciar un plan de capacitacién sobre datos personales dirigida al Sector Piblico
con el fin de implementar los presentes Lineamientos y el manual de proteccidn de datos, en un
plazo maximo de tres meses a partir de la publicacion de este ultimo.

b.  Elaborar las recomendaciones sobre las medidas de seguridad que se mencicnan en los
presentes Lineamientos, a mas tardar en un plazo de tres meses a partir de su entrada en
vigor.

Capitulo VIlI

Disposiciones finales
Articulo 70.- Los presentes Lineamientos entraran en vigor seis meses después de su
publicacién en el Diario Oficial.

Articulo 71.- Asi lo acordaron por unanimidad los Comisionados del Instituto de Acceso a la
Informacion Publica.-
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Total de Total de Totalde |[Total de
comentarios {comentarios |votosa votos en
Correlativo |Seccidn activos inactivos favor contra
LINEAMIENTOS DE
1{PROTECCION DE DATOS PERSONALES
2{Considerando
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
|.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Que el respeto a ia dignidad de la persona es un
valor central de los Estados democraticos que tienen como fundamento la
basqueda de la justicia, la libertad, la igualdad, la seguridad y la solidaridad,
y que es a partir de la afirmacién de dicha dignidad que existen y se legitiman
3|todos los derechos;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; I1.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Que la proteccién a los datos personales es un
derecho humano, que tiene por objeto salvaguardar el poder de disposicion y
control gue tiene toda persona con respecto a la informacién que le concierne,
fundamentalmente en atencidn al empleo de las tecnologfas de la informacién y
las comunicaciones que cobran cada vez mayor relevancia en todos los quehaceres
4 |de la vida cotidiana; ' 3
&nbsp;&nbsp;&nbsp;&nbsp; 11l.&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nhsp;&nbsp;&nbsp;
Que los avances tecnologicos y el progreso de la
sociedad de la informacion ofrecen a |os individuos herramientas que
contribuyen a mejorar su calidad de vida. Asimismo, coadyuvan con el Estado, a
mejorar la actividad administrativa, el desarrollo econdmico, social y cultural,
asi como el cumplimiento de las obligaciones ciudadanas frente a éste. Por otra
parte, las nuevas tecnologias facilitan ilimitadas posibilidades para
transmitir un gran volumen de informacion y de interrelacionarla, de manera que
se constituyen perfiles que pueden limitar la libertad o condicionar el modo de
5|actuar de las personas;







Reporte general del proceso.xIsx

&nbsp;&nbsp;&nbsp; IV.&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; &nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;
Que, sin embargo, un tratamiento inadecuado de esas
herramientas tecnolégicas y de la informacion personal de los habitantes puede
atentar contra la privacidad, seguridad y autodeterminacioén informativa de las
personas al permitir que se generen formas de exclusidn o condiciones de
6|incertidumbre y riesgo;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; V.&nbsp;&nbsp; &nbsp;&nbsp; &nbsp;&nbsp;
&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;
Que se requiere un nivel uniforme y elevado de
proteccion de las personas con respecto a su informacién personal que responda
a las necesidades y exigencias actuales en un contexto global, con la finalidad
de no establecer barreras injustificadas a sus derechos y acciones
7 |desproporcionadas con el uso de sus datos personales;
&nbsp;&nbsp;&nbsp; VI.&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;
Que, en el tratamiento de los datos personales, es imperioso
establecer un equilibrio entre los intereses de todos los actores del sector
publico, social y titulares involucrados, incluyendo el establecimiento de
excepciones por cuestiones de interés publico que sean razonables y compatibles
con los derechos v libertades, para evitar incurrir en restricciones ©
limitaciones injustificadas o desproporcionadas que sean acordes con los fines
8| perseguidos en sociedades democraticas;
&nbsp;&nbsp; VII.&nbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;
Observando que el articulo 6 de |a Constitucion
establece como limite a la manifestacion de las ideas y a la libertad de
imprenta respectivamente, el orden publico, la moral, el honor, y la vida
9|privada;
&nbsp;VIIl.&nbsp;&nbsp; &nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nhsp;&nbsp;&nbsp;
&nbsp;
Que a su vez el acceso a la informacién pablica
estd consagrado como derecho fundamental que el Estado estd llamado a
proteger.
En este sentido, las instituciones pablicas cumplen un papel fundamental en la
promocion de la transparencia en su gestion, siendo los funcionarios pablicos
10| depositarios de [a autoridad investida por la Nacion.

S
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11

&nbsp;&nbsp;&nbsp;&nbsp; IX.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp; &nbsp;

Que la Ley de Acceso a la Informacion Pablica es

obligatoria para los poderes plblicos de ia RepUblica de El Salvador, y tiene

como uno de sus objetivos el de garantizar la proteccion de los datos

personales en posesidn de los sujetos obligados, asi como el acceso y la
correccion de los mismos por parte de sus titulares, estableciendo autoridades
encargadas de dicha proteccion en cada sujeto obligado;

12

&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; X.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

Que el gjercicio de las atribuciones de las

dependencias y entidades de la Administracion Pablica implica el tratamiento de
datos personales para los fines establecidos en las disposiciones aplicables,

por lo que los servidores plblicos deben ser los primeros obligados al
cumplimiento de la Ley para promover el uso responsable de las nuevas
tecnologias de la informacién, atendiendo las principios de proteccion de datos
personales de licitud, calidad, responsabilidad, de informacién al titular

sobre el uso y destino de su informacion, de seguridad, custodia y
consentimiento para su transferencia;

13

&nbsp;&nbsp;&nbsp;&nbsp; X1.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp; &nbsp;

Que es de gran relevancia que fas personas tengan

conocimiento de la informacién que de ellos obra en los archivos del Sector
Publico a efecto de hacer uso de los derechos de acceso, rectificacion,
cancelacion y oposicién de los datos personales que les conciernen, asi como de
conocer las transferencias de sistemas de datos personales efectuadas para el
cumplimiento de las atribuciones de las unidades administrativas que lo
conforman;

14

&nbsp;&nbsp; XIl.&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;

Que el Instituto de Acceso a la Informacion Pablica

es el garante de la proteccidn de la informacién de cardcter personal, a efecto

de evitar injerencias a su vida privada, en equilibrio con los principios de
Transparencia y Acceso a la Informacion Plblica Gubernamental que se requieren
para un desarrollo del Estado Democratico de Derecho;

15

Capitulo I: Disposiciones
generales
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Articulo 1.- Objeto y
ambito de aplicacién

17

Los presentes

Lineamientas establecen las politicas generales que deberan cbservar las
dependencias y entidades de la Administracion Plblica para garantizar a la
persona la facultad de decisién sobre el uso y destino de sus datos personales con
el propdsito de:

18

a.&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp; Asegurar
su adecuado tratamiento e impedir su uso para finalidades distintas de aquellas
gue motivaron su suministro.

19

b.&nbsp;&nbsp;&nbsp;8&nbsp;&nbsp;&nbsp; Evitar la
transferencia de datos personales que sea ilicita y lesiva para la dignidad y
derechos del afectado.

20

c.&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp; Instar a

la Administracion Pablica a adoptar una cultura institucional y una
concientizacion acerca de la importancia de poner en préactica los principios de
acceso a la informacion publica y |a transparencia, en equilibrio con el
derecho a la proteccion de datos personales de |los administrados, con las
limitaciones que establece la Ley.

21

Articulo 2.-
Elementos de los datos personales

22

A efecto de
determinar si la informacién que posee un ente obligado constituye
un dato personal, deberan agotarse las siguientes condiciones:

23

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Que la
misma sea concerniente a una persona, identificada o identificable, y

24

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Que la
informacién se encuentre contenida en sus archivos.

25

Articulo 3.- Derecho
a la proteccién de datos personales

26

La proteccion de

datos personales es el derecho auténomo, con caracteristicas y dinamicas, que
tiene por objeto salvaguardar el poder de disposicion y el control que tiene

toda persona fisica y juridica con respecto a la informacion que le concierne,
fundamentalmente en atencion al empleo de las tecnologias de la informacion y
las comunicaciones que cobran cada vez mayor relevancia en todos los quehaceres
de la vida cotidiana.







Reporte general del proceso.xIsx

27

Se reconoce el

derecho de toda persona a la proteccion de datos personales, |a cual abarca el
conjunto de principios y garantias relativas al legitimo tratamiento de sus
datos personales reconocidos en esta seccién.

28

Articulo 4.-
Definiciones

29

Para efectos de la

aplicacién de los presentes Lineamientos, ademas de las definiciones establecidas
en el articulo 6 de la Ley de Accesc a la Informacion Plblica, se entendera

por:

30

Datos Personales; Cualquier informacion concerniente a una

persona fisica identificada o identificable, expresada en forma numeérica,
alfabética, gréafica, fotografica, alfanumérica, acustica o de cualquier otro

tipo. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente, siempre y cuando eso no requiera plazos
o actividades desproporcionadas.

31

Datos personales sensibles: Aquellos que se

refieran a la esfera intima de su titular, o cuya utilizacién indebida puedan
dar origen a discriminacion o conlleve un riesgo grave para este. De manera
enunciativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico; creencias o convicciones religiosas,
filosoficas y morales; afiliacién sindical; opiniones politicas; identidad de

los solicitantes de informacion, datos relativos a la salud, a la vida,
preferencia u orientacién sexual, datos genéticos o biométricos dirigidos a
identificar de manera univoca a una persona fisica.

32

Anonimizacion: La aplicacién de medidas de cualquier
naturaleza dirigidas a impedir la identificacién o re identificacion de una
persona sin esfuerzos desproporcionados.

33

Aviso de privacidad: Documento fisico, electrénico o en cualquier

otro formato generado por el responsable que es puesto a disposicidn del
titular, previo al tratamiento de sus datos personales, a fin de cumplir con el
principio de transparencia.

34

Base de datos: es un conjunto de informacién de una persona, almacenada
de forma estructurada y sistematizada, los cuales se pueden administrar,
consultar, analizar y publicar. La base de datos puede estar alojada de manera
local, bajo un servicio en la nube o un tercero (empresa privada o institucion
plblica)
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35

Consentimiento: Manifestacién de voluntad, libre,
inequivoca, informada y especifica, del titular a través de |a cual acepta y
autoriza el tratamiento de los datos personales gue le conciernen.

36

Datos de acceso restringido: Aquellos datos que, aun formando parte de
registros de acceso al piblico, no son de acceso libre por ser de interés solo
para su titular o para la Administracion Publica.

37

Servicios en la nube: son los servicios que facilitan el procesamiento,
almacenaje y disponibilidad de Informacién, sistemas y herramientas las cuales
se acceden por medio de Internet.

38

Deber de confidencialidad: Obligacion de los responsables de bases de
datos, personal a su cargo y del personal del Instituto de Acceso a la
informacidn Pablica, de guardar la confidencialidad con ocasién del ejercicio
de las facultades dadas por la iey, principalmente cuando se acceda a
informacion sobre datos personales.

39

Destinatario: Cualquier persona fisica o juridica o privada que
recibe datos personales.

40

Encargado: Prestador de servicios, que con el caracter de
persona fisica o juridica o autoridad pdblica, ajena a la organizacion del
responsable, trata datos personales a nombre y por cuenta de este,

41

Intermediario tecnoldgico o proveedor de servicios: Persona

fisica o juridica, publica o privada que brinda servicios en la nube, SaaS
(software como un servicio), Paa$ (Plataforma como un servicio), [aaS
{Infraestructura como servicios) u otros servicios.

42

Estandares de seguridad: diferentes técnicas, controles y mecanismas

aue garantizan la seguridad para la administracion, resguardo y eliminacion de
informacién, por ejemplo: 1SO 27001, IS0 27017, 150 27018, 50C 1, SOC 2y SOC
3, PCI DSS.

43

&nbsp;instituto:
Instituto de Acceso a la Informacion Plblica {IAIP).

44

LAIP: Ley de Acceso a la Informacién Pablica.

45

LEPINA: Ley de Proteccion Integral de la Nifiez y
Adoclescencia

46

LPA: Ley de Procedimientos Administrativos

47

NNA: Nifios, Nifias y Adolescentes
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Persona fisica identificable: Persona cuya

identidad pueda determinarse, directa o indirectamente, mediante cualquier
informacion referida a su identidad anatdmica, fisiolégica, psiquica,
econdémica, cultural o social. Una persona fisica no se considerara
identificable si dicha identificacién requiere plazos o actividades
desproporcionadas.

43

Responsable: Ente obligado que solo o en conjunto con otros,
49 determina los fines, medios, alcance y demas cuestiones relacionadas con un
tratamiento de datos personales.

Sistema de Registro: Aplicacion informatica desarrollada por el

Instituto para mantener actualizado el listado de los sistemas de datos
personales que posean las dependencias y entidades para registrar e informar
sobre las transmisiones, modificaciones y cancelaciones de los mismos.

50

Titular de los datos: Persona fisica o juridica a quien le

51 )
conciernen los datos personales.

Transmision: Toda entrega total o parcial de sistemas de datos

personales realizada por las dependencias y/o entidades a cualguier persona
distinta al Titular de los datos, mediante el uso de medios fisicos o
electrdnicos tales como la interconexidén de computadoras, interconexion de
bases de datos, acceso a redes de telecomunicacion, asi como a través de fa
utilizacion de cualquier otra tecnologia que lo permita.

52

Transmisor: Dependencia o entidad que posee los datos

53 ) .
personales objeto de la transferencia.

Tratamiento: Cualquier operacidn o conjunto de operaciones

efectuadas mediante procedimientos fisicos o automatizados realizados sobre
datos personales, relacionadas, de manera enunciativa mas no limitativa con la
541 ohtencion, acceso, registro, organizacién, estructuracion, adaptacion,
indexacién, modificacion, extraccidn, consulta, almacenamiento, conservacién,
elaboracion, transferencia, difusidn, posesién, aprovechamiento y en general
cualquier uso o disposicidn de datos personales.

Articulo 5.- Sistema

55
de datos personales

Un Sistermna de datos

personales constituye el conjunto ordenado de datos personales que estén en
posesién de una dependencia o entidad, con independencia de su forma de acceso,
creacidn, almacenamiento u organizacién.

56
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57

Los sistemas de
datos personales podran distinguirse entre fisicos y automatizados,
definiéndose cada uno de ellos de la siguiente forma:

58

Fisicos: Conjunto
ordenado de datos personales que para su tratamiento estan contenidos en
registros manuales, impresos, senoros, magnéticos, visuales u hologréficos.

59

Automatizados:

Conjunto ordenado de datos personales que para su tratamiento han sido o estan
sujetos a un tratamiento informatico y que por ende requieren de una
herramienta tecnolégica especifica para su acceso, recuperacion o tratamiento.

60

Capitulo i
Principios rectores de la Proteccion de los Datos Personales

61

Articulo 6.-
Principios aplicables

62

En el tratamiento de

datos personales, el responsable observara los principios de legitimacion,
licitud, lealtad, transparencia, finalidad, proporcionatidad, calidad,
responsabilidad, seguridad y confidencialidad.

63

Articulo 7.-
Principio de Legitimacién

64

Por regla general,
el tratamiento de los datos personales Unicamente podra proceder en los
siguientes supuestos:

65

1.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Cuando el
titular otorgue su consentimiento para una o varias finalidades especificas.

66

2.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Sea
necesario para el cumplimiento de una orden judicial, resolucién u orden
fundada y motivada por autoridad plblica competente.

67

3.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; Sea
necesario para el ejercicio de facultades propias de los entes obligados o se
realice en virtud de una habilitacion legal.

68

4.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Sea
necesario para el reconocimiento o defensa de los derechos del titular ante un
ente obligado.

69

5.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Sea
necesario para la ejecucidon de un contrato o un precontrato en el que el
titular sea parte.

P s
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70

6.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Resulte
necesario para proteger intereses vitales del titular o de otra persaona fisica.

71

7.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; Sea
necesario por razones de interés publico establecidas o previstas por la Ley.

72

Articulo 8.-&nbsp; Principio de Licitud

73

El responsable

tratard los documentos, sistemas o registros de datos personales, que estén en
su poder, con estricto apego y cumplimiento de las atribuciones legales o
reglamentarias de cada ente obligado y deberan obtenerse a través de los medios
previstos en dichas disposiciones.

74

Los datos personales
deberan tratarse Unicamente para la finalidad para la cual fueron obtenidos.
Dicha finalidad debe de ser determinada y legitima.

75

Articulo 9.- Principio
de Lealtad

76

El responsable

tratara los datos personales en su posesion privilegiando la proteccién de los
intereses del titular y absteniéndose de tratar estos a través de medios
engafiosos o fraudulentos.

77

Para estos efectos,

se considerardn desleales aguellos tratamientos de datos personales que fueren
contrarios al consentimiento brindado por el titular que den lugar a una
discriminacion injusta o arbitraria contra los titulares.

78

Articulo 10.-
Principio de Transparencia

79

El responsable

informara al titular sobre la existencia misma y caracteristicas principales

del tratamiento al que seran sometidos sus datos personales, a fin de que pueda
tomar decisiones informadas al respecto.

80

El responsable
proporcionara al titular, al menos, la informacién siguiente:

g1

a.&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;
Su nombre y datos de contacto.

82

b.&nbsp;&nbsp; &nbsp; &nbsp; &nbsp;
Las finalidades del tratamiento a que seran
sometidos sus datos personales,
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83

¢.&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;

Las comunicaciones, nacionales o

internacionales, de datos personales que pretenda realizar, incluyendo los
destinatarios y las finalidades que motivan la realizacion de las mismas.

84

d.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

La existencia, forma, mecanismos o procedimientos

a través de los cuales podra ejercer los derechos de acceso, rect ficacion,
cancelacion u oposicidn.

85

e.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
En su caso, el origen de los datos personales
cuando el responsable no los hubiere obtenido directamente del titular,

86

La informacion

proporcionada al titular tendra que ser suficiente y facilmente accesible, asi
como redactarse y estructurarse en un lenguaje claro, sencillo y de facil
comprensian para los titulares a quienes va dirigida, especialmente si se trata
de nifias, nifios y adolescentes.

87

Todo
responsable contara con politicas transparentes de los tratamientos de datos
personales que realice.

88

El Instituto emitirad
la normativa correspondiente para el contenido y alcances de los avisos de
privacidad, a que se refiere los presentes Lineamientos.

89

Articulo 11.-
Principio de Finalidad

90

Todo tratamiento de
datos personales se limitard al cumplimiento de finalidades determinadas,
explicitas y legitimadas por la ley o normativa administrativa pertinente.

91

El responsable no

podra tratar los datos personales en su posesion para finalidades distintas a
aquéllas que motivaron el tratamiento original de estos, a menos que concurra
alguna de las causales que habiliten un nuevo tratamiento de dztos conforme al
principio de legitimacién,

92

Ef tratamiento

ulterior de datos personales con fines archivisticos, de investigacién
cientifica e histérica o con fines estadisticos, todos ellos, en faver del
interés publico, no se considerars incompatible con las finalidades iniciales.

10
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93

Articulo 12.-
Principio de Proporcionalidad

94

El responsable

tratara Unicamente los datos personales que resulten adecuados, pertinentes y
limitados al minimo necesario con relacién a las finalidades que justifican su
tratamiento.

95

Articulo 13.-
Principio de Calidad

96

El responsable

adoptara |las medidas pertinentes para mantener exactos, completos y
actualizados los datos personales en su posesion, de tal manera que no se
altere la veracidad de éstos conforme se requiera para el cumplimiento de las
finalidades que motivaron su tratamiento.

97

Cuando los datos

personales hubieren dejado de ser necesarios para el cumplimiento de las
finalidades que motivaron su tratamiento, el responsable por medio de la
persona delegada para su tratamiento solicitara la supresion o eliminacion de
archivas, registros, bases de datos, expedientes o sistemas de informacién, o
en su caso, los someterd a un procedimiento de anonimizacién.

93

En [a supresién de
los datos personales, el responsable implementarad métodos y técnicas orientadas
a la eliminacion irreversible y segura de la informacién.

99

Los datos personales

Ginicamente serdn conservados durante el plazo necesario para el cumplimiento de
las finalidades que justifican su tratamiento o aquellas relacionadas con

exigencias legales aplicables al responsable.

100

Articulo 14.-
Principio de Responsabilidad

101

Los datos personales
serdn debidamente custodiados y los Responsables, Encargados v los titulares
deberdn garantizar el manejo cuidadeso en su tratamiento,

11

Y
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102

El responsable

implementara los mecanismos necesarios para acreditar el cumplimiento de los
principios y obligaciones establecidas en los presentes Lineamientos, asi como
rendird cuentas sobre el tratamiento de datos personales en su posesion al titular
y al Instituto, para lo cual podra valerse de estdndares, mejores practicas
nacionales o internacionales, esquemas de autorregulacion, sistemas de
certificacion o cualquier otre mecanismo gue determine adecuado para tales
fines.

103

Lo anterior, aplicara

cuando los datos personales sean tratados por parte de un encargado a nombrey
por cuenta del responsable, asi como al momento de realizar transferencias de
datos personales.

104

Entre los mecanismos

que el responsable podré adoptar para cumplir con el principio de
responsabilidad se encuentran, de manera enunciativa mas ne limitativa, los
siguientes:

105

&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;&nbsp;

I.&nbsp;&nbsp; &nbsp;&nbsp; &nhsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp;
Destinar recursos para la instrumentacion de

programas y politicas de proteccion de datos personales,

106

&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; [I.&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;&nhsp;&nbsp;&nbsp;

Implementar sistemas de administracién de riesgos asociados

al tratamiento de datos personales.

107

&nbsp;&nbsp;&nbsp;&nbsp; l11.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;

Elaborar politicas y programas de proteccién de

datos personales obligatorios y exigibles al interior de la organizacién del
responsable,

108

&nbsp:&nbsp;&nbsp; 1IV.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;

Poner en prictica un programa de capacitacion y

actualizacién del personal sobre las obligaciones en materia de proteccion de
datos personales.

12
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109

&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; V.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;

Revisar periddicamente las politicas y programas de

seguridad de datos personales para determinar las modificaciones que se
requieran.

110

&nbsp;&nbsp;&nbsp; VI.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; &nbsp;
&nbsp;&nbsp;&nbsp;

Establecer un sistema de supervision y vigilancia

interna y/o externa, incluyendo auditorias, para comprobar el cumplimiento de
las politicas de proteccion de datos personales.

111

&nbsp;&nbsp; VII.&nbsp;&nbsp;&nbsp; &nbsp; &nbsp; &nbsp; &nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;

Establecer procedimientos para recibir y responder

dudas y quejas de los titulares.

112

El responsable

revisara y evaluara permanentemente los mecanismaos que para tal efecto adopte
voluntariamente para cumplir con el principio de responsabilidad, con el objeto
de medir su nivel de eficacia en cuanto al cumplimiento de la legislacion

nacional aplicable,

113

Articulo 15.-
Principio de Seguridad

114

El responsable

establecera y mantendra con independencia del tipo de tratamiento que efectlie,
medidas de caracter administrativo, fisico y técnico suficientes para

garantizar la confidencialidad, integridad y disponibilidad de los datos
personales.

115

Parala
determinacion de las medidas referidas en ef nhumeral anterior, el responsable

considerara los siguientes factores:

116

a)&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; E! riesgo

para los derechos y libertades de los titulares, en particular, por el valor
potencial cuantitativo y cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada para su posesion.

117

b)&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; El estado
de la técnica.

118

c)&nbsp;&nbsp;&nhsp;&nbsp;&nbsp;&nbsp; Los
costos de aplicacion

13
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d}&nhsp;&nbsp;&nbsp; &nbsp;&nbsp; La
119 | naturaleza de los datos personales tratados, en especial si se trata de datos
personales sensibles,
120 e)&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; El
alcance, contexto y las finalidades del tratamiento.
f)&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp;
121 [Las transferencias internacionales de datos
personales que se realicen o pretendan realizar,
122 g}&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; El nimero
de titulares.
123 h)&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Las
posibles consecuencias que se derivarian de una vulneracién para los titulares.
i}&nbsp;&nbsp;&nbsp; &nhsp;&nbsp;&nbsp;&nbsp;
124} Las vulneraciones previas ocurridas en el
tratamiento de datos personales.
El responsable
llevars a cabo una serie de acciones que garanticen el establecimiento,
125 implementacién, operacién, monitoreo, revisién, mantenimiento y mejora
continua
de las medidas de seguridad aplicables al tratamiento de los datos personales,
de manera periddica.
126 | Articulo 16.- Principio de Confidencialidad
El responsable
establecera controles o mecanismos para que guienes intervengan en cualquier
127 | fase del tratamiento de los datos personales mantengan y respeten la
confidencialidad de los mismos, obligacién que subsistird aun después de
finalizar sus relaciones con el titular.
Capitulo 1l
128 X
Tratamiento de datos personales
129 Articulo 17.-
Tratamiento exacto, adecuado, pertinente y no excesivo
A efecto de cumplir
130] €N el principio de calidad a que se refiere el articulo 13 de los presentes
Lineamientos,
se cansidera que el tratamiento de datos personales es:

14
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131

a.&inbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp; Exacto:

Cuando los datos personales se mantienen actualizados de manera tal que no
altere la veracidad de la informacion que traiga como consecuencia que el
Titular de los datos se vea afectado por dicha situacion;

132

b.&nbsp;&nbsp;&nbsp; &nbsp; &nbsp; &nbsp; Adecuado:
Cuando se observan las medidas de seguridad aplicables;

133

c.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Pertinente:
Cuando es realizado por el personal autorizado para el cumplimiento de [as
atribuciones de las dependencias y entidades que los hayan recabado, y

134

d.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; No

excesivo: Cuando la informacion solicitada al Titular de los datos es
estrictamente la necesaria para cumplir con los fines para los cuales se hubieran
recabado.

135

Articulo 18.-
Tratamiento de datos personales de nifias, nifios&nbsp;
y adolescentes

136

En el tratamiento de

datos personales de nifias, nifios y adolescentes, el responsable debera
privilegiar el interés superior de estos y la garantia de reserva, en los
té&rminos previstos en la Ley de Proteccion Integral de la Nifiez y Adolescencia
(LEPINA) y la Convencidn sobre los Derechos del Nifio, asi como observar Io
dispuesto en la LAIP.

137

Articulo 19.-
Correccion de oficio

138

En caso de que los

Responsables y Encargados detecten que hay datos personales inexactos o
incompletos de conformidad al Art. 32 letra “d” de la LAIP, deberdn de oficio
actualizarlos en el momento en gue tengan conocimiento de Ia inexactitud de los
mismas, siempre que posean los documentos gue justifiquen la actualizacion.

139

Articulo 20.-
Conservacién de los datos

15
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Los datos personales
que hayan sido objeto de tratamiento y no contengan valor historico,
cientifico, estadistico o contable, deberan ser dados de baja por las
140|dependencias y entidades, o hien, los que contengan dichos valores serdn objeto
de transferencias secundarias, de conformidad con lo establecido por los
Lineamientos relacionados con [a Gestion Documental y Archivos emitidos por
este Instituto, teniendo en cuenta los siguientes plazos:
141 a.&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;&nbsp; El que se
haya estabiecido en el formato fisico o electrdnico por el cual se recabaron;
142 b.&nbsp;&nbsp;&nbsp,;&nbsp;&nbsp;&nbsp; El
establecido por las disposiciones aplicables;
c.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; El
143 | establecido en los convenios formalizados entre una persona y la dependencia o
entidad, vy
144 d.&nbsp;&nbsp;&nbsp;&nhsp;&nbsp;&nbsp; El
sefialado en los casos de transferencia.
145 Artfcl..lh':) 21.- o
Condiciones técnicas
Los datos personales
sdlo podrén ser tratados en registros o sistemas de datos personales, tanto
146 | fisicos como automatizados, que rednan las condiciones de seguridad
establecidas en los presentes Lineamientos y las demds disposiciones
aplicables,
147 Articulo 22.- Medios
para recabar los datos
Las dependencias y
entidades que recaben datos personales a través de un servicio de orientacion
telefénica, u otros medios o sistemas, deberdn establecer un mecanismo por el
148 que se informe previamente a los particulares que sus datos personales seran
recabados, la finalidad de dicho acto asi como el tratamiento al cual seran
sometidos, cumpliendo con lo establecido en los articulos 11, 15 y 16 de los
presentes Lineamientos y 34 de la LAIP.
149 Artictflo‘ZIS.-
Disociacion de datos

16
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La disociacion
150 consiste en el procedimiento por el cual los datas personales no pueden
asociarse al titular de éstos, ni permitir por su estructura, contenido o grado
de desagregacion, la identificacion individual del mismo.
El
151 tratamiento de datos personales para fines estadisticos deberd efectuarse
mediante la disociacion de los datos, de conformidad con la normativa vigente y
demas disposiciones aplicables.
152 Articulo 24.-
Tratamiento de datos por el encargado
Cuando se contrate a
un encargado para que realice el tratamiento de datos personales, deberd
153 estipularse en el contrato respective las condiciones de utilizacion de fos
datos, la implementacion de medidas de seguridad y custodia previstas en los
presentes Lineamientos, asi como la determinacion de responsabilidades por su
incumplimiento.
154 Articulo 25.-
Procedimientos para el tratamiento.
El responsable
establecera y documentara los procedimientos para la administracion, resguardo,
155 | modificacién, blogueo y supresidn de los datos personales. También, determinara
los mecanismos administrativos, tecnologicos y fisicos para garantizar la
seguridad y el acceso no autorizado a los datos personales.
El responsable del
tratamiento de las datos personales, debe cumyplir los estandares minimos de
156 actuacion y las medidas de seguridad en el tratamiento de los datos personales,
sean estos resguardados de forma local, servicios en la nube o en servicios de
instituciones pdblicas. Ademas, debera velar por la aplicacidn del principio de
calidad de la informacion.
Articulo 26.-
157 . .
Condiciones del tratamiento.
Corresponde al
responsable o al encargado, la difusion, comercializacion y distribucion de
158 | dichos datos, segun o que determine el consentimiento informado otorgado por
el titular, ain y cuando estos datos sean almacenados o alojados por un
intermediario techologico.

17
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159

Articulo 27.-
Contratacion o subcontratacion de servicios.

160

Se podra contratar o

subcontratar los servicios de terceros, siempre y cuando estos cumplan con los
estdndares

minimos de seguridad en los servicios e infraestructura que ofrecen.

161

Articulo 28.-
Tratamiento de datos por parte del encargado.

162

El encargadoe solo
podra intervenir en el tratamiento de las bases de datos personales, segtn lo
establecido en el contrato celebrado con el responsable y sus indicaciones.

163

Para tal efecto, el
encargado tendra las siguientes obligaciones en el tratamiento de las bases de
datos personales:

164

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; Tratar
Gnicamente los datos personales conforme a las instrucciones del responsable;

165

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Abstenerse
de tratar los datos personales para finalidades distintas a las instruidas por
el responsable;

166

c.&nbsp;&nhsp;&nbsp;&nbsp;&nbsp;&nbsp; Implementar

las medidas de seguridad y cumplir con los protocolos minimos de actuacion
conforme a la Ley, los presentes Lineamientos y las demds disposiciones
aplicables;

167

d.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Guardar
confidencialidad respecto de los datos personales tratados;

168

e.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Abstenerse
de transferir o difundir los datos personales, salvo instrucciones expresas por
parte del responsable.

169

f.&nbsp;&nbsp;&nbsp; &nbsp; &nbsp; &nbsp;&nbsp;

Suprimir tos datos personales objeto de

tratamiento, una vez cumplida la relacion juridica con el responsable o por
instrucciones del responsable, siempre y cuando no exista una prevision legal
que exija la conservacion de los datos personales.

170

Capitulo IV: Derechos
de los Titulares y su ejercicio

171

Del ejercicio de los
derechos de acceso, rectificacion, cancelacion

18
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172

Articulo 29.-
Derechos ARCO

173

En todo momento el

titular o su representante podran solicitar al respansable, el acceso,
rectificacion, cancelacidon y oposicion de [os datos personales que le
conciernen.

174

El ejercicio de
cualquiera de los derechas referidos no es requisito previo, ni impide el
ejercicio de ofro.

175

Articulo 30.- Derecho
de Acceso

176

De acuerdo con el

Articulo 36 literales “a”, “b” y “c” de la LAIP, los titulares de los datos
personales o sus representantes, previa acreditacion, podran so icitar a los
entes obligados, cualquier informacidn relacionada a las condiciones generales
v especificas de su tratamiento, lo siguiente:

177

a.&nbhsp;&nbsp;&nbsp; &nbsp,&nbsp;&nbsp; La
informacién contenida en documentos o registros sobre su persona.

178

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Informe
sobre finalidad para la que se ha recabado la informacion.

179

c.&nbsp;&nhsp;&nbsp;&nbsp; &nbsp;&nbsp; La

consulta directa de documentos, registros o archivos que contengan sus datos
gue obren en el registro o sistema bajo su control, en [os términos del

articulo 63 de la LAIP.

180

Articulo 31.-
Alcances del Derecho de Acceso

181

El derecho de acceso
a la infarmacion personal garantiza las siguientes facultades del interesado:

182

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Obtener

en intervalos razonables, segln se dispone en la LAIP y en su caso en los

plazas previstos en la Ley de Procedimientos Administrativos {LPA), sin demora
y a titulo gratuito, la confirmacion o no de {a existencia de datos suyos en
archivos o bases de datos. En caso de que si existan datos suyos. estos deberan
ser comunicados a la persona interesada en forma precisa y entendible.
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183

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Recibir

la informacion relativa a su persona, asi como la finalidad con que fueron
recopilados y el uso gue se le ha dado a sus datos personales. El informe

debera ser completo, claro y exento de codificaciones. Debera estar acompafiado
de una explicacién de los términos técnicos que se utilicen.

184

c.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Ser

informado por escrito de manera amplia, por medios fisicos o electrénicos,
sobre |a totalidad del registro perteneciente al titular, aun cuando el
requerimiento solo comprenda un aspecto de los datos personales. Este informe
en ningun caso podra revelar datos pertenecientes a terceros, aun cuando se
vinculen con la persona interesada, excepto cuando con elfos se pretenda
configurar un delito penal.

185

d.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Tener
conocimiento, en su caso, del sistema, programa, metodo o proceso utilizado en
los tratamientos de sus datos personales.

186

Articulo 32.- Derecho
de Rectificacion

187

De conformidad al

Articulo 36 literal “d” de la LAIP, los titulares de los datos personales
tendran el derecho a obtener de los entes obligados, |a rectificacion o
correccién de sus datos personales, cuando estos resulten inexactos,
incompletos o no se encuentren actualizados.

188

Articulo 33.- Derecho
de Cancelacidn

188

De conformidad al

Articulo 36 literal “d” de la LAIP, los titulares tendran derecho a solicitar

la cancelacion o supresién de sus datos personales de los archivos, registros,
expedientes y sistemas del responsable, por falta de relevancia, actualidad de
la informacion o por haberse cumplido el fin para el cual fueron recopilados;
en razon de que los mismos ya no estén en su posesidn y dejen de ser tratados
por este dltimo.

190

Articulo 34.- Derecho
de Oposicion

181

De conformidad al

Articulo 24 letra “b” y al Articulo 36 letra “d” de la LAIP, el titular podra

oponerse al tratamiento de sus datos personales cuando tenga una razén legitima
derivada de su situacidn particular,
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192

Articulo 35.-
Personas facultadas para el ejercicio de los derechos ARCO

163

Los derechos ARCO

conforme a lo establecido en los Arts. 31 y 36 de LAIP, seran ejercidos por su
titular o su representante, quienes deberan acreditar su identidad al presentar
su solicitud.

194

Articulo 36.-
Ejercicio de los derechos ARCO a través de representante

195

Para el caso, el

representante debera adjuntar a su solicitud, Poder Especial en donde conste su
acreditacién, conforme a lo dispuesto en los Arts. 51 del Reglarrento de la LAIP
y 7 de los Lineamientos para la Recepcion, Tramitacion, Resolucion y
Notificacién de solicitudes de acceso a la Informacion Pablica.

196

Articulo 37.-
Ejercicio de los derechos ARCO de las nifias, nifios y adolescentes (NNA) y
personas en situacion de discapacidad.

197

Las nifias, nifios y

adolescentes “NNA” conforme a los Arts, 3 y 10 de {a LEPINA, podrén acceder a
su informacion personal por si mismos o por medio de su madre, padre y otros
representantes,

198

Los NNA menores de

14 afios de edad, podran ejercer los derechos de cancelacién, rectificacion y
oposicién a través de su madre, padre u otros representantes; en el caso de los
mayores de 14 afios de edad podran ejercerlo directamente o a través de los
antes mencionados, conforme lo dispuesto en los Arts. 10, 12y 218 de la
LEPINA.

199

En el caso, de las
personas declaradas incapaces conforme a la ley, se estard a lo dispuesto en
los Arts. 293 y 295 del Codigo Familia en lo que resulten aplicab es.&nbsp;

200

Articulo 38.-
Ejercicio de los derechos ARCO de personas fallecidas

201

Tratandose de datos

personales concernientes a personas fallecidas, tendran derecho a ejercerlos
aquellos que acrediten un interés juridico y podran alegarse de manera
enunciativa mas no limitativa, los siguientes:;
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202

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Los

parientes por consanguinidad en linea recta y en linea colateral hasta el

cuarto grado de consanguinidad y en el de afinidad hasta el segundo, conforme a
lo establecido en el Articulo 132 del Codigo de Familia.

203

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; El

albacea, legatario, heredero, asegurado siempre y cuando el titular de [os
derechos hubiere expresado fehacientemente su voluntad en tal sentido o que
exista un mandato legal y judicial para dicho efecto.

204

Por interés juridico

aquel gue tiene una persona fisica que, con motivo del fallecimiento del
titular, pretende ejercer los derechos ARCO de éste, para el reconocimiento de
derechos sucesorios U otros similares.

205

Articulo 39.-&nbsp; Medics para la acreditacion de la identidad
del titular

206

El titular podra
acreditar su identidad a través de los siguientes medios:

207

1.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Decumento
Unico de Identidad o pasaporte

208

I1.&nbsp;&nbsp;&nbsp;&nbsp; Otros
documentos que permitan su identificacién fehacientemente.

208

En el caso que el

titular sea un NNA, su identidad se podra acreditar mediante certificacion de
partida de nacimiento, credenciales expedidas por instituciones educativas y
pasaporte. Si el titular es una persona en estado de incapacidad podra
acreditar su identidad por cualquiera de los docurmentos mencionados en este
inciso; ademas de Documento Unico de Identidad en el caso que lo posea.

210

Articulo 40.- Medios
para la acreditacion de la identidad y personalidad del representante

211

Cuando el titular

ejerza sus derechos ARCO a través de su representante, este deberé acreditar la
identidad del titular y su identidad y personalidad presentando ante el
responsable lo siguiente:

212

l.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Identificacién
del representante

213

II.&nbsp;&nbsp;&nbsp;&nbsp; Copia
certificada de poder especial, en donde se le faculte especificamente para tal
efecto.
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214

Articuto 41.-&nbsp; Acreditacidon de los NNA cuando sus padres
ejerzan la representacion legal

215

En el caso que los

padres de los NNA, pretendan ejercer los derechos ARCO de estos, ademas de
acreditar la identidad de ellos en los términos descritos en el Art. 37 inciso
segundo, se debera acreditar fa identidad y representacién de los padres, con
los siguientes documentos:

216

|.&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; Documento
Unico de Identidad o pasaporte, del padre que pretenda ejercer el derecho

217

[1.&nbsp;&nbsp;&nbsp;&nbsp; Documento
legal o judicial que acredite el ejercicio de la representacion legal

218

Articulo 42.-
Acreditacion de los NNA sujetos a tutela

219

Cuando el tituiar

sea un NNA, ademas de acreditar la identidad de éste en los términos descritos
en el Art. 37 inciso segundo, el tutor o representante legal debera acreditar

su identidad y representacion con los siguientes documentos:

220

|.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Documento
Unico de Identidad del tutor.

221

i.&nbsp;&nbsp;&nbsp;&nbsp; Documento
legal o judicial que acredite la tutela

222

Articulo 43.-
Acreditacion del tutor o representante legal de una persona en estado de

incapacidad

223

Cuando el titular

sea una persona en estado de incapacidad y se e haya nombrado tutor o se haya
decretado la prérroga o restablecimiento de la autoridad parental; ademas, de
acreditar la identidad de este, su representante deberd acreditar su identidad

y representacion mediante los siguientes documentos:

224

1.&nbsp;&nbsp;&nhsp;&nbsp;&nbsp; Documento
Unico de identidad del tutor o representante legal

225

I.&nbsp;&nbsp;&nbsp; Documento
legal o judicial que acredite |a tutela, prorroga o restablecimiento de la
autoridad parental.

226

Articulo 44.-
Acreditacidn de las personas vinculadas a fallecidos

23
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227

En los términos

establecido en el Art. 38 de los presentes Lineamientos, la persena que
pretenda ejercer los derechos ARCO de una persona fallecida, debera presentar
fa siguiente documentacion:

228

1.8&nbsp;&nbsp;&nbsp;&nbsp;&nhsp; Acta de
defuncidn del titular

229

{.&nbsp;&nbsp;&nbsp; Documento
Unico de Identidad de quien pretenda ejercer el derecho

230

lll.&nbsp; Documento
y alegaciones que acrediten el interés juridico que pretende ejercer.

231

Capitulo
V: Tramitacidon de las solicitudes de datos personales

232

Articulo 45.-&nbsp; Solicitudes de acceso a datos personales

233

Para la tramitacidon

de solicitudes de acceso informacion personal se estard a lo dispuesto en los
articulos 36, 37, 66, 67, 68, 69, 70, 71, 72, 73 y 74 de la LAIP; al capitulo

Xl de su Reglamento y a lo establecido por este Instituto en el capitulo 11&nbsp; de
fos Lineamientos para la recepcion,

tramitacion, resolucidn y notificacion de solicitudes de acceso a la

informacion publica, en lo que fuera aplicable,

234

Articulo 46.-
Documentos que deben acompafiar [as solicitudes de rectificacién, cancelacion y
oposicién de datos personales

235

Cuando el titular de

los datos personales o su representante, solicite al oficial de informacion del
ente obligado, la rectificacion, cancelacion u oposicion de sus datos
personales o en su caso los de su representado, deberdn acompafiar a su
solicitud la documentacion que respalde dicha peticién; es decir, en donde
conste la situacidn actual del dato personal, en virtud de a cual procederia
una modificacidn, cancelacion u oposicion.

236

Articulo 47.-&nbsp; Plazos para la tramitacién de solicitudes de
acceso a datos personales

=y

24
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237

El Oficial de

Informacién debe cumplir lo solicitado por el titular de los datos personales,
tramitar de manera gratuita, y resolver en el sentido que corresponda en el
plazo de diez dias hébiles, contados a partir de la recepcion de la solicitud o
de la subsanacién de la prevencion, conforme a lo dispuesto en el Art. 66 de
LAIP. En caso de la rectificacion,

actualizacion, confidencialidad o supresidn de la informacion, el plazo sera de
treinta dias habiles desde |a presentacion de la solicitud de informacidn.

238

En los casos de la

ampliacién de los plazos en materia de solicitudes de datos personales, sclo

aplica para el acceso a la informacion personal de conformidad con el Art. 71
de la LAIP, no asi para las otras peticiones enmarcadas en el Art. 36 letra “d”
de la ley. Asimismo, se contabiliza el nuevo plazo desde la fecha que se da la
ampliacion,

238

Articulo 48.-
Tramitacién y envio de informacion de carécter personal por medios electrénicos

240

Las solicitudes de

datos personales podran ser presentadas por medio de correo electrénico,
debiendo enviar el formulario o escrito correspondiente en el que conste firma

o huella junto con el documento que acredite la identidad del titular. Para el

caso de los representantes, deben adjuntar los documentos que establecen estos
Lineamientos, de manera escaneada u otro medio analogo.

241

En el caso, de la

documentacién que acredite la legitimacion de los representantes, que ha sido
remitida conforme al inciso anterior, debera ser remitida de manera fisica al
ente obligado veinticuatro horas después de haber sido enviada |a solicitud,
esta situacion no afectara el edmputo de los plazos conforme al articulo
anterior.

242

Capitulo VI

243

De la transferencia

244

Articulo 49.-
Transferencia de los datos personales

245

Los entes obligados sélo
podran transferir datos personales cuando:

246

a.&nbsp;&nbsp;&nbsp; Asi lo
prevea de manera expresa una disposicion legal,&nbsp;

25
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247

b.&nbsp;&nbsp;&nbsp; Medie el
consentimiento expreso de los titulares,

248

c.&nbsp;&nbsp;&nbsp;&nbsp; Cuando se

transmitan entre entes obligados, siempre y cuando exista una disposicion legal
o constitucional que lo habilite y se destinen al ejercicio especifico de sus
facultades.

249

El receptor de los

datos transferidos podra utilizarlos inicamente para los fines que mativaron la
transferencia, salvo que se trate de fuentes de acceso publico en general o se
transfieran datos personales a organizaciones internacionales en cumplimiento a
Tratados vigentes.

250

Articulo 50.- Deber
de informar al Instituto

251

Los Oficiales de

Informacion deberan rendir informe a este Institute, en los términos
establecidos en los presentes Lineamientos, sobre las transferercias totales o
parciales de sistemas de datos personales que realice el ente obligado.

252

Articulo 51.-
Requisitos del Informe

253

El informe a que
hace referencia el articulo anterior debera contener al menos,
lo siguiente:

254

1.&nbsp;&nbsp;&nbsp; ldentificacidn
del Sistema de datos personales, del transferente y del destinatario de los
datos;

255

2.&nbsp;&nbsp;&nbsp; Finalidad
de la transferencia; asi como el tipo de datos que son objeto de la
transferencia;

256

3.&nbsp;&nbsp;&nbsp; Las
medidas de seguridad y custodia que adoptaron o fueron adoptadas por el
transferente y destinatario;

257

4.&nbsp;&nhsp;&nbsp; Plazo por
el que conservard el destinatario los datos que le hayan sido transferidos, el cual
podra ser ampliado mediante aviso al Instituto, y

26
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258

5.&nbsp;&nbsp;&nbsp; Senalar

si una vez concluidos los propésitos de la transferencia, los datos personales
deberan ser destruidos o devueltos al transferente, al igual que cualquier
soporte o documento en que conste algin dato de caracter personal objeto de la
transferencia.

258

Capitulo vii

260

De la Seguridad de
los Sistemas de Datos Personales

261

Articulo 52.- Medidas
de seguridad

262

Para proveer
seguridad a los sistemas de datos personales, los titulares de las dependencias
v entidades deberdn adoptar las medidas siguientes:

263

a.&nbsp;&nbsp;&nbsp; Designar
al drea responsable de acuerdo a la normativa aplicable a cada ente, las cuales
deben tener conacimiento sobre la materia;

264

b.&nbsp;&nbsp;&nbsp; Proponer,

la emisidn de criterios especificos sobre el manejo, mantenimiento, seguridad y
proteccién de los sistemas de datos personales, los cuales no podran
contravenir lo dispuesto por los presentes Lineamientos, conforme al Art. 32
letra “e” de la LAIP;

265

c.&nbsp;&nbsp;&nbsp;&nbsp; Proponer
la difusién de la normatividad entre el personal involucrado en el manejo de
los sistemas de datos personales, y

266

d.&nbsp;&nbsp;&nbsp; Proponer
la elaboracion de un plan de capacitacién en materia de seguridad de datos
personales dirigida a todo el personal y usuarios.

267

Lo dispuesto en el
literai “b” debe ser remitido al Instituto para dar cumplimiento al Art. 35 de
la LAIP.

268

Articulo 53.-
Acciones sobre seguridad

27
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269

En cada dependencia

o entidad, se designara una Comisi6n o Comité interdisciplinario que coordinara
y supervisard las acciones de promocién del manejo, mantenimiento, seguridad y
proteccién de los sistemas de datos personales tanto fisicos como electrénicos,
asi como de la integridad, confiabilidad, disponibilidad y exactitud de la
informacion contenida en dichos sistemas de datos personales.

270

Articulo 54.- Reserva
de la informacion

271

Los entes obligados

conforme a lo establecido en el Art. 28 del Reglamento de la LAIP, podran
proponer la reserva de la documentacién generada para la implementacion,
administracién y seguimiento de las medidas de seguridad administrativa, fisica
y técnica siempre y cuando coincida con alguna de las causales del Art. 19 y de
los requisitos establecidos en el Art. 21 de la LAIP.

272

El personal que

tenga acceso a dicha documentacién debera evitar que ésta sea divulgada, a
efecto de no comprometer la integridad, confiabilidad, confidencialidad y
disponibilidad de los sistemas de datos personales, asi como del contenido de
éstos.

273

Articulo 55.-
Resguardo de sistemas de datos personales fisico y electronico

274

El Responsable
debera:

275

a.&nbsp;&nhsp;&nbsp;&nbsp;

Adoptar las

medidas para el resguardo de los sistemas de datos personales en soporte
fisico, de manera que se evite su alteracion, pérdida o acceso no autorizado;

276

b.&nbsp;&nbsp;&nbsp;&nbsp;

Autorizar

expresamente, en los casos en que no esté previsto por un instrumento juridico,
a Encargados, area responsable y usuarios titulares de los datos personales, y
llevar una relacion actualizada de las personas gue tengan acceso a los

sistemas de datos personales gue se encuentran en soporte fisico,

277

c.&nbsp;&nbsp; &nbsp;&nbsp;

Informar al

Comité los nombres de los Encargados y usuarios titulares de los datos
personales.

28
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278

d.&nbsp;&nbsp;&nbsp;&nbsp;

Asignar un

espacio seguro y adecuado para la operacion de los sistemas de datos
personales;

279

e.&nbsp;&nbsp;&nbsp;&nbsp;

Controlar el

acceso fisico a las instalaciones donde se encuentra el equipamiento que
soporta la operacion de los sistemas de datos personales debiendo registrarse
para ello en una bitdcora;

280

f.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

Contar con al

menos dos lugares distintos, que cumplan con las condiciones de seguridad
especificadas

en fos presentes Lineamientos, destinados a almacenar medios de respaldo de
sistemas de datos personales;

281

g.&nbsp;&nbsp;&nbsp; &nbsp;

Realizar

procedimientos de control, registro de asignacién y baja de los equipos de
computo a los Usuarios que utilizan datos personales, considerando al menos las
siguientes actividades:

282

-&nbsp;&nbsp;&nbsp;&nbsp;

Sies

asignacion, configurarlo con las medidas de seguridad necesarias, tanto a nivel
operativo como de infraestructura, y

283

-&nbsp;&nbsp;&nbsp; &nbsp;

Verificar y

lievar un registro del contenido del equipo para facilitar los reportes del
Usuario que lo recibe o lo entrega para su baja.

284

h.&nbsp;&nbsp; &nbsp;&nbsp;

Implantar

procedimientos para el control de asignacion y renovacion de claves de acceso a
equipos de computo y a los sistemas de datos personales;

285

i.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

Implantar

medidas de seguridad para el uso de los dispositivos electronicos y fisicos de
salida, asi como para evitar el retiro no autorizado de los mismos fuera de las
instalaciones de la entidad o dependencia; y

29
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286

j.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

En el caso de

requerirse disponibilidad critica de datos, instalar y mantener el equipamiento
de computo, eléctrico y de telecomunicaciones con la redundancia necesaria.
Ademas, realizar respaldos que permitan garantizar la continuidad de la
operacion.

287

Artfculo 56.-
Seguridad en la red

288

En relacidén conlos
aspectos de seguridad, al utilizar la red de comunicacién donde se transfieran
datos personales, sera cbligatorio para los entes obligados establecer:

289

a.&nbsp;&nbsp;&nbsp; Procedimientos

de control de acceso a la red que consideren perfiles de usuarios o grupos de
usuarios para el acceso restringido a las funciones y programas de los Sistema
de datos personales;

b.&nbsp;&nbsp;&nbsp; Mecanismas
de auditoria o rastreabilidad de operaciones que mantenga una bitdcora para

290 conservar un registro detallado de las acciones llevadas a cabo en cada acceso,
ya sea autorizado o no, a los sistemas de datos personales.
291 Articulo 57 .-
Documento de seguridad
Los entes cbligados,
a través del Comité y conjuntamente con el drea de tecnologia de la
292 informacion, informatica o su equivalente, expedira un documento que contenga
las medidas administrativas, fisicas y técnicas de seguridad aplicables a [os
sistemas de datos personales, tomando en cuenta los presentes Lineamientos y
las recomendaciones que en la materia emita el Instituto.
El documento de
seguridad sera de ohservancia obligatoria para todos los servidores pUblicos de
293 |las dependencias y entidades, asi como para las personas externas que debido a
la prestacion de un servicio tengan acceso a los sistemas de datos personales
y/o al sitic donde se ubican los mismos.
294 Artfclflfa 58.- N .
Requisitos minimos del documento de seguridad
El documento
295 | mencionado en el Lineamiento anterior deberd contener, como minimo, los

siguientes aspectos:

i
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296

a.&nbsp;&nbsp;&nbsp; El

nombre, cargo y adscripeién de los Responsabiles, Encargados, Area Responsable y

Usuarios;

297

b.&nbsp;&nbsp;&nbsp; Estructura
y descripcion de los registros y sistemas de datos personales;

298

c.&nbsp;&nbsp;&nbsp;&nbsp; Especificacién
detallada del tipo de datos personales contenidos en el sistema;

289

d.&nbsp;&nbsp;&nbsp; Funciones
y obligaciones de los servidores pablicos autorizados para acceder af sitio
seguro y para el fratamiento de datos personales;

300

e.&nbsp;&nbsp;&nbsp; Medidas,
normas, procedimientos y criterios enfocados a garantizar el nivel de seguridad
exigido en los presentes Lineamientos,

301

f.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Procedimientos

para generar, asignar, distribuir, modificar, almacenar y dar de baja usuarios
y claves de acceso para la operacidn del sistema o registros de datos
personales;

302

g.&nbsp;&nbsp;&nbsp; Actualizacion
de informacion contenida en el registro o sistema de datos personales;

303

h.&nbsp;&nbsp;&nhsp; Procedimientos
de creacitn de copias de respaldo y de recuperacion de los datos;

304

i.&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; Bitdcoras
de acciones llevadas a cabo en el registro o sistema de datos personales;

305

j.&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; Procedimiento
de notificacién, gestion y respuesta ante incidentes; y

306

k.&nbsp;&nbsp;&nbsp;&nbsp; Procedimiento
para la cancelacion del registro o sistema de datos personales.

307

El contenido del
documento deberd actualizarse anualmente.

308

Articulo 59.-
Registro de incidentes

309

El 4rea responsable

debera llevar un registro de incidentes en el que se consignen los
procedimientos realizados para la recuperacion de los datos o para permitir una
disponibilidad del proceso, indicando Ia persona gue resolvié el incidente, la
metodologia aplicada, los datos recuperados y, en su caso, qué datos ha sido
necesario grabar manualmente en el proceso de recuperacion.

k]
e
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310

Articulo 60.- Accesos
controlados y bitacoras

311

En cada acceso a un
registro o sistema de datos personales deberd guardarse como minimo:

312

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Datos
completos del Responsable, Encargado o Usuario;

313

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Modo de
autenticacion del Responsable, Encargado o Usuario,

314

c.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Fecha y
hora en que se realizo el acceso, o se intentd el mismo;

315

d.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Registro
o sistema de datos personales accedido;

316

e.&nbsp;&nbsp;&nhsp;&nbsp;&nhsp;&nbsp; Operaciones
o acciones llevadas a cabo dentro del registro o sistema de datos personales; y

317

f.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Fecha y hora en gue se realizé {a salida del
registro o sistema de datos personales.

318

Articulo
61.-Operaciones de acceso, actualizacién, respaldo y recuperacion

315

En las actividades

relacionadas con |a operacién de los registros o sistemas de datos personales
tales como el acceso, actualizacidn, respaldo y recuperacion de informacion,
las dependencias y entidades deberén llevar a cabo en forma adicional, las
siguientes medidas:

320

a.&nbsp;&nbsp;&nbsp; Contar

con manuales de procedimientos y funciones para el tratamiento de datos
personales que deberdn observar obligatoriamente los Responsables, Encargados o
Usuarios de los registros o sistemas de datos personales;

321

b.&nbsp;&nbsp;&nbsp; Llevar

control de los registros y sistema de datos personales en bitacoras que
contengan la operacién cotidiana, respaldos, usuarios, incidentes y accesos,
asi como la transferencia de datos v sus destinatarios, de acuerco con las
politicas internas que establezca la dependencia o entidad;

322

c.&nbsp;&nbsp;&nbsp;&nbsp; Procedimientos

de control de acceso a la red gue incluyan perfiles de usuarios o grupos de
usuarios para el acceso restringido a las funciones y programas de los sistemas
de datos personales;

32

=j i 5"'&






Reporte general del proceso.xlsx

d.&nbsp;&nbsp;&nhsp; Mecanismos

323 N - .
de auditoria o rastreabilidad de operaciones;
e.&nbsp;&nbsp;&nbsp; Garantizar

394 que el personal que trata datos personales, s6lo tenga acceso a las funciones
autorizadas de los registros o sistema de datos personales segin su perfil de
Usuario;
f.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Aplicar

325| procedimientos de respaldos de bases de datos y realizar pruebas peritdicas de
restauracion;
g-&nbsp;&nbsp;&nbsp; Llevar

326 control de inventarios y clasificacion de los medios magnéticos u apticos de
respaldo de los datos personales;
h.&nhsp;&nbsp; &nbsp; Utilizar

327 |un espacio externo seguro para guardar de manera sistematica os respaldos de
las bases de datos de los registros o sistemas de datos personales;
i.&nbsp;&nbsp;&nbsp; &nbsp; &nbsp; Garantizar

358/ due durante la transferencia de datos personales y el transporte de los
soportes de almacenamienta, los datos no sean accedidos, reproducidos,
alterados o suprimidos sin autorizacian;
j.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Aplicar

399 procedimientos para la destruccion de medios de almacenamiento y de respaldo
obsoletos
que contengan datos personales;
k.&nbsp;&nbsp;&nbsp;&nbsp; En los
casos en que la operacidn sea externa, convenir con el encargaco del servicio
que la dependencia o entidad tenga la facultad de verificar que se respete |a

330 |integridad, confiabilidad, confidencialidad y disponibilidad de los datos
personales; revisar que el tratamiento se esta realizando conforme a los
contratos formalizados, asi como que se cumplan los estandares de seguridad
planteados en estos Lineamientos;
|.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Disefiar

331|planes de contingencia gue garanticen la continuidad de la operacion y realizar
pruebas de eficiencia de los mismos;
m.&nbsp; Llevar a

332 cabo verificaciones a través de las dreas de tecnologia de Ia informacion,
informatica o su equivalente respecto de medidas técnicas establecidas en los
presentes Lineamientos y en su caso, remitirlos al Organo Interno de Control, y;
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333

n.&nbsp;&nbsp;&nhsp; Cualquier

otra medida tendente a garantizar el cumplimiento de los principios de
proteccion de datos personales sefialados en el capitulo It de los presentes
Lineamientos.

334

Estas medidas
deberdn ser integradas como anexos técnicos al documento de seguridad
mencionado en el Articulo 38 de los presentes Lineamientos.

335

Capitulo VHI
Registro del Sistema de datos personales

336

Articulo 63.-Datos
del registro

337

Los registros o
sistema de datos personales deberan contener, las siguientes datos:

338

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Nombre
del registro o sistema;

339

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Unidad
administrativa en la que se encuentra el registro o sistema;

340

c.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Nombre
del drea responsable del registro o sistema;

341

d.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Cargo del
jefe del drea responsable;

342

e.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Teléfono
y correo electronico del jefe del drea responsable;

343

f.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Finalidad del registro o sistema, y

344

g.&nbsp;&nbsp; &nbsp;&nbsp;&nbsp;&nbsp; Normatividad
aplicable al registro o sistema.

345

E! Instituto
otorgara al Responsable un folio de identificacion por cada Sistema de datos
personales registrado,

346

Articulo 64.-
Resolucion de Inscripcion

347

Las dependencias y

entidades deberan establecer un vinculo en sus sitios de Internet al Sistema
“persona”, a efecto de dar cumplimiento a lo establecido en los Art. 35 de |a
LAIP.&nbsp;

34






Reporte general del proceso.xisx

348

Articulo 62.- Los

Responsables deberan registrar e informar al Instituto, en un primer momento,
dentro de los primeros diez dias habiles de enero y, una segunda vez, dentro de
los primeros diez dias habiles de julio de cada afio, lo siguiente:

349

a.&nbsp;&nbsp;&nbsp; Los
registros y sistemas de datos personales;

350

b.&nbsp;&nbsp;&nbsp; Cualquier
modificacién sustancial o cancelacién de dichos registros o sistemas, y;

351

c.&nbsp;&nbsp;&nbsp;&nbsp; Cualquier
transferencia de registros o sistemas de datos personales de conformidad a lo
dispuesto en los presentes Lineamientos.

352

No obstante lo anterior,
en caso de exjstir modificacion sustancial en cualquiera de los supuestos
anteriores, el Responsable debera informar de manera inmediata al Instituto.

353

Capitulo VI

354

Del Instituto

355

Articulo 65.-
Atribuciones

356

Son atribuciones del
Instituto, ademas de las otras que le impongan la Ley u otras normas, las
siguientes en materia de proteccion de datos personales:

357

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Velar por el cumplimiento de la normativa en
materia de proteccion de datos.

358

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Llevar un registro que contenga una lista actualizada
de los registros y sistemas de datos personales conforme al Art. 35 de la LAIP.

359

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
Requerir al responsable los documentos mencionados
en los presentes Lineamientos

360

c.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; &nbsp;

Acceder a los registros, sistemas o documentos de

datos personales reguladas por los presentes Lineamientos, a efectos de hacer
cumplir efectivamente las normas sobre proteccién de datos personales. Esta
atribucién se aplicard para los casos concretos presentados ante el Instituto,
excepcionalmente, cuando se tenga evidencia de un mal manejo generalizado de la
base de datos o sistema de informacién.
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361

d.&nbsp;&nbsp; &nbsp; &nbsp;&nbsp; &nbsp; &nbsp; &nbsp;

Resolver sobre las denuncias en materia de datos

personales, conforme a las infracciones establecidas en el Art. 76 de la LAIP;
ademas de los articulos 71 y 150 de |a LPA.

362

e.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp; &nbsp; &nbsp;

Ordenar de oficio o a peticion de parte, |a

supresién, rectificacion, adicién o restriccion en la circulacion de la
informacidn contenida en los archivos y las bases de datos, cuando éstas
contravengan las normas sobre proteccion de los datos personales.

363

f.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;
Proemover y contribuir en la redaccion de normativa
tendiente a implementar las normas sobre proteccion de los datos personales.

364

g.&nbsp; &nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

Dictar las directrices necesarias, las cuales

deberan ser publicadas en el diario oficial, a efectos de que las instituciones
piblicas implementen los procedimientos adecuados respecto del manejo de los
datos personales, respetando los diversos grados de autonomia administrativa e
independencia funcional.

365

h.&nhsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; &nbsp;

Fomentar entre los habitantes el conocimiento de

los derechos concerhientes al acopio, el almacenamiento, la transferencia y el
uso de sus datos personales.

366

i.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp; &nbsp; &nbsp;
Emitir la normativa correspondiente para el

contenido y alcances de los avisos de privacidad, a que se refiere los
presentes Lineamientos.

367

j.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; &nbsp;&nbsp;&nbsp; &nbsp;
Formar y capacitar, a través de |a Unidad de

Capacitaciones y Formacién de este Instituto, sobre materia de proteccion de
datos personales.

368

En el ejercicio de
sus atribuciones, el Instituto deberd emplear procedimientos automatizados de
acuerdo con las mejores herramientas tecnoldgicas a su alcance.

36
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369

Las dependencias

y entidades deberdn permitir a los servidores publicos del Instituto o a

terceros previamente designados por éste, el acceso a los lugares en los que se
encuentran y operan los registros o sistemas de datos personales, asi como
poner a su disposicion la documentacion técnica y administrativa de los mismos,
a fin de supervisar que se cumpla con la ley, su reglamento, los presentes
Lineamientos y las demas leyes relacionadas al tema.

370

Capitulo VI

371

Disposiciones
transitorias

372

Articulo 66.- Los formatos y

mecanismos mediante los cuales se recaben datos personales y se informe a los
Titulares de los mismos; es decir, sobre la finalidad de los registros o

sistema de datos personales, deberan ser elaborados en términos de los
presentes Lineamientos y deberan comenzar a utilizarse, a mas tardar en un
plaza de un afio a partir de la vigencia de los presentes Lineamientos.

373

Articulo 67.- En tanto y a mas tardar dentro de un mes, siguiente a la entrada
en vigor de los presentes Lineamientos, las dependencias y entidades que
recaben datos personales deberan informar a los Titulares de los mismos, un
documento por separado en el

gue se detalle los propdsitos para los cuales éstaos se recaban.

374

Articulo 68.- El

cumplimiento de las disposiciones contenidas en los

presentes Lineamientos debera efectuarse a mas tardar en un plazo de seis meses
posterior a su entrada en vigor.

375

En el caso del

documento de seguridad y registros o sistemas de bases de datos a ia cual se
refiere el Lineamiento en los capitulos VIl y Vill, su cumplimiento debera
efectuarse en un plazo de un afio posterior a su entrada en vigor.

376

Articulo 69.- El Instituto debera efectuar las siguientes acciones:

377

a.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Elaborar

e iniciar un plan de capacitacién sobre datos personales dirigida al Sector
PUblico con el fin de implementar los presentes Lineamientos y el manual de
proteccién de datos, en un plazo maximo de tres meses a partir de la
publicacién de este Ultimo.

L
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378

b.&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; Elaborar

fas recomendaciones sobre las medidas de seguridad que se mencionan en los
presentes Lineamientos, a mds tardar en un plazo de tres meses a partir de su
entrada&nbsp; en vigor.

379

Capitulo VIl

380

Disposiciones finales

3381

Articulo 70.- Los presentes Lineamientos entraran en vigor seis meses después
de su publicacién en el Diaric Oficial.

382

Articulo 71.- Asi lo acordaron por unanimidad los Comisionados del Instituto
de Acceso a la informacidn Plblica.-
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=

Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

Fwd: seguimiento a lineamientos publicados en LEGISLA para consulta pablica
1 mensaje

Vicente Hernandez <vhernandez@iaip.gob.sv> 28 de enero de 2021, 23:58
Para: Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

~~~~~~~~~~ Forwarded message ~—-—---

De: Jorge Martinez <jemartinez@iaip.gob.sv>

Date: mar, 31 mar 2020 a las 10:21

Subject: seguimiento a lineamientos publicados en LEGISLA para consulta piblica
To: Johanna Clara <jduenas@iaip.goh.sv>, Rene Valiente <rvalientei@iaip.gob.sv>
Cc: Vicente Hernandez <vhernandez@iaip.gob.sv>

Buen dia, espero se encuentren bien!

Les guiero recordar que es necesario brindar respuesta y justificacion técnica a los procesos de consulta pibiica. En ese

sentido, estoy a la espera de sus respuestas con base a los documentos que les he compartido con los comentarios
recibidos.

Quedo a la espera de sus comentarios.

Saludos cordiales,

Jorge Mariinez

Jefe de la Unidad de Tecnologias de la Informacion
Tel.:(503)2205-3800

Prolongacion Avenida Alberio Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Elecfronico: jemartinez@iaip.gob.sv

Visitanos en: ﬁ
® &

% Instituio de Acceso
ala informacion Piblics

"Cuidemos ef medio ambiente, imprima este correo solo §i es necasario”

Vicente Hernandez

Oficial de Informacion

Tel.:(503)2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electrénice: vhernandez@iaip.gob.sv

Visitanos en; S

i€
R

"Cuidemos ef medio ambiente, Imprima este correo solo si es necesario”

s Instituto de Acceso
& alainformacion Pablica

htips:/imail.google.com/mailiu/0?ik=4994bf7e83&view=pt&search=all&permthid=thread-f%3A 1630154 260558626086 &simpl=msg-f%3A16901542605... 1/1
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e

Tk

Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

Fwd: Respuesta a las consultas realizadas a los lineamientos de PDP
1 mensaje

Vicente Hernandez <vhernandez@iaip.gob.sv> 28 de enero de 2021, 23:53
Para: Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

e FOrWarded message ----en---

De: Johanna Clara <jduenas@iaip.gob.sv>

Date: mié, 1 abr 2020 a las 16:03

Subject: Respuesta a las consultas realizadas a los lineamientos de PDP

To: Jorge Martinez <jemartinez@izip.gob.sv>, Vicente Hernandez <vhernandez@iaip.gob.sv>

Buenas tardes, les remito el documento en el que se encuentran las respuestas a las observaciones realizadas a los
lineamientos generales para la proteccidn de datos personales para el sector publico,

Cordialmente

Johanna Clara

Jefa de la Unidad de Proteccion de Datos Personales

Tel.:(503)2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No. 88,

edificio Oca Chang, segundo nivel,San Salvador, El Salvador,

Correo Electronico: jduenas@iaip.gob.sv

Visitanos en: @
& &

instituto de Acceso
a la informacion Péhlica

"Cuidemes sl medio ambiente, imprima este correo sola 8 es necesario”

Vicente Hernandez

Oficial de Informacion

Tel.:(503)2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, E| Salvador.
Correo Electronico: vhernandez@iaip.gob.sv

Visitanos en: @
& L

instituto de Acceso
a iz informacion Poblica

"Cuidemos el medio ambiente, imprima esfe correo soio 8 &8 necesario”

@:' Lineamientos de datos personales, respusta tecnica.xisx
71K

https://mail.google.com/mail/iu/0?ik=4994bi7e83&view=pt&search=all&permthid=thread-f%3A1690153986 19797 1577 &simpl=msg-f%3A168015398861... 1/






Lineamientos de datos personales, respuesta técnica.xlsx

c[::\?r(]:gﬁtggo Usuario Seccidn Comentario Justificacién técnica
El IAIP actualmente, de conformidad a la Ley
de Acceso a la Informacion Plblica,
Que la proteccion a los datos personales es un unicamente tiene la com petencia para conocer
derecho humano, que tiene por objeto salvaguardar el | La proteccion de datos personales respecto de la dproteccmn'dg datos personales
poder de disposicidn y control que tiene toda persona [ademas de plantearse para los (ello compren e.el cumpl1m|ent_o de .k?s
con respecto a la informacion que le concierne, entes publicos, teniendo en cuenta derechos'/.\RCO. AC.C €50, Rectificacion,
12/3/2020 Maria fundamentalmente en atencion al emplec de las gue es un derecho humano, paqcel_amon y O posm;on) en ppder _de
tecnologias de la informacion y las comunicaciones también debe plantearse para lnstttumqnes publicas y concesionarios de
que cobran cada vez mayor relevancia en todos los regular las acciones de los entes estag. ‘S‘In embargo, aﬂctuaimente en la
quehaceres privados Com|3|qn de Economia de ia Asaij'lbfea
de Ia vida cotidiana: Leglslahya se encuenira en estudio la
' elaboracion de la Ley de Proteccion de Datos
Personales en el gue ya se incluye tanto a los
entes publicos como privados
Que la proteccion a los datos personales es un La definicidn de datos personales brindada es
derecho humano, que tiene por objeto salvaguardar el Informacién de una persona flsica muy acertada, El derecho a |a proteccion de
poder de disposicion y identificada, o que pueda ser datos personales ¢ a la autodeterminacion
control que tiene toda persona con respecto a la identificad a, a través de medios que informativa presupone la capacidad de las
5/3/2020 Laura_u informacién que le concierne, puedan ser razonablemente personas para d(?CldlI‘ y controlar las
Nathalie [fundamentalmente en atencidon al empleo de las utilizados. fundamentalmente en actividades relacionadas con sus datos
tecnologias de la informacion y atencion éi empleo de tecnologias personales ante su posible uso indiscriminado,
las comunicaciones que cobran cada vez mayor de la Informacion y a comunicacion arbitrario o sin certeza sobre sus fines y limites,
relevancia en todos los quehaceres " | (sentencia del 4-111-2011, Amp. 934-2007;
de la vida cotidiana; sentencia del 12-V-2017, Inc, 35-2016)
Que I% prt:)teccaon a Iost'datos perségntales Ees un dar el Los datos personales, de acuerdo al articulo 6
Si;?acr ;e clili;npins?(‘:igﬁi( 1ene por objelo saivaguardar letra a) de la Ley de Acceso a la Informacidn
: Publica suponen la informacion privada
Nelly f:(?cntrol que tleneltoda persona con respecto a la d les: Inf . concerniente a una persona, identificada o
SI312020 | | entaimonto on atoncén al empleo delas  |io contleme & identiica. - |identfiable: es decir los dalos personales
; ias de Ia inf on P suponen toda aquella informacion que es de
Rivera tecnoiogxqs efain orrnac(l)) y d dominio exclusivo de su titular y gue, a su vez,
LZ;Se?,Z?;Q'Zicfggii icc])lfseqflc;hjge?eas & vez mayor permite identificarle con distincidn de cualquier
; o ofra persona natural,
de la vida cotidiana;

o
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Institulo de Aceesn
a Iz Inlormacidn Patiics

La infrascrita Directora Ejecutiva del Instituto de Acceso a la Informacién Publica hace constar que en el
acta nimero doce de sesion ordinaria de fecha treinta de marzo de dos mil veinte, se acordo, en el punto
siete, lo que se transcribe a continuacidn: “PUNTO SIETE: Aprobacion de los Lineamientos Generales
de Proteccion de Datos Personales para Instituciones del Sector Publico: El dia 28 de febrero de
2020 los Lineamientos se subieron a la sitio web Legisla para someterlos a consuita puablica, el
plazo finaliz6é el 20 de marzo de 2020, teniendo Gnicamente 3 observaciones, las cuales, en lo
posible, han sido incorporadas al documento final que conforman los lineamientos. Por lo que, se
presenta a pleno para su respectiva aprobacion y posterior publicacion en el Diario Oficial. Se hace
la aclaracidn que se incorporara una clausula derogatoria de los lineamientos prevics elaborados
por el lIAIP pero no publicados en el Diario Oficial porque tenian elementos que no estaban acorde
a la realidad del pais (eran mas con respecto a la realidad de Costa Rica). Este documento, ademas,
fue revisado profundamente en una sesién de trabajo previa. Al respecto, el punto no fue aprobado,
existiendo un voto a favor, por parte de la Comisionada Silvia Pérez; y cuatro votos en contra, de
las Comisionadas Liduvina Escobar, Daniela Huezo y Cesia Mena y el Comisionado Andrés
Rodriguez, debido a que solicifaron que el documento sea enviado a la Unidad de Género para que
se le incorpore lenguaje inclusivo en el lineamiento, sin alterar el fondo del articulado y aprobar
con posterioridad el lineamiento en una sesion extraordinaria. Se instruye a la Directora Ejecutiva
notificar este acuerdo a la Jefa de la Unidad de Género, solicitandole que revise los documentos a

mas tardar en la manana del 1° de abril de 2020. El punto sera retomado en sesion extraordinaria”.

Extiende la presente en San Salvador, a un dia del mes de febrero de dos mil veintiunoc.

‘\N ¢
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29/1/2021 Correo de Instituto de Acceso a la Informacion Plblica - Fwd: Solicitud: revision de lineamientos desde la U. de Género

A

Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

Fwd: Solicitud: revision de lineamientos desde la U. de Género

Rocio Montes <rmontes@iaip.gob.sv> 28 de enero de 2021, 0:10
Para: Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

—--—-—- Forwarded message ~-—-—---

De: Rene Valiente <rvaliente@iaip.gob.sv>

Date: jue, 2 abr 2020 a las 11:28

Subject: Re: Solicitud: revision de lineamientos desde la U. de Género

To: Rocio Montes <rmontes@iaip.gob.sv>

Cc: Carlos Calderon <ccalderon@iaip.gob.sv>, Johanna Clara <jduenas@iaip.gob.sv>

muy agradecido Rocio.

El mie., 1 abr. 2020 a las 1:47, Rocio Montes (<rmontes@iaip.gob.sv>) escribio:
Buen dia,

Adjunto las modificaciones con control de cambios, a efecto de determinar que no existen alteraciones de contenido de
las disposiciones; sino Unicamente modificaciones en cuanto al uso de lenguaje inclusivo, no sexista,

Saludos,

El lun., 30 mar. 2020 a las 12:32, Rene Valiente (<rvaliente@izip.gob.sv>) escribid:
Comparto la versidn final del Lineamiento para la Gestion de SOlicitudes de Acceso a la Informacion Pablica, para

los efectos de incorporacion de lenguaje inclusivo.
Saludos

El lun., 30 mar. 2020 a las 12:28, Carlos Calderon (<ccalderon@iaip.gab.sv>) escribid:

Carlos Calderon

Gerente de de la Unidad de Garantia y Proteccidon de Derechos
Tel.:(503)2205-3800

Prolongacion Avenida Alberta Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, E| Salvador.
Correo Electronico: ccalderon@iaip.gob.sy

Visitanos en: @

]

"Cuidemos ef medic ambiente, imprima este correo solo si es necesario”

Instituto de Acceso
a la Iinformacion Piiblica

-------- Forwarded message ————--

De: Miriam Chavez <mchavez@iaip.gob.sv>

Date: lun., 30 mar. 2020 a las 12:18

Subject: Fwd: Solicitud: revisidén de lineamientos desde la U. de Género
To: Carlos Calderon <ccaldercn@iaip.gob.sv>

Miriam Chéavez
Directora Ejecutiva

hittps:/mail.google .com/mail/u/0?ik=4994bf7e83&view=pt&search=all&permmsgid=msg-f%3A16901549855956 30849&simpl=msg-f%3A16501549855... 1/3
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Coarreo de Insfituto de Acceso a la Informacian Pablica - Fwd; Solicitud: revision de lineamientos desde la U. de Género

Tel.:(503) 2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electrénico: mchavez@iaip.gob.sy

Visitanos en: @

nstituto de Acceso
? ala informacidn Pablica

"Cuidemos el medioc ambiente, imprima este correo sofo si es necesario”

------- Forwarded message -

De: Miriam Chavez <mchavez@iaip.gob.sv>

Date: lun., 30 de mar. de 2020 a la(s) 12:16

Subject: Solicitud: revisién de lineamientos desde la U, de Género
To: Rocio Montes <rmontes@iaip.gob.sv>

Cc: Cristy Cristina Pérez <sperez@iaip.gob.sv>

Hola, Roclo, buenas tardes.
En sesion de Pleno del dia de hoy se acordd que |os lineamientos de gestion de solicitudes de informacion y de
proteccion de datos personales sean revisados por vos, para que, por favor, incorpores lenguaje inclusivo sin

tocar el fondo de cada articulo.

Comentarie que esto debe de estar listo a mas tardar el miércoles, 1 de abril por la mafana.

Ademas, se te solicita crear un lineamiento y una capacitacién dirigida a las unidades que mas documentos sacan

para que puedan incoporar el lenguaje de género de una vez cuando creen la informacion.

Cordiales saludos.

Miriam Chavez

Directora Ejecutiva

Tel.;(503) 2205-3800

Prolongacidén Avenida Alberto Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electronico: mehavez@iaip.gob.sv

Visitanos en: @

] 8

oo
g

"Cuidemos el medio ambiente, imprima este correc s0/0 & &8 necesario”

Instituto de Acceso
a la Informacion Publica

Rene Valiente

Jefe de la Unidad de Derecho de Acceso a ia Informacion Piblica
Tel.:(503)2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Saivador.

Correo Electronico: rvaliente@iaip.gob.sv

Visitanos en: ﬁ

Instituto de Acceso
2 la Informacion Piblica

"Cuidemos el rmedio ambiente, imprima este correo 500 si es necesario”
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Rocic Montes

Encargada Institucional de Género

Tel.:{(503)2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No, 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electronico: rmontes@iaip.gob.sv

Visitanos en: B
@

tnstituto de Acceso
a la Informacion Piblica

3

i "Cuidemos el medic ambiente, Imprima este correo solo si es necasario”

Rene Valiente

Jefe de la Unidad de Derecho de Acceso a {a Informacién Pablica
Tel.:{503)2205-3800

Prolongacién Avenida Alberto Masferrer y calle a] Volcan No. 88,
edificio Oca Chang, segunde nivel,San Salvador, El Salvador.

Correc Electrénice: rvaliente@iaip.gob.sv

Visitanos en: & £4
@ &

&

"Cuidemos el medio ainbiente, imprima este correo solo sf es necesario”

instituto de Acceso
a la Informacion Pablica

Rocio Montes

Encargada Institucional de Género

Tel.:{(503)2205-3800

Prolongacidn Avenida Alberto Masferrer v calle al Volcan No. 88,
edificio Oca Chang, segundo nivel, San Salvador, El Salvador,
Correo Electrénico: rmontes@iaip.gob.sv

Visitanos en: @
e @

% Instituto de Acceso
7 ala Informacion Piblica

"Cuidemos el medio ambienle, imprirna este correo solo si es necesario”
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El Pieno del INSTITUTO DE ACCESO A LA INFORMACION PUBLICA, en ejercicio de las
atribuciones legales establecidas en los articulos 3 letras “a”, “b”, “e” y “g”; 10; 18 y 58 letra
“I" de la Ley de Acceso a la Informacion Plblica (LAIP) y considerando:

|. Que el respeto a la dignidad de la persona es un valor central de los Estados
democraticos que tienen como fundamento la bidsqueda de la justicia, la libertad, la
igualdad, la seguridad vy la solidaridad, y que es a partir de la afirmacidén de dicha dignidad
gue existen v se legitiman todos los derechos;

LINEAMIENTOS GENERALES DE PROTECCION DE
)ATOS PERSONALES PARA INSTITUCIONES DEL
SECTOR PUBLICO




Il. Que la proteccion a los datos personales es un derecho humano, que tiene por
objeto salvaguardar el poder de disposicion y control gue tiene toda persona fisica
identificada o identificable con respecto a [a informacién que le concierne,
fundamentalmente en atencién al empleo de las tecnologias de la informacién y las
comunicaciones que cobran cada vez mayor relevancia en todos los quehaceres de la vida
cotidiana;

If. Que los avances tecnolégicos y el progreso de la sociedad de la informacion
ofrecen a les-individueslas personas herramientas que contribuyen a mejorar su calidad de
vida. Asimismao, coadyuvan con el Estado, a mejorar |a actividad administrativa, el desarrollo
econdémico, social y cultural, asi como el cumplimiento de las obligaciones ciudadanas frente
a éste. Por otra parte, las nuevas tecnologias facilitan ilimitadas posibilidades para transmitir
un gran volumen de informacion y de interrelacionarla, de manera gque se constituyen
perfiles que pueden limitar la libertad o condicionar el modo de actuar de las personas;

IV. Que, sin embargo, un tratamiento inadecuado de esas herramientas tecnologicas
y de la informacion personal de ies~habitantesia poblacién puede atentar contra la
privacidad, seguridad y autodeterminacién informativa de las personas al permitir que se
generen formas de exclusion o condiciones de incertidumbre y riesgo;

V. Que se requiere un nivel uniforme vy elevado de proteccién de las persenas con
respecto a su informacién personal que responda a las necesidades y exigencias actuales en
un contexto global, con la finalidad de no establecer barreras injustificadas a sus derechos y
acciones desproporcionadas con el uso de sus datos personales;

VI. Que, en el tratamiento de los datos personales, es imperioso establecer un
equilibrio entre los intereses de tedes-les-aetorestoda persona: del sector publico, social y
titulares-inveluerados, incluyendo el establecimiento de excepciones por cuestiones de
interés ptiblico que sean razonables y compatibles con los derechos y libertades, para evitar
incurrir en restricciones o limitaciones injustificadas o desproporcionadas que sean acordes
con los fines perseguidos en sociedades democraticas;

VIl. Observando que el articulo 6 de la Constitucién establece como limite a la
manifestacion de las ideas y a la libertad de imprenta respectivamente, el orden publico, la
moral, el henor, vy la vida privada;

VIIl. Que a su vez el acceso a la informacién publica esta consagrado como derecho
fundamental que el Estado estd llamado a proteger. En este sentido, las instituciones
plblicas cumplen un papel fundamental en la promocién de la transparencia en su gestién,
siendo lesfunetenariasel funcionariado plblicos depasitarios de la autoridad investida por la
Nacion.

IX. Que la Ley de Acceso a la Informacién Pdblica es obligatoria para los poderes
publicos de la Republica de El Salvador, y tiene como uno de sus objetivos el de garantizar la
proteccién de los datos personales en posesién de los sujetos obligados, asi como el acceso



y la correccién de los mismos por parte de sus titulares, estableciendo autoridades
encargadas de dicha proteccidn en cada sujeto obligado;

X. Que el ejercicio de las atribuciones de las dependencias y entidades de la
Administracion Publica implica el tratamiento de datos perscnales para los fines establecidos
en las disposiciones aplicables, por lo que los/las servidores/as publicos deben ser los
primeros obligados al cumplimiento de la Ley para promover el uso responsable de las
nuevas tecnologias de la informacion, atendiendo los principios de proteccién de datos
perscnales de licitud, calidad, responsabilidad, de informacion a la persona titular sobre el
uso y destino de su informacion, de seguridad, custodia y consentimiento para su
transferencia;

Xl. Que es de gran relevancia que las personas tengan conocimiento de sula
informacién que de-ellesobra en los archivos del Sector Plblico a efecto de hacer uso de los
derechos de acceso, rectificacion, cancelacion y oposicion de los datos personzles que les
conciernen, asi como de conocer las transferencias de sistemas de datos personales
efectuadas para el cumplimiento de las atribuciones de las unidades administrativas que lo
conforman;

Xll. Que el Instituto de Acceso a la Informacidn Pablica es el garante de |a proteccion
de la informacion de cardcter personal, a efecto de evitar injerencias a su vida privada, en
equilibrioc con los principios de Transparencia y Acceso a la Informacion Plblica
Gubernamental que se requieren para un desarrolio del Estado Democrético de Derecho;

POR TANTO

El Pleno del Instituto de Acceso a la Informacién Publica de la Republica de El Salvador,
emite los siguientes:

LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES PARA LAS INSTITUCIONES QUE
CONFORMAN EL SECTOR PUBLICO

Capitulo |
Disposiciones generales
Articulo 1.- Objeto y ambito de aplicacion

los presentes Lineamientos establecen las politicas generales que deberan observar las
dependencias y entidades de la Administracién Publica para garantizar a la persona la
facultad de decisién sobre el uso y destino de sus datos personales con el propdsito de:

a. Asegurar su adecuado tratamiento e impedir su uso para finalidades distintas de
aquellas que maotivaron su suministro.

b. Evitar la transferencia de datos personales que sea ilicita y lesiva para la dignidad y
derechos de |a persona afectadae.



c. Instar a la Administracién Publica a adoptar una cultura institucional y una
concientizacion acerca de la importancia de poner en préctica los principios de acceso a la
informacién publica y la transparencia, en equilibrio con el derecho a la proteccién de datos
personales de lses personas administradaes, con las limitaciones que establece la Ley.

Articulo 2.- Elementos de los datos personales

A efecto de determinar si la informacion que posee un ente obligado constituye un dato
personal, deberdn agotarse las siguientes condiciones:

a. Que la misma sea concerniente a una persona, identificada o identificable, y
b. Que la informacion se encuentre contenida en sus archivos.
Articulo 3.- Derecho a la proteccidn de datos personales

La proteccion de datos personales es el derecho autdnomo, con caracteristicas y dindmicas,
que tiene por objeto salvaguardar el poder de disposicién y el control que tiene toda
persona fisica y juridica con respecto a la informacion que le concierne, fundamentalmente
en atencion al empleo de las tecnologias de Ia informacion y las comunicaciones que cobran
cada vez mayor relevancia en todos los quehaceres de la vida cotidiana.

Se reconoce el derecho de toda persona a la proteccidon de datos personales, la cual abarca
el conjunto de principios y garantias relativas al legitimo tratamiento de sus datos personales
reconecidos en esta seccian.

Articulo 4.- Definiciones

Para efectos de la aplicacion de los presentes Lineamientos, ademas de las definiciones
establecidas en el articulo 6 de |a Ley de Acceso a la Informacién Publica, se entenderd por:

a. Datos Personales: Cualguier informacion concerniente a una persona fisica
identificada o identificable, expresada en forma numérica, alfabética, grafica, fotografica,
alfanumérica, acOstica o de cualquier otro tipo. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente, siempre y
cuando eso no requiera plazos o actividades desproporcionadas.

b. Datos personalies sensibles: Aquellos que se refieran a la esfera intima de su
titular, o cuya utilizacién indebida puedan dar origen a discriminacién o conlleve un riesgo
grave para este. De manera enunciativa, se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o étnico; creencias o convicciones religiosas,
filoséficas y morales; afiliacién sindical; opiniones politicas; identidad de los solicitantes de
informacidn, datos relativos a la salud, a la vida, preferencia u orientacién sexual, datos
genéticos o biométricos dirigidos a identificar de manera univoca a una persona fisica.



¢. Anonimizacion: La aplicacién de medidas de cualquier naturaleza dirigidas a
impedir la identificacion o re identificacién de una persona sin esfuerzos desproporcionados.

d. Aviso de privacidad: Documento fisico, electronico o en cualquier otro formatao
generado por el responsable que es puesto a disposicidn de [a persona titular, previo al
tratamiento de sus datos personales, a fin de cumplir con el principio de transparencia.

e. Base de datos: es un conjunto de informacion de una persona, almacenada de
forma estructurada vy sistematizada, los cuales se pueden administrar, consultar, analizar y
publicar. La base de datos puede estar alojada de manera local, bajo un servicio en la nube o
un tercero (empresa privada o institucion pdblica)

f. Consentimiento: Manifestacion de voluntad, libre, inequivoca, informada v
especifica, de la persona titular a través de la cual acepta vy autoriza el tratamiento de los
datos personales que le conciernen.

g. Datos de acceso restringido: Aquellos datos que, aun formando parte de registros
de acceso al pablico, no son de acceso libre por ser de interés sole para su titular o para la
Administracion Publica.

h. Servicios en la nube: son los servicios que facilitan el procesamiento, almacenaje y
disponibilidad de informacion, sistemas y herramientas las cuales se acceden por medio de
Internet.

i. Deber de confidencialidad: Ohligacidn de laes personas responsables de bases de
datos, personal a su cargo y del personal del Instituto de Acceso a la Informacidn Plblica, de
guardar la confidencialidad con ocasion del gjercicio de las facultades dadas por la ley,
principalmente cuando se acceda a informacidn sobre datos personales.

j. Destinatario/a: Cualquier persona fisica o juridica o privada que recibe datos
personales,

k. Encargado/a: se refiere 2 [a Prestadorprestacion de servicios, gue con el cardcter
de persona fisica o juridica o autoridad pdblica, ajena a la organizacion del/la responsable,
trata datos personales a nombre y por cuenta de este.

l. intermediacionintermediario tecnologicac o proveedorprovision de servicios:
Persona fisica o juridica, pablica o privada gue brinda servicios en la nube, Saas (software
como un servicio), PaaS (Plataforma como un servicio), laa$ (Infraestructura como servicios)
u otros servicios.

m. Estandares de seguridad: diferentes técnicas, controles y mecanismos que
garantizan la seguridad para la administracion, resguardo y eliminacién de informacidn, por
ejemplo: [SO 27001, 1SO 27017, 150 27018, SOC 1, SOC 2 y SOC 3, PCI DSS.



n. Instituto: Instituto de Acceso a la Informacidn Piblica {IAIP).
0. LAIP: Ley de Acceso a la Informacién Pablica.

p. LEPINA: Ley de Proteccion Integral de la Nifiez y Adolescencia
g. LPA: Ley de Procedimientos Administratives

r. NNA: Nifios, Nifias y Adolescentes

s. Persona fisica identificable: Persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad anatdmica,
fisioldgica, psiguica, econdmica, cultural o social. Una persona fisica no se considerard
identificable si dicha identificacién requiere plazos o actividades desproporcionadas.

s. Responsable: Ente obligado que sele-en solitaric o en conjunto~con-—otros,
determina los fines, medios, alcance y demas cuestiones relacionadas con un tratamiento de
datos personales.

t. Sistema de Registro: Aplicacion informatica desarrollada por el Instituto para
mantener actualizado el listado de los sistemas de datos personales gue posean las
dependencias y entidades para registrar e informar sobre Jas transmisiones, modificaciones
y cancelaciones de los mismos.

u. Titular de los datos: Persona fisica o juridica a quien le conciernen los datos
personales.

v. Transmision: Toda entrega total o parcial de sistemas de datos personales realizada
por las dependencias y/o entidades a cualguier persona distinta al quien posee la titularidad
Ttular—de los datos, mediante el uso de medios fisicos o electronicos tales como la
interconexiéon de computadoras, interconexion de bases de datos, acceso a redes de
telecomunicacion, asi como a través de la utilizacidn de cuaiguier otra tecnologia que lo
permita.

w. Transmisor: Dependencia o entidad que posee los datos personales objeto de la
transferencia.

X. Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados realizados sobre datos personales, relacionadas, de
manera enunciativa mas no limitativa con la obtencidn, acceso, registro, organizacion,
estructuracidn, adaptacién, indexacién, modificacion, extraccion, consulta, almacenamiento,
conservacion, elaboracidn, transferencia, difusion, posesidn, aprovechamiento y en general
cualquier uso o disposicién de datos personales.

Articulo 5.- Sistema de datos personales



Un Sistema de datos personales constituye el conjunto ordenado de datos personales que
estén en posesion de una dependencia o entidad, con independencia de su forma de acceso,
creacion, almacenamiento u erganizacion.

Los sistemas de datos personales podran distinguirse entre fisicos y automatizados,
definiéndose cada uno de ellos de la siguiente forma:

a. Fisicos: Conjunto ordenado de datos personales que para su tratamiento estdn
contenidos en registros manuales, impresos, sonoros, magnéticos, visuales u hologréficos.

b. Automatizados: Conjunto ordenado de datos personales que para su tratamiento
han sido o estdn sujetos a un tratamiento informatico y que por ende requieren de una
herramienta tecnoldgica especifica para su acceso, recuperacion o tratamiento.

Capitulo Il
Principios rectores de la Proteccion de los Datos Personales

Articulo 6.- Principios aplicables

En el tratamiento de datos personales, el/la responsable observara los principios de
fegitimacion, licitud, lealtad, transparencia, finalidad, proporcionalidad, calidad,
responsabilidad, seguridad y confidencialidad.

Articulo 7.- Principio de Legitimacidn

Por regla general, el tratamiento de los datos personales Unicamente podra proceder en los
siguientes supuestos:

1. Cuando el/la titular otorgue su consentimiento para una o varias finalidades
especificas.

2.5ea necesario para el cumplimiente de una orden judicial, resclucidén u orden
fundada y motivada por autoridad publica competente.

3. Sea necesario para el ejercicio de facultades propias de los entes obligados o se
realice en virtud de una habilitacién legal.

4. Sea necesario para el reconocimiento o defensa de los derechos del/lz titular ante
un ente obligado.

5. Sea necesario para la ejecucién de un contrato o un precontrato en el que el/la
titular sea parte.

6. Resulte necesario para proteger intereses vitales del/la titular o de otra persona
fisica.



7. Sea necesario por razenes de interés publico establecidas o previstas por la Ley.
Articulo 8.- Principio de Licitud

La personaE! responsable tratard los documentos, sistemas o registros de datos personales,
que estén en su poder, con estricto apego y cumplimiento de las atribuciones legales o
reglamentarias de cada ente obligado y deberédn obtenerse a través de los medios previstos
en dichas disposiciones.

Los datos personales deberdn tratarse Unicamente para la finalidad para la cual fueron
obtenidos. Dicha finalidad debe de ser determinada y legitima.

Articulo 9.- Principio de Lealtad

£ila persona responsable tratard los datos personales en su posesién privilegiando la
proteccién de los intereses del quien ostenta la titularidad y absteniéndose de tratarles estes
a través de medios engafiosos o fraudulentos.

Para estos efectos, se consideraran desleales aguellos tratamientos de datos personales que
fueren contrarios al consentimiento brindado por el/la titular que den lugar a una
discriminacidn injusta o arbitraria contra los/las titulares.

Articulo 10.- Principio de Transparencia

Eilz persona responsable informard al/la titular sobre la existencia misma y caracteristicas
principales del tratamiento al que serdn sometidos sus datos personales, a fin de que pueda
tomar decisiones informadas al respecto.

£i-La persona responsable proporcionara al/lz titular, al menos, la informacion siguiente:
a. Su nombre y datos de contacto.
b. Las finalidades del tratamiento a gue seran sometidos sus datos personales.

¢. Las comunicaciones, nacionales o internacionales, de datos personales que
pretenda realizar, incluyendo los/las destinatarios/as y las finalidades que motivan la
realizacion de las mismas.

d. La existencia, forma, mecanismos o procedimientos a través de los cuales podra
ejercer los derechos de acceso, rectificacion, cancelacion u oposicion.

e. En su caso, el origen de los datos personales cuandoe ela persona responsable no
los hubiere obtenido directamente del/ia titular.

La informacidon proporcionada al/la titular tendrd que ser suficiente y facilmente accesible,
asi como redactarse y estructurarse en un lenguaje claro, sencillo y de facil comprensidn



para los~titulares—g-quienes va dirigida, especialmente si se trata de nifias, nifios v
adolescentes.

Todae persona responsable contard con politicas transparentes de los tratamientos de datos
perscnales que realice.

El Instituto emitird la normativa correspondiente para el contenido y alcances de los avisos
de privacidad, a que se refiere los presentes Lineamientos.

Articulo 11.- Principic de Finalidad

Todo tratamiento de datos personales se limitara al cumplimiento de finalidades
determinadas, explicitas y legitimadas por la iey o normativa administrativa pertinente.

El-La persona responsable no podrd tratar los datos personales en su posesidn para
finalidades distintas a aquéllas gue motivaron el tratamiento original de estos, a menos que
concurra alguna de las causales que habiliten un nuevo tratamiento de datos conforme al
principio de |egitimacion.

El tratamiento uiterior de datos personales con fines archivisticos, de investigacién cientifica
e histérica o con fines estadisticos, fodos ellos, en favor del interés puiblico, no se
considerara incompatible con las finalidades iniciales.

Articulo 12.- Principio de Proporcionalidad

El-La persona responsable tratard Unicamente los datos personales que resulten adecuados,
pertinentes y limitados al minimo necesario con relacién a las finalidades que justifican su
tratamiento.

Articulo 13.- Principio de Calidad

El-la persona responsable adoptarda las medidas pertinentes para mantener exactos,
completos y actualizados los datos personales en su posesion, de tal manera que no se
altere la veracidad de éstos conforme se requiera para el cumplimiento de las finalidades
gue motivaron su tratamienta.

Cuando los datos personales hubieren dejado de ser necesarios para el cumplimiento de las
finalidades que motivaron su tratamiento, el/la responsable por medio de la persona
delegada para su tratamiento solicitard la supresion o eliminacién de archivos, registros,
hases de datos, expedientes o sistemas de informacion, o en su caso, los someterd a un
procedimiento de anonimizacion.

En la supresidn de los datos personales, lael persona responsable implementara métodos y
técnicas orientadas a la eliminacién irreversible y segura de la informacion.



Los datos personales Unicamente seran conservados durante el plazo necesario para el
cumplimiento de las finalidades que justifican su tratamiento o aquellas relacionadas con
exigencias legales aplicables a la persona responsable.

Articulo 14.- Principio de Responsabilidad

Los datos personales seran debidamente custodiades y teslas personas Responsables,
Encargadaos y tos titulares deberan garantizar el manejo cuidadoso en su tratamiento.

Et=la persona responsable implementard los mecanismos necesarios para acreditar el
cumplimiento de las principios y obligaciones establecidas en los presentes Lineamientos,
asi como rendird cuentas scbre el tratamiento de datos personales en su posesion al/la
titular y al Instituto, para lo cual podra valerse de estandares, mejores practicas nacionales o
internacionales, esquemas de autorregulacion, sistemas de certificacion o cualquier otro
mecanismo que determine adecuado para tales fines.

Lo anterior, aplicara cuando los datos personales sean tratados por parte de una persona
encargadea a nombre y por cuenta del/la responsable, asi como al momento de realizar
transferencias de datos personales.

Entre los mecanismas que el/lz responsable podrd adoptar para cumplir con el principio de
responsabilidad se encuentran, de manera enunciativa mas no limitativa, los siguientes:

I. Destinar recursos para la instrumentacién de programas y politicas de proteccion
de datos personales.

Il. Implementar sistemas de administracion de riesgos asociados al tratamiento de
datos personales,

Ill. Elaborar politicas y programas de proteccidn de datos personales obligatorios y
exigibles al interior de la organizacidn del responsable.

IV. Poner en practica un programa de capacitacién y actualizacién del personal sobre
las obligaciones en materia de proteccidn de datos personales.

V. Revisar periddicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones gue se requieran.

VI. Establecer un sistema de supervision vy vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccién de datos
personales,

VIl. Establecer procedimientos para recibir y responder dudas y quejas de los/las
titulares.

La persona®i responsable revisara y evaluard permanentemente los mecanismos que para
tal efecto adopte voluntariamente para cumplir con el principio de responsabilidad, con el



objeto de medir su nivel de eficacia en cuanto al cumplimiento de la legislacién nacional
aplicable.

Articulo 15.- Principio de Seguridad

El-la personz responsable establecerd y mantendrd con independencia del tipo de
tratamiento que efectle, medidas de cardcter administrativo, fisico y técnico suficientes para
garantizar |a confidencialidad, integridad y disponibilidad de los datos personales.

Para la determinacion de las medidas referidas en el numeral anterior, el=la persona
responsable considerara los siguientes factores:

a) El riesgo para los derechos y libertades de los/las titulares, en particular, por el
valor potencial cuantitativo y cualitativo que pudieran tener los datos personales tratados
para una tercera persona no autorizada para su posesion.,

b) Los costos de aplicacién

¢} La naturaleza de los datos personales tratados, en especial si se trata de datos
personales sensibles,

d) El alcance, contexto vy las finalidades del tratamiento.

e) Las transferencias internacionales de datos personales que se realicen o pretendan
realizar.

f) El ndmero de titulares,

g} Las posibles consecuencias que se derivarian de una vulneracién para los/las
titulares.

h) Las vuineraciones previas ocurridas en el tratamiento de datos personales.

Eb-l2 persona responsable llevard a cabo una serie de acciones que garanticen el
establecimiento, implementacion, operacidén, monitoreo, revisién, mantenimiento y mejora
continua de las medidas de seguridad aplicables al tratamiento de los datos personales, de
manera periddica.

Articulo 16.- Principio de Confidencialidad

Et=La persona responsable establecerd controles o mecanismos para que quienes
intervengan en cualquier fase del tratamiento de los datos personales mantengan y respeten
la confidencialidad de los mismos, obligacién que subsistird aun después de finalizar sus
relaciones con el/la titular.

Capitulo Il



Tratamiento de datos personales
Articulo 17.- Tratamiento exacto, adecuado, pertinente y no excesivo

A efecto de cumplir con el principio de calidad a que se refiere el articulo 13 de los presentes
Lineamientos, se considera que el tratamiento de datos personales es:

a. Exacto: Cuando los datos personales se mantienen actualizados de manera tal que
no altere la veracidad de la informacién gue traiga como consecuencia que el/la Titular de
los datos se vea afectado por dicha situacidn;

h. Adecuado: Cuando se observan las medidas de seguridad aplicables;

c. Pertinente: Cuando es realizado por el personal autorizado para el cumplimiento
de las atribuciones de las dependencias y entidades que los hayan recabado, vy

d. No excesivo: Cuando la informacion solicitada a la personal Titular de los datos es
estrictamente la necesaria para cumplir con los fines para los cuales se hubieran recabado.

Articulo 18.- Tratamiento de datos personales de nifios, nifias y adolescentes

En el tratamiento de datos personales de nifias, nifios y adolescentes, lael persona
responsable debera privilegiar el interés superior de estos v la garantia de reserva, en los
términos previstos en la Ley de Proteccién Integral de la Nifiez y Adolescencia (LEPINA) y la
Convencion sobre los Derechos del Nifio, asf como observar lo dispuesto en la LAIP.

Articulo 19.- Correccidn de oficio

En caso de que las personasies Responsables y Encargadaes detecten que hay datos
personales inexactos o incompletos de conformidad al Art. 322 letra “d” de la LAIP, deberan
de oficio actualizarlos en el momento en que tengan conocimiento de la inexactitud de los
mismos, siempre que posean los documenios que justifiquen la actualizacidn.

Articulo 20.- Conservacion de los datos

Los datos personales que hayan sido objeto de tratamiento y no contengan valor histérico,
cientifico, estadistico o contable, deberan ser dados de baja por las dependencias y
entidades, o bien, los que contengan dichos valores serdn objeto de transferencias
secundarias, de conformidad con lo establecido por los Lineamientos relacionados con la
Gestién Documental y Archivos emitidos por este Instituto, teniendo en cuenta los
siguientes plazos:

a. El gque se haya establecido en el formato fisico o electronico por el cual se
recabaron;

b. El establecido por las disposiciones aplicables;



c. El establecido en los convenios formalizados entre una persona y la dependencia o
entidad, y

d. El sefialado en Jos casos de transferencia.

Articulo 21.- Condiciones técnicas

Los datos personales sdlo podran ser tratados en registros o sistemas de datos personales,
tanto fisicos como automatizados, gue retinan las condiciones de seguridad establecidas en
los presentes Lineamientos y las demas disposiciones aplicables.

Articulo 22.- Medios para recabar los datos

Las dependencias y entidades que recaben datos personales a través de un servicio de
orientacién telefénica, u otros medios © sistemas, deberan establecer un mecanismo por el
que se informe previamente a laes personas particulares que sus datos personales seran
recabados, la finalidad de dicho acto asi como el tratamiento al cual serdn sometidos,
cumpliende con lo establecido en los articulas 11, 15 y 16 de los presentes Lineamientos y
34 de la LAIP.

Articulo 23.- Disociacidon de datos

La disociacion consiste en el procedimiento por el cual los datos personales no pueden
asociarse a quien tiene lal titularidad de éstos, ni permitir por su estructura, contenido o
grado de desagregacion, la identificacidn individualizada del mismo.

Ef tratamiento de datos personales para fines estadisticos deberd efectuarse mediante la
disociacidn de los datos, de conformidad con la normativa vigente y demas disposiciones
aplicables.

Articulo 24.- Tratamiento de datos por el/lz encargado/a

Cuande se contrate a una persona encargadea para que realice el tratamiento de datos
personales, debera estipularse en el contrato respectivo las condiciones de utilizacion de los
datos, la implementaciéon de medidas de seguridad y custodia previstas en los presentes
Lineamientos, asi como la determinacién de responsabilidades por su incumplimiento.

Articulo 25.- Procedimientos para el tratamiento,

El=Lz persona responsable establecera y documentara los procedimientos para la
administracidn, resguardo, modificacién, bloqueo y supresiéon de los datos personales.
También, determinard los mecanismos administrativos, tecnolégicos y fisicos para garantizar
la seguridad y el acceso no autorizado a los datos personales.



F=La persona responsable del tratamiento de los datos personales, debe cumplir los
estandares minimos de actuacion y las medidas de seguridad en el tratamiento de los datos
personales, sean estos resguardados de forma local, servicios en la nube o en servicios de
instituciones publicas. Ademas, debera velar por la aplicacién del principio de calidad de la
informacion.

Articulo 26.- Condiciones del tratamiento.

Corresponde a la persona responsable o ab-encargadee, la difusidn, comercializacién y
distribucién de dichos datos, segtn lo que determine el consentimiento informado otorgado
por el/la ttular, aln y cuando estos datos sean almacenados o alojados per-ena través de
intermediacionrie tecnoldgicae.

Articulo 27.- Contratacion o subcontratacion de servicios.

Se podrd contratar o subcontratar los servicios de terceras personases, siempre y cuando
estaes cumplan con los estdndares minimos de seguridad en los servicios e infraestructura
gue ofrecen.

Articulo 28.- Tratamiento de datos por parte del/la encargado/z.

E=la persona encargadae solo podrd intervenir en el tratamiento de las bases de datos
personales, seglin lo establecido en el contrato celebrado con el/ia responsable y sus
indicaciones.

Para tal efecto, lael persona encargadae tendra las siguientes obligaciones en el tratamiento
de las bases de datos personales:

a. Tratar Unicamente los datos personales conforme a las instrucciones del/la
responsable;

b. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas
por el/la responsable;

c¢. Implementar las medidas de seguridad y cumplir con los protocoles minimos de
actuacion conforme a la Ley, los presentes Lineamientos y las demas disposiciones
aplicables;

d. Guardar confidencialidad respecto de los datos personales tratados;

e. Abstenerse de fransferir o difundir los datos personales, salve instrucciones
expresas por parte de la persona responsable.



f. Suprimir los datos personales objeto de tratamiento, una vez cumplida la relacién
juridica con lael persona responsable o por instrucciones del-responsable esta dltima,
siempre y cuando no exista una previsidn legal que exija la conservacion de los datos
personales.

Capitulo IV
Derechos de las personasoes Titulares y su ejercicio
Del ejercicio de los derechos de acceso, rectificacidn, cancelacion

Articulo 29.- Derechos ARCO

En todo momento ele persona titular o su representante podrén solicitar al/la responsable,
el acceso, rectificacion, cancelacidén y oposicion de los datos personales que le conciernen.

El ejercicio de cuaiquiera de los derechos referidos no es requisito previo, ni impide el
ejercicio de otro.

Articule 30.- Derecho de Acceso

i

De acuerdo con el Articulo 36 literales “a”, “b” y “c” de la LAIP, los/flas titulares de los datos
personales o sus representantes, previa acreditacion, podran solicitar a los entes obligados,
cualguier informacidn relacionada a las condiciones generales y especificas de su
tratamiento, lo siguiente:

a. La informacién contenida en documentos o registros sobre su persona.
b. Informe sobre finalidad para la que se ha recabado la informacian.

c. La consulta directa de documentos, registros o archivos gue contengan sus datos que
obren en el registro o sistema bajo su control, en los términos del articulo 63 de la LAIP.

Articulo 31.- Alcances del Derecho de Acceso

El derecho de acceso a la informacion personal garantiza las siguientes facultades de la
persona interesadae:

a. Obtener en intervalos razonables, segun se dispone en la LAIP y en su caso en los
plazos previstos en la Ley de Procedimientos Administrativos (LPA}, sin demora y a fitulo
gratuito, la confirmacién o no de la existencia de datos suyos en archivos o bases de datos.
En caso de que si existan datos suyos, estos deberian ser comunicados a la persona
interesada en forma precisa y entendible.



b. Recibir la informacidn relativa a su persona, asi como la finalidad con que fueron
recopilados y el uso que se le ha dado a sus datos personales. El informe debera ser
completo, claro y exento de codificaciones. Debera estar acompafiado de una explicacion de
los términos técnicos que se utilicen.

c. Ser informado por escrito de manera amplia, por medios fisicos o electrdnicos,
sobre la totalidad del registro perteneciente al/lz titular, aun cuando el requerimiento solo
comprenda un aspecto de los datos personales. Este informe en ningun caso podra revelar
datos pertenecientes a terceras personases, aun cuando se vinculen con lz persona
interesada, excepto cuando con ellos se pretenda configurar un delito penal.

d. Tener conocimiento, en su caso, del sistema, programa, méfodo o proceso
utilizado en los tratamientos de sus datos personales.

Articulo 32.- Derecho de Rectificacién

De conformidad al Articulo 36 literal “d” de la LAIP, los/las titulares de los datos personales
tendran el derecho a obtener de los entes obligados, la rectificacion o correccién de sus
datos personales, cuando estos resulten inexactos, incompletos © no se encuentren
actualizados.

Articulo 33.- Derecho de Cancelacion

De conformidad al Articulo 36 literal “d” de la LAIP, los/las titulares tendran derecho a
solicitar la cancelacién o supresion de sus datos personales de los archivos, registros,
expedientes y sistemas del responsable, por falta de relevancia, actualidad de la informacién
o por haberse cumplido el fin para el cual fueron recopilados; en razén de gque los mismos ya
no estén en su posesion y dejen de ser tratados por este Gltimo.

Articulo 34.- Derecho de Oposicion

De conformidad al Articulo 24 letra “b” vy al Articulo 36 letra “d” de la LAIP, ela persona
titular podra oponerse al tratamiento de sus datos personales cuando tenga una razon
legitima derivada de su situacién particular.

Articulo 35.- Personas facultadas para el ejercicio de los derechos ARCO

Los derechos ARCO conforme a lo establecido en los Arts. 31 y 36 de LAIP, serdn ejercidos
por su titular o su representante, quienes deberan acreditar su identidad al presentar su
solicitud.

Articulo 36.- Ejercicio de los derechos ARCO a través de representante



Para el caso, el/la representante deberd adjuntar a su solicitud, Poder Especial en donde
conste su acreditacion, conforme a lo dispuesto en los Arts. 51 del Reglamento de la LAIPy 7
de los Lineamientos para la Recepcion, Tramitacion, Resolucién y Notificacion de solicitudes
de acceso a la Informacion Publica.

Articulo 37.- Ejercicio de los derechos ARCO de las nifas, nifios y adolescentes
(NNA) y personas en situacion de discapacidad.

Las nifias, niflos y adolescentes “NNA” conforme a los Arts. 3 v 10 de fa LEPINA, podréan
acceder a su informacidn personal por si mismos o por medio de su madre, padre vy otros
representantes.

Los NNA menores de 14 afios de edad, podrdn ejercer los derechos de cancelacidn,
rectificacidn y oposicion a través de su madre, padre u otros representantes; en el caso de
los mayores de 14 afios de edad podran ejercerlo directamente o a través de los antes
mencionados, conforme lo dispuesto en los Arts. 10, 12 y 218 de la LEPINA.

En el caso, de las persenas declaradas incapaces conforme a la ley, se estara a lo dispuesto
en los Arts. 293 y 295 del Cédigo Familia en lo que resulten aplicables.

Articulo 38.- Ejercicio de los derechos ARCO de personas fallecidas

Tratdndose de datos personales concernientes a personas fallecidas, tendrdn derecho a
ejercerios agueltes-quien gque acrediten un interés juridico y podrin alegarse de manera
enunciativa mas no limitativa, los siguientes:

a. La parentelaws parientes por consanguinidad en linea recta y en linea colateral
hasta el cuarto grado de consanguinidad y en el de afinidad hasta el segundo, conforme a lo
establecido en el Articulo 132 del Cédigo de Familia.

b. La personaEl albacea, legatariea, herederae, aseguradea siempre y cuando el/la
titular de los derechos hubiere expresado fehacientemente su voluntad en tal sentido o que
exista un mandato legal y judicial para dicho efecto.

Por interés juridico aquel que tiene una persona fisica que, con motivo del fallecimienta
del/la titular, pretende ejercer los derechos ARCO de ésta dltimae, para el reconocimiento
de derechos sucesorios u otros similares.

Articulo 39.- Medios para la acreditacién de la identidad de la persona titular
La personak! titular podra acreditar su identidad a través de los siguientes medios:
. Documento Unico de Identidad o pasaporte

Il. Otros documentos que permitan su identificacidn fehacientemente.

o



En el caso que ela persona titular sea un NNA, su identidad se podra acreditar mediante
certificacion de partida de nacimiento, credenciales expedidas por instituciones educativas y
pasaporte. Si elfla titular es una persona en estado de incapacidad podrd acreditar su
identidad por cualquiera de los documentos mencionados en este inciso; ademads de
Documento Unico de Identidad en el caso que lo posea.

Articulo 40.- Medios para la acreditacion de la identidad y personalidad delfla
representante

Cuando el/la titular ejerza sus derechos ARCO a través de su representante, esta Ulima
personae deberd acreditar la identidad del/la titular v su identidad y personalidad
presentando ante el/la responsable lo siguiente:

. Identificacién del representante

[l. Copia certificada de poder especial, en donde se le faculte especificamente para
tal efecto.

Articulo 41.- Acreditacion de los NNA cuando sus padres y/o madres ejerzan la
representacion legal

En el caso que los padres y/o madres de los NNA, pretendan ejercer los derechos ARCO de
estos, ademas de acreditar la identidad de ellos y/o ellas en los términos descritos en el Art.
37 inciso segundo, se debera acreditar la identidad y representacién de los padres v/o
madres, con los siguientes documentos:

l. Documento Unico de ldentidad o pasaporte, del padre y/o madre que pretenda
ejercer el derecho

II. Bocumento legal o judicial que acredite el ejercicio de la representacidn legal
Articulo 42.- Acreditacion de los NNA sujetos a tutela

Cuando la personael titular sea un NNA, ademas de acreditar la identidad de éste en los
términos descritos en el Art. 37 inciso segundo, el/la tutora o representante legal debera
acreditar su identidad y representacion con los siguientes documentos:

I. Documento Unico de Identidad del/a tutor/a.
Il. Documento legal o judicial que acredite la tutela

Articulo 43.- Acreditacion del-tutorde la tutela o representantecion legal de una
persona en estado de incapacidad

Cuando el/la titular sea una persona en estado de incapacidad y se le haya nombrado tutoria
o se haya decretado la prorroga o restablecimiento de la autoridad parental; ademas, de



acreditar la identidad de este, su representante deberd acreditar su identidad vy
representacién mediante los siguientes documentos:

I. Documento Unico de identidad del/la tutora o representante legal

[I. Documento legal o judicial que acredite la tutela, prérroga o restablecimiento de fa
autoridad parental.

Articulo 44.- Acreditacion de las personas vinculadas a fallecidos/as

En los términos establecido en el Art. 38 de los presentes Lineamientos, la persona que
pretenda ejercer los derechos ARCO de una persona fallecida, deberd presentar la siguiente
documentacion:

[. Acta de defuncion de |z persona titular
Il. Documento Unico de identidad de quien pretenda ejercer el derecho

lll. Documento y alegaciones que acrediten el interés juridico que pretende ejercer.
Capitulo V
Tramitacién de las solicitudes de datos personales

Articulo 45.- Solicitudes de acceso a datos personales

Para la tramitacion de solicitudes de acceso informacion personal se estara a lo dispuesto en
fos articulos 36, 37, 66, 67, 68, 69, 70, 71, 72, 73 y 74 de la LAIP; al capitulo XI de su
Reglamento v a lo establecido por este Instituto en el capitulo Il de los Lineamientos para la
recepcidn, tramitacion, resolucién y notificacién de solicitudes de acceso a la informacion
publica, en lo que fuera aplicable.

Articulo 46.- Documentos que deben acompaiiar las solicitudes de rectificacién,
cancelacion y oposicion de datos personales

Cuando el/lz titular de los datos personales o su representante, solicite al/la oficial de
informacion del ente obligado, la rectificacién, cancelacidon u oposicidon de sus datos
personales 0 en su caso los de su representado/a, deberdn acompafar a su solicitud la
documentacion que respalde dicha peticidn; es decir, en donde conste la situacién actual del
dato personal, en virtud de la cual procederia una modificacién, cancelacién u oposicién.

Articulo 47.- Plazos para la tramitacion de solicitudes de acceso a datos personales

El/la Oficial de Informacién debe cumplir lo solicitado por el/la titular de los datos
personales, tramitar de manera gratuita, y resolver en el sentido que corresponda en el
plazo de diez dias habiles, contados a partir de la recepcidn de la solicitud o de la
subsanacién de la prevencion, conforme a io dispuesto en el Art. 66 de LAIP. En caso de la



rectificacion, actualizacion, confidencialidad o supresidn de la informacidn, el plazo serd de
treinta dias habiles desde la presentacion de la solicitud de informacién.

En los casos de [a ampliacion de los plazos en materia de solicitudes de datos personales,
solo aplica para el acceso a la informacidn personal de conformidad con el Art. 71 de Ia LAIP,
no asi para las otras peticiones enmarcadas en el Art. 36 letra “d” de la ley. Asimismo, se
contabiliza el nuevo plazo desde la fecha que se da la ampliacion.

Articulo 48.- Tramitacion y envio de informacion de caracter personal por medios
electrénicos

Las solicitudes de datos personales podran ser presentadas por medio de correo electrénico,
debiendo enviar el formulario o escrito correspondiente en el que conste firma o huella
junto con el documento que acredite la identidad de la persona titular. Para el caso de
los/las representantes, deben adjuntar los documentos que establecen estos Lineamientos,
de manera escaneada u otro medio analogo.

En el caso, de la documentacién gue acredite la legitimacion de los/las representantes, gue
ha sido remitida conforme al inciso anterior, debera ser remitida de manera fisica al ente
obligado veinticuatro horas después de haber sido enviada la solicitud, esta situacién no
afectara el computo de los plazos conforme al articulo anterior.

Capitulo VI
De la transferencia
Articulo 49.- Transferencia de los datos personales
Los entes obligados sdlo podran transferir datos personales cuando:
a. Asf lo prevea de manera expresa una disposicion legal,
b. Medie el consentimiento expreso de los/las titulares,

¢. Cuando se transmitan entre entes obligados, siempre y cuando exista una
disposicion legal o constitucional que lo habilite y se destinen al ejercicio especifico de sus
facultades.

Ella persona receptora de los datos transferidos podra utilizarlos Unicamente para los fines
que motivaron |a transferencia, salvo que se trate de fuentes de acceso publico en general o
se transfieran datos personales a organizaciones internacionales en cumplimiento a Tratados
vigentes.

Articulo 50.- Deber de informar al Instituto



Los/ias Oficiales de Informacion deberén rendir informe a este Instituto, en los términos
establecidos en los presentes Lineamientos, sobre las transferencias totales o parciales de
sistemas de datos personales que realice el ente obligado.

Articulo 51.- Requisitos del Informe
El informe a gue hace referencia el articulo anterior debera contener al menos, lo siguiente:

1. Identificacién del Sistema de datos personales, de la persona transferente v det
destinatarize de los datos;

2. Finalidad de la transferencia; asi como el tipc de datos que son objeto de la
transferencia;

3. Las medidas de seguridad y custodia que adoptaron o fueron adoptadas por ela
persona transferente y destinatariea;

4. Plazo por el que conservard ebla persona destinatariae los datos que le hayan sido
transferidos, el cual podré ser ampliade mediante aviso al Instituto, y

5.Sefialar si una vez concluidos los propositos de la transferencia, los datos
personales deberdn ser destruidos o devueltos a la personz transferente, al igual que
cualquier soporte o documento en gue conste algln dato de caracter personal objeto de la
transferencia.

Capitulo VIl
De la Seguridad de los Sistemas de Datos Personales

Articulo 52.- Medidas de seguridad

Para proveer seguridad a los sistemas de datos personales, los/las titulares de las
dependencias y entidades deberan adoptar las medidas siguientes:

a. Designar al drea responsable de acuerdo a la normativa aplicable a cada ente, las
cuales deben tener conocimiento sobre la materia;

b. Proponer, |a emision de criterios especificos sobre el manejo, mantenimiento,
seguridad y proteccién de los sistemas de datos personales, los cuales no podrén contravenir
lo dispuesto por los presentes Lineamientos, conforme al Art. 32 letra “e” de la LAIP;

¢. Proponer la difusidon de la normatividad entre el personal involucrado en el manejo
de los sistemas de datos personales, y



d. Proponer la elaboracion de un plan de capacitacién en materia de seguridad de
datos personales dirigida a todo el personal y uswariespoblacidn usuaria.

Lo dispuesto en el literal “b” debe ser remitido al Instituto para dar cumplimiento al Art. 35
de la LAIP,

Articulo 53.- Acciones sobre seguridad

En cada dependencia o entidad, se designara una Comision o Comité interdisciplinario que
coordinara y supervisara las acciones de promocién del manejo, mantenimiento, seguridad y
proteccion de los sistemas de datos personales tanto fisicos como electrénicos, asi como de
la integridad, confiabilidad, disponibilidad y exactitud de la informacién contenida en dichos
sisternas de datos personales.

Articulo 54.- Reserva de la informacidn

Los entes obligados conforme a lo establecido en el Art. 28 del Reglamento de ia LAIP,
podran proponer la reserva de la documentacidon generada para la implementacién,
administracion y seguimiento de las medidas de seguridad administrativa, fisica y técnica
siempre y cuando coincida con alguna de las causales del Ari. 19 y de los requisitos
establecidos en el Art. 21 de la LAIP.

El personal gque tenga acceso a dicha documentacidn debera evitar que ésta sea divulgada, a
efecto de no comprometer [a integridad, confiabilidad, confidencialidad y disponibilidad de
los sistemas de datos personales, asi como del contenido de éstos.

Articulo 55.- Resguardo de sistemas de datos personales fisico y electronico
La personakd Rresponsable debera:

a. Adoptar las medidas para el resguardo de los sistemas de datos personales en
soporte fisico, de manera que se evite su alteracidn, pérdida o acceso no autorizado;

b. Autorizar expresamente, en los casos en que no esté previsto por un instrumento
juridico, a las personas Eencargadaes, drea responsable y wswarios-poblacidn usuaria
titulares de los datos personales, y llevar una relacién actualizada de las personas gue
tengan acceso a los sistemas de datos personales que se encuentran en soporte fisico,

c. Informar al Comité los nombres de las personases ekncargadaes y poblacidn
usuariaes titulares de los datos personales.

d. Asignar un espacio seguro y adecuado para la operacién de los sistemas de datos
personales;

e. Controlar el acceso fisico a las instalaciones donde se encuentra el equipamiento
que soporta la operacion de los sistemas de datos personales debiendo registrarse para ello
en una bitacora;



f. Contar con al menos dos lugares distintos, que cumplan con las condiciones de
seguridad especificadas en los presentes Lineamientos, destinados a almacenar medios de
respaldo de sistemas de datos personales;

g. Realizar procedimientos de control, registro de asignacion y baja de los equipos de
computo a la poblacién usuarizes-Wsuaries gue utilizan datos personales, considerando al
menos las siguientes actividades:

- Si es asignacion, configurarlo con las medidas de seguridad necesarias, tanto a nivel
operativo como de infraestructura, y

- Verificar y llevar un registro del contenido del equipo para facilitar los reportes de la
personal Usuarize que lo recibe o lo entrega para su baja.

h. Implantar procedimientos para el control de asignacién y renovacion de claves de
acceso a equipos de computo v a los sistemas de datos personales;

i. Implantar medidas de seguridad para el uso de los dispositivos electrénicos y fisicos
de salida, asi como para evitar el refiro no autorizado de los mismos fuera de las
instalaciones de la entidad o dependencia; y

j.En el caso de requerirse disponibilidad critica de datos, instalar y mantener el
equipamiento de cdmputo, eléctrico y de telecomunicaciones con la redundancia necesaria.
Ademds, realizar respaldos que permitan garantizar la continuidad de la operacién.

Arficulo 56.- Seguridad en la red

En relacicn con los aspectos de seguridad, al utilizar la red de comunicacidon donde se
transfieran datos persconales, serd obligatorio para los entes obligados establecer:

a. Procedimientos de control de acceso a ia red que consideren perfiles de
usuarios/as o grupos de usuarios/as para el acceso restringido a las funciones y programas
de los Sistema de datos personales;

b. Mecanismos de auditoria o rastreabilidad de operaciones que mantenga una
bitacora para conservar un registro detallado de las acciones llevadas a cabo en cada acceso,
ya sea autorizado o no, a los sistemas de datos personales.

Articulo 57.- Documento de seguridad

Los entes obligados, a través del Comité y conjuntamente con el drea de tecnologia de la
informacion, informatica o su equivalente, expedirda un documento gue contenga las
medidas administrativas, fisicas y técnicas de seguridad aplicables a los sistemas de datos
personales, tomando en cuenta los presentes Lineamientos y las recomendaciones que en la
materia emita el Instituto.



El documento de seguridad sera de observancia obligatoria para todos los/las servidores/as
publicos de las dependencias y entidades, asi como para las personas externas que debido a
la prestacion de un servicio tengan acceso a los sistemas de datos personales y/o al sitio
donde se ubican los mismos.

Articulo 58.- Requisitos minimos del documento de seguridad

El documento mencicnado en el Lineamiento anterior debera contener, como minimo, fos
siguientes aspectos:

a. El nombre, cargo y adscripcion de laes personas Responsables, Encargadaes, Area
Responsable y poblacidn uldsuarieas;

b. Estructura y descripcién de {os registros y sistemas de datos personales;
¢. Especificacion detallada del tipo de datos personales contenidos en el sistema;

d. Funciones y obligaciones de los/las servidores/as publicos autorizados para
acceder al sitio seguro y para el tratamiento de datos personales;

e. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de
seguridad exigido en los presentes Lineamientos,

f. Procedimientos para generar, asignar, distribuir, modificar, almacenar y dar de baja
a ia poblacidén usuarizes y claves de acceso para la operacién del sistema o registros de datos
personales;

g. Actualizacidn de informacion contenida en el registro o sistema de datos
personales;

h. Procedimientos de creacidn de copias de respaldo y de recuperacion de los datos;
i. Bitdcoras de acciones llevadas a cabo en el registro o sistema de datos personales;
J. Procedimiento de notificacion, gestion y respuesta ante incidentes; y
k. Procedimiento para la cancelacidn del registro o sistema de datos personales.

El contenido del documento deberd actualizarse anualmente.

Articulo 59.- Registro de incidentes

El area responsable debera llevar un registro de incidentes en el que se consignen los
procedimientos realizados para la recuperacion de los datos o para permitir una
disponibilidad del proceso, indicando la persona que resolvié el incidente, la metodologia
aplicada, los datos recuperados vy, en su caso, qué datos ha side necesario grabar
manualmente en el proceso de recuperacién.



Articulo 60.- Accesos controlados y bitacoras

En cada acceso a un registro o sistema de datos personales deberd guardarse como
minimo:

a. Datos completos de la personal Responsable, Encargadas o Usuariae;

b. Modo de autenticacién del la persona Responsable, Encargadae o Usuariae;
c. Fecha y hora en que se realizé el acceso, o se intentd el mismo;

d. Registro o sistema de datos personales accedido;

e. Operaciones o acciones llevadas a cabo dentro del registro o sistema de datos
personales; y

f. Fecha y hora en que se realizo |a salida del registro o sistema de datos personales.
Articulo 61.-Operaciones de acceso, actualizacion, respaldo y recuperacion

En las actividades relacionadas con la operacion de los registros o sistemas de datos
personales tales como el acceso, actualizacién, respaldo vy recuperacidén de informacion, las
dependencias y entidades deberan llevar a cabo en forma adicional, las siguientes medidas:

a. Contar con manuales de procedimientos y funciones para el tratamiento de datos
personales que deberan observar obligatoriamente les—ias personas Responsables,
Encargadasos o Usuariases de los registros o sistemas de datos personales;

b. Llevar control de los registros y sistema de datos personales en bitdcoras que
contengan la operacién cotidiana, respaldos, usuarios/as, incidentes y accesos, asi como la
transferencia de datos y sus destinatarios/as, de acuerdo con las politicas internas que
establezca la dependencia o entidad;

¢. Procedimientos de control de acceso a la red que incluyan perfiles de usuarios/as o
grupos de usuarios/as para el acceso restringido a las funciones y programas de los sistemas
de datos personales;

d. Mecanismos de auditoria o rastreabilidad de operaciones;

e. Garantizar que el personal que trata datos personales, sdlo tenga acceso a las
funciones autorizadas de los registros o sistema de datos personales segin su perfil de
Usuario/a;

f. Aplicar procedimientos de respaldos de bases de datos y realizar pruebas
periddicas de restauracion;



g. Llevar control de inventarios y clasificacidn de los medios magnéticos u épticos de
respaldo de los datos personales;

h. Utilizar un espacic externo seguro para guardar de manera sistematica los
respaldos de las bases de datos de los registros o sistemas de datos personales;

i. Garantizar que durante la transferencia de datos personales y el transporte de los
soportes de almacenamiento, los datos no sean accedidos, reproducidos, alterados o
suprimidos sin autorizacion;

j. Aplicar procedimientos para la destruccion de medios de almacenamiento y de
respaldo obsoletos que contengan datos personales;

k. En los casos en gue la operacién sea externa, convenir con ela perscna encargadaoe
del servicio que la dependencia o entidad tenga la facultad de verificar que se respete la
integridad, confiabilidad, confidencialidad y disponibilidad de los datos personales; revisar
que el tratamiento se estd realizando conforme a los contratos formalizados, asi como que
se cumplan los estandares de seguridad planteados en estos Lineamientos;

f. Disefiar planes de contingencia que garanticen la continuidad de la operacidn y
realizar pruebas de eficiencia de los mismos;

m. Llevar a cabo verificaciones a través de las areas de tecnologia de la informacion,
informatica o su equivalente respecto de medidas técnicas establecidas en los presentes
Lineamientos y en su caso, remitirlos al Organo Interno de Control, y;

n. Cualquier otra medida tendente a garantizar el cumplimiento de los principios de
proteccién de datos personales sefialados en el capitulo Il de los presentes Lineamientos.

Estas medidas deberan ser integradas como anexos tecnicos al documento de seguridad
mencionado en el Articulo 38 de los presentes Lineamientos.

Capitulo Vil

Registro del Sistema de datos personales

Articulo 62.-

Lases personas Responsables deberdn registrar e informar al Instituto, en un primer
momento, dentro de los primeros diez dias habiles de enero y, una segunda vez, dentro de
los primeros diez dias habiles de julio de cada afio, lo siguiente:

a. Los registros y sistemas de datos personales;

b. Cualquier modificacion sustancial o cancelacion de dichos registros o sistemas, y;



c. Cualgquier transferencia de registros o sistemas de datos personales de
conformidad a lo dispuesto en los presentes Lineamientos.

No obstante {o anterior, en casc de existir modificaciéon sustancial en cualquiera de los
supuestos anteriores, la persanael-Responsable deberd informar de manera inmediata al
Instituto.

Articulo 63.-Datos del registro
Los registros o sistema de datos personales deberan contener, los siguientes datos:
a. Nombre del registro o sistema;
b. Unidad administrativa en la que se encuentra el registro o sistema;
c. Nombre del area responsable del registro o sistema;
d. Cargo de la jefaturae del drea responsable;
e. Teléfono y correo electrénico de |z jefaturae del drea responsable;
f. Finalidad del registro o sistema, y
g. Normatividad aplicable al registro o sistema.

El Instituto otorgara a la persona Responsable un folio de identificacidn por cada Sistema de
datos personales registrado.

Articulo 64.- Resolucidn de Inscripcion

Las dependencias y entidades deberdn establecer un vinculo en sus sitios de Internet al
Sistema “persona”, a efecto de dar cumplimiento a lo establecido en los Art. 35 de la LAIP.

Capitulo VII
Del Instituto

Articulo 65.- Atribuciones

Son atribuciones del Instituto, ademas de las otras que le impongan la Ley u otras normas,
las siguientes en materia de proteccién de datos personales:

a. Velar por el cumplimiento de la normativa en materia de proteccion de datos.

b. Llevar un registro que contenga una lista actualizada de los registros y sistemas de
datos personales conforme al Art. 35 de la LAIP.



c. Requerir a la persona responsable los documentos mencionados en los presentes
Lineamientos

d. Acceder a los registros, sistemas o documentos de datos personales reguladas por
los presentes Lineamientos, a efectos de hacer cumplir efectivamente las normas sobre
proteccion de datos personales. Esta atribucién se aplicara para los casos concretos
presentados ante el Instituto, excepcionalmente, cuando se tenga evidencia de un mal
manejo generalizado de |a base de datos o sistema de informacidn.

e. Resolver sobre las denuncias en materia de datos personales, conforme a las
infracciones establecidas en el Art. 76 de la LAIP; ademas de los articulos 71 y 150 de la LPA.

f. Ordenar de oficio o a peticiéon de parte, la supresidn, rectificacién, adicion o
restriccion en la circulacion de la informacion contenida en los archivos y las bases de datos,
cuando éstas contravengan las normas sobre proteccidn de los datos personales.

g. Promover y contribuir en la redaccién de normativa tendiente a implementar las
normas sobre proteccién de los datos personales.

h. Dictar las directrices necesarias, las cuales deberan ser publicadas en el diario
oficial, a efectos de que las instituciones pulblicas implementen los procedimientos
adecuados respecto del manejo de los datos personales, respetando los diversos grados de
autonomia administrativa e independencia funcional.

i. Fomentar entre tes—habitantesla poblacion el conocimiento de los derechos
concernienies al acopio, el almacenamiento, la transferencia y el uso de sus datos
personales.

]. Emitir la normativa correspondiente para el contenido y alcances de los avisos de
privacidad, a que se refiere los presentes Lineamientos.

k. Formar y capacitar, a través de la Unidad de Capacitaciones y Formacidén de este
Instituto, sobre materia de proteccidn de datos personales.

En el ejercicio de sus atribuciones, el Instituto deberd emplear procedimientos
automatizados de acuerdo con las mejores herramientas tecnoldgicas a su alcance.

Las dependencias y entidades deberén permitir a los/las servidores/as plblicos del Instituto
0 a terceras perscnasterceres previamente designadaes por éste, el acceso a los lugares en
los que se encuentran y operan los registros o sistemas de datos personales, asi como poner
a su disposicion la documentacidn técnica y administrativa de los mismos, a fin de supervisar
que se cumpla con la ley, su reglamento, los presentes Lineamientos y las demads leyes
relacionadas al tema.

Capitulo VII



Disposiciones transitorias

Articulo 66.- Los formatos y mecanismos mediante los cuales se recaben datos personales y
se informe a los/las Titulares de los mismos; es decir, sobre la finalidad de los registros o
sistema de datos personales, deberan ser elaborados en términos de los presentes
Lineamientos y deberan comenzar a utilizarse, a mas tardar en un plazo de un afio a partir
de la vigencia de los presentes Lineamientos.

Articudo 67.- En tanto y a mas tardar dentro de un mes, siguiente a la entrada en vigor de los
presentes Lineamientos, las dependencias y entidades que recaben datos personales
deberan informar a los/las Titulares de los mismos, un documento por separado en el que se
detalle los propdsitos para los cuales éstos se recaban.

Articuto 68.- El cumplimiento de las disposiciones contenidas en los presentes Lineamientos
debera efectuarse a mas tardar en un plazo de seis meses posterior a su entrada en vigor.

En el caso del documento de seguridad vy registros o sistemas de bases de datos a la cual se
refiere el Lineamiento en los capitulos VIt y VI, su cumplimiento debera efectuarse en un
plazo de un afio posterior a su entrada en vigor.

Articulo 69.- El Instituto debera efectuar las siguientes acciones:

a. Elaborar e iniciar un plan de capacitacion sobre datos personales dirigida al Sector
Piblico con el fin de implementar los presentes Lineamientos y el manual de proteccidon de
datos, en un plazo maximo de tres meses a partir de la publicacion de este Gltimo.

b. Elaborar las recomendaciones sobre las medidas de seguridad que se mencionan
en los presentes Lineamientos, a mas tardar en un plazo de tres meses a partir de su
entrada en vigor.

Capitulo VIII

Disposiciones finales

Articulo 70.- Los presentes Lineamientos entrardn en vigor seis meses después de su
publicacion en el Diario Oficial.

Articulo 71.- Asi lo acordaron por unanimidad ias y los Comisionados del Instituto de Acceso
a la Informacion Pablica.-
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Instiiuto de Actesn
& I Itorrnactdn Pablica

La infrascrita Directora Ejecutiva, del Instituto de Acceso a la Informacion Puablica, hace
constar que: en el acta nimero cince de sesidn exiraordinaria de fecha dos de abril de dos mil
veinte, se acordd en el punto cuatro de dicha acta lo que se transcribe a continuacion: “PUNTO
CUATRO: Aprobacion de Lineamiento de gestion de solicitudes de informacion y de
proteccién de datos personales, luego de ser revisados por la Unidad de Género: luego
de una sesion de trabajo donde se revisaron los lineamientos y el chequeo por parte de
la Unidad de Género, para incorporar lenguaje inclusivo; el Pleno aprobdé por
unanimidad el Lineamiento de gestion de solicitudes de informacion. En el mismo acto,
el Pleno aprobé por unanimidad el Lineamientc de proteccién de datos personales.”.

Extiende la presente en San Salvador, a veinticuatro dias del mes de junio de dos mil veinte.

—
Licda. Mifianiviariene Chavez r
Directora Ejecutiva






LE11L040 LOITE0 Ge INSUTUIC Ge ACCEeS0 a ja INTOFMACIonN FUDICa - INVIIAcIon: SOCianzZacion LIneamienios Uk con UNFUF vie 31 Oe Juae £uZu ).

-y

Claudia Torres <ctorres@iaip.gob.sv>

Invitacién: Socializacion Lineamientos PDP con UNFOP vie 31 de jul de 2020 10am -

12pm (CST) (ctorres@iaip.gob.sv)

1 mensaje

Johanna Clara <jduenas@iaip.gob.sv>

Responder a: Johanna Clara <jduenas@iaip.gob.sv>
Para: ctorres@iaip.gob.sv, nrivera@iaip.gob.sv, cguevara@iaip.gob.sv

Tienes una invitacion para el siguiente evento,

Socializacién Lineamientos PDP con UNFOP
Cuando vie 31 de jui de 2020 10am — 12pm Hora estandar ceniral - El Salvador

Informacién para unirse  Unirse con Google Meet
meet.google.com/hoj-wrbx-vnz

Unirse por teléfono
+503 2113 3447 (PIN: 2175858752335)

Mas nameros de teléfono

Calendario ctorres@iaip.gob.sv

Quien .

tnvitacion de Google Calendar

iduenas@iaip.gob.sv- creador
nrivera@iaip.gob.sv
cguevara@iaip.goh.sv
ctorres@iaip.gob.sv

mas detalles »

Has recibido este correo electrénico en fa direccion ctorres@iaip.gob.sv de la cuenta porque estas suscrito para recibir invitaciones de!

calendario clorres@iaip.gob.sv.

Siya no quieres recibir estos correos, inicia sesién en https:/www.google com/calendar/ v cambia la configuracion de ias notificaciones

para este calendario.

Si reenvias esta invitacidn, los destinatarios podrian enviar una respuesta al organizador para que los afiada a la lista de invilados, o invitar
& olras personas independientemente del estado de su propia invitacion, o cambiar tu respuesta de confirmacidn de asistencia. Mas

informacion,

invite.ics
2K
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23 de julio de 2020, 9:40
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26/1/2021 Correo de Instituto de Acceso a Ia Informacion Publica - Fwd: Sobre publicaciones de lineamientos de PDP en ef Diario Oficial
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Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

Fwd: Sobre publicaciones de lineamientos de PDP en el Diario Oficial

Chris Guevara <cguevara@iaip.gob.sv> 26 de enero de 2021, 13:13
Para: Stefany Beatriz Paniagua Pérez <spaniagua@iaip.gob.sv>

-------- Forwarded message —---—---

De: Chris Guevara <cguevara@iaip.gob.sv>

Date: jue, 24 sept 2020 a las 7:46

Subject: Re: Sobre publicaciones de lineamientos de PDP en el Diario Oficial
To: Alfredo Martinez <jmartinez@iaip.gob.sv>

Buenos dias, muchas gracias por la informacion. Quedo enterado, saludos.

Eljue., 24 sept. 2020 a las 7.44, Alfredo Martinez (<jmartinez@iaip.gob.sv>) escribia:
Buenos dias,
Enterado.

El mie., 23 sept. 2020 a las 16:07, Chris Guevara {<cguevara@iaip.gob.sv>) escribio:
Buenas tardes Lic.
Por este medio me permitoc consultar respecto a disponibilidad del presupuesto actual de la Unidad de Proteccion de
Datos Personales ($5,210.46 menos ejecuciones a la fecha, cantidad fija posterior a modificaciones, misma que se
encuentra en el rubro 54). Ello con la finalidad de proceder a la publicacion de los Lineamientos generales de
proteccion de datos personales para instituciones del sector publico en el Diario Oficial. A su vez, se solicita que de
dicho presupuesto se destine la cantidad sefialada en la cotizacion anexa a modo de proceder a dicha publicacion.

Quuedo atento a sus comentarios, deseandole a su vez un buen dia.

Chris Guevara

Secretario Juridico |}

Tel.:(503) 2205-3800

Prolongacion Avenida Albertc Masferrer v calle al Volcan No, 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electrénico: cguevara@iaip.gob.sv

Visitanos en: ﬁ
7] @

i
B

"Cuidemeos el medio ambienis, imprima este correo solo si es necesaric”

instituto de Acceso
a la Informacion Piblica

Alfredo Martinez

Jefe de la Unidad Financiera

Tel.:(503)2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivei,San Salvador, El Salvador.
Correo Electronico: jmartinez@iaip.gob.sv

Visitanos en: @

https:/imail.google.com/mailiu/0?ik=4994bf7e83&view=pt8search=all&permmsgid=msg-%3A168997 7826 300680665&simpl=msg-f%3A16899778263. ..
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Instituio de Acceso
@ la Informacién Plblica
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Chris Guevara

Secretario Juridico i

Tel.:(503) 2205-3800

Prolongacion Avenida Alberto Masferrer y calle al Voican No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electronico: cguevara@ialp.gob.sv

Visitanos en: @

inglituto de Acceso
# a la informacion Pdblica

"Cuidemos el medio ambienle. imprima este correo solo si es necesario”

Chris Guevara

Secretario Juridico i

Tel.:{503) 2205-3800

Prolongacion Avenida Alberio Masferrer y calle al Volcan No. 88,
edificio Oca Chang, segundo nivel,San Salvador, El Salvador.
Correo Electronico: cguevara@iaip.gob.sv

Visitanos en: ﬁ

Instituto de Acceso
¢ ala informacion Pdablica

: "Cuidemos el medio ambiente. imprima este correo solo si es necesario”

htips:fimail.google.com/mailiu/0?ik=4884bf7e83&view=pt&search=all&permmsgid=msg-f%3A 1688977826 3006806658simpl=msg-f%3A16895778263. ..
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Emitido por el Instituto de Acceso a la Informacién Piblica, (SE
PUBLICARA POR UNA VEZ) 854X83.

Doc. ID No. 2105

Descuento (5.0%) $ 35.70
Subtotal $681.55

IVA $0.00

TOTAL $681.55

PRECIO INCLUYE IVA
CONDICIONES DE VENTAS EN SERVICIOS DEL DIARIO OFICIAL

El pago se puede realizar por medic de transferencia bancaria o remesa a la cuenta corriente No. 0590-058646-8 del BANCO AGRICOLA a nombre de
MH/DGT/FAE/MINISTERIO DE GOBERMNACION.

REQUISITOS INDISPENSABLES PARA PUBLICAR DOCUMENTOS:

1- EL DOCUMENTC ENVIADO PARA COTIZAR, NO PUEDE VARIAR CON EL ORIGINAL A PUBLICAR, EN SU TEXTO O FORMATQ. DE LO CONTRARIO SERA
NUEVAMENTE COTIZADO Y SU PRECIO PODRA VARIAR A LA COTIZACION.

2- EL TIPC DE LETRA DE PREFERENCIA TIMES NEW ROMAN, LA FUENTE No. 12

3- SI ES GRAN CONTRIBUYENTE, Y SU FACTURA PASA LOS $113 DOLARES, FAVOR PRESENTAR COMPROBANTE DE RETENCION AL MOMENTO DE FACTURAR.

Datos para llenar comprobante de relencian:
N.R.C. No.: 148235-6, N.A.T. No.: 0614-050203-103-7, Razon Social: Fondo de Actividades Especiales del Ministerio de Gobernacion, Giro: Impresion, Direccién: 92, Calle
Pte. ¥ 15 Av. Norte Edif. Ministerio de Gobernacian Centro de Gobierno

NOTA: Esta colizacion tiene validez durante los proximos 30 dias.
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(CINSTITUCIONES AUTONOMAS)

INsTITUTO DE ACCESO A LA INFORMACION PUBLICA

INSTITUTO DE ACCESO A LA INFORMACION PUBLICA

El Pleno del II\'ST]TUTO DE ACCESC A LA INFORMACION PUBLICA. en gjercicio de las aribuciones legales establecidas en fos articuios 3

letras "2 "b

Considerando:

I.

IL.

L.

VL

ViL

VIIE,

" ota

¥ u" 100 18 ¥ 3R letra "” de ka Ley de Accero a la informacidn Pablica (LAIPY: ¥

Que ¢l respeto a la dignidad de fa persona es un valor central de los Estados democréticos gue tienen como fundan ento la bisqueda de ia
justicia, la libenad. 12 1gualdad, 12 seguridad v 1a solidaridad, y que es « parir de la afirmacién de dicha dwmd ¥ que existen y se legitiman
fodos los derechos,

Que la proteccion a fos datos personales es un derecho lumano, que ticne por objelo %ah'anzzaf‘dar el poder de disposicién y control que
tiene toda persona fisica identificads o identificable con respecto a la informeeion que le conctemc,. fundamentalmente en atencidn al emn-
pleo de ias ecnologias de la informacion y las comunicaciones que cobran cada vez mayor ‘relevancis, €n mdos los guchaceres de Ia vida
cotidiana;

Que los avances teenologicos v ¢l progreso de la sociedad de la informacion of‘n.cen o las pef, n“ Terramientas gue contribuyen a mejorar
su calidad de vida. Asimismo, coadyuvan con el Estado, a mejorar la awudad administeativa.el desarrofio econdmico, social v cultoral. asi
como e cumplimiento de las obligaciones civdadanas frente a éste. Pof Gura _pdf'lc. las nuéyas ucnalogms facilian ilimitadas posibilidades
para transmitir un gran volumen de informacién ¥ de imerrelacionaria, de maneraque se constituyen perfiles que pueden limitar Ja Hbertad
o condicionar el modo de actuar de las persenas; A ) i

Gue. sin embargo. un iratamiento inadecuado de esas herramientas tecaclogicas v de ka informacidn personal de la poblaciin puede atentar
contra la privacidad, seguridad y autodeterminaci lon mmiativa dela; *_;S"é'nizs al penmitir que se generen formas de exclusion o condiciones
de mcertidumbre v riesgo;

Que se requicre un nivel uniforme y, Iemdn de protecuon de las personas con respecio a so informacion personal que responda a las
necesidades v exigencias actuales en an context gflgb’a‘i\ con Iz finalidad de no esiabiecer barreras ijustificadas a sus derechos y acciones
despreporcionadas con el uso dé sty dalo'a persondles:

Que, cn ¢l ratamiento de los datos persona!cs. ¢s imperioso establecer un equilibrio entre los intereses de toda persona: del sector pliblico,
social v titulares, incluvenda el establecimiento de excepeiones por cucstiones de interés piiblico gue sean razonables ¥ compatibles con
los derechos y libertddes. para évitar incorrir en restricciones o limitaciones injustificadas o desproporcionadas que sean acordes con los
fines persecuidos ‘ensociedad emocriticas:

()bserv’uzdc gue el articuio 6 de la Constitucion establece como Hmite o 1a manifestacién de las ideas y 2 1o libertad de imprenta respecti-

vamunle ¢l orden publico, 12 moral, el honor. v la vida privada;

Que a su vez el acceso a fa informacidn publica estd consagrade como dereche fundamental que ef Estado ¢sta llamada a proteger. En este
sentido, las instiruciones pOblicas cumplen un papel fundamental en la promocian de [a iransparencia en su gestion, siendo ef funcionariado
publico deposiiario de la auteridad investids por Ia Nacidn.

Que la Ley de Acceso a la Informacion Pablica es obligatoria para los podeses publicos de la Repuiblica de Ef Salvador, y tiene como uno de
sus objetivos el de garantizar la proteccién de los datos personales en posesion de jos sujetos obligados. asi como el acceso ¥ la correccion
de los mismos por parte de sus litulares. estableciendo autoridades encargadas de dicha proteccidn en cada sujeto obligado:

Que el ejercicio de jus arribuciones de las dependencias y entidades de la Administracion Publica implica el tratamiento de datos personales
para los fines establecidos en las disposiciones aplicables. por lo que los/ias servidores/as piblicos deben ser los primeros obligados al cum-
plimiento de lu Ley para promover el uso responsable de las nuevas tecnologias de la informacidn, atendiendo Jos principios de proteccién
de datos personales de licitud, calidad, responsabilidad, de informacion 2 Ia persona titular sobre el uso y destino de su informacion, de
seguridad, custodia y consentimiento para su transferencia;



X1 Que es de gran relevancia gue las personas tengan conocimiento de su informacion que obra en los archivos del Sector Piblico a efecto de
hacer uso de los derechos de acceso, rectificacion. cancelacion y oposicidn de los datos personales que les conciernen. asi como de conocer
las wransferencias de sistemas de datos personales efectuadas para el cumplimiento de fas atribuciones e las unidades administrativas que
jo conforman:

XL Que el Instituto de Acceso a la Informacion Plblica es el garante de la proteccion de la informacion de caracter personal. a efecto de evitar
njerencias a su vida privada. en equilibrio con jos principios de Transparencia y Acceso a la Informacitn Piblica Gubernamental que se
requiieren para un desarrolio del Estado Democritico de Derecho;

POR TANTO

El Pleno del Instituto de Acceso a fz Informacién Pablica de la Repiblica de El Salvador, emite los siguicntes:
LINEAMIENTOS GENERALES DE PROTECCION DE DATOS PERSONALES PARA LAS
INSTITUCIONES QUE CONFORMAN EL SECTOR PUBLICO

Capitulo I

Disposiciones generales

Articulo 1.- Objeto ¥ funbito de aplicacion

4. Asegurar su adecuado tratamicato ¢ impedir su uso para finaiidades dasumas-dc aguellas'gue motivaron su suminisiro.

b, Evilar Ia transferencia de datos personales que sea ilicita y lesiy:i*para la diﬁnidafi détechos de la persona afectada.

c. lnstar a la Admimistracion Piblica a adoptar una cultura msmucmnai yu dEoncibntizacion acerca de la importancia de poner en practica
los principios de acceso a la informacion publica v la imnhp.:rencm enec wiilibrio con el derecho a fa proteccion de datos personales de las
personas administradas, con Ins limitaciones que establece la Ley

Artfcuio 2.- Elementos de los datoes personales

A efecto de determinar si 1z informacion qt '*}1655@ h enl hligado constituye un dato personal, deberan agotarse las sipuientes condiciones:

a.  Que ia misma sea concerniente a dna persona, identificada o identificable, y

b, Que la informacion se encugntreiconlenida ¢q sus drchivos.

G R
Articulo 3.- Derecho a Iz profeceion de datos personales

La proteccion de dato cf§oztales derecho antdnomo, con caracterfsticas v dindmicas. que tene por objeto sabvaguardar el poder de dispo-
sicion y ef control que Geng (oda persona fisica ¥ jusidica con respecto a la informacion que le concierne, fundamentalmesite en atencién al empleo de
las ecnologias dn 1y ml‘crmacmn y las*comunicaciones que cobran cada vez mayor relevancia en todos los quchaceres de la vida cotidiana.

dcrccho de 1oda persona ala proteccién de dalos persenales, la cuat abarca ef conjunto de principios y garantias relativas al legitimo
15:datos personales reconocidos en esta seecidn.

tratamiento s

Articulo 4.- Definiciones

Para efectos de la aplicacidn de los presentes Linesmientos, ademds de izs definiciones establecidas en ¢l articulo 6 de 1a Ley de Acceso a da
Informacion Piblica, se enfenderd por:

a.  Datos Personales: Cualguier informacidn concerniente a una persona fisica identificada o identificuble, expresada en forma numérica,
alfzbetica, grifica. fotogrifice, aifanumérica, acistica o de cuslquier otro tipo. Se considera gue una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente, sielnpre vy cuando eso no requiera plazos o actividades desproporcionadas.

b, Datos persenales sensibles: Aquellos que se refieran a la esfera fntima de su titular, o cuva ughizacidn indebida puedan dar origen a dis-
criminacién o conlleve un riesgo grave para este. De manera enunciativa, se consideran sensibles los datos personales que puedan revelar
agpeclos como origen racial o étpico: creencias o convieciones religiosas, filosdficas v morales; afiliacion sindical: opiniones politicas:
identidad de los solicitantes de informacién, datos relativos a la salud, a la vida, preferencia v orientacién sexnal, datos genéticos o bioné-
tricos dirigidos a identificar de manera univoca a una persona fisica.

¢.  Amonimizacién: La aplicacién de mediday de cualquier naturaleza dirigidas a impedir la identificacion ¢ re identificacion de una persona
sin esfuerzos desproporcionados.



d.  Aviso de privacidad: Documento fisice. electrénico o en cuslquier otro formata generada por ¢l responsable gue es puesto a disposicién
de ta persons titular. previo al tratamiento de sus datos persanales. a fin de complir con el principio de transparencia.

e.  Base de datos; Es un conjunto de informacién de una persona, almacenada de forma estructurada v sistcmuatizada, los cuales se pueden
adminisirar, consultar, analizar v publicar, La base de datos puede estar alojada de manera local. bajo un servicio en la nube o un tercero
tempresa privada o institucion pablical.

f.  Consentimiento: Manifestacion de voluntad, libre, inequivoca, informuda y especifica, de lu persona titulus a través de la cual acepta y
auloriza ¢l tratamiento de los datos personales que e conciernen.

g, Datos de acceso restringido: Aquelios datos que, aun formando parte de registros de acceso al pablico. no son de accese libre por ser de
inferds selo para su ttular o para la Adninistracion Piblica.

I Servicios en la nube: Son los servicios que facilitan of procesamiento, slmacenaje y disponibilidad de informacién, sistemas y herramientas
las cuales se acceden por medio de lnternet.

i. Deber de confidencialidad: Obligacion de las personas responsables de bases de datos, personai 4 su cargo y del pétsenal del Instituto de
Acceso a la Informacién Publica. de guardar la confidencialidad con ocasidn del ejercicio de fas facultades ¢ das p(JI laley, principalmente
cuando se acceda a informacidn sobre datos personales.

i- Destinatario/a: Cualguier persona fisica o juridica o privada que recibe datos personales.

k. Encargadefa: serefiere a 1a prestacion de servicios, gae con el cardcter de persona fisica OJLH'!ChCﬂ o autoridad plblica, ajena a la organi-
zacion della responsable, trata datos persenales n nombre v por cuenta de este.

I Intermediacion teenolgica o provision de servicios: Persona fisica o juridica. pub]lca o pitvada que brinda servicios en la nube. SaaS
(software como un servicie), Pau$ (Plataforma como un servicio), Jaa$ {Infracstructura como su\ itios). u oIros servicios.

m. Estindares de seguridad: Diferentes técnicas, controles y mecanismos que gz_aran_nzan'la seg_L_x_n_d:;_;_L-pam la administracion. resguardo y
eliminacién de informacion, por gjemplo: 15O 27001, 1SO 27017 1SO 27018, S0G1. S0(

n. Instituto: Instituto de Acceso o la informacion Pablica (A1),

0. LAIP: Ley de Acceso a la [nformacion Pablica.

p. LEPINA: Ley de Protcceion Integral de la Nifiez v Adolescentia ™
q. LPA: Ley de Procedimicntos Administrativos : .
r.  NNA: Nifios, Nifias v Adolescentes -

s.  Personafisica identificable: Persona Luvnckmldadp sda detefminarse. directa o indireciamente, mediante cualguier informacion referida
a su identidad anaidmica, fisioldgica. psiquica. econdmica. cﬁltura] o social. Una persona fisica no se considerars identificable si dicha
identificacion requiere plazos o activ ld.ldes :,spruporuona"

1. Responsable: Ente obligado que ¢
tratamiente de datos persoml]cs.

.

b N
que lo_ miita.

‘ramsmisor: Dependencia o entidad que posee los datos personaies objeto de la transferencia.

Pratamiento: Cunlquicr operacion o conjunio de operaciones efectuadas mediante procedimicatos fisicos o automatizades realizados sobre
daios persenales, relacionadas. de manera enunciativa mas 1o imutativa con la ebiencion, aeceso, registro. organizacion, estructuracion,
adapiacidn, indexacidn, modificacion. extraccion. consulia, lmacenamiento. conservacidn, etaboracidn. ransterencia. difusion, posesién.
aprovechamienio v ca general cualquier use o disposicién de datos personales.

Artictilo 5.- Sistema de datos personalkes

Un Sistema de datos personales constituve el conjunio ordenado de datos personales que estén en posesion de una dependencia o entidad. con
independencia de su forraa de acceso, creacion, almacenamienio u organizacién.

Los sistemas de datos personales podridn distinguirse entre fisicos ¥ automatizados. definiéndose cada uno de elios de la siguiente forma:

a.  Fisicos: Conjunto ordenado de datos personales que para su tratamiento estdn contenidos ¢n registros manuales. impresos. SOncros. mag-
néticos, visuales u hologrificos.

b.  Automarizados: Conjunto ordenado de datos personales que para su tratamiento han sido o estan sujetes @ un tratamiento informatico y que
por ende requieren de una herransienta {ecnoldgica especifica para su acceso, recuperacion o tratamiento,




Capitulo I1

Principios rectores de la Proteccion de fos Datos Personales
Articoio 6.- Principios aplicables

En el tratamiento de datos personzles, eifla responsable ohservard bos principios de legitimacicn. licitud. leaktad. transparencia, finalidad. pro-
porcionulidad. calidud. responsubilidad, seguridad v confidencialidad.

Articulo 7.- Principio de Legitimacion

Por regla general. el gatamiento de los daros personales Gnicamente podra proceder en los siguientes supuestos:

1. Cuando el/la ritular otorgue su consentimiento para una o varias finalidades especificas.

2. Sea necesario para ¢l complimiento de una orden judicial. reselueion u orden fundada y motivada por auLoridad;pﬁ{)Eicaucompetcmc.
3. Sea necesario para ¢l ejercicio de facultades propias de los entes obligados o se realice en virtud de una habilitacion Eéga{

4. Sea necesario para el reconocimicnto o defensa de los derechos del/la tituar ante un ente obligado.

A

Sea necesano para la ejecucidn de un contraio o un precoentrato e ¢l que elila uiviar sea parte.
6. Resulie necesario para proteger intereses vitales del/a titalar o de otra persona fisica.

7. Seu necesario por razones de interés piblico establecidas o previstas por la Ley.

Articulo 8.- Principio de Licitud

su poder, con estricto apego y cumplimiento
tiavés delos meédios previstos en dichas disposiciones.

La persona responsable tratard Jos documentos. sistemas o registros de datos personal qu}: esténe
de Jas atribuciones legales o reglamentarias de cada ente obligado v deberdn oblene

Los datos personales deberin tratarse dnicamente para la finalidad para | ;’r_.!ai fueron“obtenidos. Dicha finalidad debe de ser delerminada y

legitima,

Articulo 9.- Principio de Lealtad

La persona responsable tratara fos datos personales en su;pose
absteniéndose de ratarles a través de medios engafiosos.o frauddlentos.

Para estos efectos. se considerardn desleales aqetlos tratamientos de datos personales gue fueren contrarios al consentimients brindado por el
la timlar que den ugar a una discriminacion injusta crbit

La persona responsable informard alfia titular sobre-z existencia misma y caracterfsticas principales del tratamiento al que serdn sometidos sus
datos personaes, a fin de que pueds tomar dcciklune\s informadas al respecto.

¢ Lak cofnunicaciones. nacionales o internacionales, de datos personales que pretenda realizar, incluyendo lowlas destinatariosfas y las
finatidades que motivan la realizacion de las mismas,

“.L4 existencia, forma. mecanismos o procedimientos a waves de los cuales pode4 ejercer los derechos de acceso. rectificacidn. cancelacidn
u pposicion,

e, Ensu caso. el origen de los datos personales cuando la persona responsable no fos hubiere obtenide directamente del/la tiwdar.

La informacién proporcionada alfla ttdlar tended que ser suficiente y FAcilmente accesible. asf comoe redactarse y estructurarse en un lenguaje
claro, sencillo y de facil comprension para quienes va dirigida, especialmente si se trata de nifias, nifios ¥ adolescenies,

Toda persona responsable contard con politicas wransparentes de fos traramienzos de datos personates que realice.

El Instituto emitird la normativa cormrespendiente para el contenido v alcances de los avisos de privacidad. a que se refiere los presentes
Lineamientos.

Arniculo 11.- Principio de Finalidad

Todo tratamiento de datos personales se limitard al cumplimiento de finalidades determinadas, explicitas y legitimadas por ia ley o normativa
administrativa peninente.
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La persona responsable no podrd tratar Jos datos personales en su posesion para finalidades distintas a aquéiias que motivaron €] watamiento
originai de estos, a menos que concurra alguna de las causales que habiliten un nuevo tratamiento de datos conforme al principio de legitimacion.

El tratamiento ulterior de datos persopales con fines archivisticos. de investigacidn cientifica e hisiérica o con fines estadisticos, todos ellos. en
favor del interés publico. no se considerard incomparibte con las finalidades iniciales.

Artéeaio 12.- Principio de Proporcionalidad

La persona responsable tratara inicamente los datos personales que resulten adecuados. pertineates v limitados al minimo necesaria con relacion
a]as finalidades que justifican su tratamiento.

Articuto §3.- Principie de Calidad

La persona respensable adoptard fas medidas pertinentes para mantencr exactos, completos y actualizados los datos p‘er%bnales &1 SU PosCsion.
de 1al manera que no s¢ aitere Ia veracidad de ¢sias conforme se requicra para el cumplimiento de las finalidades gque mml\'alon S lratamiento.

Cuando fos datos personales habicren dejado de ser necesarios para el cumplimiento de las finalidades que, mou ;aron su tralamiento, elfia ces-
ponsable por medio de Ta persona delezada para su tratamienio solicitard 1a supresion o eliminacidn de archivo fegigtros, bases de datos, expedientes
o sislemas de informacién. o en su caso, los sometera a un procedimiento de anonimizacién,

Fn fa supresion de los datos personales, fa persona responsable implementird métodes v técaicas orientadas a la eliminacion irreversible v segura

de la informacion.

Los datos personales linicamente serdn conservados durante el plazo necesario para ek cumplimientode las hai_id_adi-s que justifican su fratamiento
o aquellas relacionadas con exigencias legales aplicables o ks persona responsable, '

Arnticulo 14.- Principio de Responsabilidad

Los datos personales seran debidamente cusiodiados v las personas rmpcm#abh.s enmr:.adas v t[lulare% deberan garantizar ol mangje cuidadoso
en su tratamiento.

La persona responsable implementard los meeanisinos necesarios para:acrcdltar 2l cump!nmr_nlo de los principios ¥ obligaciones establecidas
en los presentes Lineamienios, asi como rendird cuentas sobre el uataml nto de di tos *rsomzle.s en su posesion al/la twldar y al Institute, para o caal
podra valerse de estindares, mejores priclicas nacionales o u}u,mgu( ales. csquumas e awtoregulacidn, sistemas de certificacién o cualquier otro
mecanismo que determine adecuado para tales fines.

Lo anterior. aplicard cuando los datos personaies sean 1t aiadm pm‘pane dé una persona eacargada a asmbre y por cuenta del/la responsable. asi
como al momento de realizar transferencias de da[os pt,rbcnales

) A s o - . g - "
Eutre los mecanistnos que elfia responsabl cumplir con el principio de responsabilidad se encuentran. de manera enunciativa

mas no imitativi, los sisaientes:

1. Destinar recursos para la insiritmentaeion de:prbgramas v politicas de proteccicn de datos personales.

1. lmplementar sistemas deadministracion de riesgos asociados al tratamiento de datos personales.

iIl.  Eilaborar politicas . proteccion de datos personales obligatorios v exigibies al interior de 1a organizacitn del responsable.

programas
1V, Poner en prictica un’p apacitacion v aclualizacion del personal sobre las obligaciones en materia de proteccion de datos per-
sonales. ’

V. Revisar periddicamente as politicas ¥ programas de seguridad de datos personales para determinar las modificaciones que se requieran.

VI Eslablecerun sistema de supervisitn y vigilanciainterna y/o externa. incluyenda audilorias. para comprebar el cumplimicento de las politicas
£ prmecclon de datos personales.

Establecer procedimientos para recibir y responder dudas ¥ quejas de los/las titulares.

La persona responsable revisara y evaluard permanentemente los meeanismos que para tal efecto adopte voluntariamente para cumplir con el
principio de responsabilidad. con el objeto de medir su nivel de eficacia en cuanto al complimiento de a legislacidn nacional aplicable.

Articulo 15.- Principio de Seguridad

La persona responsable establecerd v yantendrd con independencia del tipo de tratamiento que efectue, medidas de cardeter administrativa, fisico
v téenico seficientes para garantzar la confidencialidad. integridad v disponibilidad de los datos personales.

Para la determinacion de las medidas referidas en el numeral anterioz, l2 persona responsable considerara los siguientes factores:

a)  Elriesgo para los derechos y libertades de los/las titulares, en particular, por el valor potencial cuantitative y cualitativo que pudieran Lener
1os datos personales tratados para una tercera persona no antorizada para su posesion.

b)  Loscostos de aplicacién

¢) Lanaturaleza de los datos personales tratados, en especial si se wata de datos personales sensibles.



d)  Elalcance. contexto v las finalidades del rratamiento.

e)  Las transferencias internacionales de datos personales que se realicen o pretendan realizar,
f)  El ndmero de titulares.

¢}  Luas posibles consecuencias que se derivariun de una vulneracion para los/las tiwlares.

hy  Las vulneraciones previas ocurridas en el tratamiento de dagos personales,

Lz persona responsable llevard a cabo una serie de acciones que garanticen ef establecimiento. implementacion, operacién. monitoreo, revision.
mantenimiento y mgjora continua de las medidas de seguridad aplicables al ratamiento de los datos personales. de manera periddica.

Agticulo 10.- Principio de Confidencialidad

La persona responsable establecerd controles o mecanismos para que quicnes intervengan en coalguier fase del iratamientatle 108 datos personales
mantengan y respeten la confidencialidad de los mismos. obligacién que subsistird aun despuds de finalizar sus relaciones con elfia titular,

Capitule I
Tratamicnte de datos personales

Aricule 17.- Tratamientio exacte, adecuado. pertinende v noe excesivo

A efecto de cumplir con el principio de calidad a que se refiere ¢l arifculo 13 de los pre entes Lingamionids, se-considera que el tratamienlo de
dalos personales es;

a.  Exacto: Cuando los datos personales se mantienen aciualizados de manera tal qm: ne-altereda yeracidad de la informacion que iraiga como
consecuencia que eifa Timlar de Jos datos se ver afectado por dicha situst

Adecundo; Cuando se observan las medidas de seguridad aplicabless:

lu garuntia de reserva, en los térmings prcvis{cie‘ cy_lé]a Ley de Pro dn Integral de la Nifiez y Adolescencia (LEPINA) y la Convencidn sobre Jos
Derechos del Nifio. asi como observar todispuesio en laLAIP,
o o <

Articulo 19.- Correccién de'oficio

En caso de que las erscna_ Responsables y Encargadas detecten que hay datos personales inexactos o incompletos de conformidad al Art. 32

Ile "d" de la EATP, ébbc LE de'oﬁc'm dctuai:z’urios en ¢l momento en (ue tengan conocimiento de Ia inexactitud de los mismos, siempre gue posean

dc baja pm las dcpcndcnuas ¥ cnuéadus o lm,n tos que cantengan dichos \alores serdn objelo de transfen,m.m secundanas de coniofm:dad eon lo
establectdo por os Lineamientos relacionados con la Gestiéon Docurnenial y Archivos emitidos por este Instituto, teniendo en cuenta 1os siguientes
plazos:

a.  El que se haya establecido en el formato fisico o electrénico por el coal se recabaron:
b.  El csiablecido por Ias disposiciones aplicables:
c.  El establecide en los convenios formalizados entre una persona y fa dependencia o entidad, y

d.  Elsefalade en los casos de transferencia.

Auticulo 21.- Condiciones técnicas

Los datos personales solo podrdn ser tratados en regisiros o sistemas de datos personales, tanto fisicos como aromatizados, que retdnan Jas
condiciones de seguridad establecidas en los presentes Lineamientos v las demas disposiciones aplicables.
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Articulo 22.- Medios para recabar los datos

Las dependencias v entidades que recaben datos personales a través de un servicio de orientacion elefdnica, u otros medios o sistemas. deberdn
establecer un mecanismo por el que se informe previameme a las personas particulares que sus datos persenales serdn recabados. la finalidad de dicho
acto asi como el tratamiendo al cual seran sometidos. cumpliendo con lo establecido en fos articulos 11. 15 y 16 de fos presenies Lincamientos ¥ 34
de ia LAIP.

Articulo 23.- Disociacion de datos

La disociacicn consiste en el procedimiento por ¢l cual los datos personales no pueden asociarse a quien tene La titularidad de éqos. ni permitir
por s estructura. contenido o grado de desagregacion. ia identificacién individualizada del mismo,

El tratamiento de datos personales para fines estadisticos deberd efectuarse mediante la disociacion de los datos. de confogmidad.con la normativa
vigente v demés disposiciones aplicables. )

Asticulo 24.- Tratamicento de datoes por cifia encargado/a

Cuando se contrate a una persona encargada para que realice el rratamiento de dazos personales, deberd’estipularse en el contrato respective Jas
condiciones de utilizacion de los datos. ia implementacion de medidas de seguridad y custodia prcv_is,lh;
determinacion de responsabilidades por su incumplimiento.

 Tos presenties Lincamientos, asi como ia

Artécule 25.- Procedimientos para el tratamiento.

Articulo 26.- Condiciones del tratamiento.

Corresponde a la persona responsable o, mcaraadd la dilusi 1 ‘comercializacton v distribucion de dichos daros, segin lo que determine ¢ con-
sentimiento informado otorgado por ¢lfin jtuty

tin ¥ cuando eelos datos sean almacenados o alojados & iravés de intermediacion teenaldgics.

Articulo 27.- Contratacidn ¢ subeontratacian de servicios.
N

Se podrd contratar o subcontratar logservicios de terceras personas. sismpre y cuando estas cumplan con los cstdndares minimos de seguridad
tructura que ofrecen:

en Jos servicios ¢ infract

Arliculg 28 Tratamiento de datos por parte del/la encargado/a.

sond encargada solo podra intervenir en el tratamiento de las bases de datos personales, segiin fo establecido en el contrato celebrade con
¢l'la responsable v sus indicaciones.

Para tal efecto, la persona encargada tendra las siguientes obligaciones en ¢l tratamiento de las bases de datos personales:
a.  Tratar (nicamente los daios personales conforme a las instrucciones del'la responsable:
b, Abstenerse de tratar los datos personales para finalidades distinzas a Jas instruidas por el/la responsable:

c. Implementar las medidas de seguridad y cumeplir con fos protocolos minimos de actuacion conforme a Ja Ley, los presentes Lineamientos
¥ las demds disposiciones aplicables;

d.  Guardar confidencialidad respecte de fos datos personales tratados;
€. Abstenerse de transferir o difundir los datos persosales, salve instrucciones expresas por parte de la persona responsable;

£, Suprimir los datos personales objeto de tratamiento. una vez cumplida la relacién juridica con la persona responsable o por instrucciones
de esta Gluma. siempre y cuando no exista una prevision legal que exija la conservacion de los dalos personaies.




Capitulo TV

Derechos de las personas Titulares y su ejercicio
el ejercicie de los derechos de acceso, rectificacion, cancelacion

Articulo 29.- Derechos ARCO

En todo momento la persona titutar o su representante podrin solicitar alfla responsable. el acceso, rectificacion, cancelacién y oposicidn de los
datos personales que le conciernen.

El ejercicio de cualquiera de Jos derechos referidos so es requisito previo. ni impide e gjercicio de otro.

Articulo 3.~ Dercecho de Accesa

De acuerdo con ¢ Articulo 36 literales "a”™. "y ¥ "c” de 1a LAIP, los/ias titufares de los datos personales o sus n.preeen{.m[e previa acreditacion,
podrin solicitar a los entes obligados, cualquier mform'men relacionada a ks condiciones generales v espectficas de su, diam;&nto. lo siguienie:

a.  La informacion contenida en documentos o registros sobre su persona,

b, Informe sobre finalidad para 1a que se ha recabado la informacion,

c.  La consulta directa de documenios, registros o archives que contengan sus datos que obren en c{ remskm o sistema bajo su control, en los
términos del articulo 63 de Ta LAIP.

Articuio 31.- Alcances def Derecho de Acceso
El derecho de acceso & fn informacion personal garantiza las siguientes facultndes déila

a.  Obiener en intervalos razonables, segim se dispone en la LAIP y en su castien 10s plazos prévistos en la Ley de Procedimientos Admims-
trativos (LPA), sin demora ¥ a titulo gratuito. a coafirmacidn o no deda cxl'i[cncm de’ dalos suyos en archivos o bases de datos. En caso
de gue si existan datos suyos, estos deberda ser comunicados a la per%ona intere ada en forma precisa ¥ entendibie.

b, Recibir la informacidn relativa a su persona, asi como la finali .1 con que fueron recopilados v el uso que se le ha dado a sus datos per-
sonales. El informe deberd ser completo, claro ¥ exento de codlﬁcamonc& Dehs.f{i estar zcompafiado de una explicacion de los 1érmines
téenicos que se utlicen.

¢ Serinformado por escrito de manera amplia. por medios fisicos o electrénicos. sobre la toratidad del registro perteneciente alfia tinlar, aws
cuando el requerimiento sofo comprenda un aspectérde los datogpersonales. Este imforme en ningdn caso padrd revelar datos pertenccientes
a lereeras personas, aun cuando se vineulen ¢on la persona inleregada, exeepto cuando con ellos se preleada configurar un delito penal,

d.  Tener conocimiento, en su caso, del siste 0 0 proceso atiizade en los tralamientos de sus datos personales,

programa, mél

Articulo 33.

De conformidad al Arficulo 36 literal "d" de ta LAIP. los/as titulares tendrdn derecho a solicitar li cancelacién o supresién de sus datos personales
de los archivos, fegisirps. expedicnics y sislemas del responsable, por fakta de relevancia, actealidad de la informacidn o por haberse cumplido el fin
para el cual:fueron;.rcc"opilados: en razén de gue los mismaos va no estén en sy posesién y dejen de ser tratados por este dltime.

Articiilo 34.- Derecho de Oposicién

De conformidad al Articulo 24 letra "b" y al Articulo 36 letra "d” de Ja LAIP, la persona titular podrid oponerse al matamiento de sus datos per-
sonales cuando tenga una razdn legitima derivada de su situacién pasticular.

Articulo 35.- Personas facultadas para el ejercicio de Jos derechos ARCO

Los derechos ARCO conforme a lo establecido en los Arts. 31 y 36 de LAIP, serdn ejercidos por su titular o su representante, quienes deberin
acreditar su identidad al prescatar su solicitud.

Articulo 36.- Ejercicio de los dereches ARCO a través de representante

Para el caso. el'la representante deberd adjuntar a su solicitud, Poder Especial en donde conste su acraditacios. conforme a lo dispuesto en los
Arts. 51 del Reglamento de la LAIP v 7 de los Lineamientos para ta Recepeion, Tramitucion, Resolucién y Notificacidn de solicitudes de acceso a la
Informacién Puablica.
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Articalo 37.- Ejercicio de los derechos ARCO de Jos nifins., nifias v adolescentes (NNA) vy personas en situacion de discapacidad.

Las nifias. nifios y adelescentes "NNA" conforme a Jos Ars, 3 v 10 de la LEPINA, podrdn acceder a su infornmacidn personal por si mismos o
por medic de sumadre. padre y otros representantes.

Los NNA menores de 14 afios de edad. podrin ejercer los derechos de cancelacion. rectificacion y oposicidn a través de su madre. padre u otros
representantes; en el easo de los mayores de 14 afos de edad podrin gjercerio direciamente o a través de los antes mencionados, conforme lo dispuesto

en los Arts. 10, 12y 218 de la LEPINA.

Er ¢l caso. de las personas declaradas incapaces confarme a la ley. se estard a lo dispuesio en Ios Arts. 293 v 295 del Codigo Familia en lo que
resulien aplicables,

Argiculo 38.- Ejercicio de tos dereches ARCO de personas fallecidas

Tratandose de dasos personales coneernientes 3 personas fallecidas. sendrdn derecho 2 ejercerlos quien acredite un ingerds juridico y podran

alegarse de manera enunciativa mas no limitativa. los siguienies: '
a.  La parentela por consanguinidad en lineu rectd v en linea colateral hasta el cuario grado de consaneuinidad y en el de afinidad hasta el
segundo. conforme a lo establecido en ¢l Anicuto 132 del Cédigo de Familia. '

b.  La persona albacea, legataria. heredera, asegurada siempre ¥ cuando elfa titular de tos derechos Hnbiere expresado fehacientemente su

voluntad en tal sentido 0 gue exista un mandato legal y judicial para dicho efecto.

Por interés juridico aguel que ticne unz persona flsica que. con mativo del fatlecimienig:del/la tular, preténde cjercer tos derechos ARCO de
esta ltima. para el teconocimiente de derechos suceserios v ofres similares. -

Aniculo 39.- Medios para la acreditacién de Ia identidad de la persond

0. Oros documentos que permitan su identificacion fely i:\l

En e} caso que la persona titnlar sea un NNA. su idcmid'acj,_.éé podriacteditar medianie cenificacion de partida de nacimiento. credenciales ex-
pedidas por instituciones educativas y pasaporte. Si elflatitular s una persona en estado de incapacidad, podra gcreditar su identidad por cualguiera

de jos documentos mencionados en este inciso; ademas: ‘Documento Uitico de Identidad en el caso que 1o posea.

s

Articulo 40.- Medios para lu ﬂCF(.’l_ﬁi’.{i:l_.;:\l.r'.iﬁiaC la identidad vy personalidad delfla representante

Cuando ella utular gjerza sus.derechos ARCGO a'través de su representante, esta tltima persona deberd acreditar la identidad del/la tiwlar y su
identidad y personalidad prcscmaﬁ__d_{) ante eldaresponsabie lo siguiente:

1. Identificacidn del 'riép':jcscnlame'

1. Copia ccl‘lifgéada;dc poded gspecial. en donde se le {aculte especificamente para tal efecto.

Articulo'41. Acreditacion de los NNA cuande sus padres v/o madres ejerzan la representacion legal

E'(',e} caso que los padres vio madres de los NNA, pretendan gjercer os derechos ARCO de estos, ademds de acreditar Ia identidad de eflos y'o

ellas en las térmings descritos en ¢l Art. 37 inciso segundo. se deberd acreditar 1a identidad v representacicn de los padres y/o madres. con los siguientes
documentos:

L. Documento Unico de Identidad o pasaporte, del padre v7o madre que pretenda gjercer ¢l derecha

li.  Documento legal ¢ judicial que acredite el ejercicio de la representacion legal.

Articulo 42.- Acreditacidn de los NNA sujetos a tutela

Cuando la persona tular sea NNA. ademds de acreditar 1a identidad de €ste en Jos iérminos descritos en el Ari. 37 inciso segunde. el/la ruora
o representante Jegal debera acreditar su identidad v representacion con los siguientes documentos:

. Documente Unico de identidad defa tutorfa.

II.  Documento legal o judicial que acredite ia wtela.




Articulo 43.- Acreditacion de la tutela o representacion legal de una persona en estado de incapacidad

Cuando eifia titular sea una persone en estado de incapacidad ¥ se le hava nombrado mioria o se haya decretade la prorroga o restablecimiento de
ta awtoridad parental; ademis, de acreditar la identidad de este, su representante debera acreditar su identidad y representacion meadiante los siguientes
documentos:

. Documento Unico de identidad de¥‘la tutora o representante legal

1I.  Documento legal o judicial que acredite la tutela. prorrega o restablecimiento de ia antoridad parental.

Aticrlo 44.- Acreditacion de las personas vinculadas a faliecidos/as

En los @rminos estabiecido en el Art. 38 de los presentes Lincamicnios, la persona que pretenda ejercer los derechos ARCO de una personu
fallecida, deberd presentar ka siguiente documentacion:

I.  Acta de defuncidn de la persona titular
II.  Documento Unico de ldentidad de guien pretenda ejercer el derecho

1. Documento y alegaciones que acredilen el interés juridico que pretende ejercer.

Capitule ¥V
Tramitacion de fas selicitudes de datos persenale

Articulo 45 .- Solicitudes de acceso a datos personales

Las solicimdes eﬁatos personales‘podran ser presentadas por medio de correo electrdnico, debiendo enviar el formulario o escrito correspon-
diente en el qu “Conste Tirma o huella junio con ¢l documento que acredite 1a identidad de Ja persona tiwkar. Para ¢l caso de losfas zepresentantes.
deben adjuntar Jos'documentos que establecen estos Lineamientos, de manera escaneadz u otro medio andlogo.

IS0 de la documentacidn que acredite la legitimacion de log/las representantes. que ha sido remitida conforme al incisa anterior, debera
ser remitida‘de manera fisica at ente obii godo veinticuatro horas despuds de haher side enviada la solicitad. esta sitvacion no afectard el computo de
los plazos conforme al artfcule anterior.

Capitulo VI
De la transferencia
Articulo 49.- Transferencia de los datos personales
Los entes obligados s6lo podras transferir datos personales cvando:

Asi lo prevea de manera expresa una disposicidn legal,

£

b.  Moedie ¢l consentimiente expreso de loslas titulares.

¢. Cuando se transmitan entre entes obligados. siempre y cuando exista una disposicion legal o constitucional que lo habilite y se destinen al
ejercicio especifico de sus facultades.
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La persona receptora de los datos transferidos podrd utilizerlos gnicamente para los fines que motivaron la transferencia, salvo que se trate de
fuentes de acceso piblico en general o se transfieran datos personajes a organizaciones intesnacionales en cumplimiento a Tratados vigentes,

Anticuto 50.- Deber de informar al Instituto

Los/tas Oficiales de Tnformacion deberdn rendir informe a este lnstitulo, en los 1érmines establecidos en los presentes Lineamientos, sobre las
transferencias totales o parciales de sistemas de datos personales que realice ¢l ente obligado.

Articalo 51.- Requisitos del Informe
El informe 2 que hace referencia ¢l articulo anterior deberd contener ol menos. 1o simibente:

1. ldentificacion del Sisiema de datos persenales. de L persona transferente y destinataria de los datos:

W

Finalidad de 1a transferencia: asi como el tipe de datos gue son objeto de la transferencia;

[Z2]

Las medidas de seguridad ¥ custodia que adoptaron o fueron adoptadas por la persona transferente ¥ dc s}

4. Plazo por el que conservara [z persona destinataria los datos que e hayan sido rransferidos, ef cual podm ser ampliado mediante aviso al
Instituto. ¥

5. Schalar si una vez concluidos los propésitos de la transierencia. los datos personales deberdn ser desfruidos o devuchtos a la persona trans-
ferente, al igual que cualquier soporte o decumento en que conste algim dato de carfcier P crsﬂnn[ Dbgc,m d; ]'1 transferencia.

Capitelo VH

De la Seguridad de Ios Sisternas de Datos Personalc:

Articulo 52.- Medidas de seguridad

c.  Proponer la difusion de la normatividad enireigl personn],_iuﬂ‘blucmdo en ¢f manejo de Jos sisternas de datos personales, ¥

d.  Proponer la claboracién de un pian de:capacifacid: ,e@malerla de seguridad de datos personales divigida a todo ¢l personat v poblacién
usuaria.

Articulo 53.- Acciones sabn S ur:dad

Er cada dependencia o cnuda(! 5¢ dcs:<mma na C omisién o Comiié interdisciplinaric que coordinard ¥ supervisard 1as acciones de promocion
det mangjo. mantenimienio, seguriddd v pmtcccmn de Jos sistemas de daros personales tanio {isicos como elecirdnicos. asi como de la integridad,
confiabilidad. disponibilidad y exactitnd. df:l mformaadn comienida en dichos sistemas de datos personales.

Articulo 54:z:Reserva de la informacién

Los entes.oblizados conforme a lo estabiecido en el Art. 28 del Reglamento de fa LALP. podran proponer lareserva de la documentacion generads
para la implementacién, administracién ¥ seguimiemo de las medidas de seguridad administrativa, fisica y 1éenica siempre y cuando coincida con
atguna de Jas causales del Art. 19 v de los requisiios establecidos en el Art. 21 de la LAIP,

El personal que tenga acceso a dicha documentacion deberd evitar gue ésia sea divutgada, a efecto de no comprometer 1a integridad. confiabilidad,
confidencialidad v disponibilidad de los sistemas de datos personales, asi como det contenido de éstos.

Articulo 55.- Resguardo de sistemas de datos personales fisico y electrdnico
La persona responsable debera:

a. Adoptar las medidas para el resguardo de los sistemas de datos personales en soporte fisico. de manera que se evite su alteracion. pérdida
a acceso 1o autorizada:

b.  Aumtorizar expresamenie. en los casos en que no esté previsto por un instrumente juridico, a las personas encargadas, drea responsable y
poblacitn usuaria timlar de los dates personales. v Hevaruna relacion aciualizada de las personas gue tengan acceso a los sisiemas de datos
personales que se encueantran en soporte tisico.

c. Informar ai Comité los nombres de las personas encargadas v poblacidn usuaria titular de los datos personales.




d.  Asignar un espacio segure y adecuado para ia operacion de las sistemnas de datos personales;

e.  Controlar ¢l acceso fisico a las instajaciones donde s¢ encuentra el equipamiento que soporta la eperacion de los sistemas de datos personales
debiendo registrarse para ello en una bitdcora:

f. Comtar con al menos dos lugares distintos, que cumplan con las condiciones de seguridad especificadas en los presentes Lineamientos,
destinados a almacenar medios de respaido de sistemas de datos personales;

Realizar procedimientos de conol. registro de asignacién v baja de los equipos de cémputo a la poblacidn usuaria que utiliza datos per-
sonales, considerando al menos las siguientes actividades:

L

- Sies asignacién. configurarlo con las medidas de seguridad necesarias. tanto a nivel operative como de infrasstructura: y

- Venficar ¥ llevar un registro del contenido del eguipa para facilitar los reportes de Ja persona Uswaria que lo recibe o lo emrega para
su baja. :

h.  Implantar procedimientos para cl control de asignacién v renovacion de claves de aceeso 4 equipos de compute¥a losSistemas de datos

personales:

i lmplanar medidas de seguridad para el uso de los dispositivos clecirénicos y fisicos de safida. asi com. _fiam‘i:vi ar el retiro no aworizado
de los mismos fuera de las instalaciones de la entidad o dependencia. v

i- Enelcaso de requerirse disponibilidad erftica de datos, instatar y mantener el equipamienzo de ci
con fa redundancia necesaria, Ademds realizar respaldos que permitan garantizar la continuidad de

1to, eléctrico y de ielecomunicaciones
2 operacion.

Articula 56.- Seguridad en a red

En relacidn con los aspectos de seguridad. al utilizar la red de comunicacion donde s¢*
obligados establecer:

a.  Procedimientos de contral de accesa a la red que consideren perfiles defisu

b, Mecanismos de auditoria o rastreabilidad de operaciones que mantenged una Hitiép;{a'para conservar un regisiro detallado de 1as acciones
Hevadas a cabo en cada acceso, va sca autorizado o no, a 10s sislemas de. 'a‘ms;persona!es.

Articule 37.- Decumente de seguridad

El documento de seguridad serd de observancia obtigatoria-para todos losflas servidoresfas piiblicos de las dependencias y entidades. asf como
para las personas extemas gue debido ala prestacion dé'un setvicio tengan acceso a los sistemas de datos personales v/o al sitio donde se ubican los

0 v adscripeion de las personas Responsables, Encargadas, Ares Respensable y poblacion usuaria;

El nombre;
G, N
b.  Estruclura’y deseripeidn de los registros v sistemas de datos pezsonales;

Especificacion detallada del tipo de datos personales contenidos en el sistema:

Funciones y obligaciones de los/las servidoresias publicos autorizados para acceder ai sitio seguro v para ¢l tratamienta de datos persona-
les;

¢, Medidas. normas. procedimientos v criterios enfocados a garantizar ef nivel de seguridad exigide en Jos presentes Lineamientos,

f.  Procedimientos para generar. asignar. distibuir. modificar. almacenar v dar de baja a la poblacién usnaria v claves de acceso para la ope-
racion del sistema o registros de datos personales;

g Acalizacidn de informacion contenida en el registro o sistema de datos personales;
h.  Procedimienos de ereacion de copias de respaldo y de recuperacién de los datos;

1. Bitdcoras de acciones Hevadas a cabo en el registro o sistema de datos personales:

j.  Procedimiento de notificacién, gestdn y respuesta ante incidentes: v

k. Procedimiento para la cancelacion del registro o sistema de daros personales,

El contenido del documento deberd actualizarse anualmente,
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Articulo 39.- Registro de incidentes

El drea responsable debers llevar un registro de incidentes en el que se consignen los procedimientos realizados para la recuperacion de los datos
© para permitir una disponibilidad del proceso, indicando la persena que resolvid el incidente. la metodologia aplicada. los datos recuperados ¥, en su
easo, qué datos ha sido necesario grabar manumalmente en ef proceso de recuperacion,

Articulo 60.- Accesos controfados y bitdeoras

Ex cada aceeso a vn registro o sistiema de dawos personales deberd guardarse como mininmo:
a.  Datos compleiws de la persona Responsable, Encargada o Usuaria:

b, Modo de autenticacion de [a persona Responsable, Encargada o Usuaaria;

¢.  Fecha v hora en que se weahzé el acceso. 0 se intentd el mismo:

d.  Registro o sistema de datos personates accedido:

e, Operaciones o acciones llevadas a cabo dentro del registzo o sistema de datos personales; y

. Fecha y hora en que se realizd la salida det registro o sistema de datos personales.

Articuio 61.- Operaciones de scceso, actualizacién, respalde y recuperacion

En las actividades relacionadas con la operacidn de los regisiros o sislemas de dalos pcrsmmies Ialcs como c] aceeso, actualizaciim, respaido y
recuperacion de informacion, las dependencias v entidades deberan llever a cabo en forma adicional. Tas siguicnies niedidas:

a.  Contar con el ratniento de dates personales gue deberdn observar obligatorigmen
de tos registres o sistemas de datos personales;

fe las Pﬁ?rs'qn_ :

“Responsables, Encargadas o Usuarias

b, Llevar control de los registros v sisiema de datos personales en biticoras quc conu.nﬂan Ja‘dperacion cotidiana. respaldes, usnariosfas.
incidentes y aceesos. asi como la transferencia de daros v sus de sumtarmsfas. de 'cuc1dn con las politicas internas gue establezea la de-
pendencia o entidad: - :

c. Pmccchmmmm de control de acceso a la red qm. incluyan; purﬁlesdc u uanos?‘as o grupos de usuarios/as para el acceso resiringido a las

ae

h.  Utilizar un espacio externo s o p ra auardar de manera sistemdatica los respaidos de las bases de dates de los registros o sisiemas de
datos persenaies: )

i, Garantizar que durantclp transferencia'de ditos personales v el transporte de tos soporles de almacenamiento, los datos no sean accedidos.
repraducidos, alierados o'stprimidos sin autorizacion;

j.  Aplicar procedimientos parada desruceion de medios de almacenamiento y de respalde obseletos que contengan datos personaies:

@ Ta operacion sea externa, convenir con la persona encargada del servicio que la dependencia o entidad tenga fa facultad
de verificar,que se respele la inlegridad, confiabitidad. confidencialidad y disponibifidad de los dalos personales: revisar que el tratamien-
107se estd realizando conforme a los comtratos formalizados, asi como que se cumplan los estandares de seguridad planteados ea estos
meantientos;

‘Disenar planes de contingencia gue garanticen la continuidad de 2 operacicn y realizar prucbas de eficiencia de los mismos;

m.  Llevar acabo verificaciones a través de las dreas de tecnologia de 1a informacion, informitica o sv eguivalente, respecto de medidas iéenicas
establecidas en los presentes Lineamientos v ¢n su caso, remitirlos ai Organe Interno de Control. y;

n.  Cuslguier ora medida tendente u garantizar el cmnplimiento de los principios de proteccidn de datos parsonales sefialados er el capitulo
11 de los presentes Lineamientos.

Capitulo VHI
Registro del Sistema de datos personales

Articulo 62.

Las personas Responsables deberdn registrar e informar al Instituto. en un primer momento. dentro de los primeros diez dias hibiles de enero v.

una segunda vez. dentro de los primeros diez dias habiles de julio de cada afio. lo siguiente:

a. Los registros y sistemas de datos personales:




Cuulquier modificacion sustanciul o canceluzcion de dichos registros o sistemas, y:
¢, Cuaiguier transferencia de registros o sistemas de datos personales de conformidad a lo dispuesto en los presentes Lineamientos,

No obstante lo anterior. en caso de existir modificacion sustancial en cualgquiera de los supuestos anteriores, Ja persona Responsable deberd
informar de manera inmediata al Instituto.

Articuio 63.- Datas del registro
L.os registros 0 sistema de datos personales deberan contener, los siguientes datos:

&.  Nombre del registro o sistema;

b.  Unidad administrativa en 12 que se encuentra ¢l registro o sistema;

o

Nombre del drea responsable del registro o sistema:

d.  Cargo de la jefatura del drea responsable:

e. Teléfono ¥ correo electrénico de ta jefatura del drea responsable;
f.  Finahidad del regisiro o sistena, y

Normatividad aplicable al registro o sistema.

de la LAIP.

Articulo 63.- Atribuciones

impongan la Ley u otras normas, las siguientes en maieria de proteceion de datos

Son atribuciones del Instituto, ademds de las
personaics:

a.

b.

N
sisiemds 0 documentos de datos personales reguladas por fos presentes Lineamicnlos. a efectos de hacer cumplir
efectivamenté Jasinormas

d. Aeceder a los regisiros

shre‘prodeccion de datos personales. Esta atribucidn se aplicard para los casos concretos presentados ante el
epeibnalmente cliaiido se renga evidencia de un mal manejo generalizado de la base de datos o sistema de informacion.

o

Ordenar de oficio o o peticion de parte, Ja supresion, rectificacion. adicién o restriceidn ¢n la circulacidn de la informacicn contenida en
los archivos y las bases de dutos, cuando ¢stas contravengan fas normas sobre proteceidn de los datos personales.

g, Promover v contribuir en la redaceidn de normativa tendiente a impiementar las nornas sobre proteccion de os datos persenales.

h.  Dictar las directrices necesarias. las cuales deberan ser publicadas en el Diario Oficial. a efeclos de que las instituciones piblicas implementen
Tos procedimientos adecuados respecto del manejo de los datos personales. respetando fos diversos grados de antonomia administrativa e
independencia funcional.

i.  Fomentar entre Ja poblacidn el conocimiento de los derechos concernientes al acopio. el almacenamiento, ia transferencia y ef uso de sus
datos personales.

j- Emitir 12 normativa correspondiente para el contenido y alcances de los avisos de privacidad. a que se refiere los presentes Lincamientos,
k. Formar y capacitar. a través de la Unidad de Formacidn de este Instituto, sobre maeria de proteccion de datos personales.

En el ejercicio de sus atribuciones, e} Instituzo deberd emplear procedimientos antomatizados de acuerdo con las mejores herramigntas tecnolé-
gicas a su alcance,
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Las dependencias v entidades deberdn permitir a los/las servidores as pablicos del lastituto ¢ a terceras personas previamente designadas por
éste. el acceso a los Jugares en los que se encuentran y operan 10s registros o sistemas de datos personales, asf como poner a su disposicién 1a docu-
mentacion técnica y administrativa de los mismos, a fin de supervisar que se cumpla con la ley. su reglamenlo. los presentes Lineamientos v las demds
leves relacionadas al tlema,

Capitule X
Disposiciones transitorias

Arsticnlo 66.- Los formates v mecanismos mediante los cuales se recaben datos personales v se informe a los/tas Titulares de los mismos: es
decir, sobre 1a finalidad de los registros o sistema de dwtos personales. deberin ser elaborados en términos de los presentes Lineamientos ¥ deberdn
comenzar a utilizarse, a mds tardar en un plazo de seis meses a parnir de la vigencia de los presentes Lincamnientos.

Artienlo 67.- En tanto v a mds tardar denwo de seis mes, siguiente a la esrada cr vigor de los presentes Lincamientos:1as dependencias v enti-

dades que recaben datos personales deberan informar a losslas Titalares de los mismos. un documento por Sepamﬂ'{i ¢lue se detalle los propdsitos

para los cuales €5105 se recaban,

Articalo 68.- El cumplimiento de las disposiciones comenidas ea los presentes Lineamientos § ebericiectuarse a mds tardar en un plazo de sels
mesSs posterior a su entrada en vigor, '

En ¢f caso det documento de seguridad y registros o sistemas de bases de datos a fa ci Lineaniiento en los capitulos V1L ¥ VIII, su

cumplimicnto debera efectuarse en un plazo de un afio posterior a su entrada ¢n vigor,

Articulo 69.- Ei Instituto deberd efectuar las siguienics acciones:

gcior Publico con cf fin de implementar Jos presentes
ion de-este alimo.

&  Elaborar ¢ iniciar un plan de capacitacién sobre datos personales dirigidi;

Lincamientos, en un plaze maximoe de seis meses a partiside Tapublic

b.  Elaborar ias recomendaciones sobre las medidas de segtiFidad qu s mencionan en los presentes Lincamicntos, a mis tardar ¢n un plazo
de seis meses a partir de su entrada en vigor.

apitulo X1
Disposiciones finales

Articulo 70.- Derogar los “Lin 5 de Proteccion de Datos Personales™ aprobadoes por el Pleno del Instituto, mediante punto nimero seis
del acta nlimero 8/2015, emitida alas'diez horag '"'_Un treinta minuzos del dia veintitrés de febrero de dos mil guinee.

Articulo 71.- Lospr

Articuio, 7245 1o acordaron por unanimidad 1as v fos Comisionados del Instituto de Acceso a la Informacidn Piblica.

INSTITUTO DE ACCESO A LA INFORMACION PUBLICA; San Safvador, a los dos dias del mes de abril de dos mil veinte.

SILVIA CRISTINA PEREZ SANCHEZ.
COMISIONADA PRESIDENTA EN FUNCIONES,

ANDRES GREGOR! RODRIGUEZ. CLAUDIA LIDUVINA ESCOBAR CAMPOS.
COMISIONADO PROPIETARIO COMISIONADA PROPIETARIA.
YANIRA DEL CARMEN CORTEZ ESTEVEZ,_ CESTA YOSABETH MENA REINA,
COMISIONADA SUPLENTE. COMISIONADA SUPLENTE.

{Registro No. F066348)







ANEXO
¢ Expediente Administrativo Art. 8.

Se entiende por expediente administrativo el conjunto ordenadoc de
documentos y actuaciones gque sirven de antecedente y fundamento a la resolucion

administrativa, asi como las diligencias encaminadas a ejecutaria.

Los expedientes podran tener soporte en papel o electronico y se formaran
mediante la agregacion ordenada de cuantos documentos, pruebas, dictamenes,
informes, acuerdos, notificaciones y demas diligencias deban integrarlos; asi como

un indice numerado de todos los documentos que contenga, cuando fuera posible.

Cuando un tramite se refiera a un solo asunto u objeto en el que deban
intervenir dos o mas dérganos de la Administracion, se instruira un Unico expediente
y se resolveran todas las cuestiones al mismo tiempo, respetando los ambitos de

intervencion de cada érgano o institucién, conforme a sus competencias.

El Organo que tenga la competencia para decidir el asunto emitira la
resolucion final y recabara la informacion y autorizaciones que sean necesarias de
la otra u otras instituciones a las que corresponda algun género de intervencion en
dicho asunto. Esto no impedira que los interesados puedan, en tales casos, realizar

por si mismos los tramites y aportar los documentos pertinentes.

La Administracion Publica debera mantener un soporte electrénico
actualizado de sus expedientes administrativos, el cual deberé ser fiel a su original y
se encontrara al alcance de los interesados para su consulta, en los términos
establecidos en |a presente Ley. Dicho soporte electronico, ademas, se utilizara en
caso de reposicion del original, por extravio, destruccion o inutilizacidn. Esta medida
se ira cumpliendo gradualmente, de acuerdo con los planes de implementacion de
las nuevas tecnologias de la informacion y comunicacion dentro de la

Administracion Plblica.

Para garantia de seguridad, se deberan implementar [os mecanismos
necesarios que salvaguarden la informacién y el exclusivo acceso a quienes tienen
derecho en los términos establecidos en esta Ley y en las especiales que resulten
aplicables.



s Procedimiento para Aprobacion de Normas Art. 162.

La aprobacion de las normas administrativas, se sujetaréa al siguiente
procedimiento:

1. Iniciativa. El 6rgano responsable elaborara el correspondiente anteproyecto o
borrador. Si la legislacion sectorial asi lo ha establecido, la iniciativa podra provenir
de los particulares, a quienes correspondera presentar ante el érgano responsable,

el anteproyecto o borrador de la norma;

2. Recopilacion de informacion. Deberan recabarse por el argano responsable los
estudios, evaluaciones e informes de naturaleza legal, econémica, medicambiental,
técnica o cientifica que sean pertinentes. Las alegaciones realizadas por los
ciudadanos seran igualmente tenidas en cuenta para encontrar la mejor solucion

posible;

3. Audiencia a los ciudadanos directamente afectados en sus derechos e intereses.
La audiencia de los ciudadanos, directamente o a través de las asociaciones que les
representen, se ha de producir, en todo caso, antes de la aprobacion definitiva del
texto normativo que les pueda afectar en sus derechos e intereses legitimos. Habra
de otorgarse un plazo razonable y suficiente, en razon de la materia y de las
circunstancias concurrentes, para que esa audiencia resulte real y efectiva, pero que
no podra ser inferior a quince dias. La Administracion habra de contar iguaimente
con un plazo razonable y suficiente para procesar y analizar las alegaciones
realizadas. Podréa prescindir del tramite de consulta publica previsto en este
apartado, cuando concurran razones graves de interés publico o urgencia que los
justifiquen, ia propuesta normativa no tenga un impacto significativo en la actividad
que pretende regular o no suponga la creacion de obligaciones relevantes a los
destinatarios. La omision de este tramite debera ser debidamente motivada por la

autoridad competente;

4. Participacion del publico. La participacion del publico en general, con
independencia que se vea o no afectado directamente por el proyecto de ia
normativa propuesta, debera garantizarse antes de la aprobacion definitiva de dicho

proyecto, salvo que exista texto legal que lo prohiba. Ello podra realizarse por los



medios que la institucion tenga disponibles o a traves del portal web, durante un

plazo razonable que no podra ser inferior a quince dias;

5. Colaboracién entre drganos y entes publicos. La administracién competente para
la aprobacion de la norma, habrd de facilitar y recabar, mediante consulta o
informes, la colaboracion de los demas organos y entes publicos, que fueren
directamente afectados por la norma propuesta, o cuando le fuere requerido por un
érgano que tuviere interés en ello en razdn de los efectos que pueda producir la
norma. Para tales efectos se otorgara un plaze razonable y suficiente, en razon de
la materia y de las circunstancias concurrentes, a fin de que esa colaboracion

resulte real y efectiva, dicho plazo no podra ser inferior a quince dias;

6. Ponderacion y motivacion. El érgano regulador competente habra de elaborar la
propuesta definitiva, previa realizacion de una Evaluacion de Impacto Regulatorio
(EIR), que aplicando herramientas técnicas determine las alternativas posibles y la
solucion que asegure mejores beneficios para la sociedad; tomando en
consideracion los estudios, informes y evaluaciones que, en su caso, se€ hayan
utilizado en el procedimiento. Ademas, debera ponderar igualmente las alegaciones
y los intereses invocados por los interesados, instituciones consultadas y el publico
en general. Antes de la aprobacién definitiva, la Administracion debera motivar
suficientemente las razones de las opciones que resulten elegidas, a la vista de las
distintas alternativas, dejando consiancia puablica por cualquier medio de las

ponderaciones realizadas; y,

7. Publicacion. La entrada en vigor de este tipo de normas requiere su previa e
integra publicacion en el Diario Oficial. Ademas, teniendo en cuenta la naturaleza de
la norma, el érgano administrativo competente podra, razonadamente, utilizar otro

medio de publicidad.






