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Acuerdo de Direccion Ejecutiva ICJ-DE-033-2024
San Salvador, 30 de septiembre de 2024. El Instituto Crecer Juntos,

Considerando:

I.Que la Constitucion de la Republica, en el articulo 34, reconoce a las niflas y nifios el derecho a vivir en
condiciones familiares y ambientales que le permitan su desarrollo integral, para lo cual tendra la proteccion del
Estado. La Ley establecera y determinara los deberes del Estado y creara las instituciones para la proteccion de
la maternidad y de la infancia.

I1.Que la Ley Crecer Juntos para la Proteccion Integral de la Primera Infancia, Nifiez y Adolescencia crea el Instituto
Crecer Juntos como institucién oficial con personalidad juridica de derecho publico, patrimonio propio y
autonomia en lo técnico, financiero y administrativo; referente en materia de Primera Infancia; con énfasis en la
atencion de nifias y nifios desde su gestacion hasta cumplir los cuatro afos, que forma parte del Sistema Nacional
de Proteccion Integral a la Primera Infancia, Nifiez y Adolescencia.

I11.Que Los Lineamientos Especificos para la Elaboracion del Proyecto de Normas Técnicas de Control Interno
Especificas por las Entidades del Sector Publico, reconoce, que la normativa interna es uno de los aspectos a
considerar en el Sistema de Control Interno de cada entidad del sector publico y uno de los documentos
normativos que deberd establecerse es el Manual de Politicas y Procedimientos de las Tecnologias de
Informacion, que definira los controles aplicables al procesamiento electronico de datos, con el proposito de
salvaguardar el disefio, ciclo de operacidn y desarrollo de los sistemas; asi como, la utilizacidn de los sistemas
operativos y equipos tecnoldgicos. Asimismo, estipula que debera establecerse el Manual de Uso de Tecnologias
de Informacion y Comunicacion, que definira los controles generales para la infraestructura tecnolégica,
seguridad de la administracion de las bases de datos, adquisicion, desarrollo y mantenimiento de los sistemas de
informacion, procesamiento de datos y herramientas tecnologicas, que incluyen las medidas, politicas y
procedimientos para garantizar el funcionamiento continuo y correcto de los sistemas de informacion..

IV.Que es necesario emitir el Manual de Politicas y Procedimientos de las Tecnologias de Informacion vy
Comunicacion del Instituto Crecer Juntos, a efecto de permitirle cumplir, de manera eficaz y eficiente, sus
obligaciones legales en materia administrativa y fiscal.

Por tanto:
En uso de sus facultades legales,
Acuerda,

Emitir el siguiente:
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MANUAL DE POLITICAS Y PROCEDIMIENTOS DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DEL INSTITUTO CRECER JUNTOS

CAPITULO |
GENERALIDADES

Objetivo

Establecer los controles aplicables al procesamiento electronico de datos, con el propdsito de
salvaguardar el disefio, ciclo de operacion y desarrollo de los sistemas; asi como, la utilizacion de los
sistemas operativos y equipos tecnoldgicos del Instituto Crecer Juntos.

Alcance y campo de aplicacion

1.2.1. Alcance:

Comprende las politicas y procedimientos para el procesamiento electronico de datos, con el proposito
de salvaguardar el disefio, ciclo de operacion y desarrollo de los sistemas; asi como, la utilizacion de los
sistemas operativos y equipos tecnolégicos del Instituto Crecer Juntos, en adelante, ICJ.

1.2.2.Campo de aplicacion:
El presente instructivo es de obligatoria aplicacion para todas las Unidades Organizativas del ICJ.

Base legal

1.3.1. Circular Externa No. 03/2018. Lineamientos Especificos para la Elaboracion del Proyecto de
Normas Técnicas de Control Interno Especificas por las Entidades del Sector Publico. Art. 63, 64 y
65.

. Definiciones

- Alta autoridad: funcionario publico que desempefia cargo de Gerente o Director/a Ejecutivo en el ICJ.

- Automatizacion: La automatizacion es un sistema donde se transfieren tareas realizadas habitualmente
por operadores humanos a un conjunto de elementos tecnoldgicos, que sirven para estandarizar los
procesos de trabajo; desarrollar componentes reutilizables y configurables; y automatizar actividades
rutinarias con las tecnologias adecuadas.
Integridad de la informacion: La informacion solo puede ser modificada por quien esta autorizado y
de manera controlada.
Jefatura de Unidad Organizativa: Empleado publico responsable jerarquicamente de una unidad
organizativa determinada.
Seguridad de la informacion: Es el conjunto de medidas preventivas y correctivas de las instituciones
y de los sistemas tecnoldgicos que permiten, resguardar y proteger lz informacién, buscando mantener
la confidencialidad, la disponibilidad e integridad de esta.

- Unidad organizativa: Instancias de la estructura organizacional, que segun el organigrama vigente
dependen directamente de una alta autoridad del Instituto Crecer Juntos.
Vulnerabilidad: posibilidad de ocurrencia de la materializacién de una amenaza sobre un Activo.
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CAPITULO Il
DESARROLLO

2.1. Politicas
2.1.1. Politicas Generales

2.1.1.1. El presente documento normativo debera actualizarse cada vez que sea necesario para
poder implementar un proceso de mejora continua en la gestidon de las tecnologias de
informacion.

2.11.2. El DTDI, elaborarad y ejecutarad el presupuesto que sea destinado para la gestidén de las
tecnologias de informacién y comunicacion institucional y los proyectos tecnoldgicos
viables a desarrollar, conforme a su nivel de madurez tecnolégico de acuerdo con su
tamario, alcance y ambito de gestion, los objetivos estratégicos y operativos de la institucion
y acorde con el plan de compras institucional.

2.1.1.3.EL DTDI debe gestionar el equipamiento de todas las unidades organizativas, técnicas y
administrativas, de acuerdo con la disposicidn y el presupuesto destinado para la compra
de bienes y servicios.

2.1.1.4 El Departamento de Tecnologia y Desarrollo Informatico, en adelante, DTDI, sera la Unidad
Organizativa responsable de gestionar el ciclo de los sistemas operativos y equipos
tecnoldgicos del ICJ.

2.1.1.5.EL DTDI, gestionara el ciclo de operacion y desarrollo de sistemas y equipos tecnologicos,
estableciendo bases y acciones tendientes a:

- Fomentar el desarrollo de una estructura informatica institucional, innovadora,
compatible, segura y eficiente.

- Promover la optimizacion de los recursos humanos y materiales por medio del uso de
sistemas informaticos adecuados.

- Optimizar los recursos financieros destinados a las tecnologias de la informacion.

- Fomentar la automatizacion eficiente de los procesos administrativos y operativos.
institucionales.

2.1.2. Politicas especificas para el uso de licencias de software

2.1.2.1. Esresponsabilidad de la DTDI. levantar por cada equipo tecnolégico instalado, el registro
administrativo de hardware y software correspondiente, indicando en ella las disposiciones
establecidas para un uso ético y adecuado, las cuales deberan ser respetadas por todo el
personal del ICJ.

2.1.2.2. EILDTDI debera mantener bajo su administracion las licencias originales que se adquieran
en la modalidad de compra respectiva.

2.1.2.3. El perscnal del ICJ no podra instalar software en los equipos asignados, siendo esta
responsabilidad exclusiva del DTDI en cuanto a la autorizacion y su instalacion.

2.1.2.4. Se prohibe el uso de software obtenido de cualquier otra fuente que pueda amenazar la
seguridad y aspectos legales del ICJ.

2.1.2.5. Sera responsabilidad del DTDI, velar por el cumplimiento y respeto de las disposiciones
establecidas en el registro administrativo de software o hardware instalado, del personal
institucional que tenga bajo su responsabilidad el uso de una computadora, realizando
para ello inspecciones periddicas anunciadas o sorpresivas.

® o @ Urb. Bosques de Santa Elena #5, Poligono A,Boulevard Orden
de Malta, Antiguo Cuscatlan, La Libertad. Tel. 2239-8800



2.1.2.6.

2.12.7.

2.1.2.8.

Ins’riJrufo . Codigo: M_DTDI_01
( er Pagina: Pagina 6 de 12
Juntos Fecha: 30-09-2024
Version: 1

Cuando la DTDI compruebe ilegalidad en el uso de softwares, borrara copias instaladas en
el equipo informatico, sin previa autorizacion del personal institucional, debiendo informar
a la jefatura inmediata superior para los efectos administrativos correspondientes.

Toda licencia de software que no esté en uso podra ser reasignada por la DTDI, en
alineacion a las necesidades institucionales.

El ICJ podra optar por el uso de software libre, pero siempre se debera justificar las
necesidades de su utilizacion, siendo la DTDI, la responsable de efectuar el analisis técnico
correspondiente, para asegurar que no sea fuente de coddigo malicioso que pudiese afectar
el recurso informatico institucional.

2.1.3. Politicas especificas para el control de Equipo Informatico y telefonia movil

2131

2.1.3.2.

2.1.3.3.

2.13.4.

2.1.3.5.

2.1.3.6.

2.13.7.

El proceso de recepcion de todo equipo informatico nuevo se realizara en coordinacion
con la Seccién de Activo Fijo del Departamento de Administracion, Bienes y Servicios, de
acuerdo con los procedimientos establecidos y apoyandose en las especificaciones
técnicas aprobadas por el DTDL.

Cada equipo informatico debera poseer un registro de mantenimiento preventivo
actualizado, en el gue se detallaran las actividades de mantenimiento realizadas. Dicha
actualizacion sera responsabilidad del DTDI.

Se debera programar y ejecutar anualmente el mantenimiento preventivo a cada equipo
informatico, siendo responsabilidad del DTDI incluir en el plan de compras anual, el
presupuesto para la adquisicion de los materiales que se utilizaran en dicho servicio o la
contratacion de una empresa especializada en dichos tipos de equipos.

Toda anomalia relacionada al funcionamiento del equipo informatico institucional debera
ser reportada oportunamente por la persona responsable del mismo al DTDI.

Ningun personal institucional esta autorizado a remover la cubierta, quitar o danar la
etiqueta de garantia de un equipo informatico, esta responsabilidad sera exclusivamente
del DTDI.

El DTDI en coordinacion con la Seccion de Activo Fijo, seran responsables de llevar un
control de la ubicacion de todo recurso informatico, por lo que las jefaturas de Unidades
Organizativas o Altas Autoridades deberan informar al DTDI cualquier movimiento o
traslado de los recursos informaticos.

El DTDI, sera responsable de la administracion del contrato de telefonia y se encargara de
asignar un dispositivo movil a cada empleado o empleada, también tendra a disposicion
tablets y dispositivos similares, los cuales asignara de acuerdo sean necesarios.

2.1.4 Politicas especificas para el cuido y uso de equipos

2.14.1.

2.14.2.

2.143.

2.14.4.

Se prohibe exponer el equipo informatico institucional a todo tipo de alimentos, bebidas,
materiales o sustancias que puedan dafarlo.

El buen uso y funcionamiento de los equipos informaticos es responsabilidad del personal
institucional que lo tiene asignado.

Todo traslado de equipo informatico debera ser informado por la Jefatura de Unidad
Organizativa, al DTD! y a la seccion de activo fijo.

Todo equipo informatico adquirido, debera contar con una adecuada instalacion eléctrica
y los equipos o accesorios que se consideren necesarios para su adecuada proteccion.

@ o @ Urb. Bosques de Santa Elena #5, Poligono A,Boulevard Orden
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Cualquier dafio ocasionado al equipo informatico, por negligencia comprobada del
personal institucional, se reportara a la Jefatura de la Unidad Organizativa
correspondiente, para la deduccion de responsabilidades y para que realice los tramites
necesarios para la reparacion o sustitucion del bien segun aplique.

El mantenimiento preventivo y correctivo de equipos informaticos sera coordinado por el
DTDL.

Almomento de contratar un nuevo servicio de telecomunicacion que implique entrega de
equipos moviles para uso institucional del personal, el equipo del anterior contrato
quedara en posesion del usuario final. Dicha disposicion no aplicara para el chip del
numero institucional asignado.

Eluso de saldos y planes de internet de la telefonia movil debera ser de uso exclusivo para
los fines institucionales. En el caso de agotar los saldos o planes de internet contratados,
sera responsabilidad del personal realizar la recarga correspondiente.

2.1.5. Politicas especificas para la administracion y utilizacion de redes y servicios de internet

2.1.5.1.

2.152.

2.1.5.3.

2.154.

EL DTDI sera responsable de gestionar las politicas de seguridad, asi como, de administrar
y monitorear el uso de las redes institucionales.

El DTDI tendra la responsabilidad de brindar el soporte técnico necesario para el buen
funcionamiento de las paginas web oficiales, del cual el ICJ podra designar la Unidad
Correspondiente para el control de la calidad comunicacional. La responsabilidad de
facilitar la informacion para actualizar, asegurar y verificar el contenido de dichos sitios
web, sera de las Unidades Organizativas relacionadas misionalmente al contenido técnico.
EL DTDI, debera de controlar y restringir el acceso a los sitios WEB en las categorias que
riian con las disposiciones establecidas en las leyes vigentes y/o no cumplan con los
objetivos institucionales.

El personal institucional debera utilizar el servicio de internet unicamente para fines
institucionales.

2.1.6. Politicas especificas para Sistemas Informaticos.

2.1.6.1.

2.16.2.

2.16.3.

2.1.6.4.

2.1.6.5.

Toda instalacion, desarrollo o modificacion de los sistemas informaticos institucionales,
deberd ser solicitada a la DTDI, segun corresponda.

Las Unidades Organizativas seran responsables de presentar la solicitud para el desarrollo
de los sistemas informaticos en los formatos establecidos por el DTDI, los cuales conforme
a su complejidad podran acompafiarse de perfiles de proyectos u otra documentacion
necesaria para su desarrollo.

El DTDI sera responsable de atender y resolver los problemas que en cuanto a uso y
funcionamiento de los sistemas institucionales puedan presentarse.

Todos los sistemas informaticos desarrollados y adquiridos, seran propiedad del Instituto
Crecer Juntos, por lo que ningun empleado o empleada podra comercializarlo.

El DTDI, en conjunto con las unidades organizativas deberan elaborar los manuales
técnicos de uso de los sistemas informaticos desarrollados, los cuales deberan remitirse al
DTDI para la custodia correspondiente.

® o @ Urb. Bosques de Santa Elena #5, Poligono A,Boulevard Orden
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La calidad de los datos que se ingresaran en los sistemas informaticos institucionales sera
responsabilidad del personal institucional que realiza los registros en cada Unidad
Organizativa.

2.1.7. Politicas especificas para sistemas y nueva tecnologia proporcionada por entidades externas.

2.17.1

2.17.2.

2.17.3.

Las Jefaturas de Unidades Organizativas deberan informar e integrar al DTDI en cualquier
proceso de adquisicion y de implementacion de sistemas que se basan en el uso de
tecnologias informaticas.

La Unidad de Compras Publicas y las Jefaturas de Unidades Organizativas, deberan
asegurarse de que, en los contratos de adquisicion de sistemas basados en €l un plan de
formacion, copia de manuales, especificaciones técnicas, licencias originales del
software y copias de las garantias de los equipos a nombre del ICJ.

Las Jefaturas de Unidades Organizativas, deberan asegurar que los proveedores de
sistemas que se basan en el uso de tecnologias informaticas incluyan en su plan de
capacitacion a un representante del DTDL.

2.1.8.Politicas especificas para manejo de datos e/o informacion

2.18.1

2.18.2.

2.1.8.3.

2.1.8.4.

2.1.8.5.

2.1.8.6.

Todo personal institucional que utilice sistemas informaticos institucionales sera
responsable del buen uso y confidencialidad de la informacidn generada, quedando
prohibida la utilizacidon de dicha informacién para fines incompatibles a los intereses del
ICJ.

Es responsabilidad del personal institucional realizar respaldos peridodicos de toda la
informacion producida mediante el uso de software de oficina y/o especializado, en
atencion a los tiempos y lineamientos técnicos establecidos por el DTDI.

ELDTDI es responsable de realizar los respaldos de datos que residen en los servidores de
datos institucionales.

Toda documentacion elaborada por el personal institucional en sistemas ofimaticos y
otros tipos de software, sera propiedad del ICJ, por lo que deberd ser resqguardada
adecuadamente por cada personal institucional y entregada a su jefatura inmediata acorde
a los lineamientos establecidos por la seccion de gestion documental y archivo, si este se
retira de sus funciones en la institucion.

El DTDI debera efectuar un respaldo de toda la documentacion desarrollada y de correos
electrénicos que se encuentren en la computadora, ante el retiro del personal
institucional, con el fin de asegurar el resguardo de dicha informacion.

En cuanto a la administracion de los correos electronicos, se aplicaran las disposiciones
que se emitan por parte del drgano ejecutivo o legislativo.

2.1.9. Politicas especificas para Planes de Contingencia

2.19.1.

EL DTDI, debera incorporar en el Plan de Contingencia para el resguardo y proteccion de
personas, bienes e informacion, todos los elementos necesarios para asegurar la
continuidad del funcionamiento de los sistemas informaticos y el resguardo de la
informacion del ICJ ante cualquier situacidon o evento no previsible.
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2.1.10. Politicas especificas para el uso de contrasefias
2.1.10.1. El manejo seguro de toda contrasefia es responsabilidad del personal institucional.
2.1.10.2. La contrasefia debe cumplir los requerimientos de seguridad establecidos por el DTDI en
atencion a los softwares a utilizar.
2.1.10.3. La contrasefia y demas informacion de ingreso a sistemas es de uso de cada personal
institucional, estando prohibido compartir la informacion que permita el acceso a
cuentas o usuarios de sistemas ajenos.

2.1.11. Politicas especificas para el uso de correo electrénico

2.1.11.1. Las cuentas de correo electronico que se asignen al personal institucional seran para uso
oficial, y se formaran utilizando el nombre y apellido del empleado o empleada publico
a la que sera asignado.

2.1.11.2. Esta prohibido abrir archivos adjuntos de correo electrénico recibidos de remitentes
desconocidos, ya que pueden contener virus u otros codigos dafiinos, que pueden poner
en riesgo la fidelidad de la informacion almacenada en los equipos.

2.1.11.3. El personal institucional no debera enviar mensajes, ni suscridirse a sitios que no
correspondan al quehacer institucional.

21.11.4. Toda solicitud de creacion de una cuenta de correo electronico que facilite la
comunicacion externa institucional podra ser autorizada por la Jefatura de Unidad
Organizativa, quien justificard y explicara el uso que se dara a dicho servicio, debiendo
solicitarlo al DTDI. Para el caso de las cuentas del personal del ICJ sera responsabilidad
del DGTH generar la informacion pertinente para la creacion de la cuenta

2.1.12. Politicas especificas para la adquisicion de recurso informatico
2.1.12.1. Toda adquisicion de recurso informatico debera contar con la validacion técnica del
DTDI, previo a realizar una compra publica o un proceso de gestion de cooperacion.
2.1.12.2. No se autorizara la compra o gestion de bienes informaticos usados o remanufacturados.
2.1.12.3. Toda adquisicion o gestion de bienes informaticos debera estar amparada por una
garantia por parte del fabricante, o en su defecto del distribuidor (proveedor).
2.1.12.4. ELICJ renovara sus equipos informaticos basados en los siguientes criterios:
e Tiempo de uso del equipo.
e Insuficiencia de las especificaciones técnicas para el uso designado del equipo.
e Condiciones de funcionamiento del equipo, el cual se revisara en forma anual
durante el servicio de mantenimiento de este.

2.2. Procedimientos
2.2.1. Procedimiento para la adquisicion de recurso informatico

No de Responsable Descripcion
accion

Solicita necesidades de recursos informaticos a Unidades
01 DTDI organizativas y consolida propuesta pars presentacion a Gerencia
de Operaciones.
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. . Revisa y autoriza las necesidades de recursos informaticos con base
02 Gerencia de Operaciones . R
en las necesidades institucionales
03 DTDI Realiza requerimiento de compra conforme a la LCP
04 Administrador de contrato Reciben equipos ir.'n‘.orméticos, accesorios yf’p licencias por parte de
proveedores y verifica este acorde al requerimiento de compra.
05 Seccién de Activo Fijo Realiza el registro administrativo
06 DTDI Configura y entrega equipo informatico, accesorios e/o instala
licencias.
07 Unidades Organizativas Reciben de conformidad en los formularios correspondientes
Entrega copias de registro administrativo en formato digital al
08 DTDI personal institucional responsable, con copia a la jefatura
inmediata.

2.2.2.Procedimiento para la creacion o modificacion de sistemas informaticos desarrollados.

No de Responsable Descripcion
accioén
. Solicita creacion o modificacion del sistema, a traveés de los medios
Jefatura de Unidad . -, . . .
01 Oraanizativa de comunicacion estahlecidos y remite a DTDI con el vista bueno
9 de la Alta Autoridad de la que dependen.
02 Jefe del DTDI A5|gr_1.a técnico DTDI para que efectue el analisis de los cambios
solicitados y los desarrolla.
03 Seccion de desarrollo de | Con la autorizacion de la Jefatura DTDI, realiza modificacion de

sistemas

sistema.

2.2.3.Procedimiento para soporte técnico preventivo y correctivo

No de Responsable Descripcién
accion
S Solicita soporte técnico preventivo o correctivo a DTDI, a traves
01 Personal institucional : S .
de los medios de comunicacidn establecidos.
Encargado de Seccidn de ) : o
02 . Revisa y asignha a técnico de Soporte
Soporte Técnico -S5T- visayasig ' por
03 Técnico de la SST Realiza soporte teécnico segun el requerimiento
04 Encargado fje secoon de Realiza control de calidad del servicio brindado
Soporte Tecnico -S5T-
05 Técnico de la SST Informla ql personalllrjnstltumonal qu.e ha sido atgn@do su
requerimiento y solicita la conformidad del servicio.
06 Personal Institucional Brinda conformidad del servicio
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2.2.4. Procedimiento para atencion de solicitudes de administracion del sistema
No de Responsable Descripcion
accion
o1 Jefatura de Unidad Solicita modificacion de datos de un sistema especifico a DTDI, a
Organizativa través de los medios de comunicacién establecidos.
02 Jefe DTDI Revisa y asigna a técnico DTDI
03 Técnico DTDI Solventa solicitud segun lo requerido
04 Jefe DTDI Realiza control de calidad del servicio brindado
05 Teécnico DTDI Informa a Jefatura .de. la Unidad .O.rgamzatnva que ha sido N
atendido su requerimiento y solicita la conformidad del servicio.
06 Jefatura d.e indad Brinda conformidad del servicio
Organizativa

2.1. Control de formatos y anexos.
El control de los formatos y anexos se realizara en un documento complementario al presente

documento normativo. La codificacion de los formatos y las versiones originales seran administradas por
la UPDI.

CAPITULO 1l
VIGENCIA

El presente documento normativo, entrara en vigencia a partir de su aprobacion en el acta de acuerdo de
Direccidn Ejecutiva correspondiente.

COMUNIQUESE. —
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