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SIGLAS Y ABREVIATURAS

GERG: Gerencia General

INABVE: Instituto Administrador de Beneficios y Prestaciones de Veteranos y
Excombatientes.

JD: Junta Directiva

PRC: Procedimiento

RRHH: Unidad de Recursos Humanos

TICS: Tecnologias de la Informacién y Comunicaciones

UBIP: Unidad de Bienes Patrimoniales

INTRODUCCION
La Unidad de Tecnologia de la Informatica y Comunicaciones es la oficina encargada de
velar por el funcionamiento optimo y estable del Sistema informatico del INABVE vy
salvaguardar la informacién que en él se registra.

El presente Manual de Procedimientos de la Unidad de Tecnologia de la Informatica y
Comunicaciones es un documento administrativo y técnico, que contiene la descripcion
detallada de las acciones que se siguen para la ejecucion de las tareas y funciones
establecidas en el Manual de Organizacion y Funciones.

OBJETIVOS

OBJETIVO GENERAL
e Contar con procedimientos actualizados para la administracion de los recursos
informaticos del INABVE, proporcionar las herramientas tecnoldgicas de
informacién y comunicaciones necesarias para el funcionamiento de la
institucion y la prestacion de servicios a la poblacion.

OBJETIVO ESPECIFICOS ,
e Establecer los procedimientos de administracion de los recursos informaticgs

e Establecer los procedimientos de acceso a los servicios informaticos. .

e Contar con procedimientos para la innovacion tecnoldgica informaticé!
comunicaciones del INABVE.

Dr. Daniel Platero

Jefe de TICS Coordinador de planificacion Director de Planificacion
Gerente General

Elabord Reviso Visto Bueno Autorizd
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TERMINOLOGIA

Active Directory (AD): base de datos y un conjunto de servicios que conectan a los
usuarios con los recursos de red que necesitan para realizar su trabajo. La base de datos
(o el directorio) contiene informacién critica sobre su entorno, incluidos los usuarios y los
equipos o computadoras

Backup: Término en inglés que se refiere a realizar una copia de seguridad de los datos
originales que se realiza con el fin de disponer de un medio de recuperacion.

Dominio de internet: Es una red de identificacion asociada a un grupo de dispositivos o
equipos conectados a la red Internet.

Equipos: Conjunto de aparatos y dispositivos técnicos que intervienen en la operatividad
de una empresa.

Exchange: Consola contenedora de correos electrénicos de Microsoft, que crea,
administra, elimina, entre otras funciones los buzones de correo electronico.

Framework: estructura previa que se puede aprovechar para desarrollar un proyecto como
una especie de plantilla, un esquema conceptual, que simplifica la elaboracién de una
tarea, ya que solo es necesario complementarlo de acuerdo a lo que se quiere realizar.

Hardware: Conjunto de unidades fisicas, circuitos y dispositivos que componen un sistema
informatico.

Hosting: Alojamiento de una pagina web. Practicamente es un espacio o almacenamiento
en un servidor que permite contener todos los archivos y datos de tu sitio web para que sea
funcional.

Loguear: verbo creado a partir del inglés “log in” que en espafiol se puede sustituir por
expresiones como entrar [a la red], acceder [al sistema], registrarse, identificarse o iniciar
sesion.

Mantenimiento: conjunto de actividades que intentan compensar la degradacién causada
por el tiempo en el uso en equipos y software.

Jefe de TICS Coordinador de planificacion Director de Planificacion L Dain’ Pl
Gerente General
Elaboré Reviso Visto Bueno Autorizo
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Pagina Web: Consiste en un documento electronico que contiene informacién, cuyo
formato se adapta para estar insertado en la World Wide Web, de manera que los usuarios
puedan entrar a la misma por medio del uso de un navegador web.

Software: Conjunto de programas, lenguajes de programacion y datos que controlan que
el ordenador funcione y realice determinadas tareas.

Tecnologia: conjunto de conocimientos, instrumentos y métodos técnicos usados en un
sector.

Usuario: Servidor publico que esta autorizado para hacer uso del equipo y software.

VPN: "Virtual Private Network" (Red privada virtual) Es una tecnologia que permite
establecer una conexion protegida o una extension segura de la red de area local (LAN)
sobre una red publica o no controlada como Internet. Permite que el ordenador en la red
envie y reciba datos sobre redes compartidas o publicas como si fuera una red privada, con
toda la funcionalidad, seguridad y politicas de gestién de una red privada.

Frontend: disefo de un sitio web, desde la estructura del sitio hasta los estilos como
colores, fondos, tamanos, las animaciones y efectos. Es la parte de la pagina con la que
interaccionan los usuarios de la misma, es todo el cédigo que se ejecuta en el navegador
de un usuario, al que se le denomina una aplicacion cliente, es decir, todo lo que el visitante
ve y experimenta de forma directa.

Backend: Es la capa de acceso a los datos, ya sea de un software o de un dispositivo, en
general, es la logica tecnologica que hace que una pagina web funcione, lo que queda
oculto a ojos del visitante.

BASE LEGAL

Para la aplicacion del presente manual se tiene como marco legal el siguiente:
= Reglamento para el Uso y Control de las Tecnologias de Informacion y Comunicacion
en las Entidades del Sector Publico (Corte de Cuentas de la Republica, Decreto 24,
Fecha de publicacion: 08/07/2014, N° de Diario Oficial: 125 y N° Tomo: 404).

Dr. Daniel Platero

Jefe de TICS Coordinador de planificacion Director de Planificacion e N —

Elabord Reviso Visto Bueno Autorizd
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ALCANCE O AREAS DE APLICACION

Este manual aplica para las actividades que realiza la Unidad de Tecnologias de la
Informacion y Comunicaciones y las areas organizativas que se mencionan en los

procedimientos planteados.

POLITICAS O NORMAS DE OPERACION

El presente manual se apoya de otros documentos institucionales relacionados, tales como
el Lineamiento para uso de los medios de comunicacién institucional, las Politicas de la
Unidad de Tecnologias de la Informacién y Comunicaciones y el Instructivo para Aprobacién

de documentos institucionales del INABVE.

ESTRUCTURA ORGANICA
<
53 | &5 wg
22 |ug . W i
‘-_L: g g = NOMBRE DEL AREA ORGANIZATIVA % %
Ow O 0 o
o
1.0.0.0.0 | PRES | Presidencia
1.0.0.0.1 | UAIN | Unidad de Auditoria Interna
1.1.0.0.0 | GERG | Gerencia General
1.1.0.C.0 | CCPV | Comité de Créditos, Proyectos y Vivienda
1.1.0.E.0 | CEVA | Comité Evaluador
1.1.0.1.0 | DCOM | Direccion de Comunicaciones
1.1.0.2.0 | DCOP | Direccién de Cooperaciéon Externa Gerencia
1.1.0.3.0 | DPLA | Direccion de Planificacion General
1.1.0.4.0 | DJUD | Direccion Juridica
1.1.0.5.0 | UAMB | Unidad Ambiental
1.1.0.6.0 | UAIP | Unidad de Acceso a la Informacion Publica
1.1.0.7.0 | UIGE | Unidad Institucional de Género
1.1.1.0.0 | GADM | Gerencia Administrativa
1.1.1.0.1 | UACI | Unidad de Adquisiciones y Contrataciones Institucional

1.1.1.0.2 | UBIP | Unidad de Bienes Patrimoniales
1.1.1.0.3 | UGDA | Unidad de Gestién Documental y Archivo
1.1.1.0.4 | UNIM | Unidad de Infraestructura y Mantenimiento

Jefe de TICS Coordinador de planificacion Director de Planificacion

Dr. Daniel Platero
Gerente General

Elaboro Reviso Visto Bueno

Autorizd
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1.1.1.0.5 | RRHH | Unidad de Recursos Humanos
1.1.1.0.6 | USEG | Unidad de Seguridad
1.1.1.0.7 | USGT | Unidad de Servicios Generales y Transporte
1.1.1.0.8 | TICS | Unidad de Tecnologias de la Informacién y Comunicaciones
1.1.2.0.0 | GFIN | Gerencia Financiera
1.1.2.0.1 | UCON | Unidad de Contabilidad Gerencia
1.1.2.0.2 | UPRE | Unidad de Presupuesto Financiera
1.1.2.0.3 | UTES | Unidad de Tesoreria
1.1.0.8.0 | DBEP | Direccién de Beneficios y Prestaciones
1.1.0.8.1 | DAVE | Departamento de Atencién en Ventanilla o
1.1.0.8.2 | DBEC | Departamento de Beneficios Econémicos [B)g;’::i';gsde
1.1.0.8.3 | DCCE | Departamento de Contact Center Prestacione);
1.1.0.8.4 | DPED | Departamento de Programas Educativos
1.1.0.8.5 | DREG | Departamento de Registro
1.1.0.9.0 | DISP | Direccién de Insercién Social y Productiva
1.1.0.9.1 | DCRE | Departamento de Créditos Direccion de
1.1.0.9.2 | DPIP | Departamento de Programas de Insercion Productiva Igii';:'lon
1.1.0.9.3 | DTRT | Departamento de Transferencia de Tierras producﬁ!\’,a
1.1.0.9.4 | DVIV | Departamento de Vivienda
1.1.0.10.0 | DSAL | Direccién de Salud
1.1.0.10.1 | DSIM | Departamento de Programas de Salud e Insumos Médicos | Direccién de
1.1.0.10.2 | DSAM | Departamento de Salud Mental Salud
1.1.0.10.3 | DSEM | Departamento de Seguimiento y Monitoreo en Salud
1.1.0.11.0 | PRCH | Direccién Regional de Chalatenango
1.1.0.12.0 | DRSM | Direccién Regional de San Miguel Gerencia
1.1.0.13.0 | DRSV | Direccion Regional de San Vicente General
1.1.0.14.0 | DRSA | Direccién Regional de Santa Ana

Jefe de TICS Coordinador de planificacién Director de Planificacion Dr, Daniel Platero

Gerente General

Elaboro

Reviso Visto Bueno

Autorizé
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ORGANIGRAMA DE LA UNIDAD DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES

Esta unidad es de apoyo administrativo para el funcionamiento de las diversas areas
organizativas del INABVE y se estructura de la forma siguiente:

Junta Directiva

Presidencia

Gerente General

Gerente
Administrativo

I

Jefe de TICS

Especificaciones

D Puestos superiores
I D Puestos del drea

Asistente
Administrativo

Técnico de Desarrollo

de Sistemas Datos

Técnico de Base de

e

—

Técnico de Infraestructura
Informatica

Técnico de Soporte

S

—

Técnico de Innovadén
Tecnoldgica

Téamico de Seguridad y
Riesgos Informaticos

€\ INABVE £

Jefe de TICS

Coordinador de planificacion

Director de Planificacion

Dr. Daniel Platero
Gerente General

Elaboro

Revisd

Visto Bueno

Autorizé
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PROCEDIMIENTOS DE LA UNIDAD DE TECNOLOGIA DE LA
INFORMATICA Y COMUNICACIONES
PROCEDIMIENTO DE CREACION Y MANTENIMIENTO DE SISTEMA
Cédigo de procedimiento: PRC-TICS-0001
Objetivo del procedimiento: Asegurar el correcto funcionamiento de los sistemas
informaticos de la institucién mediante la actualizacién y correccion de errores que permitan
mejorar el rendimiento en las labores de las demas areas organizativas.
LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcion
et da dras Enviar requerimiento
1 rir Entregar solicitud escrita o via electronica a TICS para la
organizativa i S ; . s
creacién o mantenimiento de un sistema informatico.
Evaluar requerimiento
Evalua la solicitud y los requerimientos clasificandolo por
prioridad y urgencia para definir con los tecnicos la
viabilidad de poder realizar la creacion del sistema.
No procede
Si no es factible la elaboracion del nuevo sistema o
mantenimiento, se le informa al area organizativa las
2 Jefe de TICS razones por las que no se dara respuesta a la solicitud.
(Fin del procedimiento)
Procede
Si es factible la elaboraciéon del nuevo sistema o
mantenimiento, se notifica al area organizativa la decision
del desarrollo y se programan entrevistas con el area
organizativa para determinar los requerimientos.
Validar Requerimientos del area
Técnico de En esta fase se entabla comunicaciéon con la unidad que
3 desarrollo de hizo la solicitud del requerimiento de creacion de sistem
sistemas se toman requerimientos solicitados por la
organizativa.
4 Jefe de TICS Elaborar plan de trabajo
Jefe de TICS Coordinador de planificacion Director de Planificacion Dr. Danisl Ristéro

Gerente General

Elaboré

Reviso

Visto Bueno

Autorizo
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Elabora Plan de trabajo del desarrollo del sistema
juntamente con el Técnico de Desarrollo de Sistemas y
Técnico de Bases de Datos.
Definir prototipado
o Se hace una evaluacion del requerimiento para definir que
Técnicos de . i i
framework y lenguaje de programacién se utilizara en el
5 desarrollo de . .
: desarrollo del sistema, para luego crear un prototipo
Sistemas : ) . ;
interactivo en base al framework y simular una vista del
sistema (no funcional).
Tecnico de Ejecutar creacion/mantenimiento del sistema
Desarrollo de . "
6 | Sistemas y Técnico Se comienza con bate.e‘ a los puntos especificos y los
ds Bases ds acuerdos (.jfal. requtarrmlent‘o. presentando avances de
Daitisa manera periodica al area solicitante.
Previsualizar sistema
: e it Se presenta una simulacion del sistema al area
Area organizativa S . : i :
7 spliciants organizativa, si un proceso de la simulaciéon no funciona,
pasa nuevamente al paso 8. Si el prototipo no cumple con
la solicitud, se regresa al paso 6.
o Codificar sistema
Técnicos de o : o -
Se inicia con la escritura y desarrollo del codigo que regira
Desarrollo de ; ; o ; .
8 . i el sistema, en el lenguaje predefinido. Aqui se involucran
Sistemas y Tecnico
muchos aspectos como el Frontend, Backend, Base de
de Bases de Datos
datos.
- Ejecutar prueba de médulos
Técnicos de . g ; :
Se realizan pruebas funcionales del sistema en el ambiente
9 desarrollo de . " s
. de desarrollo, si no hay ningun error pasa a la siguiente fase
Sistemas .
de lo contrario vuelve al paso 11.
g..s Integrar en produccién
Técnicos de ; v : .
Se hace la integracion del sistema en el ambiente de
10 desarrollo de i e A i g
; produccion y se habilita el sistema para la proxima etapa de
Sistemas
prueba.
Entregar sistema en producciéon
Técnicos de Técnico de desarrollo hace entrega al area organizativ%@%ﬁ%\
11 desarrollo de sistema para a hacer uso de este en ambiente norrj[g_'g{éa"e.. hﬁ;f%
Sistemas trabajo; si ocurre un fallo regresa al paso 11, si no“ﬁstﬁ 2:;
ningtn fallo sigue a paso 15. B\ wadpvE A
Jefe de TICS Coordinador de planificacion Director de Planificacion [k, Deiisl Matens
Gerente General
Elaboro Reviso Visto Bueno Autorizé




Instituto Administrador de los Beneficios Cédigo: MNL-TICS-0001.3
% de los Veteranos y Excombatientes Revision: 03
IN.‘A‘\'BVE Manual de Procedimientos de la Unidad de Fecha de emision: 25/11/2022
P i e Tecnologias de la Informacién y Comunicaciones Pagina 11 de 56
Emitir retroalimentacion y visto bueno.
, Da por recibido y su visto bueno del sistema entregado
Jefe de area e ; ;
12 S remitiéndolo de manera escrita por memorando o via
9 electrénica a la Unidad de Tecnologia de la Informacion y
Comunicacién.
Fin del procedimiento
PROCEDIMIENTO DE CREACION Y MANTENIMIENTO DE SISTEMA
Jefe de area 1 — i
organizativa Jefe de TICS i Técnicos de TICS .
Inicio )
A Procede
A 4
Enviar 5 "“I.Evalua\;- ~ Validar
requerimiento s ‘*\@uerimief/t?/' requerimientos
No Procede
Informar
No procedencia
1
Elaborar
Plan de trabgo
I_—J-*
Definir
Protatipado
2
Jefe de TICS Coordinador de planificacién | Director de Planificacion Eir. Dianiel Platero
Gerente General

Elaboré

Reviso

Visto Bueno Autorizé
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PROCEDIMIENTO DE CREACION Y MANTENIMIENTO DE SISTEMA

Jefe de area
organizativa

Técnicos de TICS

|

Ejecutar
Creacion/
mantenimiento
del sistema

!7

Area organizativa

.

N,
Previsualizar
sistema

A

Codificar
sistema

v

Sistema
cen error

Ejecutar
__ pruebade
..modulos -~

Sistema
sin error

Integrar en
produccion

l

Entregar
sistema

~

Sistema
cOon error

h 4

Emitr |
retroalimentacion

—I—Sismma

Sin error

Jefe de TICS

Coordinador de planificacion

Director de Planificacion

Dr. Daniel Platero
Gerente General
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PROCEDIMIENTO DE ASIGNACION DE HARDWARE Y/O SOFTWARE
Codigo de procedimiento: PRC-TICS -0002

Objetivo del procedimiento: Facilitar los recursos tecnolégicos de Hardware y Software
para apoyar los procesos de informacion y comunicacion Institucional.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable

Descripcion

Jefe de area
organizativa

Solicitar asignacion de Hardware/Software

Envia requerimiento de solicitud de equipo informatico y/o
software ya sea por escrito o via correo electronico, con las
especificaciones del usuario sobre el cargo que desempefara y
por gué lo solicita.

2 Jefe de TICS

Validar solicitud

Verifica la solicitud de acuerdo con las especificaciones del
requerimiento por el area solicitante.

No procede

Si no es factible la asignacion de equipo y/o software, se le
informa al area organizativa las razones por las que no se dara
respuesta a la solicitud. Fin del procedimiento.

Procede

Si es factible la asignacion de equipo y/o software, asigna a
Técnico de soporte para la entrega, instalacion y configuracion
del equipo informatico o software.

Técnico de
Soporte

Configurar el Hardware/Software
Se realiza la instalacion y configuraciones necesarias conforme
al requerimiento por el area solicitante.

Asistente
Administrativo

Generar acta de asignacion y actualizacion de control

Si es hardware, se genera y entrega acta de asignacion al usuario
para firma, brindandole copia, para luego ser registrada en el
control de inventario.

Si es software se crea el registro en el control de inventario.
Informa a la Jefatura de la Unidad de TICS la finalizacion dggest

Jefe de TICS

Coordinador de planificacion

Director de Planificacion

Dr. Daniel Platero
Gerente General

Elaboro

Reviso

Visto Bueno

Autorizo
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Fin del procedimiento
PROCEDIMIENTO DE ASIGNACION DE HARDWARE Y/O SOFTWARE
Jefe d.e e Jefe de TICS Técnicos de soporte Asistente admisitrativo
organizativa
Inicio
W) Procede
___ml_m_ A A
Solicitar
asigr(:alzgién de o Validar ! %O:L%‘arg gl
hardware/ P solicitud
;Oﬂvwv:;e ~ \S'i ' /""' o l Software
No Procede l
T Generar acta de |
liforar asignacion
No procedencia \ e
Fin
: : i3 ; N Dr. Daniel Platero
Jefe de TICS Coordinador de planificacion Director de Planificacion Gerente General
Elaboro Revisé Visto Bueno Autorizé
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PROCEDIMIENTO PARA INSTALACION DE EQUIPOS INFORMATICOS DE

COMUNI

CACION.

Codigo de procedimiento: PRC-TICS -0003

Objetivo del procedimiento: Facilitar el funcionamiento y conectividad de los equipos
informaticos de comunicacion asignados a las estaciones de frabajo, para el buen
desempefio del personal usuario; y mantener los controles de dichos recursos.

LISTA DE PASOS DEL PROCEDIMIENTO

No.

Responsable

Descripcion

Jefe de area
organizativa

Solicitar instalacion de equipo
Solicitar instalacion de equipo por medio de memorandum o
correo electronico.

Jefe de TICS

Validar solicitud equipo informatico de comunicacién
Recibe del area organizativa la solicitud de asignacion e
instalacion de equipo informatico de comunicacion. Verifica de
acuerdo con las caracteristicas la disponibilidad y espacio en
el que se instalara el equipo.

No procede

Si no es factible la instalacion de equipo, se le informa al area
organizativa las razones por las que no se dara respuesta a la
solicitud. Fin del procedimiento.

Procede

Si es factible la instalacion de equipo, asigna a un Técnico de
Soporte para configuracion e instalacion del equipo informatico
de comunicacion.

Técnico de
Soporte

Realizar conexion de equipo y usuario de red
Se procede a conectar el equipo informatico de comunicacion,
si hay un punto de red disponible, sino se procedera a instalar
el punto de red en el lugar de trabajo. En caso de que no se
cumpla lo mencionado anteriormente se conecta por red
inalambrica.

Posteriormente se realiza la configuracion de conectividad en
el equipo de trabajo, la configuracién de perfil del usuari
verificacion de acceso a recursos de red. G

Jefe de TICS

Coordinador de planificacion

Director de Planificacion

Dr. Daniel Platero
Gerente General

Elaboro

Reviso

Visto Bueno

Autorizo
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Realizar acta de asignacién de equipo
Asistente Realiza el acta de asignacion que contiene el tipo de
Administrativo | dispositivo, modelo, serie y demas especificaciones técnicas.
Entrega el acta de asignacién del dispositivo para su debida
firma y brinda copia al usuario para luego ser archivada.
Técnico de Actualizar inventario
Soporte Actualiza el control interno de equipos informaticos asignados.
Fin del procedimiento
PROCEDIMIENTO PARA INSTALACION DE EQUIPOS INFORMATICOS DE COMUNICACION
 Jefedesrea | . oo | oo |, TP
Srianiztiva Jefe de TICS Técnico de TICS Asistente admisitrativo
! '
Inicio L [
l I Procede
Jgres ‘717
| . .S?!'?E.ilr de | i Va]if.lar {Realizarno_nexién
equipa ; ‘.S(.JIICItLId_ i L de equipo
No Procede \L
| !
[ Informar | Elaborar acta de
No procedencia | asignacion
\ . & L |____J
|
.
| l
| Actualizar
i inventario
VF
Fin
|
Jefe de TICS Coordinador de planificacién Director de Planificacién Dr. Cirial Platero

Gerente General

Elaboré

Reviso

Visto Bueno

Autorizo




Instituto Administrador de los Beneficios Codigo: MNL-TICS-0001.3
% de los Veteranos y Excombatientes Revision: 03
ol Manual de Procedimientos de la Unidad de Fecha de emision: 25/11/2022
INABVE Tecnologias de la Informacién y Comunicaciones Pagina 17 de 56
PROCEDIMIENTO DE CREACION DE USUARIO ACTIVE DIRECTORY
Caodigo de procedimiento: PRC-TICS-0004
Objetivo del procedimiento: Brindar las herramientas necesarias para la correcta
administracion y control de los usuarios dentro d
e las diferentes plataformas de trabajo de manera eficiente y eficaz.
LISTA DE PASOS DEL PROCEDIMIENTO
No. | Responsable Descripcion
Solicitar creaciéon de usuario
- Se envia la solicitud para la creaciéon de usuario, por
Técnico de : - s .
memorandum o via correo electronico, con la siguiente
1 Recursos . % . . 4 w5
informacion: nombre completo del usuario, gerencia, direccion,
Humanos ;
unidad o departamento al que pertenece y cargo que
desempefiara el usuario (nueva contratacion).
Validar solicitud
Analizar la solicitud conforme a la informacion necesaria
requerida.
No procede
2 Jefe de TICS Si noles.factlble la creacion del usuario se le 'lnforma al area
organizativa las razones por las que no se dara respuesta a la
solicitud. Fin del procedimiento.
Procede
Si es factible la creacién de usuario, asigna a Técnico de
Infraestructura para seguir proceso.
o Crear usuario Active Directory
Técnicode | ge realiza la creacion de usuario necesaria conforme al
3 | Infraestructura | requerimiento por el 4rea solicitante. Notifica por correo
Informatica | gjectrénico al drea de RRHH y Jefe de TICS la creacion del
usuario y sus credenciales.
Técnicode | yajidar acceso de usuario en el equipo
4 Infraestrt‘Jc?tura Verifica el acceso del nuevo usuario en el equipo asignado Y le
Informatica | asesora en el cambio de la contrasefia temporal. cS!
Fin del procedimiento
Jefe de TICS Coordinador de planificacién Director de Planificacion Dr. Daniel Platero

Gerente General

Elaboro

Reviso

Visto Bueno

Autorizd
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PROCEDIMIENTO DE CREACION DE USUARIO ACTIVE DIRECTORY
Técnico RRHH Jefe de TICS Técnico de TICS
Inicio ]
S o Procede
l ‘,
Solicitar creacion e Validar 1 Crear usuario en
de usuario e ~_solicitud Active Directory
No Procede
Y
Validar acceso de
usuario
Informar
No procedencia
v
Fin ‘
z i e . — Dr. Daniel Platero
Jefe de TICS Coordinador de planificacién Director de Planificacion Garants Cangral
Elaboro Reviso Visto Bueno Autorizé
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PROCEDIMIENTO DE MANTENIMIENTO DEL ACTIVE DIRECTORY
Caodigo de procedimiento: PRC-TICS-0005

Objetivo del procedimiento: Mantener actualizado los registros de usuario del sistema
Active Directory para brindar un 6ptimo y eficiente servicio.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable

Descripcion

Técnico de
1 Infraestructura
Informatica

Revisar registros de usuarios inhabilitados

Periédicamente se hara una revision de los registros en el sistema
AD y se procedera a generar un reporte de todos los candidatos
a ser eliminados los cuales seran todos los registros de usuarios
que por lo menos tengan un afio de estar INAHABILITADOS.
Dicho reporte se enviara por correo electronico a revision con el
jefe de TICS para su autorizacion.

2 Jefe de TICS

Recibir y verificar reporte
Analizar los registros del reporte a ser eliminador conforme a la
informacion presentada

No procede

Si no es conveniente la eliminacién o si existe alguna observacion
en algan registro o usuario se le informara al técnico de
Infraestructura Informatica las razones por las que no se
procedera con la eliminacion. Fin del procedimiento.

Procede

Si es conveniente la eliminacion de usuarios del reporte
presentado, autoriza respondiendo el correo al Técnico de
Infraestructura para seguir proceso.

Realizar mantenimiento del AD

Técnico de | Procede con la eliminacion por completo de todos los registros
3 | Infraestructura | 9ue por lo menos tengan un afio de estar INAHABILITADOS
Informatica | Presentados en el reporte y que autorizo el jefe de TICS
Notifica por correo electrénico al Jefe de TICS que el proceso ha
culminado satisfactoriamente.
Jefe de TICS Coordinador de planificacion | Director de Planificacion | - Daniel Platero

Gerente General

Elabord

Revisd

Visto Bueno

Autorizd
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Fin del procedimiento
PROCEDIMIENTO DE MANTENIMIENTO DEL
ACTIVE DIRECTORY
Técnico de
infraestructura E defesas LS
( Inicio
Revisar registros
de usuarios
inhabilitados
\/\ l
Verificar
| “~._ reporte -~
Procede s "
No Procede
Realizar \ Informar
mantenimiento ) no procedencia a
del AD técnico
v
Fin
Jefe de TICS Coordinador de planificacién Director de Planificacion Dr. Daniel Platoro

Gerente General

Elabord Reviso Visto Bueno Autorizo
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PROCEDIMIENTO DE CREACION DE USUARIO CORREO ELECTRONICO Y
USUARIO DE PLATAFORMAS
Caodigo de procedimiento: PRC-TICS-0006

Objetivo del procedimiento: Brindar las herramientas necesarias para la correcta
administracion y control de los usuarios dentro de las diferentes plataformas de trabajo.

LISTA DE PASOS DEL PROCEDIMIENTO
No. | Responsable Descripcién
Enviar solicitud de creacion de usuario de correo electrénico
o usuario de plataformas
1 Jefe de area | Solicitar la creacién de usuario, por memorandum o via correo
organizativa | electrénico, con la siguiente informacién: nombre completo del
usuario, unidad o departamento al que pertenece y cargo que
desempefia.
Verificar solicitud
Analizar la solicitud conforme a la informacion necesaria
requerida.
No procede
5 Jefe de TICS Si no'es_factible la creacion del usuario se le 'informa al area
organizativa las razones por las que no se dara respuesta a la
solicitud. Fin del procedimiento.
Procede
Si es factible la creacién de usuario, asigna a Técnico de
Infraestructura para seguir proceso.
o Crear usuario de correo electrénico y usuario de plataformas
Técnicode | Realiza la creacién de usuario necesaria conforme al
3 lnfraestn’Jc.:tura requerimiento por el area solicitante.
Informatica | Notifica por correo electrénico al 4rea organizativa y Jefe de TICS
la creacion del usuario y sus credenciales.
Técnico de | Validar acceso de usuario en equipo
4 | Infraestructura | Verifica el acceso del nuevo usuario en el equipo asignado y
Informatica | @sesora al nuevo usuario del cambio de contrasefia temporal por
la nueva contrasefia a ingresar
Fin del procedimiento
Jefe de TICS Coordinador de planificacion Director de Planificacion Dr. Daniel Platero

Gerente General

Elabord

Reviso

Visto Bueno

Autorizo
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'PROCEDIMIENTO DE CREACION DE USUARIO DE CORREO ELECTRONICO Y
USUARIO DE PLATAFORMAS
Jefe de Area | Jefe de TICS Técnico de TICS
Organizativa |
Inicio |
S R Procede
] )
Solicitar creacion > .
de correo i Crear usuanp f:le
electronico y ' V?‘h?ta:j p correo electrénico
usuario de S Sell ”/ 7 y plataforma
plataforma ™~ I o
No Procede
v
l Validar acceso del
usuario
Informar
No procedencia
v
Fin
Jefe de TICS Coordinador de planificacion Director de Planificacion bt ek Matse

(Gerente General

Elaboro

Reviso

Visto Bueno

Autorizo
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PROCEDIMIENTO DE CREACION O MODIFICACION DE UNIDADES
ORGANIZATIVAS EN ACTIVE DIRECTORY
Codigo de procedimiento: PRC-TICS-0007

Objetivo del procedimiento: Brindar las herramientas efectivas y eficientes para la
administracién en la creacion y mantenimiento de estructuras jerarquicas o unidades
organizativas de los departamentos, unidades, gerencias, etc en el instituto.

LISTA DE PASOS DEL PROCEDIMIENTO
No. | Responsable Descripcion
Informar sobre actualizaciones en la estructura organica
Envia al Jefe de TICS la actualizacion en la documentacion del
1 Direccion de | esquema de unidades organizativa por memorandum o via correo
Planificacién | electrénico, con la siguiente informacién: Nombre completo de la
gerencia, direccion, unidad o departamento, acronimo de la
gerencia, direccion, unidad o departamento.
Técnico de Realizar la creacion o modificacion segun requerimiento
Realiza la creacion o modificacion de unidades organizativas
2 | Infraestructura . . .
S desde el Active Directory (AD) necesarias conforme al documento
Informatica . . o . 3
enviado por la Direccién de Planificacion.
8 Notificar creacién o actualizacion
Técnico de 7 ; - : ;
Informa sobre la creacion o modificacion exitosa de las unidades
3 | Infraestructura e = P ; i
. organizativas por correo electronico a la Direccion de
Informatica e i
Planificacion y Jefe de TICS.
Fin del procedimiento
Jefe de TICS Coordinador de planificacién | Director de Planificacion | D Daniel Platero

Gerente General

Elaboro

Reviso

Visto Bueno

Autorizo
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PROCEDIMIENTO DE CREACION O MODIFICACION DE
UNIDADES ORGANIZATIVAS EN ACTIVE DIRECTORY

Direccion de Planificacion Técnico de TICS
Inicio )
e vt
A 4
Informar sobre
actualizaciones en
estructura
organica v
Crear/Modificar
Unidades

organizativas

v

Notificar
actualizacion de
estructura
organica en el AD

Fin

Dr. Daniel Platero

Jefe de TICS Coordinador de planificacién Director de Planificacion Gaisite Caisral

Elabord Reviso Visto Bueno Autorizé
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PROCEDIMIENTO PARA RETIRO DE EQUIPO Y DES HABILITACION DE USUARIO
POR FINALIZACION DE CONTRATO
Caodigo de procedimiento: PRC-TICS -0008

Objetivo del procedimiento: Recepcion de equipo informatico y cancelacion de los
accesos a los sistemas de conectividad, como correo electronico, recursos compartidos,
entre otros al usuario del INABVE que dejara de prestar servicios a la institucion.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable Descripcién
St il Notificar baja de empleado
Notifica por memorandum o correo electrénico al Jefe de TICS el
1 Recursos : ) : A
i —_— usuario que sera dado de baja porque dejara de ser parte del

personal del INABVE y fecha.

Asignar técnico de TICS

2 | Jefede TICS | Asigna a Tecnico de Soporte para inspeccion y retiro de equipo
informatico asignado

Realizar inspeccion y respaldo del equipo

Técnico de Revisa que el equipo este en buen estado, completo y

Soporte funcionando, de no ser asi debe reportar a detalle el
3 inconveniente a Jefe de TICS, Asistente Administrativo y Jefe de
area,

Realiza respaldo de la informacién contenida en el equipo

informatico (si es necesario).

También si se requiere retira fisicamente el equipo del area.

Crear acta de recepcion y reporte del equipo

Genera el acta de recepcion con sus especificaciones; realiza un

Asistente reporte segun informacion del. tt.écnico spbre las condicion.es en

4 Beeimdinietrative las que se gncuentra para recibir el equipo; anexa al archivo de
ser necesario.

Informa a Jefe de TICS y Técnico de Infraestructura para

proseguir con la inhabilitacion de usuario en sistema.

Deshabilitar cuentas del usuario. ‘

Teécnico de | Deshabilita cuentas de Active Directory y el correo electrénicy

. Infraestructura | Notifica a Jefe de TICS el wusuario deshabi 2
satisfactoriamente. 5
Fin de procedimiento
Jefe de TICS Coordinador de planificacion | Director de Planificacion | - Daniel Platero

Gerente General

Elaboro Reviso Visto Bueno Autorizo
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; PROCEDIMIENTO PARA RET]RO DE EQUIPO Y DESHAB]LITACION DE USUARIO !
POR FINALIZACION DE CONTRATO
Jefe RRHH Jefe de TICS Técnico TICS | Asistente admisitrativo
Inicio
A 4
Notificar baja de L
empleado
Asignar técnico v
) Realiz?r
L:;Zﬁomdéi | crearactade |
equipo | recepcion y
| reporte de ec;.npo
v
Deshabilitar
cuentas del
usuario
Fin I_f
; G5 . o Dr. Daniel Platero
Jefe de TICS Coordinador de planificacion Director de Planificacion Berante Banail
Elaborod Reviso Visto Bueno Autorizd
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PROCEDIMIENTO DE MANTENIMIENTO PREVENTIVO Y/O CORRECTIVO DE
HARDWARE Y SOFTWARE
Cédigo de procedimiento: PRC-TICS -0009

Objetivo del procedimiento: Procurar mantener el equipo informatico funcional y en
Optimas condiciones.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable Descripcion

Planificar mantenimiento

Coordina y asigna las diferentes areas organizativas, sobre
cuales equipos entraran en proceso de mantenimiento y/o
reparacion.

Se debera tomar en cuenta los periodos de la carga de trabajo
diaria del personal, para no interferir con las actividades.

Se notificara a través de un memorandum o via correo
electronico.

Coordinar mantenimiento con técnicos de soporte

Si es mantenimiento preventivo de equipos, debera programarse
el servicio y los periodos para desarrollar este trabajo y
posteriormente, se informara a las diferentes areas el programa
con fechas y horas establecidas.

Si es para reparacion de equipo informatico, debera aclararse el
tipo de problema con los Técnicos de Soporte y estimar el tiempo
de reparacion.

Notificar plan de mantenimiento

Asistente Notifica a las diferentes dareas organizativas, sobre cudles

1 Jefe de TICS

2 Jefe de TICS

e Administrativo | equipos entraran en proceso ya sea preventivo y/o correctivo y el
periodo o tiempo estimado.
Realizar el mantenimiento
4 Técnicosde | Se presenta al &rea correspondiente, para realizar el
soporte mantenimiento preventivo o correctivo de los equipos
informaticos respectivos.
Crear reporte S p'u; ’
5 Técnicos de | Genera reporte con el detalle del equipo y trabajo realiza ?“;a'é__h "“ N
soporte mantenimiento; notifica al Jefe de TICS y jefe de area doggie se A%
trabajo. A\ 1NABVE £
Jefe de TICS Coordinador de planificacién Director de Planificacién Or, Danial Plalero

Gerente General

Elaboré Reviso Visto Bueno Autorizo
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Verificar mantenimiento realizado
El jefe del area organizativa verifica que el trabajo de los técnicos
6 Area en el servicio es realizado de acuerdo con requerimientos
Organizativa | técnicos; si se presenta algin problema en el hardware/software
lo notifica a TICS y se regresa a paso 4; si no hay inconveniente
continlia con paso 7.
o Confirmar mantenimiento realizado
7 P El jefe de area da visto bueno del trabajo de mantenimiento
Organizativa : : ;
realizado al equipo de hardware o software de su area.
Fin del procedimiento
‘ PROCEDIMIENTO DE MANTENIMIENTO PREVENTIVO Y/O CORRECTIVO
' DE HARDWARE Y SOFTWARE
Jefe de TICS Asistente administrativo Técnico de TICS sJEfe de-area
2 organizativa
( Inicio
v lm ¥
Existe problema
Planificar Notificar plan de Realizar e Hardware/Software
mantenimiento mantenimiento mantenimiento |
Y l
Coordinar i
mantenimiento Crear reporte Verificar
con técnicos de “mantenimiento~"
soporte \_‘_g/‘/—\ N
No existe problema
Hardware/Software
Confirmar
mantenimiento
realizado
Jefe de TICS Coordinador de planificacion Director de Planificacién
P Gerente General
Elaboré Revisé Visto Bueno Autorizé
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PROCEDIMIENTO DE MANTENIMIENTO O REPARACION DE EQUIPOS POR PARTE

DE PROVEEDOR

Cédigo de procedimiento: PRC-TICS -0010

Objetivo del procedimiento: Procurar mantener el equipo informatico funcional y en

optimas condiciones.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable

Descripcion

1 Jefe de TICS

Planificar mantenimiento

Coordina y asigna las diferentes areas organizativas con
equipos que entraran en proceso de mantenimiento y/o
reparacion.

Se debera tomar en cuenta los periodos de la carga de trabajo
diaria del personal, para no interferir con las actividades.

Se notificard a través de un memorandum o via correo
electrdnico.

2 Jefe de TICS

Coordinar con proveedor el mantenimiento o reparacion del
equipo.

Si es para mantenimiento de impresoras, debera programarse
con la empresa proveedora del servicio los periodos para
desarrollar este trabajo y posteriormente, se informara a las
diferentes areas el programa con fechas y horas establecidas.

Si es para reparacion de equipo informatico, debera aclararse el
tipo de problema con los Técnicos de Soporte y estimar el tiempo
de reparacion.

Asistente
Administrativo

Notificar plan de mantenimiento

Notifica a las diferentes areas organizativas, sobre cuales
equipos entraran en proceso ya sea preventivo y/o correctivo y el
periodo o tiempo estimado.

4 Proveedor

Realizar el mantenimiento
Se presenta al INABVE, para realizar el mantenimiento preventivo

garantia del trabajo.
Se le presenta el detalle del equipo a realizar el mantenimigh
la ubicacién de este. '

Jefe de TICS

Coordinador de planificacion

Director de Planificacion

Gerente General

Elaboro

Reviso

Visto Bueno

Autorizo
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5 Jefe de TICS

Inspeccionar el trabajo realizado

Si el trabajo del proveedor o técnicos el servicio de mantenimiento
preventivo o correctivo es realizado de acuerdo con
requerimientos técnicos.

Emitir recibo del servicio realizado

Administrativa

6 Proveedor Brinda recibo por servicio realizado, con los detalles,
observaciones y notas, deja una copia.
. Archivar recibo
Asistente . .. o R .
7 Archiva la documentacion referente al servicio de mantenimiento

brindado.

Fin del procedimiento

Jefe de TICS Coordinador de planificacion Director de Planificacion

Dr. Daniel Platero
Gerente General

Elaboro

Reviso Visto Bueno Au

torizd
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PROCEDIMIENTO PARA MANTENIMIENTO O REPARACION
DE EQUIPOS POR PARTE DE PROVEEDOR
Asistente
Jefe de TICS SIS Tve Proveedor
f" Inicio )
% /
Planificar Notificar plan de Realizar
mantenimiento mantenimiento mantenimiento
Y
Coordinar con
proveedor el
mantenimiento o
reparacion del
equipo
vy
Inspeccionar
trabajo realizado
I
‘ Emitir recibo |
Del servicio
realizado l
I\ /I/a“w'
Y
Archivar recibo
( Fin )
Jefe de TICS Coordinador de planificacion | Director de Planificacion | = Daniel Platero
Gerente General
Elaboré Reviso Visto Bueno Autorizé
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PROCEDIMIENTO INSTALACION Y CONTROL DE LICENCIAS DE SOFTWARE
Cédigo de procedimiento: PRC-TICS -0011

Objetivo del procedimiento: Facilitar las herramientas apropiadas y legales de software
para poder desarrollar las actividades de manera eficiente y eficaz dentro de las areas
organizativa.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable Descripcion

. Enviar solicitud de software
Jefe de area i i : - :
1 L Solicita instalacién de licencia de software y el motivo, por
organizativa . e
memorandum o correo electronico.
Verificar solicitud
Analiza la solicitud conforme a las caracteristicas y necesidades
del area solicitante. Se verifica si hay disponibilidad de licencias,
de no haber existencias se hace el requerimiento de nuevas
licencias del software solicitado por medio de la UACI.
No procede
Si no es factible la instalacién de licencias o no hay se le informa
al area organizativa las razones por las que no se dara respuesta
a la solicitud. Fin del procedimiento.
Procede
Si es factible la asignacién de licencia, asigna a Técnico de
Infraestructura para seguir proceso.
Técnico de | Asignar licencias
3 | Infraestructura | Entrega credenciales a Técnico de Soporte de licencia, actualiza
Informatica | el registro de control de software.
Instalar licencias
2l Recibe credenciales para instalar las licencias del software
Técnico de i E e ;
4 solicitado en el equipo indicado requerido.
Soporte ; ; ; -

De haber un inconveniente en el momento de la instalacion se le
comunicara al usuario la razon.
Confirmar instalacién

2 Jefe de TICS

5 THRRES | organizativa y jefe de TICS sobre la instalacion de softwars
Soporte . - , : 'S
realizada con éxito o en su caso los impedimentos por los [
cuales no pudo ejecutarse la instalacion.
Jefe de TICS Coordinador de planificacion Director de Planificacion Lic RenieMaton

Gerente General

Elabord Reviso Visto Bueno Autorizo
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Fin de procedimiento
PROCEDIMIENTO PARA INSTALACION Y CONTROL DE LICENCIAS DE SOFTWARE
Jefe d.e e Jefe de TICS Técnico de TICS Asistente admisitrativo
organizativa
nico )
TIPSR Procede
Y v Y
Enviar solicitud b ,//\;' ificar e ; ! i
32 softwla:-e L s:lricikt:ud - Asignar licencias
No Procede
Y
Instalar licencias
Informar
No procedencia
y
Confirmar
instalacion
-
('/ = \
{ Fin )
) ———
Jefe de TICS Coordinador de planificacion | Director de Planificacién |  C- Daniel Platero

Gerente General

Elaboro

Reviso

Visto Bueno

Autorizo
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PROCEDIMIENTO PARA ASIGNACION DE ACCESO A VPN
Cédigo de procedimiento: PRC-TICS -0012
Objetivo del procedimiento: Facilitar de manera mas eficiente las asignaciones o accesos
por VPN al area organizativa si es requerido.
LISTA DE PASOS DEL PROCEDIMIENTO
No. | Responsable Descripcion
Enviar solicitud de asignacion de acceso a VPN's
a Solicita la asignaciéon de acceso a VPN’s, por memorandum o
Jefe de area s - . : g
1 . correo electronico, adjuntando la siguiente informacién: nombre
organizativa i y ;
completo del usuario a asignar VPN, unidad a la que pertenece y
justificacion del porque necesita utilizar la VPN de la institucion
Verificar solicitud
Recibe y analiza la solicitud conforme a la solicitud y las
caracteristicas o necesidades del area solicitante.
No procede
9 Jefe de TICS Si no‘es'factible la asignacion de VPN se le ’informa al area
organizativa las razones por las que no se dara respuesta a la
solicitud. Fin del procedimiento.
Procede
Si es factible la asignacion de VPN, asigna a Técnico de
Infraestructura para seguir proceso.
Técnico de | Asignar acceso VPN desde el sistema
3 | Infraestructura | Verificar disponibilidad de VPN solicitado y asigna segun
Informatica requerimiento a usuario.
i Técnico de | Configurar VPN en equipos
Soporte Recibe credenciales y procede a la configuracién del equipo.
Fin de procedimiento
; . . . R Dr. Daniel Platero
Jefe de TICS Coordinador de planificacion Director de Planificacion Bt Canars]
Elaboré Revis6 Visto Bueno Autorizo
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PROCEDIMIENTO PARA ASIGNACION DE ACCESO A VPN
dEie Sk Jefe de TICS Técnico de TICS
organizativa
\\/ Inicio )
\_ﬁ__j Procede
b v
//‘\‘\
Enviar sdlicitud > O Asignar acceso
de asignacion de > \S{;T‘f.'fag s VPN desde el
acceso a VPN e e sistema
d
No Procede
A 4
Informar Configurar VPN
No procedencia en equipos
URS. Sy
( Fin
Jefe de TICS Coordinador de planificacion | Director de Planificacion | D Daniel Platero
Gerente General
Elaboro Reviso Visto Bueno Autorizo
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PROCEDIMIENTO DE ACCESO A SITIOS WEB Y APLICACIONES
Caodigo de procedimiento: PRC-TICS-0013

Objetivo del procedimiento: Administrar de forma eficiente la conectividad a los sistemas
internos y controlar el acceso delimitado a la red global de los usuarios.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable Descripcion

Enviar solicitud de accesos a sitios web y aplicaciones

) Solicita el acceso a sitios web y/o aplicacion por medio de
1 Area memorandum o correo electrénico, adjuntando la siguiente
organizativa | informacién: nombre completo del usuario, unidad a la que
pertenece vy justificacion del porque necesita acceso al sitio web,
aplicacion.

Verificar solicitud

Recepcion de solicitud de accesos a sitios web y/o aplicaciones.
Analiza la solicitud conforme a las necesidades del area
solicitante.

No procede

2 Jefe de TICS | Si no es factible dar acceso a sitios web, aplicaciones, se le
informa al area organizativa las razones por las que no se dara
respuesta a la solicitud. Fin del procedimiento.

Procede

Si es factible conceder el acceso a sitios web, aplicacion, asigna
a Técnico de Infraestructura para seguir proceso.

Técnico de Configurar usuario y accesos

3 | Infraestructura | Brinda accesos a sitio web requerido, aplicacion. Desde sistema
Informatica | segun requerimiento por usuario

Verificar configuracién

Técnico de . ; ” S 4
4 Junto al usuario valida acceso a sitio web, aplicacion segun
Soporte L
reguerimiento.
Fin del proceso
Jefe de TICS Coordinador de planificacion Director de Planificacién . Do F eyl

Gerente General

Elaboré Reviso Visto Bueno Autorizo
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PROCEDIMIENTO DE ACCESO A SITIOS WEB Y APLICACIONES
e G5 ArEh Jefe de TICS Técnico de TICS
organizativa
i \
/ Inicio
K___/ Procede
\ . v
Enviar sdlicitud s B
de acceso a .~ Verificar . Configurar usuario
sitios web y o solicitud y accesos
aplicaciones
No Procede
Y
Informar Verificar
No procedencia configuracion
v
¥
( Fin )
Jefe de TICS Coordinador de planificacion | Director de Planificacion | o1 Daniel Platero

Gerente General

Elaboro Revisoé Visto Bueno Autorizo
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PROCEDIMIENTO DE CONEXION DE DISPOSITIVOS MOVILES Y REDES
INSTITUCIONALES
Caodigo de procedimiento: PRC-TICS -0014
Objetivo del procedimiento: Administrar de forma eficiente y controlada la conectividad a
la red institucional por medio de dispositivos moviles de usuarios.
LISTA DE PASOS DEL PROCEDIMIENTO
No. | Responsable Descripcién
Enviar solicitud de acceso de conexiéon de dispositivos
moviles y redes institucionales
Solicita el acceso de conexion de dispositivos méviles y redes
Jefe de area | institucionales por medio de memorandum o correo electronico,
1 organizativa | adjuntando la siguiente informacién: nombre completo del
usuario, unidad a la que pertenece y justificacion del porque
necesita acceso o conexion de red solicitada y dispositivo que
requiere conectar.
Verificar solicitud
Recepcion de solicitud de accesos a conexiones de dispositivos
Analiza la solicitud conforme a las necesidades del area
solicitante.
No procede
2 Jefe de TICS | Sino es factible dar acceso o conexiones a red se le informa al
area organizativa las razones por las que no se dara respuesta a
la solicitud. Fin del procedimiento.
Procede
Si es factible conceder el acceso a conexion a red, asigna a
Técnico de Infraestructura para seguir proceso.
Técnico de | Configurar usuario y accesos
3 | Infraestructura | Brinda accesos requeridos o permite el acceso del equipo ala red
Informatica | desde sistema.
5 Verificar configuracién
Técnico de . . . - .
4 Junto al usuario valida acceso y conecta dispositivo requerido a
Soporte S e
la red institucional.
Fin del proceso
Jefe de TICS Coordinador de planificacién | Director de Planificacion | D' Daniel Platero

Gerente General

Elabord

Reviso

Visto Bueno

Autorizo
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PROCEDIMIENTO DE CONEXION DE DISPOSITIVOS MOVILES Y REDES
INSTITUCIONALES

<ol e diea Jefe de TICS Técnico de TICS
organizativa
[ Inicio
S l_ Procede

Enviar sdlicitud 5 \ 4

de acceso de /,—-’ R

conexion de . Verificar - Configurar usuario

dispositivos "~ solicitud y accesos
moviles y redes \‘\ /

institucionales

No Procede
v
Informar Verificar
No procedencia configuracion
.
Fin )
i o
Jefe de TICS Coordinador de planificacion Director de Planificacion Dr. Daniel Platero
Gerente General
Elabord Reviso Visto Bueno Autorizd
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PROCEDIMIENTO ACCESO Y CONFIGURACION DE IMPRESORA
Caédigo de procedimiento: PRC-TICS-0015
Objetivo del procedimiento: Facilitar el acceso a los equipos de impresion para facilitar el
desempefio en las areas y sus respectivos usuarios, utilizando la tecnologia y los recursos
de comunicacion disponibles.
LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcion
1 Jefe de area Enviar solicitud de acceso de impresora
organizativa Solicitar acceso a servicio de impresora.
Verificar la solicitud
Recepcion de solicitud de acceso y configuracion de
impresora; verifica si es factible la solicitud
No procede
Si no cumple los parametros necesarios para la instalacién de
equipo o no pertenece a la unidad o si no cumple los requisitos
2 Jefe de TICS | 4 |a unidad. Fin del procedimiento.
Procede
Asigna Técnico de Soporte si cumple los parametros
necesarios para la instalacion del equipo, si pertenece a la
unidad donde se solicita acceso al impresor y, en caso de no
pertenecer, tener el permiso del jefe de unidad al que
pertenece el impresor al que quiere acceder para imprimir.
Instalar controlador del impresor.
El técnico de soporte verifica que el controlador sea el
Técnico de correspondiente al modelo de la impresora, de no serlo se
. Soporte precede descargarlo o a instalarlo desde el servidor; configura
el equipo y se realizan pruebas de impresion junto a los
usuarios.
. Validar instalacién realizado.
4 Arga ‘ Valida la configuracién de impresion instalada junto con el
Organizativa técnico de soporte y notifica por correo al area de TICS sobkert-
la instalacion realizada con éxito. £ :
Fin del procedimiento g
Jefe de TICS Coordinador de planificacion Director de Planificacién Dr. Daniel Platsro

Gerente General

Elabord

Revisd

Visto Bueno

Autorizé
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PROCEDIMIENTO DE ACCESO Y CONFIGURACION DE IMPRESORA
Jefe geiaroa Jefe de TICS Técnico de TICS
organizativa
["/ Inicio ‘\'1-
L Procede
A v \ 4
Enviar solicitud S Instalar
de acceso a p Verlficar controlador del
impresora \S’J'CW impresor
No P,rocede
Y
Informar Validar instalacién
No procedencia realizada
, AT
/- N
{ Fin )
| o
Jefe de TICS Coordinador de planificacion Director de Planificacién Rr. Daniel Blatamn
Gerente General
Elaboro Reviso

Visto Bueno

Autorizo
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PROCEDIMIENTO DE SOPORTE TECNICO INFORMATICO.
Codigo de procedimiento: PRC-TICS -0016
Objetivo del procedimiento: Brindar el soporte técnico informéatico a los usuarios para la
continuidad en la labor asignada.
LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcién
1 Jefe de area Enviar solicitud de soporte informatico
organizativa Solicitar soporte informatico.
Asignar técnico de soporte
- Jefe de TICS | Eyala el requerimiento de asistencia presentado y asigna a
un técnico de TICS para solventarlo.
Verificar funcionamiento del equipo
Se dirige al sitio donde se encuentra el equipo y valida la
situacion o comportamiento anormal del equipo.
o Procede
3 Técnico de Revisar hardware, software y configuracion del equipo para
Soporte determinar si es un problema corregible.
No procede
Si la falla no es corregible en el momento se levanta reporte
del hardware o software con problemas y se notifica al Area
organizativa.
Validar soporte necesario
Realiza pruebas de funcionamiento del equipo y determina si
o el problema debe resolverse con algin proveedor o de forma
4 Técnico de interna.
Soporte Corregible internamente
Realizar mantenimiento o reparacién de la falla.
Corregible con proveedor
Se realiza el procedimiento: PRC-TICS -0010.
Validar de soporte técnico
) Valida junto con el técnico de soporte, que la falla reportad@ifiiy
4 Jefe d? - ha sido corregida y el equipo informatico funciong
organizativa normalidad. =
De lo contrario Técnico de soporte realiza paso 3 nuevalgk
Notifica al jefe de TICS.
Jefe de TICS Coordinador de planificacion | Director de Planificacion | = Daniel Platero
Gerente General
Elaboré Revisé Visto Bueno Autorizé
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Fin del procedimiento
PROCEDIMIENTO DE SOPORTE TECNICO INFORMATICO
slatage drea Jefe de TICS Técnico de TICS
organizativa
\" Inicio |
"&W* % 1
Y T
En;i:;::oi::éud Asignar técnico de o -
informatico s Aot e breeade ‘ Nofificarno |
<\rundonamiery——» procedencia
gl s -
|Procede
R Corregible
vaiid T con proveedor Realizar
oo -l
Corregible
internamente
PRC-TICS-0010
v
5 ey Falla no
_Validar soporte- corregida i
™ téenico
\‘\
Falla
corregida
PHEIL, 2
( Fin )
\\_ /
Jefe de TICS Coordinador de planificacion Director de Planificacion Dr.:Danlol Flatars
Gerente General
Elabord Reviso Visto Bueno Autorizo
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PROCEDIMIENTO PARA ASIGNACION DE TARJETAS DE ACCESO
Caodigo de procedimiento: PRC-TICS -0017

Objetivo del procedimiento: Habilitar el acceso de puertas con seguro electrénico a los
empleados de las distintas areas organizativas para controlada circulacién dentro de la
institucion.

LISTA DE PASOS DEL PROCEDIMIENTO

No. | Responsable Descripcion

Solicitar de tarjeta de acceso
Envia la solicitud de requerimiento de tarjeta de acceso através
Jefe de Area | de un memorandum o correo electrénico.
Organizativa
Si la tarjeta sera para préstamo a invitados se debera
especificar en el documento o correo
Validar solicitud de acceso a puertas
Recepcion de solicitud de requerimiento de tarjeta de acceso
Validara si la solicitud de acceso a puertas es procedente y si
hay en disposicion;
Procede
Si es favorable remitira la solitud a técnico de TICS para la
configuracion de tarjeta de acceso.
No Procede
De no proceder se informara al area organizativa el motivo.
(Fin de procedimiento)

w Configurar la tarjeta
Técnico de : . :
3 Soperte Se hacgn las conﬁggracnones necesarias a !g tarjeta de acceso

dependiendo la solicitud y el rol que se le asigne a la persona.

Emitir carta de asignacion
Procede hacer acta de asignacion conforme el cédigo de la
Asistente tarjeta. Se registra en el archivo de control.

e Administrativo | A cada usuario que se le asignen tarjetas se le debera generar
un documento en el que se hace constar que se le entrego la

2 Jefe de TICS

Fin de procedimiento

Dr. Daniel Platero

Jefe de TICS Coordinador de planificacién Director de Planificacion Borants Gohsral

Elabord Reviso Visto Bueno Autorizd
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‘ PROCEDIMIENTO PARA ASIGNACION DE TARJETAS DE ACCESO
Jefe de area — Asistente
organizativa Jefe de TICS Teenicode TICS Administrativo
( mieo )
Wl Ses Procede
iz Y
Solicitar tarjeta de o Qeriﬁcar\ N Configurar tarjeta
acceso \solicitud o~ de acceso
No Procede
Y I ___,.L il
Informar Validar instalacion | Er::iirﬁgctig:e }
No procedencia realizada | g 1
L\_u//—'xi
i AW o
[ Fin )
Mg WJ//
Jefe de TICS Coordinador de planificacion Director de Planificacion Or.:Danle| Platero

Gerente General

Elaboro

Reviso

Visto Bueno
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PROCEDIMIENTO PARA ASIGNACION DE TELEFONOS MOVILES
Caodigo de procedimiento: PRC-TICS -0018
Objetivo del procedimiento: Habilitar a los empleados de las diferentes areas organizativas el
servicio de comunicacion a través de teléfono movil.
LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcién
Jefe de area Enviar solicitud de teléfonos méviles
1 organizativa Realizar solicitud de requerimiento de teléfono movil a través
de memorandum o correo electrénico del area que lo solicita.
Verificar la solicitud
Recibe y valida segun la solicitud si es factible la asignacién y
si hay dispositivos en existencia.
No procede
2 Jefe de TICS Si no cumple los pardmetros o requisitos necesarios para la
asignacion de equipo o no hay en existencias. Se le notifica al
solicitante. Fin del procedimiento.
Procede
Si cumple los parametros necesarios para la asignacion del
equipo, asigna solicitud a un técnico.
- Configurar teléfonos moéviles
3 T Se hace la entrega y las configuraciones necesarias al teléfono
Soporte o3
movil.
Emitir carta de asignacion y entrega
Realiza el acta de asignacion a nombre y cargo a quien se le
4 Asistente asignaria, también que contiene el tipo de dispositivo, modelo,
Administrativo | ICC, IMEI y nimero de teléfono asignado, entrega el acta de
asignacion del dispositivo para su debida firma y brinda copia,
luego se archiva y se actualiza control de registro.
Fin de procedimiento
Jefe de TICS Coordinador de planificacion | Director de Planificacion | o Daniel Platero

Gerente General

Elaboré

Reviso

Visto Bueno

Autorizd
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PROCEDIMIENTO PARA ASIGNACION DE TELEFONOS MOVILES

Jefe de area ey Asistente
organizativa defe e TIGE TeiE e TIC Administrativo
| Inicio )
L 4 Procede
A Ps ¥
Enviar sdlicitud de L,/"’\;'eriﬁc:;r' B Configurar
teléfono movil T solicitud 7 teléfono mévil
No Procede
e PO s
| Emitir carta de
Informar i asignacion
No procedencia | I i,
e Sy
o
{ Fin )
S & i
Jefe de TICS Coordinador de planificacion | Director de Planificacion Dr. Daniel Platero

Gerente General

Elaboré Reviso Visto Bueno Autorizo
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PROCEDIMIENTO PARA ASIGNACION DE EQUIPO TELEFONICO FIJO Y
EXTENSION TELEFONICA
Codigo de procedimiento: PRC-TICS -0019

Objetivo del procedimiento: Habilitar la comunicacién entre las diferentes areas vy
empleados de la institucion por medio de teléfono fijo y extension telefénica.

LISTA DE PASOS DEL PROCEDIMIENTO

N° Responsable Descripcion
) Enviar solicitud de asignacion de extension telefénica
1 Area Solicitud de requerimiento de extension telefénica por un
Organizativa comunicado en memorandum o correo electrénico del area que lo

solicita. Agregando el nombre que tendra la extension.

Verificar solicitud

Verifica la solicitud con apoyo de técnico de infraestructura; se
verifica la disponibilidad de dispositivos telefénicos y extensiones
No procede

4 Jefe de TICS Si no se cuenta con dispositivos disponibles o extensiones
telefonicas para asignar, se le informa al area organizativa las
razones por las que no se dara respuesta. Fin del procedimiento.
Procede

Si es factible, se autoriza la asignacién del dispositivo y linea, con
un técnico de TICS.

Técnico de
4 infraestructura | Asignar extensiones telefénicas
informatica Se verifican las extensiones telefénicas libres y se asigna una.
he Configurar y verificar extensiones telefonicas
Técnico de . ) .
g Se hacen las configuraciones de los permisos de llamadas de salida
& infraestructura . . g .
: gt necesarias y los tipos que debera tener los teléfonos y nombre del
informatica 5 . o
cargo a quien se le asignaria.
Instalar equipo
TéeHicede Se ubica el equipo en el lugar donde fue requerido hacen la
6 de llamadas respectivas sobre las salidas que pu
Soporte , . ; i ; gl
teléfono. Se informa instalacion satisfactoria a jefe de
area
Jefe de TICS Coordinador de planificacion Director de Planificacién L BaHiC, s

Gerente General

Elaboro Revisé Visto Bueno Autorizd
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_ Emitir carta de asignacion
7 A&stente_ Realiza el acta de asignacién a nombre y cargo a quien se le
Administrativo | gsjgnaria la extension telefonica. Y se actualiza control de registro
de extensiones.
Fin de procedimiento
PROCEDIMIENTO PARA ASIGNACION DE TELEFONO FIJO Y EXTENSION TELEFONICA
3 o Asistente
wele gean Jefe de TICS Técnico de TICS o
organizativa Administrativo
Inicio ;
Bl o Procede
\ 4 4
Enviar sdlicitud de 54 ~
asignacion de .~ Verificar ~_ Asignar extension
extension " . solicitud g telefénica
telefonica S
No Procede
h 4
Configurar y
verificar extension
Informar telefonica
No procedencia
Y
Instalar el equipo
._ .
Emitir carta de ‘
} asignacion |
x S
- L
Jefe de TICS Coordinador de planificacion | Director de Planificacion | o1 Daniel Platero
Gerente General

Elaboro

Visto Bueno

Reviso

Autorizo
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PROCEDIMIENTO PARA ASIGNACION DE DISPOSITIVOS DE ALMACENAMIENTO
Cédigo de procedimiento: PRC-TICS -0020

Objetivo del procedimiento: Proporcionar los recursos tecnolégicos de almacenamiento
de informacion, a las unidades organizativas que lo requieran.

LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcién
Remitir la solicitud de asignacion de dispositivos de
almacenamiento
Kean Entrega solicitud escrita via memorandum o via correo
1 Organizativa electronico para la asignacion de dispositivo de
almacenamiento (memoria USB, disco duro externo),
describiendo el uso que se le dara al dispositivo de
almacenamiento.
Verificar solicitud
Recepcion de solicitud de asignacion de dispositivo de
almacenamiento del area organizativa. Luego verifica la
solicitud de acuerdo con la disponibilidad de dispositivos.
No procede
2 Jefe de TICS Si no es factible la peticion o no hay dispositivos disponibles,
se le informa al area organizativa que no se puede proceder
con su requerimiento. (Fin del procedimiento.)
Procede
Si es factible autoriza la asignacion del dispositivo de
almacenamiento.
Elaborar acta de asignacion de dispositivo de
almacenamiento
Asistente Realiza el acta de asignacion que contiene el tipo de
3 Administrativo | dispositivo, modelo, serie, y especificaciones técnicas, genera
el acta de asignacion del dispositivo para su debida entrega,
firman y brinda copia, luego se archiva. Se actualiza registro
de control de dispositivos de almacenamiento
4 Técnico de Realizar entrega P
soporte Realiza la entrega del dispositivo de almacenamien
Fin de procedimiento =z
Jefe de TICS Coordinador de planificacién | Director de Planificacion | - Daniel Platero
Gerente General
Elaboré Reviso Visto Bueno Autorizé
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PROCEDIMIENTO PARA ASIGNACION DE DISPOSITIVOS DE ALMACENAMIENTO
Jefe de area Asistente T
organizativa Ll Administrativo Techiea TS
( wige )
9 / Procede
v = S
Enviar salicitud de TS Elaborar carta de |
asignacion de » Verificar . asignacion Realizar entrega
dispositivos de 7~ solicitud _~ ‘ ‘
almacenamiento \\” S \\_’_/r-\
No Procede
Informar ey
No procedencia %
s LW =
( Fin )
T
Jefe de TICS Coordinador de planificacion | Director de Planificacion | - Daniel Platero
Gerente General
Elaboro Revis6 Visto Bueno Autorizo
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PROCEDIMIENTO DE CONFIGURACION DE SERVICIOS EN LA NUBE
Caodigo de procedimiento: PRC-TICS -0021

Objetivo del procedimiento: Asegurar que la informacién critica sea respaldada
adecuadamente de manera que no sea susceptible a pérdida.

LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcion
—_— Formular requerimientos.
Técnico de s .
El técnico de desarrollo formula los requerimientos para el
1 Desarrollo de . . \ : .
: levantamiento de instancias segun necesidades ya sean
Sistemas . . S NP e
almacenamiento, hosteo y disponibilizacion de servicios.
Técnico de Disponibilizar Instancia.
2 Infraestructura El técnico de infraestructura disponibiliza la instancia segun el
informatica requerimiento del técnico de desarrollo de sistemas
D Brindar credenciales de acceso.
3 Infraestructura . : 5. 2
2 b Brinda credenciales de acceso de los servicios.
informatica
Técnico de Verificar el servicio
4 Desarrollo de El Técnico de Desarrollo verifica que el servicio tenga correcta
Sistemas disponibilidad.
Técnico de Elaborar cédigos fuentes
5 Desarrollo de Realizan cédigos fuentes para determinar si funciona y proceder
Sistemas a la etapa de pruebas.
Realizar monitoreo del servicio
o —— Se realizan las etapas de prueba al finalizar cada ciclo de
desarrollo para realizar entrega de las aplicaciones del servicio.
6 Desarrollo de . . i
¢ Si procede: Se despliega en el entorno de produccién.
Sistemas. . ; il
No procede: Si no es posible desplegar las aplicaciones se
regresa al paso 4.
Fin de procedimiento
Jefe de TICS Coordinador de planificacion Director de Planificacion Hrs Hapsl Platans

Gerente General

Elaboro Reviso Visto Bueno Autorizé
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| SERVICIOS EN LA NUBE

| PROCEDIMIENTO DE CONFIGURACION DE

Técnico TICS

Formular
requerimientos

Y

Disponibilizar
instancia

Y

Brindar
credenciales de
acceso

Y

Verificar servicio

A

Elaborar cédigos
fuentes

3 -

_~" Realizar

“~._monitoreo "
" Despliega

aplicaciones

Desplegar entorno
de produccién

No despliega
aplicaciones

Jefe de TICS Coordinador de planificacion

Director de Planificacion

Dr. Daniel Platero
Gerente General

Elaboro Reviso
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Autorizd
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PROCEDIMIENTO PARA HURTO, ROBO O EXTRAVIO DE TELEFONO MOVIL
Cédigo de procedimiento: PRC-TICS -00022

Objetivo del procedimiento: Reportar al proveedor de servicio de telefonia mévil los
incidentes de hurto, robo o extravio de equipo asignado para realizar el tramite de

reposicion.
LISTA DE PASOS DEL PROCEDIMIENTO
No. Responsable Descripcién
' Enviar notificacion
4 Jefe dearea | | ysyario afectado envia el reporte de hurto, robo o extravio
Organizativa | 4e teléfono mévil a través de memorando o correo electrénico
al area de TICS por medio de su jefatura inmediata.
_ Revisar acta de asignacion
2 H8ialene Recibe el reporte y revisa registro o acta de asignacion que
Administrativo | contiene el tipo de dispositivo, modelo, ICC, IMEI y niimero de
teléfono asignado.
, Emitir acta de Declaracién jurada
Asistente 2 g
3 o i : Se emite acta de declaracion jurada para exponer los hechos
administrativo
del suceso para ser presentada al proveedor.
Notificar a proveedor
4 Asistente Envia notificacion y documentacion al proveedor (con copia a
administrativo Jefe de TICS) con peticién de bloqueo de nimero y evaluacion
para hacer efectivo el deducible.
Validar peticion de bloqueo de nimero y deducible
Proveedor evalua y valida, de ser el caso procede con garantia
5 Proveedor y porcentaje de seguro que cubre el evento segun modelo de
dispositivo y/o contrato vigente al evento. Emite y envia
resolucion con informacion del deducible.
: Notificar resolucion a usuario afectado
Asistente : s s
6 2 . Brinda resolucion de proveedor, notificando sobre fecha, lugar
administrativo :
y costo de deducible a cancelar.
Cancelar deducible ,
Segun indicaciones visita sitio indicado y cancela de iSible
7 | Usuario afectado | para recoger equipo nuevo. 'S
Presenta equipo y factura de cancelacién a Asistente §
administrativo
Jefe de TICS Coordinador de planificacion Director de Planificacion LE. DarieLFlalang

Gerente General

Elaboro

Revisd Visto Bueno

Autorizo
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Registrar nuevo equipo
_ Actualiza los datos del nuevo dispositivo en el registro de
8 Asistente control de teléfonos moviles y genera nueva acta de
administrativo | asignacion para que sea firmada por el usuario, se le brinda
una copia y se archiva.
Se notifica a jefatura TICS y jefatura de area solicitante.
Fin del procedimiento
PROCEDIMIENTO PARA HURTO, ROBO O EXTRAVIO DE TELEFONO MOVIL ‘
Jefe de drea Asistente B G } Uy
organizativa sl titive ! Proveedor Usuario afectado
Inicio
; }
Enviar Revisar acta de
notificacion asignacién
| Emitiracta de ‘
 declaracion jurada \
Validar peticién de
Notificar al bloqueo de
proveedor numero y
deducible
N
Naotificar ]
resoluciona
usuario afectado L
Cancelar
deducible [
Registrar nuevo
dispositivo
Fin
s |
Jefe de TICS Coordinador de planificacion Director de Planificacion Dr. Daniel Platero
Gerente General
Elaboré Reviso Visto Bueno

Autorizo
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OBLIGATORIEDAD

El presente manual es de obligatoria aplicacién para la realizacion de los procedimientos

de la Unidad de Tecnologias de la Informacién y Comunicaciones del Instituto Administrador

de los Beneficios de los Veteranos y Excombatientes.

VIGENCIA

El presente manual entra en vigencia inmediatamente posterior a su aprobacién por

Gerencia General; con base a lo plasmado en el Instructivo para Aprobacion de

Documentos Institucionales del INABVE.

Jefe de TICS Coordinador de planificacion | Director de Planificacién Dr. Daniel Platero

Gerente General

Elaboré

Reviso

Visto Bueno

Autorizd
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