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SIGLAS Y ABREVIATURAS
ISO: Organizacion Internacional de Normalizacion (Organization for Standardization).

INTRODUCCION

Gestionar los riesgos es imprescindible para asegurar el éxito de la operatividad
institucional, ya que ello implica abordar las incertidumbres que podrian afectar el logro de
los objetivos de forma proactiva con la finalidad de minimizar las amenazas, maximizar las
oportunidades y optimizar el logro de los objetivos institucionales.

Con el presente Manual de Gestion de Riesgos, el Instituto Administrador de los Beneficios
de los Veteranos y Excombatientes adopta una cultura proactiva ante la gestion de riesgos,
que facilite proceder de forma activa y consciente ante escenarios inciertos, desarrollando
las mejores practicas y procedimientos en las diferentes unidades organizativas,
monitoreando y evaluando constantemente nuestra capacidad para identificar y gestionar
el riesgo oportunamente y generando al mismo tiempo un modelo de gestion estructurado
y en constante retroalimentacion y mejora.

Este manual busca promover una cultura de gestion de riesgos en toda la institucion, donde
todas las personas empleadas del INABVE sean conscientes de los riesgos y participen
activamente en la gestion de estos. Al mismo tiempo tiene como objetivo proporcionar un
marco regulatorio integral para identificar, evaluar, mitigar y monitorear los riesgos que
pueden afectar el logro de los objetivos institucionales.

OBJETIVOS

OBJETIVO GENERAL

Establecer un proceso sistematico para que cada area organizativa pueda anticipar,
prevenir y responder a los riesgos, con el fin de minimizar el impacto negativo en la
institucion y aprovechar las oportunidades que surgen de una gestion proactiva de estos.

OBJETIVOS ESPECIFICOS
e Integrar la gestién de riesgos en todos los aspectos de la organizacién, desde el
proceso de planificacion hasta la ejecucion operativa.
o |dentificar y evaluar los riesgos permitiendo una comprension mas precisa de su
probabilidad y consecuencia.
e Garantizar la transparencia, la responsabilidad y la participacion de todos los
empleados en la gestiéon de riesgos.

INABVE
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TERMINOLOGIA

Administracion/gestion de Riesgos: Es el conjunto de procesos, procedimientos y
acciones que se implementan para identificar, medir, monitorear, controlar, informar y
revelar los distintos tipos de riesgos a los que se encuentra expuesta una
institucidn/empresa, de tal forma que les permita minimizar pérdidas y maximizar
oportunidades.

Amenaza: Se define como la causa de un riesgo. La materializacion de una amenaza
dentro de un sistema organizacional puede originar uno o mas riesgos.

Consecuencias: Se refiere a los resultados o impactos que pueden surgir de la ocurrencia
de un evento de riesgo.

Cultura de gestion de riesgo: Es el conjunto de valores, actitudes y practicas compartidas
que caracterizan como una organizacién considera y enfrenta los riesgos de sus
actividades.

Evento: Incidente o situacion, que ocurre en un lugar determinado durante un periodo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser parte
de una serie.

Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de veces que ha ocurrido un evento en un tiempo dado.

Identificacion del Riesgo: Elemento de conirol que posibilita conocer los eventos
potenciales, estén o no bajo el control de la Institucion, que ponen en riesgo el logro de su
Mision y objetivos.

Impacto: Se refiere a las consecuencias que podrian resuitar de la materializacién de un
riesgo particular dentro de una organizacion o en un entorno especifico.

Probabilidad: Se refiere a la posibilidad de ocurrencia de un riesgo potencial.
Riesgos Residuales: Nivel resultante del riesgo después de aplicar los controles.

Riesgo: La exposicion a la posibilidad de ocurrencia de eventos que pueden impactar
negativamente en el logro de los objetivos institucionales. Segun la norma ISO 37001, es
el efecto de la incertidumbre en los objetivos.

Soborno: Segun la norma ISO 37001, es la oferta, promesa, entrega, aceptacion o solicitud
de una ventaja indebida de cualquier valor (que puede ser de naturaleza financiera o no
financiera), directa o indirectamente, e independiente de su ubicacién, en violacion de la ley
aplicable, como incentivo o recompensa para que una persona actle o deje de actuar en
relacion con el desempefio de las obligaciones de esa persona.
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ALCANCE

Este manual comprende los procesos de identificacion, evaluacion y seguimiento de los
riesgos operativos institucionales, excluyendo los tipos de riesgos gestionados por sistemas
0 normas especificas.

CAMPO DE APLICACION

El Manual de Gestion de Riesgos es de aplicabilidad a todas las areas organizativas del
INABVE para identificar, evaluar y dar seguimiento a los riesgos que pudiesen obstaculizar
o impedir el cumplimiento de los objetivos y metas institucionales.

NORMATIVA INTERNA

El presente manual se fundamenta en la siguiente normativa interna:

e Politica de Revision de Documentos.
e Instructivo para Aprobacion de Documentos Institucionales.
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GESTION DE RIESGOS

FUNCIONES Y RESPONSABILIDADES PARA LA GESTION DE RIESGOS
Para la ejecucion de las actividades que requiere la gestién de riesgos, las areas
organizativas del INABVE tienen las siguientes responsabilidades:

Junta Directiva/Presidencia:

e Aprobacion de recursos que guien la identificacién, evaluacién y mitigacion de
riesgos.
e Dar por recibido informe de gestion de riesgos institucionales.

Gerencia General:

o Promover la gestién de riesgos en toda la institucion.
e Asignar los recursos necesarios y pertinentes para la gestion de riesgos.

e Revision de Informes sobre la gestion de riesgos presentados por las areas
competentes.

Jefaturas:

e |dentificar y evaluar los riesgos de cada uno de sus procesos.

e Proponer las actividades de control para gestionar los riesgos identificados.

e Implementar acciones de control y seguimiento de los riesgos juntamente con las
personas empleadas bajo su cargo.

Direccion de Planificacion:

e Colaborar y coordinar con todas las unidades organizativas en la identificacion y
elaboracion de la matriz de riesgos.

e Informar anualmente a las autoridades sobre la gestion de riesgos que afectan a la
institucion, asi como el avance de los planes de accion de cada una de las areas
organizativas.

CONTEXTO Y CRITERIOS
CONTEXTO
La comprension del contexto es importante porque:

* |a gestion de riesgos tiene lugar en el contexto de los objetivos y las actividades de
las organizaciones.

e Los factores organizacionales pueden ser una fuente de riesgos.
e EI proposito y alcance del proceso de la gestién de riesgos puede estar
interrelacionado con los objetivos de la organizacién como un todo.

Todas las instituciones publicas estén sujetas a riesgos determinados por factores tanto
externos como internos.
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Factores Externos

Son aquellos que afectan la esencia misma de las instituciones, y provienen del entorno
social, cultural, econémico, politico y legal. El andlisis del contexto externo de las
instituciones puede incluir, pero no limitarse a:

e |os factores sociales, culturales, politicos, legales, reglamentarios, financieros,
tecnolégicos, econdmicos y ambientales ya sea a nivel internacional, nacional,
regional o local.

¢ Modificaciones en las politicas y normativas establecidas por el gobierno central.
Cambios en la jurisprudencia que pueden impactar las funciones especificas de una
institucion publica en un momento dado.

e Reformas y recortes presupuestarios que limitan la capacidad de gestion.
Reduccién o eliminacién del presupuesto de inversién, lo que representa un riesgo
significativo al impedir el cumplimiento de los objetivos institucionales.

e Las relaciones, percepciones, valores, necesidades y expectativas de las partes
interesadas externas

e La complejidad de las redes y dependencias

Factores Internos

Son aquellos que se originan dentro de las instituciones y pueden, en un momento
determinado, afectar la consecucién de su misién y objetivos. El analisis del contexto interno
de las instituciones puede incluir, pero no limitarse a:

e |a visién, la mision y los valores.
La estructura de las organizaciones, los roles y la rendicién de cuentas.
e Las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo,
capital, tiempo, personas, propiedad intelectual, procesos, sistemas y tecnologias).
Las normas, las directrices y los modelos adoptados por las organizaciones.
Las interdependencias e interconexiones.
Los controles, procesos y procedimientos existentes.
La disponibilidad del presupuesto.
La gestion de los recursos humanos, materiales y financieros.
Los intereses de las autoridades superiores.
El nivel de motivacion del personal.
La manera en que se integran las personas a la institucion.
Los niveles salariales, entre otros.

Por ello, es necesario identificar los riesgos administrativos y operativos a los que esté
expuesto el INABVE, asi como analizar, evaluar e implementar un plan para su adecuado
manejo.

CRITERIOS

Cada unidad organizativa debe precisar la cantidad y el tipo de riesgos que puede o no
tomar, con relacién a los objetivos. También debe definir los criterios para evaluar la
importancia de los riesgos y apoyar los procesos de toma de decisiones. Los criterios para
riesgos se deben alinear con el marco de referencia de la administracion/gestion de riesgos
y adaptar al proposito y al alcance especificos de la actividad considerada. Los criterios
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Los criterios se debieran definir teniendo en consideracion las obligaciones de la institucion
y los puntos de vista de sus partes interesadas.

Aunque los criterios para riesgos se debieran establecer al principio del proceso de la
evaluacion de riesgos, éstos son dinamicos, y debieran revisarse continuamente y si fuese
necesario, modificarse.

Para establecer los criterios para riesgos, se debiera considerar lo siguiente:

La naturaleza y los tipos de incertidumbres que pueden afectar a los resultados y

objetivos (tanto tangibles como intangibles).

Cémo se van a definir y medir las consecuencias (tanto positivas como negativas) y

la probabilidad.

Los factores relacionados con el tiempo.

La coherencia en el uso de las mediciones.
Cémo se va a determinar el nivel de riesgos.

Como se tendran en cuenta las combinaciones y las secuencias de multiples

riesgos.
La capacidad de la organizacion misma.
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PROCESO DE EVALUACION DE RIESGOS

ESTRUCTURA DE LA MATRIZ DE EVALUACION DE RIESGOS
Las partes y elementos de la Matriz de Riesgos son las siguientes:

] | e | ’ s | ] e | weas | A | | e A
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IDENTIFICACION DE RIESGOS

El propésito de la identificacion es que cada area organizativa pueda detectar, reconocer y
detallar los riesgos relevantes que puedan facilitar o dificultar el cumplimiento de los
objetivos institucionales. Es esencial disponer de informacion adecuada y actualizada para
llevar a cabo este proceso de identificacién de manera efectiva.

En esta fase, las unidades organizativas deberan identificar los riesgos que podrian
comprometer el cumplimiento de las actividades claves relacionadas con el cumplimiento
de los objetivos del area, asi como aquellas incluidas en sus respectivos Planes Operativos
Anuales, ya que la materializacién de estos conllevaria a que el alcance de los resultados
esperados y los objetivos operativos y/o estrategicos planteados puedan verse afectados.

Factores de riesgo

Las areas organizativas pueden utilizar un rango de técnicas para identificar incertidumbres
gue pueden afectar a uno o varios objetivos. Se debieran considerar los factores siguientes
y la relacion entre estos:

e Las fuentes de riesgos tangibles e intangibles.

e Las causas y los eventos.

e Las amenazas y las oportunidades.

e Las vulnerabilidades y las capacidades.

e Los cambios en los contextos interno y externo.

e Los indicadores de riesgos emergentes.

e La naturaleza y el valor de los activos y los recursos.

e Las consecuencias y sus impactos en los objetivos.

e Las limitaciones de conocimiento y la confiabilidad de la informacién.
e Los factores relacionados con el tiempo.

e Los sesgos, los supuestos y las creencias de las personas involucradas.

Tipos de riesgos
Las categorias en las que se pueden clasificar los riesgos que enfrenta la institucion son
los siguientes:

Riesgo de Corrupcioén: Se asocian a la posibilidad de que, por acciéon u omision, mediante
el uso indebido del poder, de los recursos o de la informacién, se lesionen los intereses de
una entidad para la obtencion de un beneficio en particular.

Riesgo de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
poblacion.

Riesgo de Imagen (Reputacional): Resultara cuando la credibilidad del INABVE este en
tela de juicio por acontecimientos dados a conocer al publico.

Riesgo de Soborno: Se refiere a la probabilidad de que se presenten situaciones ends%
que una persona o entidad ofrezca, entregue o reciba un soborno para influir en decisigyie
o acciones.
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Riesgo Estratégico: Incluye los obstaculos externos o internos que no le permitiran al
INABVE el cumplir sus objetivos. Estan asociados ademas con la planificacién estratégica
y operativa, gestion del talento humano, la gestién del seguimiento de la entrega de
beneficios y la forma en que se administra la entidad.

Riesgo Financiero: Se relacionan con el manejo de los recursos financieros de la
Institucidn que incluye, la gestion de los ingresos, la formulacién del presupuesto, el manejo
del efectivo, los registros de los hechos econémicos, registros de la ejecucion financiera, la
generacién de los estados financieros, los pagos a proveedores y la gestion administrativa
de bienes y servicios.

Riesgo Operativo: Comprende los riesgos relacionados tanto con la parte operativa como
técnica de la Institucién, incluye riesgos provenientes en los sistemas de informacion,
seguimiento a la ejecucion fisica de la entrega de beneficios, en la definicion de los
procesos, en la estructura de la entidad.

Riesgo Politico: Son las acciones de un gobierno transformadas por medio de decisiones
del sistema judicial, nuevas leyes, decretos presidenciales, o acontecimientos
independientes, tales como: Guerras, tumultos, disturbios sociales, entre otros.

Riesgo Tecnologico: Se asocian con el tema de tecnologia en el ambito de informatica,
asi como también en lo relacionado a la seguridad de los sistemas y/o aplicaciones
informaticas, correos electrénicos, sistemas de informacion, pérdida o robo de equipos, etc.;
y ademas con la capacidad de la entidad para que la tecnologia disponible satisfaga las
necesidades actuales y futuras, respaldando el cumplimiento de la misién.
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llustracién 1. Matriz para identificacion de riesgos.

N° AREA TIPO DE RIESGO RIESGO IDENTIFICADO
llustracién 2. Ejemplo de identificacion de riesgos.
N° AREA TIPO DE RIESGO RIESGO IDENTIFICADO
Riesgo de multas y sanciones
1 DJUD Riesgo de cumplimiento | regulatorias debido al incumplimiento de
normativas o leyes gubernamentales.
Riesgo de pérdida de conocimiento y
2 RRHH Riesgo operativo experiencia debido a una alta rotacion de
personal en puestos criticos.
Riesgo de ataques informaticos, como
3 TICS Riesgo tecnolégico malware, ransomware 0 plh1sh|r.19, que
pueden comprometer [a integridad y
confidencialidad de los datos
Riesgo de fraude interno, como
4 GFIN Riesgo Financiero malversacion de fondos o falsificacion de
documentos.
5 UGDA Riesgo operativo Riesgo de pérdida o mal ma.nejo de
documentos legales y registros
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ANALISIS DE RIESGOS

Este analisis suministra informacion para evaluar los riesgos, tomar decisiones respecto a
como abordarlos, determinar si es necesario hacerlo y seleccionar las estrategias y
enfoques mas adecuados para ftratarlos. Los resultados del analisis ofrecen una
comprension detallada para la toma de decisiones cuando se enfrentan diferentes
alternativas, y estas opciones conllevan distintos tipos y niveles de riesgo.

Una vez que todas las areas organizativas hayan identificado los principales riesgos
estratégicos, administrativos y operativos que afectan su labor, deberan analizarlos
objetivamente con el proposito de conocer el grado en que estos afectan el logro de los
objetivos planteados.

El analisis debe considerar factores tales como:

La probabilidad de los eventos y de las consecuencias.
La naturaleza y la magnitud de las consecuencias.

La complejidad y la interconexion.

Los factores relacionados con el tiempo y la volatilidad.
La efectividad de los controles existentes.

Los niveles de sensibilidad y de confianza.

® @ ¢ e © @

El método de andlisis cuantitativo de riesgos implica la asignacion de valores numéricos a
la probabilidad y al impacto de los riesgos, lo que permite calcular métricas como el valor
del riesgo. El analisis cuantitativo de riesgos se basa en datos y modelos matematicos para
evaluar la exposicion al riesgo y la efectividad de las estrategias de mitigacion.

Probabilidad

Se refiere a la posibilidad de que ocurra un evento o situacion que pueda afectar los
objetivos de un area organizativa y en consecuencia los objetivos de la institucién. Es una
medida de la frecuencia con la que se espera que un riesgo especifico ocurra en un periodo
de tiempo determinado. La probabilidad es una parte fundamental del andlisis de riesgos,
ya que, junto con el impacto, ayuda a determinar la importancia y prioridad de los riesgos
identificados.
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llustraciéon 3. Criterios para estimar probabilidad.

probabilidad

PROBABILIDAD

Descriptivo

Ocurrirda en la
mayoria de las
circunstancias.

Rango de
probabilidad

Probabilidad por
arriba del 80% de
que este se
presente.

Escala de
ocurrencia

Ocurre todas las
semanas

Puede ocurrir en
alglin momento.

Entre el 40% vy el
80% de probabilidad
que este se
presente.

Ocurre cada mes

Puede ocurrir en

| circunstancias
| excepcionales

Entre el 1% y el 40%
de probabilidad que
este se presente.

Ocurre dos veces
al afio
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llustracion 4. Ejemplo de estimacion de probabilidad.
X PROBILIDAD DE
N AREA TIPO DE RIESGO RIESGO IDENTIFICADO OCURRENCIA
Sm— Riesgo de multas y sanciones regulatorias
il DJUD sg : debidoe al incumplimiento de normativas o leyes Media 2
Cumplimiento
gubernamentales.
Riesgo de pérdida de conocimiento y
2 RRHH Riesgo Operativo experiencia debido a una alta rotacién de 3
personal en puestos criticos.
Riesgo de ataques informaticos, como malware, |
. - ransomware o phishing, que pueden
2 Hek Riasgo Tennnitden comprometer la integridad y confidencialidad de | 1
los datos
4 GFIN Riesgo Financiero Riesgo de fraude \.n.temf)’, como malversacion de 1
fondos o falsificacion de documentos.
. ) Riesgo de pérdida o mal manejo de .
& UGDA Riesgo Operativo documentos legales y registros Media 2
Consecuencias

Son los efectos no deseados o adversos que pueden surgir si un riesgo se materializa.
Pueden incluir pérdidas financieras, dafio a la reputacion, interrupcion de operaciones,
lesiones a personas, dafio al medio ambiente, entre otros. La gestién de riesgos busca
identificar, evaluar y mitigar estos riesgos para minimizar su impacto negativo.




11
i
£
i
H
;
i
i
£

§
3
i

E28 FRERAE | I3FAH. BRI ERES 1K

Instituto Administrador de los Beneficios
de los Veteranos y Excombatientes

Cddigo:

MNL-INST-0003.2

Version:

02

Manual de Gestion de Riesgos Institucional

Fecha de emision:

27/11/2024

Pagina 16 de 25

Media

Pérdidas economicas de alto

impacto > 15% del
presupuesto asignado.
Pérdidas econémicas critica:
que ponen en peligro la
estabilidad financiera de la
institucion, su capacidad

para operar, la prestacion de

servicios esenciales y el
cumplimiento de objetivos.

Dafos o pérdidas criticas
que ponen en peligro fa
integridad del patrimonio y la
capacidad operativa de la
institucion. Este nivel de
afectacion es grave y puede
comprameter el
funcionamiento a largo
plazo.

s|

Impacty critico con
consecuencias legafes muy
graves, incluyendo litigios de alto
perfil, sanciones severas, o
multas altas; esios pueden
afectar gravemente la reputacion
v estabilidad de la instilucion,
ademas de causar un impacto
financiero significativo.

llustracién 5. Criterios para estimar consecuencias.

Mayor a 21 dias

Revelaciones
masivas que causan
un dafo irreparable
a la reputacion,

Pérdidas economicas
moderadas 5% y <15% del
presupuesto asignado.
Pérdidas economicas que
jgeneran un impacto
considerable, que requieren
revisiones sustanciales del
presupuesto y posibles

|proyectos o servicios.

{retrasos o modificaciones en

Dafios ¢ perdidas
significativas que requieren
intervenciones sustanciales
para ser gestionados y que
afectan ia capacidad
operativa o financiera de la
Institucion, aunque sin poner
en peligra la continuidad
total.

Impacte significativo con
consecuencias legales
significativas, que pueden incluir
multas moderadas, sanciones, o
cambias obligatorios en
procedimientos. Involucra
acciongs legales que, aunque
sean importantes, no ponen en
peligro la operacién total de la
institucion, pero requieren
cambios estructurales o ajustes
sustanciales.

15 dias

Revelaciones que
dafian seriamente |a
reputacion y
generan
preocupacion
publica.

Pérdidas economicas bajas
< 5% del presupuesto
asignado. Pérdidas
economicas relativamente

Dafios que no afectan
gravemente el patrimonio ni
la capacidad operativa. Son
manejables con

peguenas y manejables, con [reparaciones o reposiciones

un impacto limitado en las
operaciones generales de la
Institucion,

menares sin un impacto
significativo en la operacion
general,

Impacto bajo relacionade con
problemas de cumplimiento
menores. Las consecuencias
legales son manejables y puede
requerir acciones correctivas
limitadas, como ajustes menores
en contratos o procedimientos,
se puede corregir con acciones
correctivas menores.

5 dias

Acusaciones con
alguna evidencia
pero sin
consecuencias
graves.

INABVE
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llustracion 6. Ejemplo de estimacion de consecuencias.

PROBILIDAD DE

OCURRENCIA CONSECUENCIA

N° AREA TIPO DE RIESGO RIESGO IDENTIFICADO

Ricsto de Riesgo de multas y sanciones regulatorias
1 DJUD oy l?m'\ento debido al incumplimiento de normativas o leyes
P gubemamentales.

Riesgo de pérdida de conocimiento y
2 RRHH Riesgo Operativo experiencia debido a una alta rotacién de
personal en puestos criticos.

Riesgo de ataques informéticos, como malware, |
ransomware o phishing, que pueden

3 B fRiesgo TeEnt oo comprometer la integridad y confidencialidad de |
los datos !
4 GFIN Riesgo Financlero Riesgo de fraude interno, como malversacion de|

fondos o falsificacion de documentos.

Riesgo de pérdida o mal manejo de

3 R Fiigsgn Dpecatlyo documentos legales y registros

Valor inicial del riesgo

En esta etapa se valorara la probabilidad de ocurrencia del riesgo vy el impacto que pude
producirse en caso de que se materialice para la valorizacién de los riesgos es importante
considerar los factores de los riesgos (causas) sus resultados, sus efectos y la probabilidad
de que riesgos se materialicen y, por tanto, ocurran los resultados o impactos identificados.

llustracion 7. Valoracion de riesgos.

VALOR DEL RIESGO

P
R
iy ALTA 3
B
A
B
. MEDIA 2
L
|
D
A BAJA 1
D

BAJA MEDIA
CONSECUENCIA
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llustracion 8. Ejemplo de valoracion de riesgos.

Ne AREA | TIPO DE RIESGO RIESGO IDENTIFICADO PS?S:;&::%KE CONSECUENCIA vm.o:l.;cszgyg DEL
Riesgo de Riesgo de multas y sanciones regulatorias
1 DJUD I g0, debido al incumplimiente de normativas o leyes Media 2 Media L) 4
umplimiento
gubernamentales.

Riesgo de pérdida de conocimiento y
2 RRHH Riesgo Operativo experiencia debido a una alta rotacion de 3 3 g
personal en puestes criticos.

Riesgo de ataques informaticos, como malware,
ransomware o phishing, que pueden

% TGS HitsgaTecnaligico comprometer la integridad y confidencialidad de 1 & JacEa o
los datos
. : " Riesgo de fraude interno, como malversacion de
4 RN Riesgoi Financier, fondos o falsificacion de documentos. ’ . !
5 | uGDA | Rissgo Operativo Rls=00ide bl daios mal ianel de Media 2 1 2

documentos legales y registros

EVALUACION DE RIESGOS

El proposito de la evaluacion de los riesgos es apoyar a la toma de decisiones. La
evaluacion de los riesgos implica comparar los resultados del analisis del riesgo con los
criterios para riesgos establecidos para determinar cuando se requiere una accion adicional.
Esto puede conducir a una decision de:

No hacer nada mas.

Considerar opciones para el tratamiento para riesgos.

Realizar un analisis adicional para comprender mejor el riesgo.
Mantener los controles existentes.

Reconsiderar ios objetivos.

® o o o @

Las decisiones debieran tener en cuenta un contexto mas amplio y las consecuencias
reales y percibidas por las partes interesadas internas y externas.

:
%
i
i
i
:
‘
1
5
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llustracion 9. Evaluacién de riesgos.

de eS¢

MITIGAR. Puede causar dafos significativos e
irreparables al Instituto. Se deben disefar e
implementar planes de accién que reduzcan
tanto la probabilidad como el impacto del
riesgo. Esto incluye la asignacion de recursos
y el establecimiento de plazos claros para las
acciones.

dedab

INVESTIGAR. Puede tener consecuencias
serias que afectan la operacion y los objetivos
de la organizacidén. Se requiere un analisis
profundo para comprender el riesgo vy
desarrollar planes de accidon preventivos que
minimicen su probabilidad o impacto.

Moderado 3

MANTENER. Puede tener consecuencias
notables, pero son administrables. Se deben
establecer controles rutinarios y medidas de
monitoreo continuo para mantener el riesgo
bajo supervision y activar planes de
contingencia si es necesario.

det1a?2

ASUMIR. No representa una amenaza
significativa. Se deben implementar politicas
de monitoreo que permitan un seguimiento del
riesgo. Aunque no se requieren controles
estrictos, es recomendable tener protocolos
listos para una rapida adaptacion si la
situacién cambia.
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llustracion 10. Ejemplo de evaluacion de riesgos.

PROBILIDAD DE VALORACGION DEL
o
N AREA TIPO DE RIESGO RIESGO IDENTIFICADO OCURRENGIA CONSECUENCIA RIESGO EVALUACION DEL RIESGO
n . Riesgo de multas y sanciones regulatorias INVESTIGAR: Se requiere un analisis prefunde para
1 DJUD & :s‘f;‘a:m debido al incumplimients de normativas o leyes Madia - Media 2 4 | comprender el riesge y desarrollar planes de accién
o gubernamentales, |preventivos que minimicen su probabilidad ¢ impacto.
MITIGAR: Se deben disefiar & implementar planes de|
Riesgo de pérdida de conocimiento y accién que reduzcan tanto la probabilidad como el
z RRHH | Riesgo Operativo experiencia debido a una alta rotacion de 3 3 ] impacto del riesgo. Esto incluye 1a asignacién de
personal en puestos criticas, recursos y €l establecimiento de plazos claros para
las acclones,
Riesgo de ataques infermaticos, como malware,
= ransomware o phishing, que puedsn MANTENER: Se deben establecer cantrales
g TICS | Riesga Teanolégice | oo mprometer la integridad y confidencialidad de A 8 AR 3 tutinarios y medidas de monitoreo continuo.
los datos
" x Riesgo de fraude interno, come malversacion dej ASUMIR: Se deben implementar politicas de
o L fondos o falsificacién de documentos. 1 i . que permitan un jenta del riesgo.
i Riesgo de pérdida o mal manejo de i ASUMIR: Se deben implementar politicas de
5 UGDA | Riasgo Operativo documentos legales y registros. Media z 1 2 itoreo que permitan un iento del riesgo.

INABVE 7
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TRATAMIENTO DE RIESGOS
El proposito del tratamiento de los riesgos es seleccionar e implementar opciones para
abordar los riesgos. El tratamiento de los riesgos implica un proceso iterativo de:

1. Formular y seleccionar opciones para el tratamiento de los riesgos.

2. Planear e implementar el tratamiento de los riesgos.

3. Evaluar la efectividad de dicho tratamiento.

4. Decidir si los riesgos residuales son aceptables o si requiere efectuar algin
tratamiento adicional.

SELECCION DE LAS OPCIONES PARA TRATAMIENTO DE RIESGOS

La seleccion de las opciones méas apropiadas para el tratamiento de riesgos implica para
cada area organizativa hacer un balance entre los beneficios potenciales, derivados del
logro de los objetivos contra costos, esfuerzo o desventajas de la implementaciéon. Las
opciones de tratamienio de los riesgos no necesariamente son mutuamente excluyentes o
apropiadas en todas las circunstancias. Las opciones para tratar los riesgos pueden implicar
una o mas de las siguientes:

e Evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el riesgo
mismo.

Aceptar o aumentar el riesgo en busca de una oportunidad.

Eliminar la fuente de riesgo.

Modificar la probabilidad.

Modificar las consecuencias.

Compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);
Retener el riesgo con base en una decision informada.

La eleccion de como tratar los riesgos deberia estar en linea con los objetivos
institucionales, los criterios de riesgo y los recursos disponibles. Al considerar opciones para
el tratamiento de riesgos, la institucion debe tener en cuenta los valores, percepciones y la
posible participacién de las partes interesadas, asi como los medios adecuados para
comunicarse y consultar con ellos.
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PLANIFICACION E IMPLEMENTACION DE ACCIONES PARA EL
TRATAMIENTO DE LOS RIESGOS

El proposito de los planes para el tratamiento de los riesgos es especificar la manera en la
que se implementardn las opciones elegidas para el tratamiento, de manera tal que los
involucrados comprendan las disposiciones, y que pueda realizarse el seguimiento del
avance respecto de lo planeado. El plan de tratamiento debiera identificar claramente el
orden en el cual el tratamiento del riesgo se debiera implementar.

llustracién 11. Acciones para tratamiento de riesgos.

VALORACION DEL
RIESGO

FECHAS DE LAS

EVALUACION DEL RIESGO ACCIONES RESPONSABLES ACCIONES

INVESTIGAR: Se requiere un analisis profundo para
4 comprender el riesgo y desarrollar planes de accion
preventivos que minimicen su probabilidad o impacto.

MITIGAR: Se deben disenar & implementar planes de
accién que reduzean tante la probabilidad como el
9 impacto del riesgo. Este incluye la asignacion de
recursos y el establecimiento de plazos claros para
las acciones.

MANTENER: Se deben establecer controles

rado 3 ¢ i 5
Mode: 3 rutinarios y medidas de monitoreo continuo.

ASUMIR: Se deben implementar politicas de
monitoreo que permitan un seguimiento del riesgo.

ASUMIR: Se deben implementar politicas de
monitoreo que permitan un seguimiento del riesgo.

EVALUAR LA EFECTIVIDAD DEL TRATAMIENTO DE LOS RIESGOS

El tratamiento de riesgos puede generar nuevos riesgos que también necesitan ser
gestionados. Si no hay opciones disponibles para fratar un riesgo o si las opciones
existentes no reducen adecuadamente los riesgos, esto debe ser registrado y revisado
regularmente.

llustracién 11. Evaluacién de efectividad del tratamiento de riesgos.

VALO:I:::CI: DEL EVALUACION DEL RIESGO ACCIONES RESPONSABLES FECHAS DE LAS ESTADO DE LAS 'VALORACION DEL

ACCIONES ACCIONES REALIZADAS RIESGO RESIDUAL

INVESTIGAR: S6 requiere un andlisis profnde pan
4| comprender of nosgo y desanliar planes de acewn
proventivos que minimizen su probabikdad o impacts |

|;T|cm Se doben dissiiar ¢ implementar planos dg
socibn gue reduzcan tanty fa probabilidad como el

9 impacts del nosgo. E846 incluye la asignacion de
Iicursos y ¢l establacimiento do plazos claros pam
las acciones.
" K4 MANTENER: S dobén etablecer controlés

futinarios y medidas de momitoneo continuo.

ASUMIR: Se debon implementar poliicas de
monitoreo que permitan un seguimeto del fiesgo

ASUMIR: Se daben implementar politicas ds
manitoreo qua parmiten un seguimienta del riesgo
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DECIDIR S1 LOS RIESGOS RESIDUALES SON ACEPTABLES O SI REQUIERE
EFECTUAR ALGUN TRATAMIENTO ADICIONAL

Las personas responsables de tomar decisiones y otras partes interesadas deben estar
informadas sobre la naturaleza y el nivel de los riesgos residuales después de que un riesgo
haya sido tratado. Estos riesgos residuales deben ser documentados y monitoreados,
revisados y, si es necesario, tratados adicionaimente.

SEGUIMIENTOS Y REVISIONES

El objetivo del seguimiento y las revisiones de las acciones es garantizar y mejorar la calidad
y efectividad del disefio, la implementacion y los resultados del proceso. Es crucial que el
seguimiento continuo y la revision peridédica del proceso de gestidon de riesgos y sus
resultados sean una parte planificada e integral de dicho proceso, con responsabilidades
claramente definidas.

El seguimiento y revisiones evalia la efectividad de los planes de accién implementados,
la evoluciéon de los niveles de riesgo de un periodo a otro, la persistencia de riesgos
significativos y los riesgos inaceptables, asi como la efectividad de los controles.

REGISTROS E INFORMES
El proceso de la administracién/gestion de riesgos y sus resultados se debieran documentar
e informar a través de los mecanismos apropiados. Los registros y reportes pretenden:

e Comunicar las actividades de la administracion/gestion de riesgos y sus resultados
a nivel institucional.

e Ofrecer informacion para la toma de decisiones.

o Mejorar las actividades de la administracion/gestion de riesgos.

¢ Apoyar en la interaccion con las partes interesadas, incluyendo a las personas que
tienen la responsabilidad y la obligacion de rendir cuentas de las actividades de la
administracién/gestion de riesgos.

Las decisiones con respecto a la creacion, conservacion y tratamiento de la informacién
documentada debieran tener en cuenta, pero no limitarse su uso, la sensibilidad de la
informacion y los contextos interno y externo.

La Direccion de Planificacion realizaréa anualmente un proceso de consolidacion de
documentacion referente a las matrices de riesgos elaboradas por las areas organizativas
y las acciones implementadas. El informe resultante de este proceso serg entregado a las
autoridades del instituto, proporcionando con ello una base sdlida para la toma de
decisiones estratégicas y la asignacion de recursos para la gestion de riesgos a futuro.
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OBLIGATORIEDAD

El presente manual es de obligatoria aplicacion para todas las areas organizativas como
responsables de los procesos administrativos, financieros y operativos que se desarrollan
en el INBVE.

OFICIALIZACION Y ACTUALIZACION

Para su aprobacion y difusion el presente manual debera cumplir lo establecido en el
Instructivo para Aprobacién de Documentos; asimismo, para su actualizacion o
modificacion se debera seguir lo determinado en la Politica de Revision de Documentos.

VERSIONES ANTERIORES

Cualquier version anterior de este documento sera automaticamente sustituida por esta
nueva version a partir de la fecha de su aprobaciéon por Junta Directiva. La nueva version
reemplaza todas las disposiciones, términos y condiciones establecidos en la version
previa.

CONTROL DE CAMBIOS
Codificacion Versiéon | Fecha Motivo del cambio
MNL-INST-0003.1 1 18/05/23 | Version inicial del documento.
MNL-INST-0003.2 2 27/11/24 | « Enfoque del documento a la norma ISO
37001.
e Actualizacion de formato de matriz de
riesgos, escalas de probabilidad,
consecuencia y valor de riesgo.

VIGENCIA

El presente manual entrara en vigencia posterior a su aprobacién por Junta Directiva.
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