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1. Puntos Generales.

1.1, Objetivos del manual

Los objetivos del Manual de Politicas del Departamento de informética y Telecomunicaciones son:

a) Crear y definir politicas generales y especificas que faciliten la realizacion de las actividades en las

distintas areas de la Institucion.
b) Fomentar el uso adecuado de recursos humanos, materiales y activos tecnologico-apropiados.

c) Estandarizar los procesos de informacion para mejorar el rendimiento del Departamento de

Informatica y Telecomunicaciones.

1.2. Alcance

El presente manual contempla las politicas que se aplicaran en la institucion a cargo del

Departamento De informatica Y Telecomunicaciones.

33, Proposito

Establecer las politicas informaticas que regiran el uso y mantenimiento de la plataforma tecnologica
de la institucion, para asegurar su operatividad, a fin de que los encargados del uso de las diversas
tecnologias existentes garanticen el cumplimiento de estas, con miras al desarrollo de un trabajo
optimo y de calidad.

1.4. Autorizacion

Se aprueba el Manual de Politicas del Departamento de Informatica y Telecomunicaciones previa
revision y verificacién de la directora ejecutiva de San Salvador 2023 y el Comité Organizador de los

Juegos Deportivos Centroamericanos y del Caribe San Salvador 2023 (COSSAN).
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1.5. Publicacion y difusion

La publicacion se hara en formato digital, colocandose en una Carpeta Publica de Manuales y
Procedimientos Institucionales de IT. La version fisica serd encuadernada, a fin de permitir el

reemplazo de paginas cuando ocurran revisiones y modificaciones.
Recibiran una copia completa del manual:

e ladirectora ejecutiva de San Salvador 2023.

e El Comité Organizador de los Juegos Deportivos Centroamericanos y del Caribe San Salvador
2023 (COSSAN).

e El Departamento de Informatica Y Telecomunicaciones.

e El Departamento de Planificacion.

e Auditoria Interna.

Las demas areas podran tener acceso al manual a través de la Carpeta Publica de la Institucion.

1.6. Revisiones y modificaciones
Cualquier cambio, correccién o recomendacion; se comunicard al Departamento de informatica
y Telecomunicaciones el cual se encargard de realizar las revisiones y actualizaciones periodicas

del documento.
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DEPARTAMENTO DE INFORMATICA Y
TELECOMUNICACIONES y

La propuesta de modificacion del organigrama de la institucion sera aprobada por la directora ejecutiva
de San Salvador 2023 y el Comité Organizador de los Juegos Deportivos Centroamericanos y del Caribe

San Salvador 2023 (COSSAN).

2. Politicas tecnologicas

El Departamento de Informatica y Telecomunicaciones, como departamento de servicios internos,
es responsable de salvaguardar y supervisar el uso y funcionamiento de la plataforma tecnoldgica de

la institucion y de garantizar la asistencia permanentemente a los usuarios. Ademas, tiene las

siguientes politicas tecnologicas:
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a) Eselreformadory operador de la Infraestructura de IT de la Institucion y sus funciones seran

unificadas independientemente de la localidad, a partir de la fecha de aprobacion de estas

politicas.

b) A su vez, estd autorizado a delimitar o definir los equipos y programas existentes y a adquirir

los activos informaticos adecuados para la ejecucion de los procesos.

2.1 Infraestructura de hardware (equipos, dispositivos y aplicaciones)

2.1.1. Compromiso del Departamento de Informatica y Telecomunicaciones

La responsabilidad de IT en la adquisicion, instalaciones, mantenimientos y buen

funcionamiento de los equipos y dispositivos de la Institucion, es la siguiente:

a)

b)

d)

Supervisara y mantendrd un inventario detallado de la infraestructura de hardware
de la Institucion, de acuerdo con las necesidades actuales de la misma.

Sera el Unico responsable de realizar los requerimientos de los activos informaticos
que se hayan proyectado, de acuerdo con las necesidades que surjan en cada
departamento de la institucion.

Debera determinar la vida Gtil de los equipos de informatica con el objetivo de

optimizar su utilizacion y alcanzar una gestion mas eficiente.

Es una obligacién ineludible del Departamento de Informatica vy
Telecomunicaciones, en virtud de las normas y regulaciones aplicables, estar
involucrado en los acuerdos de adquisicion de bienes y/o servicios que involucren
equipos informaticos como elemento esencial o complementario.

Es requisito fundamental verificar que los equipos de informatica cumplan con las
especificaciones detalladas en las solicitudes de adquisicion. En el caso de no cumplir
con las mismas, sera responsabilidad del departamento correspondiente llevar a

cabo la gestion de su devolucion.
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Es una obligacién ineludible del Departamento de Informatica, en virtud de las
normas y regulaciones aplicables, realizar el mantenimiento técnico preventivo de
todos los equipos informaticos de la Institucion.

Es una responsabilidad ineludible del Departamento de Informética, en virtud de las
normativas y regulaciones aplicables, llevar a cabo la instalacion de los equipos y
programas informaticos utilizados en la Institucion.

Es una responsabilidad ineludible del Departamento de Informatica, en virtud de las
normas y regulaciones aplicables, evaluar la aptitud del area fisica en la que se
pretenda instalar un nuevo equipo informatico, con el fin de garantizar que cumpla
con las condiciones necesarias para una instalacién 6ptima y eficiente.

Verificard la disponibilidad de energia eléctrica y el adecuado cableado estructurado
en los equipos tecnoldgicos, y mantendran condiciones fisicas aptas incluyendo una
temperatura adecuada.

Deberd solicitar, previamente a la instalacion de los equipos informaticos
requeridos, las infraestructuras o servicios de disponibilidad eléctrica al
Departamento Administrativo y Financiero.

Se encargara de asegurar el uso adecuado de las instalaciones eléctricas necesarias
para el funcionamiento de los equipos tecnoldgicos.

Se encargara de verificar el inventario de los equipos y programas informaticos
instalados con la finalidad de llevar un control riguroso de los mismos.

Se encargara de instalar todas las aplicaciones de los equipos y programas
informaticos necesarias y utilizadas por la institucion.

Instruira al usuario sobre el uso y manejo apropiado de los equipos y programas
informaticos instalados.

Se encargara de verificar que los proveedores de programas de computadoras
suministren los manuales necesarios para el correcto funcionamiento de los equipos

o programas especializados.
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2.1.2. Responsabilidades de los usuarios de los Sistemas e Instalaciones

Tecnoldgicas
Los recursos informaticos asignados a los usuarios deben ser utilizados de manera
responsable y eficiente, cumpliendo con las siguientes directrices:
a) Los usuarios solo estaran autorizados a utilizar los equipos asignados para el
desempefio de las funciones y tareas relacionadas con la institucion.
b) No tendran acceso a equipos de tecnologia personal como laptops, dispositivos,
computadoras, etc. en el area de trabajo.
c) No esta permitido llevar o solicitar a Tl la reparacion de equipos tecnologicos

personales.
d) Solicitar a Informatica un estudio de los equipos informaticos necesarios que

requiere el area.

Z.2. Infraestructura de software informatico
El Departamento de Informatica y Telecomunicaciones es responsable de instalar, actualizar y

modificar los programas de computadora utilizados por la institucion.

2.2.1. Responsabilidades del Departamento de Informatica y Telecomunicaciones

a) Llevara a cabo el inventario de los programas de software instalados en la
institucion.

b) Garantizara que todo el software instalado en del Comité Organizador de los Juegos

Deportivos Centroamericanos y del Caribe San Salvador 2023 (COSSAN) cumpla con

las leyes de licenciamiento.
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c) Asumirad la responsabilidad del almacenamiento y proteccion de los programas
informaticos de la institucion.

d) Definird los discos de red de todas las areas para mejorar la organizacién y controlar
el acceso a la informacion.

e) Implementara configuraciones automatizadas para asegurar que los usuarios
guarden su informacion en los discos de red y para facilitar las copias de seguridad.

f) Limitacion del acceso a los equipos tecnoldgicos fuera del horario laboral para

aquellos usuarios que no cuenten con la autorizacién previa de su superior.

2.2.2. Obligaciones y limitaciones de los usuarios

2.3,

Lineamientos para el uso del software en los equipos asignados a los usuarios:

a) No esta permitido instalar o descargar aplicaciones, juegos, videos o musica que no estén
relacionados con la institucion.

b) No se permiten archivos en los discos de red que no estén relacionados con la institucion,
incluyendo, pero no limitado a MP3, archivos ejecutables, archivos de instalacion,
imagenes, archivos de configuracidn, librerias de archivos, archivos comprimidos, entre
otros.

c) No estd permitido tener en los discos de red archivos que no estén relacionados con la
institucion.

d) No esta permitido desinstalar el software antivirus del equipo. En caso de presentarse
problemas con virus, se debe informar inmediatamente a IT.

e) Losresponsables de drea deben informar a IT sobre los empleados que estan autorizados

para trabajar fuera del horario establecido.

Politicas de seguridad de la infraestructura informatica
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a) Todos los sistemas de tecnologia de la informacion deberan ser protegidos dentro del
espacio designado para la unidad de IT.

b) No se permitira el acceso a la zona asignada a la unidad de IT a usuarios o visitantes
externos sin la autorizacion previa del encargado o bajo la supervision de un empleado
de la unidad.

2.4. Custodia y tenencia de activos informaticos

2.4.1. Responsabilidades del Departamento de Informatica y Telecomunicaciones
El uso inapropiado de los recursos tecnoldgicos puede afectar negativamente el desempeiio
de los equipos de computo utilizados en el ambito de la oficina, asi como la red y los

servidores de IT.

a) Se asumird la responsabilidad de la custodia de todos los activos tecnologicos

pertenecientes al COSSAN 2023.

b) Se asignaran los equipos tecnolégicos a los usuarios de acuerdo con las demandas
de las diferentes areas.

c) Se verificara que no se haya asignado el mismo activo tecnologico a mas de un
usuario.

d) Se confirmard que los usuarios sean empleados regulares de el COSSAN o
contratistas externos, consultores, etc.

e) Se llevara un registro riguroso de los equipos de computo portatiles asignados al

personal gerencial que realice tareas fuera de las instalaciones de la institucion.

2.4.2. Responsabilidades de los usuarios, custodia y tenencia de activos

informaticos
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Al ser asignado un activo a un usuario, todo lo relacionado con él serd de su responsabilidad.

Por lo tanto:

a) Sera responsable de la custodia de los equipos de cémputo asignados, incluyendo

periféricos como PCS, monitores, teclados, impresoras, dispositivos USB, entre

otros.
b) Debera informar, por medio electronico o cualquier otro medio, sobre cualquier

inconveniente o anomalia presentada en los equipos, accesorios, impresoras,

sistemas, etc.

2.5. Traslado de activos informaticos fuera de la institucion

2.5.1. Responsabilidades del Departamento de Informatica y Telecomunicaciones
Al recibir una solicitud de traslado de un equipo informatico fuera de la institucion, IT tiene

la responsabilidad de:

a) Verificar el estado del equipo a través del Formulario de Movimientos de Activos
(equipos) aprobado por el Departamento Administrativo y Financiero, para
garantizar su salida y recepcion en buen estado.

b) Verificar con el Departamento Administrativo y Financiero que el plazo otorgado

para el uso del equipo fuera de la institucion sea inferior a cinco dias.

2.5.2. Responsabilidades de los usuarios que transfieran activos fuera de la
institucion

Los usuarios tienen las responsabilidades de:
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a) Cumplimentar el formulario de movimiento de activos (equipos) que facilitara el
Departamento Administrativo y Financiero, incluyendo la descripcion del equipo, y

obtener la aprobacion del USEFI y Departamento Administrativo y Financiero.

b) Solicitar una nueva evaluacion por parte de IT y el Departamento Administrativo y
Financiero si el plazo otorgado para el uso del equipo excede el tiempo especificado
en el Formulario de Movimientos de Activos (equipos).

c) Reportar cualquier dafio o deterioro del equipo facilitado.

2.6. Robo o pérdida de equipos

a) El Departamento Administrativo y Financiero determinard los procedimientos
necesarios para el inventario de los equipos que hayan sido reportados como sustraidos.

b) El usuario de un equipo asignado debe informar cualquier pérdida o sustraccion de éste
dentro de las siguientes 24 horas tanto al Departamento Administrativo y Financiero
como a la Divisién de IT, y estos Gltimos, informaran a la Direccion General.

c) El Departamento Administrativo y Financiero se encargara de realizar los procesos
necesarios para establecer la responsabilidad correspondiente.

d) En caso de que se determine la responsabilidad por parte del usuario, la Direccion
General y el Departamento de Talento Humano de la institucion, procederan con la

aplicacion de las medidas adecuadas.

2.7. Programas informaticos
El software utilizado y adquirido por la Institucion debe cumplir con las especificaciones técnicas

requeridas por la disponibilidad de la tecnologia de la institucion.
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2.7.1. Responsabilidades del Departamento de Informatica y Telecomunicaciones
a) IT se encargara de asegurarse de que el software incluya informacién sobre su
instalacion y mantenimiento para facilitar la labor del personal de soporte técnico.

b) IT requerira a los proveedores el entrenamiento en el uso de los software

especializados.

2.8. Modificacion o instalacion de programas

2.8.1. Responsabilidades del Departamento de Informatica y Telecomunicaciones
a) El Departamento de Informatica y Telecomunicaciones evaluara de manera
rigurosa y considerara todas las solicitudes de modificacion del software existente,
garantizando su correcto funcionamiento y optimizacion de costos para la
Institucion.
b) El Departamento de Informatica implementara modificaciones o instalaciones de
software en cumplimiento a las necesidades de los usuarios y con el objetivo de

mejorar los procesos automatizados de COSSAN.

2.9. Soporte técnico a los equipos asignados
Las siguientes responsabilidades son parte de la normativa aplicable para el manejo de

solicitudes de soporte técnico a los equipos asignados a los usuarios.

2.9.1. Responsabilidades del Departamento de Informatica y Telecomunicaciones
a) El Departamento de Informatica y Telecomunicaciones recibira y respondera a

todas las solicitudes de soporte técnico a los equipos asignados a los usuarios,

mediante remisidn por correo electréonico al encargado del departamento, quien

dara instrucciones al personal técnico bajo su responsabilidad.
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b) El Departamento de Informatica y Telecomunicaciones brindara un tiempo de
respuesta adecuado a las solicitudes de soporte técnico en un plazo no mayor de
un dia habil.

c) El Departamento de Informatica y Telecomunicaciones llevard a cabo la
reparacion inmediata cuando considere que el reporte de falla es de menor
gravedad.

d) El Departamento de Informatica y Telecomunicaciones se asegurara de que el
usuario esté satisfecho con el servicio prestado.

e) El Departamento de Informatica y Telecomunicaciones recibird e instalara los
equipos tecnologicos solicitados por las diferentes areas de la Institucion.

f) El Departamento de Informatica y Telecomunicaciones revisara y verificara el
buen funcionamiento de todos los equipos, accesorios, programas, y demas
componentes asignados.

g) El Departamento de Informatica y Telecomunicaciones brindara soporte técnico

exclusivamente a los equipos informaticos del COSSAN.

2.9.2. Responsabilidades de los usuarios

Los usuarios estan obligados a cumplir con los siguientes requisitos en cuanto a su solicitud

de asistencia técnica al Departamento de Informatica y Telecomunicaciones:

a)

Enviaran una solicitud por correo electronico a IT, informando de cualquier
modificacion o servicio técnico necesario para su equipo, incluyendo una copia a su

superior inmediato.
Solicitaran todos los servicios de soporte técnico por medio de correo electronico,
incluyendo una copia a su superior inmediato. En caso de que el equipo no responda,

la solicitud se realizara por via telefdnica.
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2.10. Asignacion de usuarios
La presente seccion tiene como objetivo regular la asignacion de acceso a los equipos
informaticos de la institucion a los miembros de esta. Se reconoce a estos individuos el derecho
y el privilegio de iniciar sesion en la red institucional.

2.10.1. Responsabilidades del Departamento de Informatica vy

Telecomunicaciones

a) Serd responsable de recibir y evaluar las solicitudes de creacion o modificacion de
usuarios en los sistemas recibidas desde el Departamento de Talento Humano.

b) Deberd crear cuentas de usuario para los nuevos empleados de la institucion con
el fin de otorgarles acceso a la red.

c) Debera notificar al Departamento de Talento Humano sobre la creacién de
cualquier nuevo usuario en el dominio.

d) Deberd asegurarse de que los datos de los usuarios en el dominio de la red sean el
primer nombre seguido por un punto y luego el primer apellido del empleado. Por
ejemplo: d.mendez.

e) Debera evaluar la posibilidad de aprobar las solicitudes de creacion o modificacion
de usuarios en los sistemas informaticos en funcion de las licencias disponibles y
de la informacion recibida desde Talento Humano. Todas las cuentas de usuario
creadas para individuos externos a la institucion (consultores, asesores, auditores,
entre otros) seran de tipo temporal, y Talento Humano debera especificar la fecha
de expiracion de dicha cuenta al momento de solicitar su creacion.

f) Debera monitorear cualquier anomalia detectada en el proceso de aprobacion de
creacion o modificacion de usuarios en los sistemas informaticos.

g) Los empleados que se encuentren disfrutando de vacaciones o licencias médicas

no seran deshabilitados de la data.
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h) Debera deshabilitar las cuentas de usuario de los empleados que hayan finalizado
su contrato de trabajo, segun la informacion recibida via correo electronico desde
Talento Humano.

i) Suspendera el permiso de acceso a la red para cualquier empleado que esté bajo
investigaciéon interna por haber cometido alguna infraccién en el uso de la

tecnologia e informara al superior inmediato sobre dicha suspension.

2.10.2. Responsabilidades de los usuarios
a) Es inadmisible que algtin usuario requiera directamente de IT la creacion de un
acceso a la red institucional.
b) Los usuarios deben garantizar el cierre adecuado de su sesién de usuario una vez
concluidas sus actividades.
c) No se tolerara que alguna persona ajena a la institucion acceda al equipo

informatico asignado al usuario.

2.11. Seguridad de la informacion

La instituciéon implementara medidas de seguridad para proteger la informacion y controlar los
niveles de acceso y confidencialidad. Todos los miembros deben cumplir con estas medidas en

el uso y mantenimiento de los activos tecnologicos de la organizacion.

2.11.1. Responsabilidades del Departamento de Informatica y

Telecomunicaciones
a) Se debera asegurar que los equipos estén protegidos contra vulnerabilidades para

reducir los riesgos.

b) Se formara un equipo de seguridad de la informacion con un representante de cada

departamento para supervisar el cumplimiento de las medidas de seguridad.

rEiSEe
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Se supervisara la seguridad de la informacion generada diariamente.
Se monitoreara el uso indebido de los equipos tecnologicos por parte de los usuarios

de la institucion.

Se asegurara la instalacion de programas de seguridad en los archivos compartidos.

Se garantizara que los encargados de areas con informacion electronica cumplan con

las politicas establecidas en este manual.

Responsabilidades de los usuarios
Solo se permitira el uso del correo electrénico institucional para correspondencia
relacionada con el trabajo.
Los usuarios deben revisar y responder diariamente todos los correos electrénicos
internos y externos relacionados con las actividades de la institucion.
Se deben manejar todas las informaciones institucionales exclusivamente a través de
los correos internos de la organizacion.
Se debe asegurar de guardar y proteger la informacion manejada.
No se permitira la transferencia a terceros de informacion considerada confidencial
sin autorizacion previa.
Se deben guardar los datos de trabajo en los discos externos asignados por usuario
para garantizar la integridad de la informacion.
Se deben eliminar todos los correos que no deban permanecer en los buzones nien la
papelera.
No se debe compartir la contrasefia asignada para acceder al equipo informatico.

No se permitira el uso indebido de la informacion institucional manejada.
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242, Manejo de impresoras multifuncionales

Con el objetivo de regular la impresion innecesaria por parte de los usuarios y establecer un

control interno, se han establecido los siguientes lineamientos:

212.1,

Responsabilidades del Departamento de Informatica vy

Telecomunicaciones

a.
b.
G-
d.
e.

f.
g.
h.

£,

i

2.12.2.
a. No
b. No
c. No
d. No
e. No
f. No

Monitoreara el uso de las impresoras de red.
Coordinara con los responsables de area para determinar quiénes pueden tener
acceso a las impresoras de red y a las impresoras en los departamentos.
Las impresoras a color solo seran utilizadas para documentos que requieran ser
impresos a color y no para pruebas o borradores.
Coordinara con los responsables de area para fomentar el uso responsable de las
impresoras por parte del personal.
No se permitira imprimir documentos gque no estén relacionados con la institucion.
Cada area solicitara el papel de impresién que necesita y serd responsable de su uso.
Solo se utilizaran toneres y tintas originales para la impresion.
Solo los responsables de area y el personal autorizado por ellos tendran acceso a las
impresoras de red fuera del horario de trabajo.
Reportara cualquier uso indebido de las impresoras.
Se limitara el horario de uso de las impresoras en red para asegurar su uso exclusivo
para fines laborales.

Responsabilidades de los usuarios
imprimir documentos personales ni para terceros en los equipos de la institucion.
utilizar las impresoras fuera del horario de trabajo sin autorizacion de su superior.
mantener borradores impresos de trabajos considerados confidenciales.
Imprimir innecesariamente y no buscar la economia.
Utilizar hojas recicladas para informacion confidencial.

cuidar el material de trabajo disponible en el drea.
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213, Acceso a Internet
Internet es un sistema importante de informacion automatizado interactivo, por lo que es
esencial garantizar su uso equitativo y eficiente. Por lo tanto, IT (informatica vy

Telecomunicaciones) se encargara de asegurar el cumplimiento de los siguientes lineamientos.

2.13.1. Responsabilidades del Departamento de Informatica vy

Telecomunicaciones

a. IT coordinara con los encargados de las areas para determinar las paginas de Internet a las
que puede acceder el personal, bloqueando aquellas que no sean relevantes para el
desempefio de sus funciones.

b. IT monitoreard el acceso a las paginas de Internet por parte del personal e informara
cualquier violacion de acceso a los encargados de las areas mediante correo electrénico.

c. IT informara a los encargados de las dreas por correo electronico sobre los casos de acceso
continuo a paginas de Internet no relacionadas con el trabajo institucional, como, por
ejemplo, juegos, musica, descargas, videos, entre otros, con el fin de que se tomen medidas
adecuadas.

d. IT brindara seguimiento a la plataforma de Internet y notificara a las areas sobre cualquier

inconveniente presentado en la misma.

2:13.2, Responsabilidades de los usuarios

a. Estd prohibido transmitir y/o descargar material obsceno o pornografico, asi como también
cualquier informacién que atente contra la moral o las buenas costumbres.

b. No se permitira el acceso a las siguientes paginas: YouTube, Facebook, Twitter, Hi5,
Bonche.Com, Uepa.Com, Megavideo.Com, Megaupload.Com, Rapidshare.Com,

Gigasize.Com, paginas de Warez y otras de igual finalidad.
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