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1. OBIJETIVO:

En el presente documento se describe el proceso para administrar los bienes informaticos intangibles. De

esta manera, la GTI puede llevar un control administrativo de los activos intangibles informdticos del
INSAFORP y la UFI, el correspondiente control contable.

2. ALCANCE DE APLICACION:

El presente procedimiento aplica a las licencias de Software comercial y a los sistemas de informacidn

desarrollados con recursos del INSAFORP.

3. OTROS DOCUMENTOS DE REFERENCIA:

Marco legal y reglamentario aplicable seglin normas de contabilidad.
Reglamento interno del INSAFORP
Instructivo y Politicas disponibles en GTI

4. DIAGRAMA DE BLOQUES:

Usuario

Gerencia de Técnologia de Informacion

Requiere herramientas
informaticasaGTl a través del
formulario “formulario de
justificacion de instalacion de
software” via help desk.

Gerente Tl, realizauna
evaluacionsedetermina, o (a)
comprar licencias, o (b)

desarrollarinternamentela
solucidninformatica; o (c) hacer
uso de software gratuito
disponibleen el mercado.

&

En.caso de compra, gestionavia
UACI. En caso de desarrollointerno,
seaplicaProcedimientode
ModificaciénaSistemasy/o
Desarrollo de unonuevo.

Administradorde
infraestructuradaseguimiento
a compras nuevas,
actualizaciones, registroen
expedientey actualizacion de
control enexcel

GerenteTl, Informaa UFl el
desarrollo de unaaplicacion,
costo del desarrolloy tiempo

estimado de utilizacion

a—

Administrador de infraestructura
juntoa coordinador de contabilidad
Trimestralmente, ambos realizan una
conciliacion del inventario de bienes
informaticosintangibles e informanal
Gerente de Tl y al Gerente Financiero
del resultado de la conciliacidn.
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5. ACTIVIDADES DEL PROCESO:

interno, se aplica Procedimiento de Modificacidn a Sistemas
y/o Desarrollo de uno nuevo.

No Responsable Actividad Evidencia
1. Usuario Requiere herramientas informaticas a GTI a través del
formulario “formulario de justificacién de instalacién de
software” via help desk. Las herramientas informaticas
pueden ser: licencias de productos comerciales (Ej: Formulario
software para modelado de datos, licencias de AutoCAD, Help Desk
licencias de soluciones informaticas desarrolladas
internamente (Ej: mddulo adicional a aplicaciones
existentes)
2. GTI Segln requerimiento, se realiza una evaluacion, .
& . d o Solicitud a UACI
considerando el Plan Estratégico del INSAFORP, en caso -
i . . p Requerimiento de
positivo, se determina, o (a) comprar licencias, o (b)
. T fos desarrollo software o
desarrollar internamente la solucién informatica, o (c) hacer T
. . . modificacién
uso de software gratuito disponible en el mercado.
3. GTI En caso de compra, gestiona via UACI. En caso de desarrollo Documentos asociados a

la compra o documentos
asociados al desarrollo
interno

4, Administrador de
Infraestructura

Para el caso de licencias que deben mantenerse
anualmente, se da seguimiento y se gestiona via UACI con
tiempo de antelacién antes de su vencimiento.

Para el caso de licencias perpetuas, y se dan seguimiento a
las actualizaciones.

Se mantiene un expediente en fisico con certificados o
constancias de licencias.

Se mantiene un Excel como control de las licencias
adquiridas, considerando fecha de adquisicion, fecha de
renovacidén y numero de orden de compra, estado de
utilizacion.

Expediente de guarda de
comprobantes de licencia

5. Gerente GTI

Informa a UFI el desarrollo de una aplicacion, costo del
desarrollo y tiempo estimado de utilizacidn

Memorando para UFI

6. Administrador de
Infraestructuray
Coordinador de
Contabilidad

Trimestralmente, ambos realizan una conciliacidn del
inventario de bienes informaticos intangibles e informan al
Gerente de Tl y al Gerente financiero del resultado de la
conciliacién.

Correo electrénico

6. ANEXOS O FORMULARIOS:
Formulario de justificacién de instalacién de software
Formularios para solicitud de compra a UACI

7. MODIFICACIONES DEL DOCUMENTO:

VERSION

MODIFICACIONES

FUR
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CORRECTIVO DE EQUIPO INFORMATICO

1. OBIETIVO:

Este procedimiento describe el proceso ejecutado por la GTI para programar, ejecutar y dar seguimiento
al mantenimiento preventivo y/o correctivo que se realiza sobre los equipos informaticos de uso
administrativo del INSAFORP.

2. ALCANCE DE APLICACION:

Equipo informatico de uso administrativo: computadoras personales, servidores, switches, proyectores,
UPS. (No incluye el equipo informatico utilizado para capacitaciones en el Centro de Formacidon Profesional
de INSAFORP en San Bartolo)

3. OTROS DOCUMENTOS DE REFERENCIA:

Politicas Generales y Controles Especificos para los Sistemas de Informacién

4. DIAGRAMA DE BLOQUES

Gerencia de Técnologia de

- Proveedor de Servicio
Informacién

UACI

Administradorde
Infraestructura: Elaboralista
de equipos que deben recibir

mantenimiento, elabora

Términos de Referenciay

solicitainiciar procesode
compra con UACI

E

é,

Administradorde
infraestructura coordina con
proveedores contratados para

coordinarlasfechasy P
horarios del mantenimiento
de losequiposy se notificaa
todo persanal el diay hora.

Coordinayejecutael proceso
de adquisiciénde los servicio.
Procede a contratar. Notifica
al administradorde contrato
(Administradorde
Infraestructura).

Ejecutael serviciode
mantenimiento segin las
especificaciones técnicas del
serviciosegun el TDR

v

Administradorde
infraestructuraelabora
informe consolidado de todos
losserviciosde
mantenimiento recibidos y
presentaaGerente de Tl.
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ES,EIIISBF m CORRECTIVO DE EQUIPO INFORMATICO

~ Gerencia de Técnologia de

= Proveedor de Servicio
Informacion ” .

Analistade soporte técnico
Elaboralistade equipos de
computo que deben recibir
mantenimiento. solicitaala
UACI iniciarprocesode
compra de servicios de
mantenimiento preventivo

|

Coordinayejecutael proceso
de adquisicion del servicio.
Procede a contratar. Notifica —
al administradorde contrato
(Analista de soporte técnico).

Coordina diay hora con ~ Ejecutaelserviciode
proveedoresel periodode | __mantennimientosegtn
ejecuciondel serviciode ! _especificaciones tecnicas del
mantenimiento ~ serviciosegunel TDR.

Analistade Soporte Técnico,
_elaborainforme consolidado
de todos los servicios de
mantenimiento recibidos por
tercerosy presente aGerente
: deTl

. » : Usuario

cnologia de
on '

Analistade Soporte Técnico
analizaeltipode falla.En
 caso detenersolucion
interna, procede, de lo
contrario, evaltasitiene |
_garantia.

Notificavia help deskfalladel
: ' equipo. :

Gerente deTl, en caso de
decidircontratarservicios de
reparacidn o compra. se
activael procedimiento de
compras.
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5. ACTIVIDADES DEL PROCESO:

POLITICA

Todo equipo informatico debe recibir mantenimiento preventivo al menos una vez al afio.

5.1 MANTENIMIENTO PREVENTIVO EN CENTRO DE DATOS (servidores, switches, gabinetes, UPS):
n Responsable Actividad Evidencia
1. | Administrador Elabora lista de equipos que deben recibir mantenimiento
de Lista de equipo
Infraestructura
2. | Administrador Elabora Términos de Referencia para contratar los servicios de L .
. . . . Términos de referencia
de manteniendo preventivo para cada tipo de equipo.
Infraestructura
3. | GerentedeTI Solicita a la UACI iniciar proceso de compra de servicios de L
L Solicitud a UACI
mantenimiento.
4. | UACI Coordina y ejecuta el proceso de adquisicién de los servicios.
- G Documentos
Procede a contratar. Notifica al administrador de contrato .
o relacionados al proceso
(Administrador de Infraestructura). o
de adquisiciones
5. | Administrador A partir de la notificacién de la UACI, toma contacto con los .
. . Correos varios
de proveedores contratados para coordinar las fechas y horarios del . .
L . - intercambiados con
Infraestructura mantenimiento de los equipos (en horas no habiles) y cedores
roveedo
preferiblemente se realicen todos los mantenimientos al mismo R
] contratados
tiempo.
6. | Administrador A partir de la coordinacion con los proveedores, se notifica a todo L
! . . Avisos internos a los
de el personal el dia y hora que no habra servicios de red. .
usuarios
Infraestructura
7. | Cada Proveedor | Ejecuta el servicio de mantenimiento segun las especificaciones
de servicio técnicas del servicio seguiin el TDR y emite una hoja de visita, Hoja de servicios
donde describe el servicio realizado, fallas, recomendaciones, emitida por proveedor
mediciones, etc.). Registro individual de
Se mantiene un registro individual para cada equipo, donde se cada equipo
describe el tipo de mantenimiento realizado.
8. | Administrador Elabora informe consolidado de todos los servicios de .
. e Informe consolidado
de mantenimiento recibidos y presenta a Gerente de TI. ..
de todos los servicios
Infraestructura
5.2 MANTENIMIENTO PREVENTIVO DE EQUIPO DE COMPUTO DE USUARIOS:
n Responsable Actividad Evidencia
1. | Analista de Elabora lista de equipos de cémputo que deben recibir _ _
soporte técnico | mantenimiento. Lista de equipo
2. | Analista de Elabora Términos de Referencia para contratar los servicios de Términos de referencia
soporte técnico | mantenimiento preventivo para cada tipo de equipo.
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3. | GerentedeTI

Solicita a la UACI iniciar proceso de compra de servicio de
mantenimiento preventivo

Solicitud a UACI

4. | UACI

Coordina y ejecuta el proceso de adquisicién del servicio. Procede
a contratar. Notifica al administrador de contrato (Analista de
soporte técnico).

Documentos
relacionados al proceso
de adquisiciones

5. | Analista de
soporte técnico

A partir de la notificacidn, toma contacto con los proveedores y
coordina el periodo de ejecucidn del servicio de mantenimiento. El
servicio se ejecuta durante horario de trabajo de la organizacidn.

Correos varios
intercambiados con
proveedor contratado
Calendario de
mantenimiento

6. | Analista de
soporte técnico

Coordina dia y hora de conveniencia entre proveedor y usuario de
computadora para realizar el mantenimiento.

Avisos internos a los
usuarios

7. | Cada Proveedor
de servicio

Ejecuta el servicio de mantenimiento segun las especificaciones
técnicas del servicio segun el TDR, y emite una hoja de visita,
donde describe el servicio realizado, fallas, recomendaciones,
mediciones, etc.).

Se mantiene un registro individual para cada equipo, donde se
describe el tipo de mantenimiento realizado.

Hoja de servicios
emitida por proveedor
Registro individual de
cada equipo

8. | Analista de
soporte técnico

Elabora informe consolidado de todos los servicios de
mantenimiento recibidos por terceros y presente a Gerente de TI.

Informe consolidado
de todos los servicios

5.3 MANTENIMIENTO CORRECTIVO:
n Responsable Actividad Evidencia
1. | Usuario Notifica via help desk falla del equipo informatico. Help desk
2. | Analista de Analiza el tipo de falla. En caso de tener solucidn interna, procede,
soporte de lo contrario, evalla si tiene garantia. En caso de que asi sea, Help desk
técnico coloca le reclamo correspondiente. En caso de que no, analiza si Recomendacién
conviene reparar o comprar un equipo nuevo y emite técnica

recomendacidn técnica al Gerente de TI.

3. | GerentedeTI

En caso de decidir contratar servicios de reparacién o comprar, se
activa el procedimiento de compras.

Solicitud a UACI

6. ANEXOS O FORMULARIOS:

Help desk

7. MODIFICACIONES DEL DOCUMENTO:

VERSION

MODIFICACIONES

FUR
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1. OBIJETIVO:

Describir las actividades necesarias para realizar el respaldo de la informacién Institucional de INSAFORP.

2. ALCANCE DE APLICACION:

El presente procedimiento aplica para el respaldo realizado a los Servidores, computadoras y respaldos
especiales generados por requerimientos directos de Direccidn Ejecutiva o Gerencias.

3. OTROS DOCUMENTOS DE REFERENCIA:
= Instructivo de respaldo y recuperacién de Informacién Institucional (Octubre 2014)

4. DIAGRAMA DE BLOQUES:
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~ Creacarpetaensu

computadorallamadalNSA,

seguidodel nombre del
_usuario. Dentro de ésta
crea otra carpeta que hace
referenciaal afio en curso.

Gestiona aprobaciéndel
gerente y/o jefe de UO y/o de

la Direccion Ejecutiva, segun
sea el caso, para solicitar via

Help Desk la recuperacidnde

alguna informacion

preservad

a en cinta.

A4

Administradorde Infraestructura:
Serealizaunacopia de respaldode
‘toda lainformacién, sistemasy
bases de datos almacenadas en los

_ servidoressegun el Instructivo de
RespaldoyRecuperacionde

Informacion Institucional.

de Informacion

Cintas. Cua

A4

Preservalascintas mientras
“estdnenusoenlalibreriade

ndolascintas

estan comple

as

,sepreservan

Administradorde
Infraestructura: programaen
el Sistemade Respaldosla
frecuenciade back ups (diay
hora) a ejecutarse en cada
unade las computadoras del

en una caja de seguridad
situadaen el CFP San Bartolo.

¥

INSAFORP.

Gerente de Tl analiza lasolicitud
y en casode aceptarse, solicita
via Help desk a Administrador de

reporte del back up realizado,
en caso que haya identificado
~equipoquefallaronenel

Administradorde _
Infraestructura:verifica

proceso de respaldo,
reprograma

¥

infraestructura el recupero de la

_ cinta,através de nombre de
usuario, periodo, tipo de
informacidnylugar dénde debe
restaurarse.

Realizael recuperode lacinta
y larestauracionenellugar

_notificaciones pertinentes via

_ indicado. Realizalas

Help Desk

Preservalas cintas mientras
estanenuso enlaLibreriade
Cintas. Cuando las cintas
estan completas, se preservan
enuna caja de seguridad
situadaen el CFP San Bartolo.
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5.

ACTIVIDADES DEL PROCESO:
5.1 Respaldo de informacion de Servidores

Nro. Responsable Actividad

Evidencia

Programa en el Software de respaldos
automatizados, la frecuencia y horario
(horario no habil) de las copias de respaldo a
ejecutarse en los servidores del INSAFORP.

Se realiza una copia de respaldo de toda la
informacién, sistemas y bases de datos
almacenadas en los servidores segun el

Administrador de . >
1. Instructivo de Respaldo y Recuperacion de

infraestructura
Informacién Institucional. Se obtiene una
cinta, la cual es rotulada con un nombre y se

asocia al periodo de la copia de respaldo.

Con el Software de respaldos automatizados,
se administra el proceso de back up y en él se
registra la fecha y hora del back up.

Cintas

Sistema para Respaldos

Preserva las cintas mientras estan en uso en

Administrador de la Libreria de Cintas. Cuando las cintas estan
infraestructura completas, se preservan en una caja de

seguridad situada en el CFP San Bartolo.

Cintas

5.2 Respaldo de informacion computadoras asignadas a usuarios

Nro. Responsable Actividad

Evidencia

Crea carpeta en su computadora llamada
INSA, seguido del nombre del usuario.
1. Usuario Dentro de ésta crea otra carpeta que hace
referencia al afio en curso.

Carpeta INSA-Nombre
Usuario

Programa en el Sistema de Respaldos la
frecuencia de back ups (dia y hora) a
ejecutarse en cada una de las computadoras
del INSAFORP. Para ejecutarse esta accién la

2. Administrador de computadora del wusuario debe estar

infraestr ra y
eslrict encendida y conectada a la red.

Se obtiene una cinta, la cual es rotulada con
un nombre y se asocia al periodo de back up.

Cintas

Sistema para Respaldos
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Diariamente se realiza un back up
incremental y el dltimo dia hdbil del mes se
realiza un back up completo.

Con el Sistema para realizar respaldos, se
administra el proceso de back up y en él se
registra la fecha y hora del back up.

Administrador de

Verifica reporte del back up realizado, en
caso que haya identificado equipo que
fallaron en el proceso de respaldo,

3 infraestructura reprograma dentro del Sistema de EREE P
Respaldos la generacién de un nuevo back
up que se realiza de forma automatica.
Preserva las cintas mientras estdn en uso en
4 Administrador de la Libreria de Cintas. Cuando las cintas estan Cintas
' infraestructura completas, se preservan en una caja de
seguridad situada en el CFP San Bartolo.
5.3 Recuperacion de informacion (cintas)
Nro. Responsable Actividad Evidencia
Gestiona aprobacidn del gerente y/o jefe de
UO y/o de la Direccidn Ejecutiva, segln sea
1. Usuario el caso, para solicitar via Help Desk la Help Desk
recuperacion de alguna informacion
preservada en cinta.
Analiza la solicitud y en caso de aceptarse,
solicita via Help desk a Administrador de
5 Gerente Tl infralestructura el recupero.de la (Einta, a. Help Desk
través de nombre de usuario, periodo, tipo
de informacién y lugar dénde debe
restaurarse.
Administrador de Realiza eI'r,ecupero de Ia_cin_ta y la .
3. . restauracion en el lugar indicado. Realiza las Help Desk
infraestructura e . ,
notificaciones pertinentes via Help Desk
6. FORMULARIOS O EVIDENCIAS:
N/A
7. MODIFICACIONES DEL DOCUMENTO:
VERSION Modificaciones FUR
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1. OBIJETIVO:

Describir las actividades necesarias para ejecutar el proceso de Administracion de Servicios de Red.

2. ALCANCE DE APLICACION:

El presente procedimiento aplica para dar de alta, baja o realizar movimientos de usuarios de Red de
INSAFORP, teniendo en cuenta nos permisos y accesos de acuerdo a las funciones que realizard. El
procedimiento inicia con la notificacién por parte de la Gerencia de Recursos Humanos a la GTI
dependiendo de la necesidad y finaliza ya sea con la habilitacién de los permisos de red respectivos o con

la creacidn de back up (en los casos de movimientos)

3.  OTROS DOCUMENTOS DE REFERENCIA:
N/A

4, DIAGRAMA DE BLOQUES:
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| E%EII]SBFBI’F PROCESO PARA LA ADMINISTRACION DE SERVICIOS DE
RED

Gerente o Jefe de Unidad
Organizativa

Gerencia de Recursos Humanos

Hi o Mantiene al dia una listade
NotificaaGT! elingresode un s i i A
Ginploado nicvoala Gerente Tl, solicitaa El administradorde _ equipos consus
: institucign SRR Administradorde infraestructuracreaperfilen : correspondientes IP, tales
2 5 Infraestructuralacreaciéndel plataforma SAMBA, + como: doras,
completo, fechadeingreso, i . i
: it perfil de usuarioenla considerandoelgrupode impresoras, cdmaras, etc. y.
cargo, unidad organizativaala . i
g plataforma SAMBA. - trabajo entregaa Soporte Técnico
que pertenece, : % &
informacién relacionada

: SN

Soporte Técnico repara :
C?JTlﬁtit:ﬁ?:tZl:‘;&n: a‘r: Tr'::l Administradorde i SolicitaviaHelp Desk
S L infraestructurainstalay. permisos de acceso

trabajo computadoray realiza
inducciénal usuariosobre el uso
de losrecursosinformaticos

configuraantivirus: . i especificos

Administrador de infraestructura
habilitapermisos de red segtin
los requerimientos del paso
: anterior.

NotificaaGTl |adesvinculacién

deun empleadodela - Administradorde

i 0| écnico reti
Infraestructuradesactivael - moporte Iacnicoetiia

GerenteTl, solicitaa:

i institucion, indicando:nombre Administradorde : : computadorade lugar de
IR i perfil de laplataforma g i i
completo, egreso, Infraestructura bloquear i SSEE R trabajo. Entregaequipoa
ot f 3 i SAMBA, Eliminadireccionde 7
unidadorganizativaalaque accesos, indicandodiay hora fi i GerenciaTl
: correo electronico.
pertenece. . :

h

k 4

Administrador de Infraestructura
realiza back up completo segtn
procedimiento.

Pone a disponibilidad del jefe
inmediato de |a persona
desvinculadala informacidn
respaldada.

Salicitaal Administradorde
Infraestructura la creaciondeun
nuevo perfil de usuarioenla
plataforma SAMBA,

Mantiene al dfa una listade:
. equiposconsus
correspondientes P, tales

NotificaaGTl el movimiento
internodel'empleado,
indicando: nombre completo,

Administradorde
Infraestructuracreaperfilen

fechade movimiento |nFerno, Ceilie anda el s sribeiv pl'ataforma SAMBA, _ como ; e
nuevo cargo, nuevaunidad 2 adecuacién de|a configuracion considerando el grupode impresoras, cdmaras, etc.y:
organizativaalaque de fa direccién de correo trabajo entregaa Soporte Técnico

informacién relacionada

pertenecera. . electrénicoexistente.

 Soporte Técnicorepara -

i compu-tadoraysc are pata sl Administradorde SalicitaviaHelp Desk
usuario:Instalaenellugarde 5
: T infraestructuralnstalay. permisos de acceso
trabajo computadoray realiza: 3 it %
. i B : i configuraantivirus. especificos
inducciénal usuario sobre el uso it

delosrecursos informaticos

Administrador de Infraestructura
habilitapermisos de red segtin
los requerimientos del paso
anterior. Realizaback up
c | gtin procedimiento.
ne adisponibilidad del jefe
inmediatode lapersonaque se
mueve de unidad organizativa,
lainformaciénrespaldada.
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5. ACTIVIDADES DEL PROCESO:
5.1 Administracion de Perfil de Usuario — Alta
Nro. Responsable Actividad Evidencia

Notifica a GTl el ingreso de un empleado

Gerencia de Recursos | nuevo a la institucion, indicando: nombre
Humanos completo, fecha de ingreso, cargo, unidad

organizativa a la que pertenece.

Correo electronico

Solicita a Administrador de Infraestructura
2. Gerente Tl la creacién del perfil de usuario en la
plataforma SAMBA.

Correo electrdnico

Crea perfil en plataforma SAMBA,
considerando el grupo de trabajo, esto
implica dar acceso a: uso de correo
electrdnico, servicio de navegaciény
servicio de servidor de archivos. Existen tres
tipos de servidor de archivos:
Administrador de Tipo 1: Carpetas para almacenar
Infraestructura informacién comun para una determinada
unidad organizativa.

Tipo 2: Carpeta para almacenar informacion
que solo acceden los jefes

Tipo 3: Carpeta que almacena informacion
de consulta de todo el personal de
INSAFORP

SAMBA

o Mantiene al dia una lista de equipos con sus
4 | Administradorde |,/ 0cnondientes IP, tales como:
Infraestructura computadoras, impresoras, camaras, etc.

Lista de Equipo

Entrega a Soporte Técnico la siguiente
informacidn:
Direccién IP
Administrador de Nombre del equipo (nimero correlativo
i Infraestructura INSAXKY

Credenciales de Red para autenticarse
(usuario y contrasefia)
Credenciales para autenticacién de correo
(usuario y contrasefia)

Correo electrdnico

Prepara computadora y software para el
usuario. Instala en el lugar de trabajo
computadora. Obtiene firma en “Formato de
movimiento de Activo”. Dicho documento
6. Soporte Técnico debe ser firmado por: técnico de Soporte,
Usuario y Encargado de activo fijo de
Servicios Generales.

Realiza induccién al usuario sobre el uso de

los recursos informaticos (servidor de

Formato de
Movimiento de Activo

Check list
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archivos, correo electrdnico, asignacion y
cédigo de permisos de impresion,
fotocopiado y escaneo, navegacion, pruebas
de funcionamiento de help desk).

Instala accesos directos necesarios.
Completa check list de servicios a usuarios.

Administrador de

Instala y configura antivirus.

7. Antivirus
Infraestructura
Solicita via Help Desk permisos de acceso
especificos (carpetas compartidas, sistemas
informaticos que soportan la operacidn).
8.| Jefe o Gerente de UO | Para el caso de Sistemas Informaticos, jefe y Help Desk
usuario, completan y firman formulario
especificos para solicitud de permisos de
accesos.
Administrador de Habilita permisos de red segin los
9. Infraestructura requerimientos del paso anterior.
5.2 Administracion de Perfil de Usuario - Baja
Nro. Responsable Actividad Evidencia
Notifica a GTI la desvinculacién de un
Gerencia de Recursos | empleado de la institucidn, indicando: -
1. . Correo electroénico
Humanos nombre completo, fecha de egreso, unidad
organizativa a la que pertenece.
Solicita a Administrador de Infraestructura
2. Gerente Tl bloquear accesos, indicando dia y hora. Correo electronico
Administrador de Desactiva el perfil de la plataforma SAMBA.
3. . : <z s SAMBA
Infraestructura Elimina direccién de correo electrénico.
o Retira computadora de lugar de trabajo.
. s0parie Tecnico Entrega equipo a Gerencia Tl
Realiza back up completo segun
.. procedimiento.
5. ABmISTACaras Pone a disponibilidad del jefe inmediato de la Back up completo

Infraestructura

persona desvinculada la informacion

respaldada.

5.3 Administracion de Perfil de Usuario - Movimientos Internos

Nro. Responsable Actividad Evidencia
Notifica a GTI el movimiento interno del
. empleado, indicando: nombre completo,
Gerencia de Recursos .. . -
1. fecha de movimiento interno, nuevo cargo, Correo electréonico

Humanos

nueva unidad organizativa a la que
pertenecera.
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2. Gerente Tl

Solicita al Administrador de Infraestructura
la creacién de un nuevo perfil de usuario en
la plataforma SAMBA, considerando el
nuevo grupo, y la adecuacién de la
configuracion de la direccién de correo
electrénico existente.

Correo electrénico

Infraestructura

Administrador de

Crea perfil en plataforma SAMBA,
considerando el grupo de trabajo, esto
implica dar acceso a: servicio de navegacién
y servicio de servidor de archivos. Existen
tres tipos de servidor de archivos:

Tipo 1: Carpetas para almacenar
informacién comun para una determinada
unidad organizativa.

Tipo 2: Carpeta para almacenar informacién
gue solo acceden los jefes

Tipo 3: Carpeta que almacena informacién
de consulta de todo el personal de
INSAFORP

SAMBA

Administrador de
Infraestructura

Mantiene al dia una lista de equipos con sus
correspondientes IP, tales como:
computadoras, impresoras, camaras, etc.

Lista de Equipo

Administrador de
Infraestructura

Entrega a Soporte Técnico la siguiente
informacion:

Direccién IP

Nombre del equipo (nimero correlativo
INSAXX)

Credenciales de Red para autenticarse
(usuario y contraseiia)

Credenciales para autenticacién de correo
(usuario y contrasefia)

Correo electronico

6. Soporte Técnico

Prepara computadora y software para el
usuario. Instala en el lugar de trabajo
computadora. Obtiene firma en “Formato de
movimiento de Activo”. Dicho documento
debe ser firmado por: técnico de Soporte,
Usuario y Encargado de activo fijo de
Servicios Generales.

Realiza induccién al usuario sobre el uso de
los recursos informaticos (servidor de
archivos, correo electrdnico, asignacion vy
codigo de permisos de impresion,
fotocopiado y escaneo, navegacion, pruebas
de funcionamiento de help desk).

Instala accesos directos necesarios.
Completa check list de servicios a usuarios.

Formato de
Movimiento de Activo

Check list
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Administrador de

Instala y configura antivirus.

usuario, completan y firman formulario
especificos para solicitud de permisos de
accesos.

Infraestructura RS
Solicita via Help Desk permisos de acceso
especificos (carpetas compartidas, sistemas
informéaticos que soportan la operacion).
Jefe o Gerente de UO | Para el caso de Sistemas Informaticos, jefe y Help Desk

Administrador de
Infraestructura

Habilita permisos de red segun los
requerimientos del paso anterior.

10

Administrador de
Infraestructura

Realiza  back up
procedimiento.
Pone a disponibilidad del jefe inmediato de la
persona que se mueve de unidad
organizativa, la informacidn respaldada.

completo  segln

Back up completo

6. FORMULARIOS O EVIDENCIAS:
7. MODIFICACIONES DEL DOCUMENTO:
VERSION Modificaciones FUR
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'l | PROCESO PARA LA ADMINISTRACION DE SERVICIOS DE
RED

VERSION: 01
FV:
FUR:

1. OBIJETIVO:

Describir las actividades necesarias para ejecutar el proceso de Administracion de Servicios de Red.

2. ALCANCE DE APLICACION:

El presente procedimiento aplica para dar de alta, baja o realizar movimientos de usuarios de Red de
INSAFORP, teniendo en cuenta nos permisos y accesos de acuerdo a las funciones que realizard. El
procedimiento inicia con la notificacién por parte de la Gerencia de Recursos Humanos a la GTI
dependiendo de la necesidad y finaliza ya sea con la habilitacién de los permisos de red respectivos o con

la creacidn de back up (en los casos de movimientos)

3.  OTROS DOCUMENTOS DE REFERENCIA:
N/A

4, DIAGRAMA DE BLOQUES:
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| E%EII]SBFBI’F PROCESO PARA LA ADMINISTRACION DE SERVICIOS DE
RED

Gerente o Jefe de Unidad
Organizativa

Gerencia de Recursos Humanos

Hi o Mantiene al dia una listade
NotificaaGT! elingresode un s i i A
Ginploado nicvoala Gerente Tl, solicitaa El administradorde _ equipos consus
: institucign SRR Administradorde infraestructuracreaperfilen : correspondientes IP, tales
2 5 Infraestructuralacreaciéndel plataforma SAMBA, + como: doras,
completo, fechadeingreso, i . i
: it perfil de usuarioenla considerandoelgrupode impresoras, cdmaras, etc. y.
cargo, unidad organizativaala . i
g plataforma SAMBA. - trabajo entregaa Soporte Técnico
que pertenece, : % &
informacién relacionada

: SN

Soporte Técnico repara :
C?JTlﬁtit:ﬁ?:tZl:‘;&n: a‘r: Tr'::l Administradorde i SolicitaviaHelp Desk
S L infraestructurainstalay. permisos de acceso

trabajo computadoray realiza
inducciénal usuariosobre el uso
de losrecursosinformaticos

configuraantivirus: . i especificos

Administrador de infraestructura
habilitapermisos de red segtin
los requerimientos del paso
: anterior.

NotificaaGTl |adesvinculacién

deun empleadodela - Administradorde

i 0| écnico reti
Infraestructuradesactivael - moporte Iacnicoetiia

GerenteTl, solicitaa:

i institucion, indicando:nombre Administradorde : : computadorade lugar de
IR i perfil de laplataforma g i i
completo, egreso, Infraestructura bloquear i SSEE R trabajo. Entregaequipoa
ot f 3 i SAMBA, Eliminadireccionde 7
unidadorganizativaalaque accesos, indicandodiay hora fi i GerenciaTl
: correo electronico.
pertenece. . :

h

k 4

Administrador de Infraestructura
realiza back up completo segtn
procedimiento.

Pone a disponibilidad del jefe
inmediato de |a persona
desvinculadala informacidn
respaldada.

Salicitaal Administradorde
Infraestructura la creaciondeun
nuevo perfil de usuarioenla
plataforma SAMBA,

Mantiene al dfa una listade:
. equiposconsus
correspondientes P, tales

NotificaaGTl el movimiento
internodel'empleado,
indicando: nombre completo,

Administradorde
Infraestructuracreaperfilen

fechade movimiento |nFerno, Ceilie anda el s sribeiv pl'ataforma SAMBA, _ como ; e
nuevo cargo, nuevaunidad 2 adecuacién de|a configuracion considerando el grupode impresoras, cdmaras, etc.y:
organizativaalaque de fa direccién de correo trabajo entregaa Soporte Técnico

informacién relacionada

pertenecera. . electrénicoexistente.

 Soporte Técnicorepara -

i compu-tadoraysc are pata sl Administradorde SalicitaviaHelp Desk
usuario:Instalaenellugarde 5
: T infraestructuralnstalay. permisos de acceso
trabajo computadoray realiza: 3 it %
. i B : i configuraantivirus. especificos
inducciénal usuario sobre el uso it

delosrecursos informaticos

Administrador de Infraestructura
habilitapermisos de red segtin
los requerimientos del paso
anterior. Realizaback up
c | gtin procedimiento.
ne adisponibilidad del jefe
inmediatode lapersonaque se
mueve de unidad organizativa,
lainformaciénrespaldada.
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5. ACTIVIDADES DEL PROCESO:
5.1 Administracion de Perfil de Usuario — Alta
Nro. Responsable Actividad Evidencia

Notifica a GTl el ingreso de un empleado

Gerencia de Recursos | nuevo a la institucion, indicando: nombre
Humanos completo, fecha de ingreso, cargo, unidad

organizativa a la que pertenece.

Correo electronico

Solicita a Administrador de Infraestructura
2. Gerente Tl la creacién del perfil de usuario en la
plataforma SAMBA.

Correo electrdnico

Crea perfil en plataforma SAMBA,
considerando el grupo de trabajo, esto
implica dar acceso a: uso de correo
electrdnico, servicio de navegaciény
servicio de servidor de archivos. Existen tres
tipos de servidor de archivos:
Administrador de Tipo 1: Carpetas para almacenar
Infraestructura informacién comun para una determinada
unidad organizativa.

Tipo 2: Carpeta para almacenar informacion
que solo acceden los jefes

Tipo 3: Carpeta que almacena informacion
de consulta de todo el personal de
INSAFORP

SAMBA

o Mantiene al dia una lista de equipos con sus
4 | Administradorde |,/ 0cnondientes IP, tales como:
Infraestructura computadoras, impresoras, camaras, etc.

Lista de Equipo

Entrega a Soporte Técnico la siguiente
informacidn:
Direccién IP
Administrador de Nombre del equipo (nimero correlativo
i Infraestructura INSAXKY

Credenciales de Red para autenticarse
(usuario y contrasefia)
Credenciales para autenticacién de correo
(usuario y contrasefia)

Correo electrdnico

Prepara computadora y software para el
usuario. Instala en el lugar de trabajo
computadora. Obtiene firma en “Formato de
movimiento de Activo”. Dicho documento
6. Soporte Técnico debe ser firmado por: técnico de Soporte,
Usuario y Encargado de activo fijo de
Servicios Generales.

Realiza induccién al usuario sobre el uso de

los recursos informaticos (servidor de

Formato de
Movimiento de Activo

Check list
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archivos, correo electrdnico, asignacion y
cédigo de permisos de impresion,
fotocopiado y escaneo, navegacion, pruebas
de funcionamiento de help desk).

Instala accesos directos necesarios.
Completa check list de servicios a usuarios.

Administrador de

Instala y configura antivirus.

7. Antivirus
Infraestructura
Solicita via Help Desk permisos de acceso
especificos (carpetas compartidas, sistemas
informaticos que soportan la operacidn).
8.| Jefe o Gerente de UO | Para el caso de Sistemas Informaticos, jefe y Help Desk
usuario, completan y firman formulario
especificos para solicitud de permisos de
accesos.
Administrador de Habilita permisos de red segin los
9. Infraestructura requerimientos del paso anterior.
5.2 Administracion de Perfil de Usuario - Baja
Nro. Responsable Actividad Evidencia
Notifica a GTI la desvinculacién de un
Gerencia de Recursos | empleado de la institucidn, indicando: -
1. . Correo electroénico
Humanos nombre completo, fecha de egreso, unidad
organizativa a la que pertenece.
Solicita a Administrador de Infraestructura
2. Gerente Tl bloquear accesos, indicando dia y hora. Correo electronico
Administrador de Desactiva el perfil de la plataforma SAMBA.
3. . : <z s SAMBA
Infraestructura Elimina direccién de correo electrénico.
o Retira computadora de lugar de trabajo.
. s0parie Tecnico Entrega equipo a Gerencia Tl
Realiza back up completo segun
.. procedimiento.
5. ABmISTACaras Pone a disponibilidad del jefe inmediato de la Back up completo

Infraestructura

persona desvinculada la informacion

respaldada.

5.3 Administracion de Perfil de Usuario - Movimientos Internos

Nro. Responsable Actividad Evidencia
Notifica a GTI el movimiento interno del
. empleado, indicando: nombre completo,
Gerencia de Recursos .. . -
1. fecha de movimiento interno, nuevo cargo, Correo electréonico

Humanos

nueva unidad organizativa a la que
pertenecera.
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2. Gerente Tl

Solicita al Administrador de Infraestructura
la creacién de un nuevo perfil de usuario en
la plataforma SAMBA, considerando el
nuevo grupo, y la adecuacién de la
configuracion de la direccién de correo
electrénico existente.

Correo electrénico

Infraestructura

Administrador de

Crea perfil en plataforma SAMBA,
considerando el grupo de trabajo, esto
implica dar acceso a: servicio de navegacién
y servicio de servidor de archivos. Existen
tres tipos de servidor de archivos:

Tipo 1: Carpetas para almacenar
informacién comun para una determinada
unidad organizativa.

Tipo 2: Carpeta para almacenar informacién
gue solo acceden los jefes

Tipo 3: Carpeta que almacena informacién
de consulta de todo el personal de
INSAFORP

SAMBA

Administrador de
Infraestructura

Mantiene al dia una lista de equipos con sus
correspondientes IP, tales como:
computadoras, impresoras, camaras, etc.

Lista de Equipo

Administrador de
Infraestructura

Entrega a Soporte Técnico la siguiente
informacion:

Direccién IP

Nombre del equipo (nimero correlativo
INSAXX)

Credenciales de Red para autenticarse
(usuario y contraseiia)

Credenciales para autenticacién de correo
(usuario y contrasefia)

Correo electronico

6. Soporte Técnico

Prepara computadora y software para el
usuario. Instala en el lugar de trabajo
computadora. Obtiene firma en “Formato de
movimiento de Activo”. Dicho documento
debe ser firmado por: técnico de Soporte,
Usuario y Encargado de activo fijo de
Servicios Generales.

Realiza induccién al usuario sobre el uso de
los recursos informaticos (servidor de
archivos, correo electrdnico, asignacion vy
codigo de permisos de impresion,
fotocopiado y escaneo, navegacion, pruebas
de funcionamiento de help desk).

Instala accesos directos necesarios.
Completa check list de servicios a usuarios.

Formato de
Movimiento de Activo

Check list
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Administrador de

Instala y configura antivirus.

usuario, completan y firman formulario
especificos para solicitud de permisos de
accesos.

Infraestructura RS
Solicita via Help Desk permisos de acceso
especificos (carpetas compartidas, sistemas
informéaticos que soportan la operacion).
Jefe o Gerente de UO | Para el caso de Sistemas Informaticos, jefe y Help Desk

Administrador de
Infraestructura

Habilita permisos de red segun los
requerimientos del paso anterior.

10

Administrador de
Infraestructura

Realiza  back up
procedimiento.
Pone a disponibilidad del jefe inmediato de la
persona que se mueve de unidad
organizativa, la informacidn respaldada.

completo  segln

Back up completo

6. FORMULARIOS O EVIDENCIAS:
7. MODIFICACIONES DEL DOCUMENTO:
VERSION Modificaciones FUR
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1. OBIJETIVO:

Describir las actividades necesarias para brindar asistencia técnica a través de los requerimientos y/o

solicitudes de usuarios.

2. ALCANCE DE APLICACION:

El presente procedimiento aplica para todas las solicitudes de asistencia técnica generadas por parte de
los usuarios a través del Help Desk, inicia con el requerimiento generado vy finaliza con el ingreso y
descripcion de la solucién problema por parte del técnico Tl en el Help Desk.

3.  OTROS DOCUMENTOS DE REFERENCIA:
N/A

4. DIAGRAMA DE BLOQUES:

Usuario

Gerencia de Técnologia de Informacion

GerenteTl, recibe yrevisa

Ingresarequerimientoal Help
Desky esrecibido porel
GerenteTl.

complejidad del
requerimiento. Segln
complejidad asignacasoal
técnico GTl, via Help Desk

TécnicoTl, analizael
requerimiento, definela
mejorsolucionyejecuta. La
cual puedeserenel lugarde
trabajodel usuarioy/aen
instalaciones de GTI.

Técnico Tl comunicaa usuario
via Help Desk la accion
ejecutadaysolicitaausuario
conformidad con laaccion
ejecutada.

Responde entiempoyformala
. conformidadde laacciénvia
Help Desk. En caso de no
conformidad, debe justificar.

Técnico Tl registra en Help Desk

la descripcion dela “Solucion de
Problema”y procede a cerrarel
ticket en casode recepcion de

"' confirmaciény/oal cabode 1 dfa

hbil deinformada la soluciony
el usuarionohaya confirmadola
misma.

»

Realizaseguimientoalos
siguientes
indicadores:Atenciony

- resolucion de requerimientos

de soporte técnico.
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VERSION: 01
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FUR:

5.

ACTIVIDADES DEL PROCESO:

Nro.

Responsable

Actividad

Evidencia

Usuario Interno

Ingresa requerimiento al Help Desk y es
recibido por el Gerente TI.

Ticket en Help Desk

Gerente Tl

Recibe y revisa complejidad del
requerimiento. Seguin complejidad asigna
caso al técnico GTI, via Help Desk

Asigna en Help Desk

Técnico GTI

Analiza el requerimiento, define la mejor
solucién y ejecuta. La cual puede ser en el
lugar de trabajo del usuario y/o en
instalaciones de GTI.

Ticket en Help Desk

Técnico GTI

Comunica a usuario via Help Desk la acciéon
ejecutada y solicita a usuario conformidad
con la accion ejecutada.

Ticket en Help Desk

Usuario Interno

Responde en tiempo y forma la conformidad
de la accién via Help Desk. En caso de no
conformidad, debe justificar.

Ticket en Help Desk

Técnico GTI

Registra en Help Desk la descripcidn de la
“Solucién de Problema”

Solucién de Problema
en Help Desk

Técnico GTI

Procede a cerrar el ticket en caso de
recepcion de confirmacién y/o al cabo de 1
dia hdbil de informada la solucién y el usuario
no haya confirmado la misma.

Ticket cerrado en Help
Desk

Gerente GTI

Realiza seguimiento a los siguientes
indicadores:
Atencidn y resolucién de requerimientos de

soporte técnico.

Célculo de indicadores
segun frecuencia de
recoleccion.

6.

7.

FORMULARIOS O EVIDENCIAS:

MODIFICACIONES DEL DOCUMENTO:

VERSION

Modificaciones

FUR
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