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Introduccion

Debido al acelerado crecimiento y desarrollo de las Tecnologias de Informacién {TIC), en las
entidades gubernamentales y la automatizacién de los procesos con tendencia en la
prestacién de servicios a los ciudadanos en forma remota, es necesario implementar
controles para la auditoria y administracion de los recursos tecnolégicos.

Por lo cual es importante establecer lineamientos para controlar y fiscalizar de manera
especializada la administracion de los recursos tecnoldgicos.

Por lo anterior, este documento tiene por objeto trazar los lineamientos bajo la
responsabilidad de la Unidad de Informatica (UNIF) del ISRI asi como de los usuarios, a fin
de que toda administracion en este contexto se realice teniendo como base los sujetos a
que se refiere el capitulo Il de la Ley de la Corte de Cuentas de la Republica de El Salvador
y estipular los mecanismos que impulsaran su desarrollo, promociédn en todo el 4mbito del
Estado y tomando en cuenta que conforme surjan nuevas tecnologias serd necesario
implementar nuevos controles internos de seguridad e integridad para garantizar la
confiabilidad de los sistemas informaticos que se utilizan en el desarrolio de las actividades
diarias de la Institucidn.
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Aspectos Generales

Objetivo General

Garantizar el cumplimiento de la correcta utilizacién de los recursos informaticos con los
que cuenta el instituto Salvadorefio de Rehabilitacién Integral “ISRI” a través de los
lineamientos y normativas, que permitan el buen funcionamiento de los equipos,
programas y sistemas de informacion vy faciliten a los usuarios realizar sus tareas con
eficiencia y oportunidad.

Objetivos Especificos

. Establecer lineamientos para la creacién de sistemas informdticos en la Institucion.

. Establecer lineamientos para el uso de los sistemas informdticos internos.

. Establecer lineamientos para el uso de los sistemas informaticos externos.

) Establecer lineamientos para la tercerizacién de servicios de TIC.

. Establecer lineamientos para los convenios y donaciones relacionados con TIC.

® Administrar adecuadamente la seguridad fisica y l6gica de los recursos tecnoldgicos :
que permitan identificar, autenticar y autorizar el acceso a los sistemas de
informacién, sistemas operativos, bases de datos, servidores y otros dispositivos que
forman parte de la red de comunicacién de la Institucion.

. Garantizar la continuidad de las operaciones de la infraestructura de red.

. Establecer lineamientos en el uso de software ya sea privativo o software libre.
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Base Legal

El presente Lineamiento se emite de conformidad a lo establecido en el capitulo 11l "Normas
Relativas a las Actividades de Control" de las Normas Técnicas de Control Interno Especificas
del ISRL.

Alcance

Los recursos informaticos son propiedad del Institutc Salvadorefio de Rehabilitacién
Integral “ISRI”, por lo que su uso es estrictamente institucional.

Entiéndase como recursos informaticos todo aquel equipo de computacion {computadoras
personales y portdtiles, impresores, equipos de respaldo), equipos de comunicacién
(routers, médems), equipo de seguridad perimetral (firewél'l)', programas (software de
sistemas operativos, suite ofimédtica, antivirus y otros programas), sistemas de aplicacion
(Bases de datos, sitios WEB). B
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Glosario
Ti Tecnologfas de Informacidn
TIC Tecnologias de la Informacion y de la Comunicacién.
UNIF Unidad de informatica
GLP} Es una solucién libre de gestién de servicios de tecnologfa de la

informacién, un sistema de seguimiento de incidencias y de solucién
Service Desk. http://helpdesk.isri.gob.sv/

Mesa de Servicio

Es el drea que se encarga de ver todos los incidentes que tengan
relacion a equipos informdticos o sistemas que utilizan los
empleados de la Institucién. El correo es mesadeservicio@isri.gob.sv

12




. . INSTITUTO
* @ « SALVADORENO DE

Wt REHABILITACION

GORIERNO DE INTEGRRAL
1 SALVADOR

Lineamientos

Ciclo de Vida del Desarrollo de Sistemas
El ciclo de vida del desarrollo de sistemas informaticos es la estructura que contiene los

procesos, actividades y tareas relacionadas con el desarrollo y mantenimiento de un

producto de software, abarcando la vida completa del sistema, desde [a definicién de los

requisitos hasta la finalizacién de su uso. El ciclo de vida del proceso de software necesita

de varios pasos imprescindibles para garantizar que los programas ofrezcan una buena

experiencia al usuario, seguridad, eficiencia, estabilidad y fiabilidad de uso. Por lo cual las

etapas que se utilizaran para la creacién de un nuevo sistema informatico serdn los

siguientes:

Comunicacién

Es la etapa donde una unidad organizativa o persona solicita un
producto de software determinado, contacta a la Unidad
Informatica para plasmar las necesidades concretas y envia su
solicitud de desarrollo de software a través de la herramienta de
gestiones de solicitudes.

Planificacidny
analisis

El desarrolio de software comienza con una fase inicial
incluyendo un andlisis de requerimientos. Por lo cual se
estableceran sesiones periddicas para estudiar ' con
detenimiento cada uno de los requerimientos y se haran
demostraciones précticas incluyendo a los usuarios clave. Los
requerimientos se agrupardn en requerimientos del usuario,
requerimientos funcionales y requerimientos del sistema. La
recoleccién de los datos se hard a través del estudio del software
que usen en su momento, en el caso de no contar con software
se hard a través del estudio del proceso que realicen en su
momento, ademas se realizardn entrevistas ya sea de forma
presencial o remota a los usuarios clave para tener una mejor
comprensién de lo solicitado.

Estudio de viabilidad

Después de la recoleccién de los requerimientos, se establecera
un plan para procesar el software. Se analizard que parte del

software cubre los requisitos de cada usuario. Se investigara la

13
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viabilidad técnica y financlera, Se utilizardn algoritmos para
saber si el proyecto de software sera factible o no.

Analisis del sistema

El equipo del proyecto asignard recursos y planificara el tiempo
de duracion del proyecto. Se buscaran limitaciones del
producto y se identificaran los impactos del proyecto sobre
toda la Institucion en su conjunto.

Disefio

Se realizaran mockups de pantallas, pdginas, formularios,
botones y de toda la parte visual de la solucidn. Se creardn
metadatos, diagramas o pseudocddigo si es necesario.

Codificacion

Se elegira un ienguaje de programacién de acuerdo a la
experiencia de los recursos que se cuenten en su momento
para buscar la forma mas eficiente para el desarrollo del
sistema. Se utilizardan herramientas para el control de versiones
para poder trabajar en equipo y basado en funcionalidades. Al
final se obtendrd un PMV (Producto Minimo Viable) o el
software completamente desarrollado y listo para
implementarse

Integracion

En esta etapa se hardn las integraciones necesarias con otras
plataformas si lo es requerido.

Pruehas

Se haran pruebas unitarias y de integracidn. De existir errores
se haran las respectivas correcciones, establecimiento los
diferentes controles de cambios en el codigo y
documentandolos.

Implementacion

Se instalara o configurara el sistema, se evaluard la integracién,
adaptabilidad, portabilidad y se haran las respectivas
configuraciones de software y hardware

Formacidn

Se capacitara al personal en el uso del sistema, mostrando las
bondades y facilidades de uso

Mantenimiento y
Funcionamiento

Se hardn monitoreos constantes del uso del sistéema para
brindar el mantenimiento adecuado y garantizar el buen
funcionamiento del sistema.

14
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Infraestructura de Hardware

Responsabilidades de la UNIF

Las responsabilidades de la UNIF ante la adquisicién, instalacién, mantenimiento y buen
funcionamiento de los equipos de la Institucién son los siguientes:

a)  Disponer de un inventario de la infraestructura de Hardware de la Institucidn, acorde
con las necesidades existentes de la misma. '

b)  Serd la responsable de hacer requerimientos de los activos informaticos que hayan
sido proyectados, segln las situaciones de obsolescencia que se presenten.

¢)  Podra determinar la vida atil de los equipos informaticos, con la finalidad de optimizar
SU uso.

d)  Deberd participar en los contratos de adquisicidn de bienes y/o servicios, donde se
incluyan equipos informaticos como parte integrante o complementaria de otros.

e) Deberd verificar que los equipos de informdtica cumplan con las especificaciones
técnicas brindadas por la UNIF para la elaboracién de las solicitudes de compra, de lo
contrario informard a las dreas pertinentes el no cumplimiento de dichas
especificaciones. _

f) Coordinard con el contratista la programacién para la ejecucion del servicio de
mantenimiento preventivo de los equipos informaticos de fa Institucién.

g)  Serd la responsable de instalar los equipos y programas informaticos utilizados en la
Institucidn.

h)  Instalard todas las aplicaciones de los equipos y programas informaticos utilizados por
la Institucién.

i} Instruird al Usuario sobre el uso y manejo adecuado de los equipos y programas -
informaticos.

Responsabilidades de los Usuarios

Los recursos informaticos asignados a los usuarios, deben usarse adecuadamente, con
responsabilidad acorde a lo siguiente:

15
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Sélo podran utilizar los equipos asighados para ejecutar las actividades o tareas
institucionales.

No podran usar equipos tecnoidgicos personales como: Laptops, Tablets o Smart
Phones para hacer uso de la red de comunicaciones de la Institucién.

No podra traer ni efectuar solicitudes a la UNIF, de reparacién de equipos tecnoldgicos
personales.

Infraestructura de Software

L.a UNIF, es responsable ante la Institucién de la instalacion, actualizacién y modificacion de

los programas de computadoras utilizadas para el desarrollo de las actividades diarias de la

Institucidn.

Responsabilidades de la UNIF

f)
g)

Disponer de un inventario de los programas {software) instalados en los equipos
informaticos de la Institucion _

Velar porgque todo el software instalado en los equipos informaticos de la Institucion,
cuente con las debidas licencias. _
Velar porque el software utilizado por la institucion incluya informacién de instalacién
y mantenimiento, para facilitar la labor del personal de soporte técnico.

Deberd gestionar ante los proveedores, el entrenamiento en el uso del software
especializado.

Definir las Unidades de Red de todas las dreas, para poder segmentar el acceso a la
informacién y mantenerla organizada, para facilitar el acceso a la misma y por ende
la seguridad de acceso.

Establecer procesos automatizados para el resguardo de la informacidn,

Restringira el acceso a los equipos informaticos fuera de las instalaciones a aquellos
usuarios que no cuenten con una autorizacion previa de su superior inmediato.

16
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Responsabilidades y/o Prohibiciones de los Usuarios

El software existente en los equipos asignados a los usuarios estara regido por los siguientes
lineamientos:

a)  Estd prohibido instalar y/o descargar juegos, videos, musica, aplicaciones o cualquier
tipo de herramientas de internet, que no estén estrictamente relacionadas con las
actividades del ISRL

b)  Esta prohibido almacenar en las Unidades de Red archivos que no guarden relacién
con las actividades del ISRI.

¢}  Estd prohibido desinstalar el Antivirus de su equipo ya que es de alto riesgo para la
seguridad ante el peligro de los virus.

d)  Deberé informar a la UNIF en caso de presentarse cualquier problema de virus en un
su equipo informatico.

e) Los encargados de cada Area o Unidad deberdn informar a la UNIF, el listado de
empleados que estan autorizados para laborar fuera de harario y lugar de trabajo.

Uso de los Sistemas Informaticos Internos

a)  Priorizacién de los sistemas internos: Se priorizara el nivel de atencion en los sistemas
internos de la institucién sobre otros sistemas. Asi como también se fomentara el
desarrollo de los sistemas con recursos internos de la Institucidn.

b}  Se configuraradn ambientes de desarrollo entre ambiente de prueba y ambiente de
produccidn. :

c)  Se elaboraran manuales para el usuario y para personal técnico, para el uso de los
sistemas en produccién.

d)  Los sistemas que se desarrollen internamente, estardn basados en los procesos que
cada unidad o entidad realizan y que cuenten con la respectiva documentacion.

e} De no contar con el suficiente personal interno para desarrollar algin sistema, se
buscard la tercerizacién de los servicios o la ayuda de alguna entidad para la respectiva
consultoria y desarrollo del sistema.

17
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Uso de los Sistemas Informaticos Externos

El drea que utilice algin sistema externo de otras instituciones del gobierno (como Ejemplo
SIRHI), deberd de tener con un contacto de dicha Institucién. Esto para contar con algtin
soporte ante cualguier inconveniente que se presente en dicho sistema.

Seguridad del Area de Informatica

a})  Todos los sistemas informaticos deberan estar resguardadaos en la UNIF.

b)  Los usuarios o visitantes externos no podran acceder al 4rea destinada a la UNIF, sin
la previa autorizacién del Encargado de la UNIF,

¢)  Solo podrén acceder al Area de Infraestructura Tecnolégica los empleados de la UNIF.

Custodia y Tenencia de Activos Informaticos
Responsabilidades de la UNIF

El uso Indebido de los recursos informéticos puede afectar negativamente el
funcionamiento de los equipos de oficina, la red, servidores por lo cual la UNIF:

a)  Establecera los criterios técnicos para la asignacion de los equipos informaticos a
todos los usuarios, de acuerdo con los requerimientos de las dreas.

b)  Verificara que no le sea asignado un mismo activo informatico a mas de un Usuario.

c)  Realizara la configuracién de las computadoras portétiles (Laptops) asignados al
personal gerencial, jefaturas o empleados que necesiten un equipo de estas
caracteristicas para realizar trabajos dentro y fuera de la Institucion.

Responsabilidades de los Usuarios

Al momento de asignar un activo a un usuario, todo lo concerniente al mismo sera de su
responsabilidad, por lo cual:

13
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a)  Seréd responsable de la custodia de los equipos informéticos asignados (computadora,
manitor, teclado, mouse, impresora, UPS, etc.)

b)  Notificard via electrénica o cualquier otra via los inconvenientes o anomalfas
presentadas con los equipos, accesorios, impresoras, sistemas, entre otros.

Soporte Técnico a los Equipos Asignados

Las responsabilidades descritas constituyen la normativa ante las solicitudes recibidas para
la asistencia de soporte técnico a los equipos asignados a los usuarios.

Responsabilidades de la UNIF

a)  Todas las solicitudes de soporte técnico, deberdn ser gestionadas a través de la
plataforma GLP! o enviar un correo a mesadeservicio@isri.gob.sv, las cuales serdn
analizadas por el jefe o coordinadores de la UNIF para posteriormente asignar el ticket
al personal correspondiente.

b)  Deberd dar un tiempo de respuesta a cada una de las solicitudes que hayan sido
ingresadas o notificadas por otros medios dependiente del tipo de urgencia que haya
sido notificada y haya disponibilidad de personal para atender dichas solicitudes.

¢)  Configurar e instalar los equipos informaticos asignados a las diferentes dreas de la
institucién. '

d)  Serd la encargada de revisar los equipos, accesorios, programas informaticos, entre
otros.

e)  Proporcionar soporte técnico solamente a los equipos informaticos del 15RI.

Responsabilidad de los Usuarios

La responsabilidad de los usuarios ante la solicitud de asistencia técnica a la UNIF es la
siguiente:

a. La solicitud de soporte técnico, por parte de los usuarios serdn gestionadas a traves de
la plataforma GLPI, por medio de una incidencia, de no estar disponible dicha

19
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plataforma, el usuario podré enviar un correo electrénico a mesadeservicio@®isri.gob.sv

o realizar una llamada telefénica a Mesa de Servicio para solicitar el soporte,

posteriormente cuando la plataforma esté disponible, el usuario debera de ingresar el
ticket respectivo, para lievar la estadistica correspondiente.

Asignacion de Usuario

El objetivo de la asignacién de usuarios corresponde a establecer el acceso a los equipos
informaticos de la Institucién, a las personas que forman parte de la misma, otorgandole el
derecho y el privilegio de inicio de sesién en la red de la institucién.

Responsabilidad de la UNIF

a)  Recibira las solicitudes a través de la plataforma GLPI o via correo electrénico a
mesadeservicio@isri.gob.sv, para la creacién o modificacion de usuarios en los
sistemas de informacion por parte de la unidad responsable de la notificacién de
nuevos empleados o de creacién de nuevos puestos.

b)  Deberd crear el usuario de los nuevos empieados o nuevos puestos, con la finalidad
de otorgarle el acceso al dominio de la red de la Institucién. _
¢)  Deberd de informar a la unidad responsable que ingresé la solicitud, |a creacién del o

los usuarios en el dominio de la red.

d}  La nomenclatura para la creacién del usuario de dominio seré la siguiente:
[Nombre]. [Apellido]

e)  De encontrarse un nombre duplicado con el formato indicado (primer nombre punto
primer apellido), se utilizardn ya sea 3 letras del segundo nombre. Si el usuario no
tuviese segundo nombre, sera un nimero correlativo de 3 digitos en el nombre para
mantener un estandar. ‘

f) Se notificara la contrasefia temporal en el ticket ingresado, para que el usuario la
cambie la primera vez que ingrese al dominio,

20
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Responsabilidades de los Usuarios

c)

d)

El usuario debera de recordar o almacenar el nombre de usuario de red en algun sitio
seguro no dejandolo expuesto al ptblico.

Una vez que el usuario haya cambiado clave, deberd de recordarla o almacenarla en
algun sitio seguro, sin dejarla expuesta al publico.

El usuario no podrd compartir su contrasefia con ningln otro empleado o persona
ajena a la Institucidn,

En el caso que un proceso administrativo necesite ingresar a la cuenta del usuario, se
deberd de crear un ticket en la plataforma GLP! o enviando un correo electrénico a
mesadeservicio@isri.gob.sv, donde el jefe o encargado de area apruebe dicha
solicitud. Donde se solicitara un resetec de contrasefia de la cuenta del usuario al cual
requieran ingresar.

Seguridad de la Informacién

Responsabilidad de la UNIF

a)

b)

c)

d)

f)

La UNIF apoyara en la identificacion de los riesgos de las tecnologias y la comunicacién
como parte del plan de riesgo institucional. _
Velard que los equipos estén libres de vulnerabilidades para evitar cualquier riesgo de
dafio o pérdida de la informacién.

Deberd de almacenar los backups o copias de seguridad en un lugar seguro,
preferiblemente en discos externos.

Cuando a una computadora se reinstale el sistema operativo, se guardara una copia
temporal de la maquina, la cual serd traslada nuevamente al equipo.

Se encargara de monitorear el uso indebido de todos los equipos tecnolégicos, por
parte de los usuarios de la Institucidn.

Velara por la instalacién de programas que garanticen la seguridad de la informacion
en las archivos compartidos.
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g)  Garantizard que los encargados de las areas que manejan plataformas de datos
electronicos, se rijan por las politicas establecidas en estos lineamientos.

h)  Realizara auditorias periodicas a las carpetas con informacion compartida en los
discos de red, lo que permitirda determinar responsabilidad cuando sean reportadas
informaciones como borradas.

i) Programara el sistema para que le notifique cada ciento veinte {120) dias a los
usuarios el cambio de contrasefia.

Responsabilidad de los Usuarios

a)  Se asegurara de guardar y proteger la informacion institucional que maneja.

b} No podra transferir a terceras personas, informaciones consideradas como
confidenciales sin previa autorizacidn.

c)  Guardard la informacion de trabajo en las Unidades de Red asignadas por usuario o
area, garantizando asi la integridad de la informacion.

d)  Debera borrartodos aquellos correos que no deban permanecer en los buzones ni en
la papelera.

e)  Deberd crear una contrasefia privada, con la finalidad de acceder a los datos, servicios
y programas de su equipo, asegurandose que tenga las siguientes caracteristicas:

e Ocho (8) o mas caracteres.}

i o Combinar letras mayusculas, mintsculas y nGmeros

f) No debera compartir la contrasefia creada para acceder al equipo Informatico
asignado.
g)  No hara uso indebido de la informacién institucional que maneja.

Manejo de impresoras

Responsabilidad de la UNIF

a)  Administrara la configuracion de red de las impresoras y equipos multi funcionales
institucionales.
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b)  Coordinard con los encargados de drea, el personal que tendrd acceso a los
impresores y equipos multifuncién asignados a dicha area.

¢} Las impresoras a color solo seran utilizadas para imprimir documentos que
exclusivamente requieran ser impresos a color, no para hacer pruebas ni borradores,
ni trabajos personales.

d)  No se deben imprimir trabajos que no tengan relacién directa con la institucion.

e)  Cada drea gestionard el papel de impresién a utilizar y sera responsable del mismo.

f) Sélo se adquirirdn y utilizardn para las impresiones, toneres y tintas originales.

Responsabilidad de los Usuarios

a) No podrdn imprimir documentos personales, ni a terceras personas en los equipos
institucionales.
b} Haréd buen uso del material de trabajo disponible en el drea para sus impresiones.

Acceso a Internet

Responsabilidad de la UNIF

a)  Coordinara con los encargados de area, las paginas de internet a las que puede tener
acceso el personal bajo su cargo, filtrando el contenido de los sitios no autorizados.

b)  Monitorear el acceso a sitios de internet por parte del personal e informar cualquier
vulneracidén de acceso, via correo electrénico a los encargados de las dreas.

c) Informar via correo electréonico al encargado de drea, los casos continuos de .
vulneracién de acceso a los sitios de internet no relacionados con el trabajo
institucional como, por ejemplo: juegos, musica, descargas, videos, entre todas; con
la finalidad que se tomen las medidas respectivas.

d)  Elaborar informe de comportamiento de acceso, todo y cuando sea solicitado por la
jefatura o encargado del drea.
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Responsabilidad de los Usuarios

a)

b)

Esta prohibido la transmisién y/o descarga, de material obsceno o pornogrifico, que
contenga amenazas o cualquier tipo de informacion que atente contra la moral o
buenas costumbres.

No tendra acceso a sitios de entretenimiento, redes sociales o cualquier sitio de ocio.

Manejo de Correo Electronico

a}

b)

c)

El serviclo de cuenta de correo electrénico institucional se proporcionara a las

diferentes Unidades Organizativas del Instituto.

E! personal administrativo o técnico que amerite la asighacion de cuenta de correo

institucional, debera solicitar a la Unidad de Informatica para verificar la factibilidad

técnica para la asignacion de ésta.

Cada cuenta de correo electronico institucional se le asignara como minimo 15 MB de

capacidad en el servidor.

Lla Unidad de Informatica podrd suspender o cancelar las cuentas de correo

institucional por mal manejo en los siguientes casos:

1. Intentar acceder a otras cuentas de otros usuarios.

2. Enviar mensajes de difusion de noticias o correo electronico sin identificar
plenamente a su autor o autores, asi como mensajes andnimos. _

3. Usar el correo electrénico institucional para prop6sitos no administrativos,
frauduientos, comerciales, publicitarios o para la propagacién de mensajes
destructivos u obscenos.
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Revision y actualizacion

Los presentes Lineamientos para el Uso de los Recursos Informdticos del ISRl deben ser
revisados y actualizados segun lo establecido en las Normas Técnicas de Control Interno

Especificas del ISRl o cuando amerite, debido a cambios dentro del Instituto.

Derogatoria

Déjese sin efecto el Lineamiento para el uso de los Recursos Informdticos del ISRI, emitido
mediante Acuerdo de Junta Directiva N° 53-2014 de fecha 16 de julio de 2014.

Vigencia

Los presentes Lineamientos para el uso de los Recursos Informdticos del ISRI entraran en
vigencia a partir del veinte de diciembre de 2022.

COMUNIQUESE

Dra. Mayra Ligia Gallardo Alya
Presidenta de Junta Directiva de
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