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Politicas y Normativas para el Uso de la Red, Internet, Correo Electrénico y PC’s de la LNB

I. OBIJETIVO
Definir la Politica y Normativa para “El Uso de la Red, Internet, Correo

Electrénico y PC’s de la LNB”.

II. ALCANCE
Las presentes politicas y normativas regulan el uso y acceso a la Red vy a
sus recursos, asi como al equipo de cdmputo propiedad de Loteria
Nacional de Beneficencia, para cumplimiento obligatorio de todo el
personal, contratistas y consultores autorizados.

III. BASE LEGAL
Las politicas y su normativa tienen su base legal en: el Art. 1 de la Ley
Organica de la Loteria Nacional de Beneficencia; Art. 7 del Reglamento de
la Ley Orgdnica; Capitulo III, IV, Art. 20 y 31 respectivamente de las
Normas Técnicas de Control Interno Especificas de la Loteria Nacional de
Beneficencia, publicadas en el Diario Oficial No. 156, Tomo No.372 de
fecha 24 de agosto de 2006.

IV. CONSIDERANDOS

A. La regulacién de los recursos de red, Internet, Intranet, Correo
Electrénico y Equipo Informatico nos permite administrar estos recursos
de una manera eficiente y ordenada, ya que un mal manejo de los
mismos tienen como consecuencias el mal funcionamiento. Es por eso la
importancia de establecer politicas y normativas para el buen
funcionamiento y aplicacién de estos recursos.

B. Es prioritario disponer de estas politicas y normativas para proporcionar
a la LNB de instrumentos que le faciliten el buen uso y proteger los
recursos Red, Internet, Intranet, Correo Electrénico y Equipos
Informéticos Hardware y Software.

V. POLITICAS
5.1 POLITICA PARA EL USO DE RED Y RECURSOS DE INFORMACION

Proteger y optimizar el uso de la red de comunicaciones y los recursos
de informacion institucional.

5.1.1 NORMATIVA PARA EL USO DE RED Y RECURSOS DE INFORMACION

A. El personal y usuarios externos que hacen uso de los recursos de red,
deberan tomar en cuenta que se guarden las medidas de seguridad que
garanticen la integridad de la informacién institucional que administran,
asi como las aplicaciones o programas instalados en los equipos
correspondientes.

B. El personal podrd compartir el uso de archivos y carpetas compartidas,
para realizar alguna tarea o actividad en conjunto. Estos recursos
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compartidos, no deberdn estar en forma permanente en la red, sino por
tiempos cortos mientras dura la tarea o actividad.

C. En los equipos propiedad de la Loteria Nacional de Beneficencia se podra
instalar software debidamente licenciado y propiedad de esta,
shareware, freeware o de cddigo abierto destinado a fines laborales de
la Institucién y bajo la supervision del Departamento de Informética.

D. Todo el personal respetara los derechos y la propiedad de otros y no
entrardn, no se apropiaran de forma inadecuada, ni utilizaradn
inadecuadamente la informacién de otros.

E. Se realizaran inspecciones con autorizacién por algin medio escrito de la
Presidencia por motivos disciplinarios, inspeccién que no requerird
autorizacion del usuario.

F. El personal podra compartir su impresora con previa autorizacién del
jefe superior del drea que corresponda a través de la red para otros que
deseen hacer uso oficial de ella.

G. Para mantener libre de virus o spam, se realizaran chequeos diarios en
el correo electrdnico, se hara para todas las casillas en el servidor de
correo, tratando de limpiar todo mensaje contagiado, si el mensaje tiene
virus y no puede ser eliminado el mensaje sera borrado del correo.

H. Una vez autorizado este documento las Gerencias y Unidades Asesoras,
comunicaran a la Gerencia de Desarrollo Institucional su proyeccion de
crecimiento para tener acceso a los servicios informaticos.

5.1.2 NORMATIVAS SOBRE PROHIBICIONES DEL USO DE RED Y RECURSOS
INFORMACION

Se Prohibe:

A. Remitir informacién de caracter confidencial de la Loteria Nacional de
Beneficencia a personas naturales o juridicas no autorizadas incluso,
enviar o remitir a otros empleados de la institucion que no le
corresponden conocer.

B. Desarrollar actividades lucrativas o comerciales de caracter individual,
privado o negocio particular.

C. Desarrollar actividades con fines o con propdsitos ilegales.

D. La transmisién y acceso de informacién de mensajes difamatorios,
obscenos, pornogréficos, ofensivos o que impliquen directa o
indirectamente cualquier tipo de acoso, contrarios a las buenas
costumbres, a la moral y a los objetivos de la institucion.

E. El envio de mensajes masivamente a todo el personal de la red o
segmentos, y facilitaciones de cadenas no relacionados con el que hacer
institucional.

F. La instalacién de programas de computacién; sino es bajo la superV|5|on
del Departamento de Informatica.

G. Utilizar cualquier método de hacking para acosar a otros, para infiltrar

‘ una computadora o un sistema de computadoras; o utilizar programas
que puedan dafiar o sustraer o introducir informacién de las mismas.
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5.2 POLITICA PARA CUENTAS Y CLAVES DE RED DE DATOS, INTERNET,
INTRANET Y CORREO ELECTRONICO

Establecer los parametros de las cuentas y claves de acceso a la red de
datos, Internet, Intranet y Correo Electronico por parte del personal de la
institucion”.

5.2.1 NORMATIVA PARA CUENTAS Y CLAVES DE RED DE DATOS, INTERNET E
INTRANET

A. El nombre del usuario de una cuenta estard conformada por la primera

letra de su primer nombre y su primer apellido o de casada completo. En

caso de duplicidad se tomara la primera letra del primer y segundo
nombre y su primer apellido o las primeras dos letras del primer nombre

y su primer apellido.

Cada usuario pertenece a un grupo definido por su area de trabajo.

El personal contara con su espacio en el disco duro del servidor.

. El personal puede borrar, modificar y leer todos los archivos
almacenados en su carpeta en el servidor y tienen un espacio de 30
MByte, el cual puede variar dependiendo del uso de la misma.

E. En el caso de ausencia prevista, el personal deberd entregar
oportunamente la informacidén de caracter institucional a su Jefe
Inmediato, y en el caso de situaciones imprevistas deberd ser el Jefe
Inmediato que solicite por escrito al Departamento de Informéatica el
traslado de la informacion.

vow

5.2.2 NORMATIVA PARA CUENTAS Y CLAVES DE CORREQ ELECTRONICO

A. El nombre del usuario de una cuenta de correo estara conformada por el
primer nombre completo y su primer apellido o de casada completo,
separados por un punto (.). En caso de duplicidad se utilizara el segundo
nombre,

B. La contrasefia siempre debe contener un digito (0, 1, 2..9) como
minimo.

5.3 POLITICA PARA EL USO DEL INTERNET Y CORREO ELECTRONICO

Establecer los controles que se aplicarén al personal, para la navegacién
en Internet.

5.3.1 NORMAS PARA EL USO DE INTERNET

A. La cuenta de acceso a Internet, serd la misma que la cuenta de acceso a %
la red de datos institucional. G 00
B. La informacion enviada o recibida de Internet, debe cumplir con las K a2l
leyes de proteccién al derecho de autor y no debe comprometer los
bienes, la imagen o el prestigio de la Institucion.

’

5
P
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C.

D.

Todo archivo que sea descargado via Internet de distintos sitios, serd
verificado con el software Antivirus con el que cuente la Institucién,
antes de ser abierto o ejecutado.

Previo a la instalacién de un software libre, shareware, actualizaciones,
parches el Departamento de Informatica realizard las pruebas
correspondientes en un equipo aislado de la red.

El personal nunca debe bajar o instalar freeware, shareware, programas
de prueba o cualquier otro tipo de programa del Internet sin un permiso
por escrito del Departamento de Informatica.

El personal no debe descargar, ni guardar en los equipos de la LNB,
archivos de juegos, musica, peliculas, pornografia entre otros.

5.3.2 NORMAS PARA LECTURA DE MENSAJES DE CORREO ELECTRONICO

A.

B.

El personal cada dia al iniciar labores debe mantener abierto y
minimizado el programa de correo.

El espacio en el servidor para cada buzén (bandeja de entrada,
elementos enviados, elementos eliminados y cualquier carpeta creada en
su buzén) de correo es de 20 MBytes, por lo tanto cuando la capacidad
del buzdn sea excedida, ya no podra enviar ni recibir mensajes.

El personal debe eliminar de manera permanente o trasladar los
mensajes en carpetas personales en su equipo, para mantener
disponibilidad en el buzén.

El personal debe confirmar de recibido y leido la informacién recibida en
caso que le sea solicitado.

Si el personal no tienen tiempo de contestar los mensajes’
completamente, debe enviar un breve mensaje de forma que la persona
que le envié el mensaje sepa que fue recibido.

Si el mensaje que se detecta tiene un virus que no puede ser removido,
entonces el mensaje no debe ser salvado o abierto y debe ser eliminado
por completo.

5.3.3 NORMAS PARA EL ENVIO DE MENSAJES DE CORREO ELECTRONICO

A

Cualquier mensaje con archivo(s) adjunto(s) sea este un documento,
presentacién, imagen, video, etc. No deberd exceder 10 MB. El
personal debe revisar el tamafio de el(los) archivo(s) adjunto(s). El
tamafio de archivo aparece entre paréntesis después del nombre y la
extension del archivo. Esta normativa es fundamental para el buen
funcionamiento de la mensajeria y rendimiento de las cuentas debido a
que la capacidad maxima de las cuentas es de 20 MB, al enviar un
mensaje superior o cercano a los 20 MB provocara en el buzén del
destinatario saturacién y este se verd imposibilitado de enviar y recibir
mensajes.

El personal no enviara mensajes ofensivos, sarcasticos o abusivos.

El envio de mensajes masivos a una parte o a la totalidad del personal
de la institucién se permitira siempre y cuando sea un asunto oficial,

Loteria Nacional de Beneficencia pégina 6 de 11
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D. En caso de que un mensaje sea enviado deliberadamente con un
programa dafiino se tomaran las medidas disciplinarias
correspondientes.

E. Si un usuario se siente ofendido por un mensaje no lo debe responder.
Se debera enviar el mensaje hacia su jefe inmediato superior, con el fin
de tomar las acciones respectivas.

5.3.4 NORMAS DE AUTOFIRMAS DE MENSAJES DE CORREO ELECTRONICO

A. La autofirma debe utilizarse en todos los mensajes que sean enviados.
B. La firma de los usuarios debe ser breve e informativa con datos
profesionales (no mayor de tres lineas).
) C. No se incluird la direccion de correo en la firma, ya que
, automaticamente es parte del mensaje.

5.3.5 NORMA DE LISTAS DE MENSAJES DE CORREO ELECTRONICO

A. No utilizar la cuenta de correo institucional para suscribirse a listas de
amigos por Internet, esto provoca que gran cantidad de mensajes
lleguen al buzén de correo provocando saturacion.

5.4 NORMAS GENERALES PARA USO DE RED, INTERNET, INTRANET Y
CORREO ELECTRONICO

A. El uso personal de la Red, Internet, Intranet y el Correo Electrdnico, es
una herramienta de trabajo a costo de la institucién, para asistir en
tareas relativas al negocio y en beneficio de la rentabilidad de la misma.

B. Este servicio se pondra a dlsp05|c10n del personal con previa
autorizacién de los Gerentes de Area y Jefes de Unidades Asesoras.

C. En el caso de Proveedores o Consultores, que estén propormonando
servicios a la Institucién, y que requieran acceso de algln recurso, serd
el Gerente de Area o Unidad Asesora que estén recibiendo el servicio,
quienes dardn su autorizacion y lo comunicardn por escrito al
Departamento de Informatica.

D. La informaciodn institucional solo podra ser transmitida a instituciones de
Gobierno, Empresas Privadas con previa autorizacion del jefe superior
del érea donde corresponde; S|empre y cuando estén vinculadas con las
tareas encomendadas en sus areas de trabajo.

E. Se podrd realizar comunicacién con cualquier otro usuario interno,
siempre y cuando estén vinculadas con las tareas encomendadas en sus
areas de trabajo.

Loteria Nacional de Beneficencia pégina 7 de 11
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NORMATIVA GENERAL PARA CUENTAS Y CLAVES DE RED, INTERNET,
INTRANET Y CORREO ELECTRONICO

Para solicitar la creacion, mod|f|cac10n o eliminacion de una cuenta de
red, serd los Gerentes de Area y los Jefes Unidad Asesora quien lo
gestionard por escrito a la Jefatura de Informdtica y con copia a la
Gerencia de Desarrollo Institucional, detallando nombre completo de la
persona, cargo y unidad a la que pertenece, justificando la creacion,
modificacién o eliminacién.

El Departamento de Informatica proporcionara una contrasefia temporal,
para que el personal en su primera sesidn cambie la contrasefia que el
desee.

La longitud de la contrasefia deberd ser siempre menor que 10
caracteres y mayor a 5 caracteres.

El personal no debe construir contrasefias idénticas a contrasefas
anteriores.

Las claves de acceso se cambiaran al menos cada seis meses.

El personal no compartird su cuenta con nadie, ni dejaran abierta las
sesiones de trabajo; manteniendo las cuentas y contrasefas
confidenciales, siendo responsables de cualquier violacidn que ocurra
bajo sus cuentas.

Cualquier evidencia de acceso no autorizado a la cuenta personal,
deberd ser informada en el momento a su Jefe Inmediato y al Jefe de
Informatica.

POLITICA PARA EL USO DEL EQUIPO DE COMPUTO

Establecer la normativa para el buen cuido y uso de los equipos
informaticos asignados al personal por cada una de las dreas que
conforma la LNB

5.6.1 NORMAS PARA EL CONTROL DEL EQUIPO DE COMPUTO POR PARTE DEL
DEPARTAMENTO DE INFORMATICA

H.

L.

Loteria Nacional de Beneficencia

El hardware y el software se entregara debldamente configurado al
personal de la Institucion.

El nombre y la direccién IP de las maquinas, serd administrado por la
Gerencia de Desarrollo Institucional a través del Departamento de
Informatica, para que ninglin Usuario pueda hacer modificaciones a los
mismos.

Si el usuario final utiliza Windows XP o superior se configurara la PC con
usuario de red sin derechos de administrador sobre el equipo, con
excepcién de funciones de usuario o software que asi lo requieran.

Se instalard un antivirus/antispyware en cada computadora y se
actualizara en forma automética. %@mwg;&
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L.

El Departamento de Informatica deberd ser informado del traslado a
otras oficinas o su salida, de todas las computadoras propiedad de la
Institucion.

El Departamento de Informatica, realizard un inventario de hardware y
software cada 6 meses, para hacer cumplir la politica, desinstalando
todo software no autorizado y comunicando al Jefe inmediato superior
del hallazgo.

5.6.2 OBLIGACIONES DEL PERSONAL EN EL USO DEL EQUIPO DE COMPUTO

Del Hardware

A.

B.

Loteria Nacional de Beneficencia

Serd obligacién de cada usuario, el manejo adecuado y la custodia del
equipo de computo asignado propiedad de la Institucion.

Solicitar al Departamento de Servicios Generales la inspecciéon y visto
bueno de las instalaciones eléctricas, previo a la conexién de los equipos
informaticos.

No deberd consumir ningln tipo de alimentos o bebidas cuando esté
haciendo uso del equipo de computo, ya que corre el riesgo de
derramarlos sobre éstos y provocar desperfectos a los mismos.

No abrir bajo ningln concepto la estructura de los equipos.

Cualquier fallo del equipo comunicarlo al Departamento de Informatica
para su revision,

Para evitar cualquier introduccion de elementos extrafios que puedan
perjudicar el hardware o quebrar alguna parte del hardware, no colocar
ningun objeto sobre los equipos como vasos, adornos, clip y objetos
pesados. '

. Los equipos informaticos deberan estar en area cerradas, de preferencia

dotados de aire acondicionado para alcanzar temperatura 6ptima en la
que puedan desarrollarse normalmente.

. No obstaculizar el paso de aire a los equipos ya que estos poseen ciertas

ranuras que les permiten expulsar el calor.

No extraer bruscamente los cables conectados a la unidad que podrian
dafar los diferentes periféricos instalados en el equipo (impresores,
teclado, ratdn, bocinas, y tarjetas de red).

Presionar los botones del panel de control del impresor con la yema de
los dedos.

En casos de atascamiento de papel, se recomienda no halar
bruscamente el papel atorado, para evitar dafios severos al impresor.
Evitar introducir cualquier tipo de objeto al impresor (grapas, clip, lapiz,
etc.). debido a que es un dispositivo delicado y con facilidad puede
dafarse.

. No halar los cables de los equipos, ya que esto puede dafiar las lineas

de transmision de datos. _
Mantener limpia el drea donde se encuentra ubicado el equipo, asi como
la parte externa del equipo (case, monitor, teclado, Mouse, impresores,

etc.).

. Al finalizar las labores diarias, los empleados deberd dgg'ar apagado y

cubierto el equipo de computo bajo su responsabilicfl%;
RS




Autorizado en Punto 7.E, Acta 2422 de Sesi6n Celebrada el 21 Feb. de 2007
Politicas y Normativas para el Uso de la Red, Internet, Correo Electrénico y PC’s de la LNB

P. Si utiliza equipo portadtil o laptop este debe quedar debidamente
guardado bajo llave al finalizar labores.

Del Software
A. El personal deberd almacenar sus archivos bajo la carpeta Mis

Documentos.

B. No se deberd tener juegos, ni videos en los discos duros de las
computadoras.

C. Debera deshabilitarse todo tipo de juegos en las computadoras.

D. No borrar o eliminar bajo ningin concepto el software de las
computadoras (aplicaciones, programas, etc.) ya que pueden entorpecer
la ejecucidén de otras aplicaciones, sélo el personal de Informatica tiene
autorizacion de realizar cambios que considere necesarios.

E. No instalar nuevo software en los equipos sin la autorizacion vy
supervision del Departamento de Informatica.

F. Evitar hacer cambios en la configuracion del sistema de la computadora.

G. Esta prohibido instalar software sin licencia o software pirata. Todo el
software instalado en los equipos debe poseer su licencia que lo respalde
a menos que este software sea gratuito, shareware (limitado por un
periodo de uso) o de cédigo abierto.

H. Cualquier otro software que necesite el empleado para el desarrollo de
sus labores, debera ser justificado y autorizado por el Jefe Inmediato
Superior y contar con la asesoria técnica de Informatica.

VI. ACCIONES DISCIPLINARIAS

A. Loteria Nacional de Beneficencia realizara monitoreos periddicos en la base
de datos de correo electrénico e Internet, a través de su Departamento de
Informatica o el designado para revisar y comprobar su uso.

B. El Departamento de Informatica comunicard por algin medio escrito a la
Gerencia de Desarrollo Institucional para su gestién ante el Jefe Inmediato
Superior de los empleados que se encuentren haciendo mal uso del servicio
de correo electronico, Internet, Intranet y Equipo Informatico. El jefe
inmediato superior debera informar por algin medio escrito de esta
situacién a la Jefatura de Recursos Humanos.

C. La Jefatura de Recursos Humanos impondra acciones disciplinarias a los
empleados que se identifique que estdn haciendo mal uso del correo
electrénico o Internet.

D. Las sanciones podran ser desde una llamada de atencién, la pérdida de la
autorizacion del uso de la red, del correo electrénico o Internet, hasta la
toma de acciones legales, segln el caso.

E. El personal que no atienda estas politicas y normativas, estara sujeto a las
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VII. VIGENCIA

El presente documento entrara en vigencia a partir de su aprobacion por parte
de la Junta Directiva.

VII. GLOSARIO

USO DE RED Y RECURSOS DE INFORMACION
El uso de la red y recursos de informacion estan disponibles para
fortalecer el flujo de informacion interna y apoyar las tareas
encomendadas para mejorar las labores; por lo que debe guardarse las
medidas de seguridad que garanticen la integridad de los sistemas de
computo instalados y su acceso por otros, para hacer el trabajo eficiente
y productivo.

CORREO ELECTRONICO
Es un sistema de mensajeria informatica similar en muchos aspectos al

correo ordinario pero mucho mas rapido. El correo electrénico o E-mail es
una forma de comunicarse por una red o por el Internet.

INTERNET
"~ El Internet es una red electrénica de comunicaciones que provee recursos
vastos y diversos. Es una comunidad de computadoras conectadas entre
si, por lineas de comunicaciones especiales, que oscila entre 30 millones
de Usuarios permanentes o eventuales y se extiende a lo largo de 170
paises, agrupando gran cantidad de asociaciones y empresas.

DIRECCION IP
Protocolo de Internet. Direccidn Unica de un dispositivo en una red
TCP/IP, la cual consiste en cuatro niumeros entre 0 y 255 separados por
puntos.

TCP/IP
Protocolo de control de transmisién por medio de paquetes de mensajes y
protocolo de interconexién de redes.

SHAREWARE
Programas que son gratis por un periodo de tiempo y posteriormente se

tiene que comprar la licencia.

FREEWARE
Software que ha sido puesto a disposicidon de la comunidad por sus

autores. Estos programas pueden ser utilizados y distribuidos sin
necesidad de paga alguna.

CODIGO ABIERTO

(del inglés open source) es el término por el que se conoce el software
distribuido y desarrollado libremente.
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