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INTRODUCCION

El presente Instructivo, tiene como finalidad orientar al personal de todas las éreas, sobre
los principios y procesos que deben seguir para la administracién de los recursos
informaticos.

Contiene los lineamientos especificos y la descripcidn de procedimientos de control para
lograr una seguridad razonable en el uso y aprovechamiento de los recursos informdticos;
asi como el cumplimiento de la legislacién vigente,

I. OBJETIVOS

1.1 OBJETIVO GENERAL

Optimizar ¢l rendimiento de los recursos informéaticos y lograr un nivel de seguridad
razonable en su utilizacion a través de su adecuada administracién y control.

1.2 OBJETIVOS ESPECIFICOS
a)Establecer los lineamientos y procedimientos especificos para asegurar el uso
adecuado, proteccion y conservacién de los recursos informaticos.

b)Proporcionar al personal las orientaciones necesarias para que contribuyan a realizar
la adecuada administracion y uso de los recursos informaticos.

II. BASE LEGAL
a) Normas Técnicas de Control Especificas del Ministerio de Agricultura y
Ganaderia
b) Reglamento para el uso y control de las tecnologias de informacién y
comunicacién en las entidades del Sector Piblico.
¢) Normas y Politicas de la Gestién Informéticas del Ministerio de Agricultura y
Ganaderfa
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III. ALCANCE
El presente instructivo es aplicable al personal usuatio de hardware y software,
unidades y recursos informéticos del Ministerio de Agricultura y Ganaderfa, para su

conocimiento y aplicacién.

1IV. LINEAMIENTOS PARA LA ADMINISTRACION

4.1 Control de servidores y licencias de software

4.1.1

El Area de Infraestructura Informética:

a) Elaborard un registro de las licencias de software adquirida por el MAG
(anexo formulario F-001).

b) Registrard las caracterfsticas técnicas de los servidores, el software instalado
y los cambios que el equipo tenga durante su vida til.

¢) Emitira criterios para el reemplazo del hardware y soflware de servidores y
equipo de comunicacion.

— 4,12  El Area de Soporte Técnico:

a) Elaborard anualmente un plan de mantenimiento para los equipos
informaéticos de escritorio, servidores y equipos de comunicacion.

b) Emitird criterios sobre las computadoras de escritorio y portdtiles; se
consideraran los recursos financieros, vida til, uso y asignacion.

4.2 Instalacion del equipo

42,1

5 4.2.2

Los servidores los instalard el personal técnico de informatica, excepto los
equipos de reciente adquisicion o equipos especializados, los cuales serdn
instalados por el personal técnico del proveedor, con la finalidad de asegurar su
correcta instalacion, configuracién y garantia, '

La Divisién de Informatica resguardard copia de los manuales, discos de
instalacién y demds documentacién, de los equipos y servidores de uso
institucional. El Area de Activo Tijo registrard y tendra bajo su custodia los
originales. =
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423 Las computadoras y servidores deben estar debidamente conectados a una o un
arreglo de unidades de respaldo de energia o sistema de energfa ininterrumpible
(UPS).

4.3 Ubicacién Fisica

43.1 Los servidores estardn ubicados en un drea especifica que disponga de
seguridad fisica, condiciones ambientales adecuadas, alimentacion eléctrica y
control de acceso s6lo para el personal autorizado.

4.3.2 La reubicacién del equipo de codmputo y servidores se realizara de acuerdo a las
necesidades de la Institucion y la implementacién de nuevas tecnologias, con la
finalidad de optimizar el uso y aprovechamiento de la infraestructura
informética institucional.

4,33 Los movimientos de reubicacién y/o baja de equipo informético debera ser
notificado al Area de Activo Fijo; a través de las actas de instalacién y
diagnéstico. En caso de baja, anexar el dictamen técnico correspondiente, para
apoyar la estructuracion del expediente respectivo,

4.3.4 La reubicacion de equipo de comunicacion y servidores debe ser autorizada por
el jefe de la Division de Informatica, previo analisis presentado por el
Administrador de la Red o Sistema,

4.4 Proteccion I'isica

4.4.1 Las areas de estaciones de trabajo y servidores deben:
a) Mantenerse libre de polvo.
b) Libre de contactos e instalaciones eléctricas en mal estado
¢) Contar con extinguidor de incendio adecuado y cercano a las dreas.

442 Los sistemas de comunicacién estaran debidamente protegidos con la
infraestructura apropiada. Entendiendo por sistema de comunicaciones: el
equipo activo y los medios de comunicacion.
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4.5 Control del acceso fisico

4.5.1 Son consideradas como zonas restringidas: las dreas que ocupan los servidores,
bases de datos y dispositivos de comunicacién.

4.5,2 La Divisién de Informdtica definird otras dreas que deban restringirse con el
objetivo de mantener la seguridad de los recursos informaticos. Por lo que se
llevara un control de los ingresos y salidas que se realicen a dichas dreas (anexo
formulario F-003)

4,53 Las petsonas autorizadas para tener acceso al Area de Servidores y base de
Datos son las siguientes:
a)Jefe de Informatica
b) Administrador de Servidores
¢) Encargado de Soporte Téchico
d)Administrador de Base de Datos

4,54 Se permitirdn visitas a las dreas restringidas unicamente con la finalidad de

— efectuar mantenimiento, instalar un nuevo bien requerido y en cardcter de
=] supervisién del area. En toclo caso se debe contar con la autorizacién del Jefe de
Informatica.

4.5.5 Las visitas a las dreas restringidas deberdn ser acompaiiadas en todo momento

por personal de la Divisién de Informatica.
4.6 Antivirus

4.6.1 Debe instalarse y activarse una herramienta antivirus en todos los equipos de
codmputo y servidores, la cual debe mantenerse actualizada.

! 4,6.2 La Divisién de Informatica debe mantener informados a los usuarios y poner a

disposicién de los mismos el software que refuerce la seguridad de los sistemas
de cdmputo.
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4.6.3 Si se detecta la presencia de un virus u otro agente potencialmente peligroso, se

4.6.4

4.6.5

~ debe notificar inmediatamente a la Divisidn de Informética y poner la PC en

cuarentena hasta que el problema sea resuelto.

Periédicamente se hara el rastreo en los equipos de cémputo y se realizard la
actualizacién de las firmas antivirus proporcionadas por el fabricante de la
solucién antivirus en los equipos conectados a la Red.

El Administrador de la Red aislard el equipo o red, notificando a las autoridades
competentes, en las condiciones siguientes:
a) Cuando la contingencia con virus no es controlada, con el fin de evitar la
propagacion del virus a otras redes.
b) Sila dependencia viola las politicas antivirus

4.7 Respaldo de informacion

4.7.1

4.7.2

4.7.3

4,74

4.7.9

El Area de Infraestructura Informatica realizard el respaldo de los datos
almacenados en los servidores, las copias deben guardarse en un lugar seguro, a
prueba de hurto, incendio e inundaciones.

Las bases de datos serdn respaldadas periddicamente, para lo cual se debe
elaborar un programa periodico de respaldos.

El Administradot de base de datos debe realizar respaldos periddicos de la
informacién que tenga a su cargo.

Los respaldos previamente a su almacenamiento y resguardo, deberdn de ser
analizados a fin de verificar que no contengan virus, gusanos o cédigos
maliciosos informéticos.

Los respaldos de informacion clasificada como reservada o confidencial,
deberdn de tener una clave de acceso, la cual serd entregada cn sobre cerrado al
titular de la informacién.
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476 Los usuarios de PC’s son responsables de proteger los programas y datos contra

pérdida o dafio. En el caso de falla en el equipo y se daife el disco fijo del -
equipo el Area de Soporte Técnico no serd responsable por la pérdida de datos.

4.8 Administracién de las redes informdticas

4,8.1 Los equipos conectados a la red, utilizardn el protocolo de comunicacién
definido por la Divisién de Informética.

4.8.2 Todos los cambios en los servidores y equipos de red del Ministerio,
incluyendo la instalacion del nuevo software, el cambio de direcciones 1P, la
reconfiguracién de routers y switches, deben ser documentados y aprobados
antes de realizarlos: excepto si se trata de una situacion de emergencia, en este
caso los cambios serdn registrados y el administrador elaborard un informe que
incluird la descripeidn del problema, la solucién y la configuracion del equipo.

4.8.3 El administrador de los recursos de la red de computadoras no podran remover
del sistema ninguna informacion de cuentas individuales, a menos que ponga en
peligro el buen funcionamiento de los sistemas, o se sospeche de alglin infruso
utilizando una cuenta ajena, Para ello se realizara una auditoria en presencia del

usuatio.

4.8.4 La Divisién de Informdtica realizard monitoreo del trafico de la red de
computadoras y los enlaces de internet, con la finalidad de detectar y solucionar
anomalias, registrar usos indebidos o cualquier falla que provoque problemas
en los servicios de comunicacién.’

4.8.5 El usuavio externo podra utilizar los servicios de comunicacién informatica con
la autorizacién expresa de la Divisién de Informética.

4.8.6 Queda prohibido el acceso a Internet via modem para los equipos conectados a
la red interna, excepto en los casos autorizados por la Divisién de Informatica,
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4.9 Control del acceso 16gico

4.9.1

4.9.2

493

4.9.4

4.9.5

4.9.6

4.9.7

4.9.8

Debe implantarse un sistema de autorizacién y control de acceso con el fin de
restringir la posibilidad de los usuarios para leer, escribir, modificar, crear, o borrar
datos importantes. Estos privilegios deben definirse de una manera consistente con
las funciones que desempeiia cada usuario.

Se disefiardn claves acceso de seguridad para ¢l acceso a la red, al correo electrénico
institucional, al internet y para el acceso a las bases de datos de sistemas de

informacion institucionales.

Los accesos a setvicios de Red, Correo Electrénico y las bases de datos de los
sistemas de informacién institucionales se crearan mediante la asignacion de un
Usuario y una Clave de Seguridad de Acceso (Password).

Es responsabilidad de cada Jefe de Unidad, solicitar la creacién, actualizacién o
eliminacién de una cuenta de usuario; para cada uno de los colaboradores de la
unidad, utilizando el formulario respectivo (anexo formulario F-005).

El Jefe de Informatica y el administrador de red son los funcionarios de la
institucién que cuentan con la potestad de la creacion, actualizacién o eliminacion
de las cuentas de los usuarios de la red.

Se prohibe el uso de cuentas anénimas o de invitado y los usuarios deben entrar al
sistema mediante cuentas que indiquen claramente su identidad.

La contraseiia de la cuenta de red, correo electronico o del sistema de informacién
serd entregada una vez que el formulario de solicitud esté¢ debidamente lleno y
firmado por el jefe de Area o Departamento.

Las cuentas y claves asignadas a los usuarios son personales ¢ intransferibles,
siendo responsabilidad del usuario preservar la confidencialidad de las mismas.
Cualquier empleado que permita a otro el uso de su cuenta de acceso serd
responsable de las acciones que éste lleve a cabo como si las hubiera realizado él
mismo.
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4.9.9

4.9.10

4.9.11

4.10

4.10.1

4.10.2

4,103

La solicitud de cambio o cancelacién temporal o definitiva de claves de seguridad
de acceso a los servicios de Red como Internet, Correo Electronico, y las Bases de
Datos de los Sistemas de Informacién Institucionales deberd solicitarse a la Division
de Informética, por el jefe de la unidad correspondiente.

El Area de Infraestructura Informatica dictar las politicas aplicables a las claves de
acceso a los servicios informaticos, como la composicién de la misma y la
frecuencia de cambio.

Es responsabilidad del Jefe de cada unidad administrativa y del usuario de los
servicios, sistemas de informacion institucionales y/o equipos de solicitar a la
Divisién de Informatica los movimientos de alta, actualizacién o baja de las claves
de seguridad de acceso correspondientes.

Los servidores de In Red

El administrador de la Red tiene la responsabilidad de verificar la instalacién,
configuracién e implementacion de seguridad, en los servidores conectados a la
Red.

Los setvidores que propotcionen servicios a través de la RED e Internet deberéan:
a) Funcionar 24 hovas del dia los 365 dias del afio.

b) Recibir mantenimiento preventivo trimestral,

¢) Recibir mantenimiento mensual que incluya depuracion de bitécoras.

d) Recibir mantenimiento semestral que incluya la revisién de su configuracién.
€) Ser monitoreados por el Administrador de Red.

Los respaldos de informacién de los servidores se realizaran de acuerdo con los

siguientes criterios:

1.1. Diariamente, informacion critica.

1.2. Semanalmente: informacion de las bases de datos de los sistemas de
informacioén y correo electrénico.

1.3. Mensualmente, configuracién del servidor y bitacoras.
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4.10.4 El administrador de la Red es el encargado de asignar las cuentas a los usuarios para

el uso de correo electrénico en los servidores que administra.

4.10.5 Para efecto de asignarle su cuenta de correo al usuario, éste debera llenar el formato
de solicitud establecido y entregarlo a la Divisidn de Informatica, con su firma, y la

del jefe de departamento, o director (Formulario FOO05 ver anexo 2).

4,10.6 Los servicios institucionales de Internet s6lo podidn proveerse a través de los

servidores autorizados,

4,11 Uso de los Servicios de red por los usuarios

4.11,1 Cuando el usuario observe lentitud en el servicio de red, mensajes que no estén
acordes a su trabajo o tenga problemas en el acceso a servicios de comunicacion,

notificara al administrador de red.

4,11.2 Es responsabilidad del usuario hacer buen uso de su cuenta de red o correo

electrénico de la siguiente manera:
a) Utilizarla con fines laborales.

b) No crear, ni ejecutar cddigo que comprometa el rendimiento o la seguridad de

los sisteras.

¢) No utilizar el servidor como plataforma para lanzar ataques contra otros

servidores,

d) No utilizarla de repositorio de archivos de masica (inp3, wav, wma, etc), videos
(avi, mpg, mpeg, mov, etc) y/o imdgenes pornogréficas (jpg, bmp, gif, tif, etc),

software pirata, propaganda subversiva,
e) No permitir que segundas personas hagan uso de su cuenta.

4,11.3 El administrador de la red notificard al usuario el bloqueo de sus servicios

informaticos en los siguientes casos:

a) Cuando sea desconectado de la red con el fin evitar la propagacion del virus

a otros usuarios de Ja institucion.

b) Cuando sus archivos resulten con dafios irreparables por causa de virus.
¢) Cuando por causa fortuita no fuera posible recuperar la informacion

proveniente del respaldo de la informacion realizada por el usuario.
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4,114 Los respaldos de la informacién contenida en los equipos personales de
computo asignados a los usuarios es responsabilidad de los mismos. A solicitud
podran ser apoyados por la Divisién de Informatica cuando no cuenten con los
recursos para hacer los respaldos.

4,12 Servicio de Internet y Correo Llectronico

4,12,1 Serd responsabilidad del jefe de cada drea la notificacion de cualquier
movimiento de su personal que implique un cambio en el estatus y nivel de
acceso de las cuentas de usuario que les hayan sido otorgadas.

4,122 Las cancelaciones de los servicios otorgados se aplicardn:
a) A peticién del responsable del drea en donde labora el usuario,
b) Por hacer uso distinto al servicio asignado, y
¢) Por contravenir las disposiciones vigentes.

4,123 A fin de evitar la propagacién de virus, gusanos y cédigos maliciosos
informaticos, los usuarios se abstendran de abrir mensajes de correos electrénicos
de cuentas no identificadas, con titulos genéricos en otros idiomas distintos al
espafiol y en especial de aquellos que contengan archivos adjuntos con
extensiones: *.exe, *.com, *.bat, *.zip, *.pif, *.scr, *.cmd, *.cpl; *.bbs.

4,124 Los usuarios, en todo momento estdn obligados a seguir los procedimientos que
establezcan las dreas de informética para detectar, evitar y erradicar virus,
gusanos y cddigos maliciosos informéticos.

4,13 Sistemas de Informacién o Base de Datos

4.13.1 El acceso a los sistemas informaticos del MAG se otorgard a los trabajadores con
base en los requerimientos necesarios para desarrollar su trabajo y a solicitud del
responsable de la informacion (Ver anexo 1).

4.13.2 Estd prohibido el acceso, modificacion y distribuciéon no autorizada de los
sistemas, datos institucionales y sistema de seguridad que la protejan asi como
asistir o proporcionar informacién a un tercero con este fin,
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4.13.4

4135

4.13.6

4.13.7

- —4,13.3 La unidad responsable de cada sistema de informacién institucional establecerd

las restricciones convenientes para su uso, consulta, actualizacién y generacién
de productos finales, con objeto de garantizar su integridad.

El Administrador de sistema de Informacidn o bases de datos deben cancelar o
suspender las cuentas de los usuarios previa notificacion, cuando se le solicite
mediante un documento explicito por las autoridades responsables del sistema en
los siguientes casos:

a. Si la cuenta no se estd utilizando con fines institucionales.

b. Si pone en peligro el buen funcionamiento de los sistemas.

c. Si se sospecha de alglin intruso utilizando una cuenta ajena.

El Administrador de la Base de Datos no deberd eliminar ninguna informacion
del sistema, a menos que esté dafiada o ponga en peligro el buen funcionamiento
del sistema y con la autorizacién del jefe de la oficina usuaria del sistema.

Es responsabilidad del Jefe cada unidad y del usuvario de los sistemas de
informacion institucionales comunicar a la Divisién de Informética cualquier
posible mal uso de la clave de seguridad de acceso asignada. Asimismo, podrd
solicitar cambios al Sistema de Informacion utilizando el Formulario F-004.

El administrador de base de datos registrard los incidentes y fallas suftidos por el
gestor de base de datos y propondrd mejoras para el rendimiento de la Base de

Datos.

4,14 Mantenimiento de Equipos Informiticos

4.14.1

4.14.2

La Divisién de Informética evaluard el servicio prestado a través de encuestas a
los usuarios.

Para cada cuenta de usuario el perfil asignado serd de “USUARIO
AVANZADO”; el perfil de administrador serd reservado para el personal de
soporte técnico,
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4.14.3 Las Areas de Infiaestructura y Soporte Téenico deberdn:
— == g, Identificar y registrar en el Sistema de requerimientos informéticos los
incidentes y problemas relacionados a las redes y al equipo informético y
de comunicacién, '

b. Reportar mensualmente a la jefatura de la Divisién sobre el estado de los
requerimientos, los procedimientos y las soluciones aplicadas.

Emitiv recomendaciones sobre adquisiciones o cambios de nuevas
tecnologias, considerando su calidad y costo, las cuales responderdn ‘a los
incidentes y problemas atendidos.

c

d. Elaborar procedimientos para la instalacién y desinstalacién de software y
hardware.

e. Determinar el software de licencia libre que usard el MAG, en el caso de
no contar con licencias de software comercial.

415 Mantenimiento preventivo

4.15.1 La Divisiéon de informdtica deberd notificar con antelaciébn a las éreas
usuarias, el dia en que se llevard a cabo las acciones de mantenimiento,
sefialando la hora de interrupcion de los servicios de comunicaciones y la hora
en que reanudara el 100% su operacion.

4.15.2 Los equipos de computacion y servidores cuya garantia se encuentre vigente no
recibirdn mantenimiento preventivo para evitar la pérdida de ésta,

4.15.3 Es obligatorio el uso y actualizacién de programas antivirus en los equipos de
cémputo y servidores propiedad del MAG.

4,16 Mantenimiento correctivo

4,16.1 Para la atencion a reporte de fallas los usuarios de los servicios deberdn realizar
las siguientes acciones:
a) Reportar ¢l problema a la Divisién de Informatica, a través del Sistema
de Requerimientos, por correo electrdnico o llamada telefonica.
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‘ b) Solicitar de acuerdo al horario de atencién: 07:30 a.m.-12:00 m y de
: SR S ~12:40 pm. 15:30 hrs, en dias habiles, :
S c) Poner a disponibilidad el equipo para trabajar en sitio o en-su-defecto
trasladarlo al Area de Soporte Técnico.
d) Que el equipo sea propiedad de este Ministerio, y concuerde con el
niimero de inventario existente.
¢) En caso de equipos PC’s contar con el respaldo de la informacion del
usuario,
f) Firmar de conformidad el formulario de Reporte de servicio técnico, al
momento de la entrega del equipo o finalizacidén del servicio.
g) Actualizar o ingresar solicitud de servicio al Sistema de Requerimientos,
ubicando la solicitud por su nimero de ingreso o actualizando la hoja de
servicio.

4.16.2 El equipo que cuenta con garantia del fabricante y presenta una falla logica o
fisica; debe ser notificado al Coordinador de Soporte Técnico, quién es el
encargado de gestionar la garant{a del equipo ante el proveedor.

4.16.3 Cada érea registrara las fallas y/o problemas técnicos de los equipos de codmputo,
servidores y sistemas de informacién, con la finalidad de construir un historial
que permita la resolucién de los problemas més comunes.

T

V. DEFINICIONES:

o Recurso informdtico: Cualquier componente fisico o légico de un sistema de
informacion.

o Virus informatico: Programa ¢jecutable o pieza de cddigo con habilidad de
gjecutarse y reprocucirse, regularmente escondido en documentos electrénicos,
que causan problemas al ocupar espacio de almacenamiento, asi como
destruccion total o parcial del sistema operativo, datos del usuario y reduccion
del desempeiio de un equipo de computo.

o Antivirus: Programa cuya finalidad es prevenir los virus informéaticos as{ como

j| curar los ya existentes en un sistema. Estos programas deben actualizarse
! periédicamente.
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; o Copia de respaldo: Accién de copiar archivos o datos de forma que estén

disponibles en caso de que un fallo produzca la pérdida de los originales. Esta
sencilla accidn evita numerosos, y a veces irremediables, problemas si se realiza —
de forma habitual y periédica.

e Contrasefia; Cddigo utilizado para acceder a un sistema restringido. Pueden
contener caracteres alfanuméricos e incluso algunos otros simbolos. Se destaca
que la contrasefia no es visible en la pantalla al momento de ser tecleada con el
proposito de que sélo pueda ser conocida por el usuario.

o Correo Electronico: El e-mail, de las palabras inglesas electronic mail, es uno de
los medios de comunicacién de mds rapido crecimiento en la historia de la
humanidad y mds usados en Internet. Por medio del protocolo de comunicacién
TCP/IP, permite el intercambio de mensajes entre las personas conectadas a la
red de manera similar al correo tradicional. Para ello es necesario disponer de
una direccién de correo electrénico, compuesta por el nombre del usuario, la
arroba "@" y el nombre del servidor de correo.

o Firewall: Combinacién de hardware y software la cual separa una red de area
local (LAN) en dos o més partes con propdsitos de seguridad. Su objetivo
basico es asegurar que todas las comunicaciones entre dicha red e Internet se
realicen conforme a las politicas de seguridad de la organizacién que lo instala.
Ademds, estos sistemas suelen incorporar elementos de privacidad,

autentificacion, ete.

o Usuario: Persona que tiene una cuenta en una determinada computadora por
medio de la cual puede acceder a los recursos y servicios que oftece una red.

e Internet: Una red mundial, de redes de computacloras. Es una interconexion de
redes grandes y chicas alrededor del mundo. Sobre esta red se pueden utilizar
multiples servicios como por ejemplo emails, WWW, ete. que usen TCP/IP.

' o Servidor: Es una computadora que maneja peticiones de data, email, servicios
j de redes y transferencia de archivos de otras computadoras (clientes). También

puede referirse a un software especifico, como lo es el servidor WWW. Una
" computadora puede tener distintos software de servidor, proporcionando
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muchos servicios a clientes en la red. Por ejemplo, las computadoras que

“contienen sitios web se [laman servidores ya que “sitven” recursos de web para

aplicaciones cliente como los navegadores o browsers.

UPS (Uninterruptible Power Supply): Es un regulador de tensién o dispositivo
electronico diseflado con el objetivo de proteger aparatos eléctricos y
electronicos  delicados de  variaciones de diferencia de potencial
(tensidn/voltaje), descargas eléctricas y "ruido" existente en la corriente alterna
de la distribucidn eléctrica,

Sistema de informacién: Es un conjunto de elementos que interacttian entre si
con el fin de apoyar las actividades de una empresa o negocio, Un sistema de
informacion realiza cuatro actividades basicas: entrada, almacenamiento,
procesamiento y salida de informacion.

Base de Datos: Es un conjunto de datos que pertenecen al mismo contexto
almacenados sisteméticamente para su posterior uso, la informacién se organiza
en campos y registros. Un campo se refiere a un tipo o atributo de informacién,
y un registro, a toda la informacién sobre un individuo. Los datos pueden
aparecer en forma de texto, ntuneros, graficos, sonido o video, Normalmente las
bases de datos presentan la posibilidad de consultar datos, bien los de un
registro o los de una serie de registros que cumplan una condicién.
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~ VI, DESCRIPCION DE PROCESOS

6.1 CONTROL DE LICENCIAS
6.1.1 ElJefe de Informdtica solicita a los administradores de las Dependencias copia
de la documentacion de la adquisicion de la licencia de software.

6.1.2 El técnico encargado registra la informacién y la archiva en el expediente de
cacda programa. Para el control de licencias se utiliza el formulario F-001 que
contiene la siguiente informacion: j
a. Codigo de Inventario
b. Fecha de adquisicién
c. Marca
d. Versién
e. Titulo
f. Estado (en operacidn, en bodega, dafiado, perdido)

g. Total de licencias adquiridas
h. Llaves de registro

i. Incluye manual (si, no)

j. Observacién

6.1.3 Laadquisicién de software puede tener dos modalidades:

a. Software preinstalado, en equipos nuevos, en este caso el equipo es
registrado en el inventario de hardware y la licencias en el registro de
licencias OEM.

b. Software corporativo, en esta modalidad los datos son registrados en el
formulario F-001.

6.1.4 Posteriormente se verifica la legalidad de la instalacién de acuerdo a la
documentacién y el registro en el inventario de asignaciones (formulario F-002)

6.2 CONTROL DE ACCESO FISICO

6.2.1 El usuario externo solicita al jefe de la oficina el ingteso al drea con equipo de
computo.
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6.2.3

6.2.4

6.2.5

En el caso de que el 4rea sea considerada restringida, el usuario solicitard
veinticuatro horas antes e la visita, la autorizacién de ingreso al Jefe de la
Divisién de Informatica o al Director de la Dependencia.

Cuando el acceso sea autorizado, el usuario se presentard a la oficina de la
Division de Informdtica, identificdndose con la secretaria y expresando el
motivo de la visita.

El usuvario estara acompaifiado por el técnico responsable del drea o en su
defecto por el Jefe de la Divisién de Informética,

Si el usuario es expetto en la materia o empleado de la empresa proveedora de
servicios, al momento del ingreso llenara la bitacora de control, y podra hacer
uso del equipo. Para el registro de la visita, la bitdcora tendra los siguientes
campos (F-003):

a. Nombre del usuario

b. Hora de inicio

c. Hora de finalizacion

d. Recursos utilizados (Equipo / software)

e. Actividad a realizar

f. Observacién

6.3 CONTROL DE ACCESO LOGICO

6.3.1 El Director de la dependencia solicitard por escrito el acceso légico a la red

institucional, para los funcionarios de su oficina que lo necesiten.

6.3.2 El acceso logico se realiza por medio de la identificacién del usuario (login) y

su palabra clave (password), creados por el Administrador del sistema.

6.3.3 Cuando el usuario lo requiera su cuenta podrd ser modificada por el

administrador del sistema, presentando una solicitud para dicha modificacion,

6.3.4 El sistema bloquea automaticamente el acceso del usuario si se efect(ia el quinto

intento consecutivo erréneo. Para que el acceso sea oforgado nuevamente el
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usuario presentara solicitud de rehabilitacion la cual debe estar autorizada por el

e jefe inmediato, ==

6.4 COPIAS DIt SEGURIDAD

6.4.1 El usuario realizard la copia de seguridad de la informacién almacenada en el
equipo que le ha sido asignado; asimismo serd el custodio de dicha copia,
excepto cuando sea requerida por el Jefe de la unidad. La copia podré guardarse
en cualquier medio digital o magnético con ¢l que cuente la unidad (CD, DVD,
Memoria USB entre otros).

6.42 Los datos contenidos en una base de datos relacional, son respaldados
automdaticamente a través de procedimientos programados en el software (copias
automdticas) y controlados por el administrador de la Base de datos,
posteriormente es almacenado en medio magnético.

6.4.3 Concluido el proceso de respaldo de la informacién, se realiza una prueba de
funcionamiento utilizando el medio de respaldo, con la finalidad de comprobar
que las copias se han realizado con éxito,

6.4.4 Procedimiento manual del Respaldo de Base de Datos

6.4.4.1 El Administrador de base de datos verifica el funcionamiento de la base de
datos, si todo se encuentra operando normalmente, procede a realizar la copia de
seguridad de la informacidn; si no, reinicia los servicios del gestor de base de
datos. Y vuelve a intentar hacer la copia de respaldo.

6.4.4.2 El administrador de base de datos realiza diariamente las copias de seguridad de
la base de datos, utilizando el método que mds convenga a la institucion.

6.4.4.3 Verifica que la copia de seguridad sea exitosa, para no tener inconvenientes al
momento de realizar una restauracion,

| 6.4.4.4 La copia de seguridad se debe pasar a dispositivos fisicos, y ser identificada de
acuerdo a su contenido.
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6.4.4.5 Finalmente estos dispositivos fisicos son almacenados en condiciones

~ adecuadas y seguras.

6.4.5 Procedimiento de Restauracion de Base de Datos

6.4.5.1 El Administrador de Base de Datos verifica el funcionamiento de la base de
datos, si se encuentra alguna anormalidad o dafio, se procede a realizar una
restauracion de los datos.

6.4.5.2 Digita en la ventana de comandos del sistema operativo las instrucciones
necesarias para restaurar la base de datos, '

6.4.5.3 Selecciona la copia de datos a restaurar. Y ejecuta la rutina de restauracion de la
copia de seguridad.

6.4.5.4 Después se verifica la conectividad a la base de datos y el sistema de
informacién.

6.5 MONITOREO DE RED DE COMPUTADORAS Y ENLACE DE INTERNET,
6.5.1 El monitoreo de la red de computadoras y enlaces de internet se realizard
diariamente, utilizando los recursos brindados por el proveedor del servicio o la

herramienta software que el administrador de la red considere conveniente.

6.5.2 El administrador de la red registrard los incidentes que menoscaben la entrega
del servicio y aquellos que influyan en la interrupcién del mismo.

6.5.3 Elaborard un informe semanal sobre el comportamiento del servicio.
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VII. MODIFICACIONES Y VIGENCIA

El presente instructivo entrard en vigencia a partir de su fecha de aprobacion por la
autoridad responsable y estard sujeto a cambios como resultado de evaluaciones y

actualizaciones permanentes realizadas por la Division de Informética,
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Guia para formulario F-001 Registro de software corporativo

El administrador de las licencias de software utilizard este formulario de la siguiente
manera:

I. Colocaré la fecha en la que se elabora el registro de licencias.
2. Las columnas del formulario son las siguientes:

o No. : serd consignado el nlimero correlativo de registro.

e Nombre del producto: se colocara el nombre del producto de software,

o Version: se describird el ntimero de la version del producto.

o Fabricante: se escribird el nombre del fabricante, persona natural o empresa.

o Tipo de licencia: se describira la modalidad de licenciamiento.

o [d de producto: se refiere al identificador del producto.

o Nimero de parte: contendrd el cddigo de niimero de parte del producto asignado por
el fabricante,

o Numero de certificado: el cual identifica la licencia en el equipo informdtico donde
estd instalado,

o Numero de licencias; cantidad de licencias que ampara el certificado de licencias.

o Periodo: perfodo de vigencia aproximado de la licencia,

Fecha de adquisicidn: la fecha de compra de la factura.

e Precio: precio de la licencia,

Proveedor: Persona natural o juridica con autorizacién de parte del fabricante para

la venta y distribuciéon de licencias de uso del fabricante del software.

o Nutmero de factura: ntimero de factura de la compra o niimero del acta de donacién

o Tipo de licenciamiento: colocar el nombre del tipo de licenciamiento adquirido.
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Guia para formulario F-002 Registro de asighacion de licencias de software

.n‘,,
I

7.
3.
9

LICENCIA: Nombre comercial de la licencia de software adquirida.

El administrador-de las licencias de software utilizard el formulario F-002 para registrar la
asignacion e instalacion del aplicativo adquirido, de la siguiente manera:

Licencia Nuimero: Identificacién del certificado de licencia o del software por parte

del fabricante.
Nutimero de parte: niimero asignado por el fabricante.

Empresa: Nombre de la empresa donde se adquirié la licencia, Cuando sea una

personal natural colocar el nombre completo y ntimero de DUIL.
Correlativo: niimero asignado a la instalacion.

Cédigo de inventario actual: cédigo de inventario vigente del CPU, donde se

instalard la licencia.

Descripeion: Descripeion general del equipo.
Marca: marca del equipo.

Modelo: modelo del equipo.

10. Serie: serie del equipo.
11, Estado: estado del equipo de acuerdo al registro del Area de Activo Fijo.
[2. Responsable: nombre de la persona que usa el equipo.
13. Oficina, division y drea: identificacién del lugar donde estd ubicado el equipo.
14. Valor actual: valor actual del equipo.
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Gufa para formulario F-003 Bitdcora de ingreso a zonas restringidas

El Coordinador del Area de Infraestructura y Recursos Informaticos o el Administrador de
servidores utilizara el formulario F-003 para registrar el ingreso de personal autorizado a

zonas restringidas, de la siguiente manera;

o No. : Numero correlativo de ingreso.

o Nombre: nombre de la persona autorizada que ingresa al drea restringida.
e Hora de inicio: hora a.m. o p.m. a la que ingreso al drea con acceso restringido.

o Hora de finalizacién: hora de salida del drea con acceso restringico.

o Recursos utilizados: equipo, software o material utilizado en la visita técnica.

o Actividad a realizar: trabajo realizado en el 4rea.
o Observacion: comentario relacionado con la visita realizada.
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