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OBJETIVO 

Dar a conocer las normas y responsabilidades en el uso de los recurses tecnol6gicos del MARN, 
para lograr el buen manejo de las tecnologias de informaci6n. 

II CAMPO DE APLICACION 

Aplicable por la Gerencia de Tecnologias de lnformaci6n y Comunicaci6n y por todo el personal del 
MARN que use las tecnologias de informaci6n de la lnstituci6n. 

Ill BASE LEGAL 

ARTICULO NOMBRE DE LA NORMATIVA APLICABLE 
NORMAS TECNICAS DE CONTROL INTERNO ESPECIFICAS DEL MARN 

DECRETO MUMERO 14; DE 07 JUNIO 2016: DIARIO OFICIAL N0.132, TOMO N0.4 "12 DE FECHA VIERNES 15 DE JULIO DE 2016 

Art.25 El Ministro debera establecer a traves de la Unidad organizativa encargada de las Tecnologias de lnformaci6n y 
Comunicaci6n, la normativa interna para la administraci6n y conservaci6n de equipo de comunicaciones, 
compute, software, red v base de datos. 

Art.30 Las politicas y procedimientos de los controles generales de los sistemas de informaci6n automatizados, del uso 
de equioo informattco se estableceran en la Normativa interna respectiva 

Art.49 Se estableceran politicas y procedimientos, que permitan el control en la asignaci6n, uso y seguridad fisica del 
equipo de c6mputo, servidores, impresores y cualquier otro equipo relacionado con su funcionamiento. 

Todos los programas o aplicativos instalados deberan estan amparados con licencias para la instalaci6n y uso, 
extendidas por el fabricante. 

IV DEFINICIONES 

Antivirus: programa que busca y eventualmente elimina los virus informaticos que pueden haber 
infectado un disco rigido o cualquier medic de almacenamiento 

Basic Input/Output System (BIOS): sistema basico de ingreso/salida de dates Conjunto de 
procedimientos que controla el flujo de dates entre el sistema operative y dispositivos tales como el 
disco rf gido, la placa de video, el teclado, el mouse y la impresora. 

Dbf: formate subyacente de dBASE, el archive dbf, es ampliamente utilizado en muchas 
aplicaciones que necesitan un formate simple para almacenar dates estructurados. 

DHCP"Dynamic Host Configuration Protocol" - (Protocolo Configuraci6n Dinarnlca de 
Anfitri6n): protocolo de red que permite a los nodes de una red IP obtener sus pararnetros de 
configuraci6n autornaticamente. 

Dominio: conjunto de ordenadores conectados en una red que conffan a uno de los equipos de 
dicha red la administraci6n de los usuarios y los privilegios que cada uno de los usuarios tiene en 
dicha red. 
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Gerencia de Tecnologias de lnformaci6n y Comunicaci6n (GTI): unidad organizativa del MARN 
del Nivel de apoyo, que tiene coma objetivo 1 Usar de forma racional e innovadora las herramientas 
de Tecnologfas de lnformaci6n y Comunicaci6n (TIC), entregando servicios de calidad a las 
diferentes areas del ministerio, facilitandoles asi el acceso oportuno a la informaci6n necesaria para 
la toma de decisiones y a las recursos para optimizar las operaciones diarias. 

Doc: extension de archivos elaborados en Microsoft Word. 

Encriptaci6n: operaci6n que transforma datos legibles en ilegibles con el objeto de resguardar 
cierta informaci6n que viaja par la red. 

Firewall: sistema o programa que se coloca entre un ordenador o red local e Internet para 
garantizar que todas las comunicaciones sean seguras, previniendo de esta manera el ataque de 
las hackers y crackers a las puertos del sistema. 

Freeware: programas informaticos que se distribuyen de forma gratuita a traves de Internet o de 
otros canales. 

Hardware: es lo que se conoce coma la parte fisica tanto del ordenador coma de las diferentes 
perifericos 

HTML (HiperText Markup Language): lenguaje en el que se escriben las documentos a los que se 
accede a traves de navegadores web. 

Hub, (Concentrador): dispositivo que se utiliza tfpicamente en topologia en estrella coma punto 
central de una red, donde par ende confluyen todos las enlaces de los diferentes dispositivos de la 
red. 

IPX/SPX (Internetwork Packet Exchange/Sequenced Packet Exchange), Protocolo Novell - 
IPX: familia de protocolos de red desarrollados por Novell y utilizados por su sistema operativo de 
red NetWare. 

JPEG: metodo para la compresi6n de imaqenes fotoqraficas 

NetBEUI (NetBIOS Extended User lnterface-(lnterfaz extendida de usuario de NetBIOS): 
protocolo de nivel de red sin encaminamiento. 

Password: palabra o conjunto de caracteres que se usa para identificar a un usuario autorizado. 

PC: Computadora Personal: computador personal u ordenador, conocida coma PC (siglas en inqles 
de personal computer), es un tipo de microcomputadora dlseriada en principio para ser utilizada por 
una persona a la vez. Una computadora personal es generalmente de tamario media y es usada 
par un solo usuario. 

Proxy: programa o dispositivo que realiza una acci6n en representaci6n de otro. 

1 Manual de Organizaci6n MARN 
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Red: sistema de comunicaci6n de datos que conecta sistemas informaticos situados en diferentes 
lugares. 

Resoluci6n: nurnero maxirno de pixeles que se ven en una pantalla I En una impresora, es la 
calidad de la imagen reproducida y se mide en dpilandSat. 

Respaldo o backup: en tecnologias de la informaci6n e informatica es una copia de los datos 
originales que se realiza con el fin de disponer de un medic para recuperarlos en caso de su 
perdida. 

Router: dispositivo de hardware que distribuye el tratico entre redes. 

Servidor: computadora con infraestructura tecnol6gica robusta, donde se ejecutan programas que 
realizan alguna tarea en beneficio de otras aplicaciones o PC clientes. 

Shareware: programas intormatlcos que se distribuyen a modo de prueba de forma gratuita, con el 
compromise de pagar al autor su precio una vez probado el producto y habiendo recibido su 
aceptaci6n. 

Sistema Operativo: programas de software encargados de gestionar todo el hardware y software 
del equipo inforrnatico, (Windows, Linux, MacOs o MS-DOS). 

Software: diferentes programas que pueden utilizar las maquinas y que permiten realizar las 
diferentes acciones o tareas al hardware. 

Spyware: tipo de software que se instala en las computadoras sin el conocimiento ni el 
consentimiento de estos, y recopilan informaci6n o habilitan acciones que podrian exponer a la 
maquina a alqun tipo de ataque. 

Switch: dispositivo de red capaz de realizar una serie de tareas de administraci6n, incluyendo el 
redireccionamiento de los datos. 

Username (Nombre de usuario): cadena de caracteres que se utiliza para identificar a un usuario 
en la entrada a un sistema (login), como un servicio online, un sistema operativo, una red .. 

Usuario: conjunto de permisos y de recurses (o dispositivos) a los cuales se tiene acceso, 
(persona, maquina, programa). 

Virus: programa que "infecta" una computadora. Software dariino o software malintencionado, es 
un tipo de software que tiene como objetivo infiltrarse o dariar una computadora o sistema de 
informaci6n. 

Web: sistema de informaci6n basado en el "hipertexto". Los usuarios pueden crear, editar y 
visualizar documentos de hipertexto. 

Xis: extension de archives elaborados en Microsof Excel 

DOCUMENTO CONTROLADO 



>011111,l'IIO •t lflOIO .llf.11l11,1 
CODIGO: TIC-000-IT-01 

,r11,ICV1lf.O ... a,u•4ll1 

MINISTERIO DE MEDIC AMBIENTE Y RECURSOS NATURALES PAGINA: ��·': f" ,, ('> t- r 6 de 14 
EL SALVADOR PROCESO TECNOLOGIAS DE INFORMACl6N Y COMUNICACl6N FECHA: 07/05/2019 UNAMONOS PARA CRECER - = :::::- REVISION: 1 ..- 

V DESARROLLO 

NORMAS GENERALES 

1. Los recursos inforrnaticos comprende: software e infraestructura tecnol6gica propiedad del 
MARN o gestionados bajo su administraci6n. Aun en los casos en que estos recursos hayan sido 
adquiridos con fondos externos. 

2. La red del MARN proporciona a los equipos tecnol6gicos servicios coma: correo electr6nico, 
Internet, base de datos, entre otros, asi coma tarnbien software necesario para ejecutar 
aplicaciones. 

3. La utilizaci6n de los recursos inforrnaticos debe hacerse de manera responsable, incluyendo el 
cuidado fisico de los mismos, dentro y fuera de las instalaciones. 

4. Los usuarios estan obligados a cumplir las normas establecidas por la GTI para garantizar la 
seguridad de los recursos inforrnaticos. 

5. Toda equipo informatico es administrado, monitoreado y auditado por la GTI. 

6. La GTI no es responsable del almacenaje hist6rico de correo electr6nico, cada usuario debe 
respaldar los correos que considere importante. 

7. La GTI apoya en la realizaci6n de respaldos de informaci6n, mas no es responsable de 
almacenarlos. 

ADMINISTRACION Y CONTROL 

8. Es responsabilidad de la GTI el mantenimiento, control y administraci6n del centro de datos asl 
coma las areas de distribuci6n de la red. 

9. La administraci6n de la infraestructura tecnol6gica incluyen el control del hardware y software, 
administraci6n de Servidores de Dominio, de Internet, Servidor de archivos, Bases de Datos, 
DHCP, supervision del trafico de la red, la seguridad de accesos a la red y/o la instalaci6n de 
nuevos enlaces, hardware de conectividad tales coma Switches y Firewalls, asi como tambien la 
administraci6n de las telecomunicaciones. 

10. Toda equipo especializado que incluya capacitaci6n en su adquisici6n, debe contemplarse al 
area encargada y personal de la GTI, la cual apoyara en el soporte del equipo. 

11. Los recursos inforrnaticos intangibles del MARN se controlan en el Sistema de Activo Fijo 
lnstitucional y se concilia mensualmente con la Contabilidad, lnqresandolos al sistema a medida 
se adquieran o se desarrollen internamente en la GTI. 

12. Toda instalaci6n de enlaces a internet dentro de las instalaciones del MARN podra ser 
autoriz?�a y s�perv(�ada un(camente por la GTI a fin de no alterar o interferir con la,,.-�?:�, 
Informatica y dispositivos ya instalados. '.l'.t�:J 'f1 
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LOS DISPOSITIVOS DE RED 

13. La conexi6n de todo hardware a la red es autorizado por la GTI. No pueden conectarse 
computadoras, Servidores, Switches, Routers, o cualquier otro hardwar:e a la red sin la 
autorizaci6n correspondiente. 

14. La red del MARN utiliza la colecci6n de protocolos TCP/IP. No esta permitida la utilizaci6n de 
protocolos alternatives de red sin la autorizaci6n expresa de la GTI. 

15. Es responsabilidad de la GTI supervisar que los servidores cuenten con la debida seguridad 
tanto ff sica como a nivel de software y accesos, asi como de mantenerlos debidamente 
configurados y funcionando. 

16. Para las direcciones y proyectos que por su naturaleza cuenten con servidores fuera del centro 
de datos, la responsabilidad sera compartida con el area encargada. 

17. Los servidores deben ser ubicados de manera ordenada, colocandolos en gabinetes 
destinados para este fin, y conectandolos en los dispositivos correspondientes. 

18. Los servidores del centro de datos deben estar fisicamente accesibles unicamente para el 
personal de la GTI autorizado y bajo supervision en los cases que amerite. 

SERVICIOS EN LA RED 

19. Los servicios brindados a los usuarios con acceso a computadora son: navegaci6n, correo 
electr6nico institucional, acceso a bases de dates, acceso a impresores de red. Todos estos 
servicios se proporcionan de acuerdo a las necesidades de cada usuario y son provistos previa 
autorizaci6n del Gerente del area. 

20. Cuando la GTI detecte una violaci6n o amenaza a la red debido a dispositivos o aplicaciones, 
lo bloqueara y docurnentara. 

ACCESO EXTERNO A LA RED 

21. La GTI es la responsable de permitir el acceso en linea a los interesados en documentaci6n e 
informaci6n disponible para tal fin, para ello configura los recurses tecnol6gicos adecuados, 
imponiendo las medidas de seguridad necesarias. 

AUTORIZACIONES DE ACCESO 

22. La autorizaci6n para el acceso a un recurse de la Red del MARN debe ser gestionada ante la 
GTI, por medio escrito, per el jefe de la Unidad Organizativa del empleado para el cual se 
requiere el acceso, justificando la misma y detallando los servicios a los cuales tendra acceso y 
el tiempo de duraci6n. La autorizaci6n de acceso a los recurses es exclusiva al usuario -�.u.� le 
fue asignada y no es transferible a otros usuarios o dispositivos. ,�:,i:.iit:ir.:;�-- _ 
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23. Es responsabilidad de la Unidad de Recurses Humanos y Fortalecimiento de capacidades 
informar a la GTI vi a correo electr6nico o Memoranda, el ingreso y la baja de los empleados o 
usuarios que inicien o cesen en su funci6n, para proceder con la respectiva creaci6n o 
eliminaci6n de derechos de acceso a los servicios de red requeridos. Con al menos los 
siguientes datos: nombre complete y unidad organizativa a la que pertenece. 

24. En caso de cese de funciones de personal, es responsabilidad del jefe inmediato informar si 
necesita respaldo de la informaci6n. 

25. Todas las personas que acceden a recurses inforrnaticos de la red requieren de un unico e 
intransferible usuario de red o identidad, estructurada por un nombre de usuario ("username") y 
una clave de acceso ("contraseria genericas"), posteriormente los usuarios personalizaran su 
clave en el primer ingreso. 

26. La clave de acceso personalizada por cada usuario debe cumplir con los siguientes criterios de 
seguridad: mfnimo 8 caracteres, alfanurnerlco. 

27. Para el acceso a correo electr6nico institucional se contara con un usuario unico y contraseria 
que debe cumplir con los siguientes criterios de seguridad: minimo 8 caracteres, alfanurnerico, 
con al menos 1 rnayuscula y un caracter especial. 

28. Salvo algunas excepciones y con autorizaci6n de la GTI se podra utilizar un mismo usuario en 
varias computadoras. Las credenciales concedidas expiran en los tiempos descritos en la 
solicitud o cuando se compruebe un uso indebido. 

29. Todos los usuarios creados estaran dentro de grupos con privilegios definidos de navegaci6n, 
como los siguientes: 

a. Grupo de nivel bloqueado: que son usuarios que no pueden navegar; 
b. Grupo de nivel restringido: categorfa por defecto, donde ingresan todos los usuarios teniendo 

privilegios basicos de navegaci6n; 
c. Grupo de nivel medio: todos los accesos del grupo restringido mas derechos a redes sociales 

y descargas de software; 
d. Grupo de nivel streaming: todos los accesos del grupo medio mas streaming; 
e. Grupo libre: usuarios con ningun bloqueo 

Para todos los grupos se encuentran bloqueadas las categorf as de contenido inapropiado 
(pornograffa, terrorismo, entre otros). 

27. Todas las acciones realizadas por un usuario de red y sus consecuencias son 
responsabilidad del empleado al que se le asign6 la cuenta de usuario. 

28. Los usuarios tienen la responsabilidad de resguardar el acceso a los recurses intorrnaticos de 
sus computadoras personales. 

29. Como medida de seguridad los usuarios tienen que bloquear sus sesiones de t bajo al 
memento de levantarse, esto con el fin de que otro usuario no utilice sus -e:-���!Si 
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30. Por motives de seguridad y mantenimiento de los equipos, la GTI configura la cuenta de 

administrador local, por si la computadora no permite acceso a traves de las cuentas de dominio, 
se puede acceder a traves de la cuenta de administrador local. 

31. Los Directores, Gerentes, Jefe de Unidad pueden solicitar el restablecimiento de la clave de 
acceso de las PC de sus subalternos, de manera escrita o electr6nica, en caso de ser necesario, 
queda en su responsabilidad llevar los controles respectivos. 

32. Toda sospecha de vulnerabilidad de contraserias o intento por descifrarlas debe ser notificada 
inmediatamente a la GTI para tomar las medidas respectivas. 

33. Todo usuario de la red del MARN esta obligado a conocer la normativa interna y 
responsabilidad del uso de acceso. 

UTILIZACION DE LOS RECURSOS INFORMATICOS 

34. El usuario es responsable del cuidado del hardware asignado. 

35. Los usuarios del MARN son responsables de conocer y aplicar la normativa interna relativa al 
uso de Correo Electr6nico. 

36. La GTI es responsable de diagnosticar los equipos informatlcos y gestionar su reparaci6n. 

37. Todo software utilizado en los equipos informaticos, debe ser legalmente adquirido y respetar 
los derechos de autor ya sea propietario o libre. 

38. La instalaci6n de software adicional en los equipos informaticos debe ser solicitado a la GTI 
por el jefe de area justificando, de forma escrita, el uso de dicho software. 

39. La GTI es la responsable de la custodia, control y administraci6n del software y es la unica 
autorizada para instalar software y sus actualizaciones. Para efectos de control toda licencia 
adquirida con fondos internos o externos debe ser entregada a esta Gerencia. 

40. Para la asignaci6n de equipo la GTI trabajara en conjunto con Active Fijo para determinar la 
computadora mas id6nea para el usuario 

41. Queda estrictamente prohibido utilizar tecnicas y/o herramientas de "hacking" (violentar, robar, 
hurtar, espiar) desde y hacia la red del MARN. 

42. Por seguridad todas las computadoras, deben tener instalado, activado, actualizado y vigente 
un software de antivirus institucional, siendo lo anterior responsabilidad de la GTI. 

ELABORACION DE RESPALDO 

43. La GTI es responsable de respaldar la informaci6n contenida en los servidores del G.eHt� 
dates y resguardarla en un lugar seguro. Estes se realizan de acuerdo aJ�gfo�frteS\ , 
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periodicidad: servidores Web y Base de dates: 2 respaldos diaries, Servidor de digitalizaci6n: 1 
respaldo diario. 

44. Cada usuario es responsable de realizar respaldos de la informaci6n contenida en su 
computadora. 

45. Es responsabilidad del jefe de cada unidad organizativa solicitar a la GTI respaldo de las 
computadoras asignadas a los usuarios de su area, definiendo el lugar de almacenaje ya sea en 
dispositivo externo o en otra computadora. 

ADQUISICION DE EQUIPOS 

46. Toda adquisici6n de computadoras debe incluir las licencias del software necesarios para su 
funcionamiento (Sistema Operative, Antivirus, Software de Oficina, Cliente para Redes, entre 
otras). 

47. Las unidades que necesiten adquirir nuevos equipos informaticos, tienen que solicitar las 
especificaciones tecnicas a la GTI, quien las mantendra actualizadas. 

Las especificaciones tecnicas del equipo a adquirir, se definen de acuerdo a las actividades que 
se desarrollaran en su puesto de trabajo. 

48. La GTI brindara las especificaciones tecnicas actualizadas para cada gesti6n de compra de 
equipo tntormatico y la solicitud de compra debe contar con el Viste Bueno de esta Gerencia. 

49. Todo requerimiento de hardware y/o software adicional debe ser solicitado por el jefe de la 
GTI, quien determina la factibilidad o no de dicho requerimiento. 

50. En caso de fallas graves de equipos, la GTI realiza la evaluaci6n tecnica y si es meritorio dar 
de baja el equipo, se le informa al usuario para que gestione cambio. 

51. La GTI gestiona garantias de los equipos informaticos, para ello se apoya en documentaci6n 
brindada por active fijo. 

ASIGNACION DE LICENCIAS 

52. Todo software es considerado active intangible, por lo tanto, su adquisici6n debe contar con 
Visto Bueno de la GTI y debera seguir los mismos pases que la adquisici6n y asignaci6n de los 
equipos mtormaticos. 

Es responsabilidad de la GTI el resguardo de las licencias de software una vez instaladas. 

ASIGNACION DEL EQUIPO 

53. Toda computadora se entrega con los programas predeterminados para 
desernperiara el usuario. 

DOCUMENTO CONTROLADO 
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54. Las personas que necesiten recursos inforrnaticos adicionales deben realizar la gesti6n 
correspondiente ante la GTI. La solicitud por escrito debe ser realizada por el jefe de area, quien 
debe justificar el uso del software. 

55. Se definen 5 criterios a considerar en la asignaci6n de equipos de computaci6n. Los cuales se 
detallan a continuaci6n: 
a. Uso que se dara al equipo: principalmente para conocer que categoria de equipo necesita, 

por ejemplo el uso de un sistema o programa en especial. 
b. Volumen de lnformaci6n que maneja o carga de trabajo: cantidad de datos o procesos que 

realiza el empleado con el use de la computadora. 
c. Per funciones: la responsabilidad del empleado de acuerdo a su cargo que le hace necesario 

el apoyo de la computadora. 
d. Tiempo de uso del recurse: cuanta demanda tiene el recurse de parte del empleado 
e. Funcionamiento crltico para el MARN: se refiere a la urgencia del uso de la computadora para 

lograr metas de la lnstituci6n o acciones de impacto a la poblaci6n. 

MANTENIMIENTO DEL EQUIPO INFORMATICO 

56. La GTI garantiza la funcionabilidad de los equipos informaticos. En el case de contar con un 
contrato de mantenimiento tanto preventivo como correctivo con empresas especializadas que 
presten de una manera rapida y efectiva este tipo de servicio, sera la GTI la encargada de 
supervisar el trabajo que realicen. 

57. Para solicitar mantenimiento correctivo, el usuario debera comunicarse con la GTI, reportando 
la falla presentada a traves del correo soportetecnico@marn.gob.sv, seguidamente se le 
asignara un tecnico informatico para que resuelva el problema reportado. 

58. El mantenimiento preventivo se hara en base a una programaci6n anual, detallando los 
periodos en los que se atendera cada direcci6n, gerencia o unidad y se contara con una bitacora 
de servicio por cada equipo atendido. 

59. Los equipos intormatlcos del Ministerio seran considerados como Malos, Obsoletes, Buenos y 
Muy Buenos de acuerdo a lo siguiente: 
a. Computadoras Malas: aquellas que tienen piezas dariadas y no es recomendable la inversion 

de reparaci6n. 
b. Computadoras Obsoletas: aquellas computadoras que por su poca capacidad de disco duro o 

memoria no pueden ejecutar programas actualizados de oficina o antivirus. 
c. Computadoras Buenas: aquellas capaces de correr aplicaciones institucionales de oficina y 

antivirus, asi mismo como la capacidad de compartir recursos de la red. 
d. Computadoras Muy Buenas: aquellas cuyas especificaciones tecnicas son similares a las 

ultimas tecnologias disponibles del mercado. 

PROHIBICIONES 

60. En el uso de los recursos informaticos se tienen las siguientes prohibiciones: 

a. Que los usuarios realicen acciones que le competen a la GTI; 
DOCUMENTO CONTROLADO 



111111.Tl'.IIIO o• ""••O •••Hll11 
CODIGO: TIC-000-IT-01 

,111cv,.••••J.•v••••• 
MINISTERIO DE MEDIO AMBIENTE Y RECURSOS NATURALES PAGINA: ,,t, I <';l{• i,[ 12 de 14 

EL SALVADOR PROCESO TECNOLOGiAS DE INFORMACION Y COMUNICACION FECHA: 07/05/2019 UU.A.MOHOS PARA CRECER - � -- REVISION: 1 --- - 
b. Las acciones que involucren accesos sin autorizaci6n, el mal uso de un usuario o recursos 

informaticos de la Red del MARN; 
c. El uso de usuarios an6nimos en la red; 
d. El uso no autorizado de cuentas de usuario u otras formas de acceso a recursos informaticos 

de la Red; 
e. Utilizaci6n de cualquier recurso intormatico del MARN para prop6sitos personales o para fines 

de lucro; 
f. El cobra por el uso/acceso a servicios inforrnaticos del MARN; 
g. Utilizaci6n de cualquier recurso inforrnatico del MARN para guardar o transportar material 

ilegal, pornoqrafico, de promoci6n al crimen o violencia, ofensivo, lesivo al buen nombre y 
honor de otros, propagandas politicas, cadenas de correos, difusi6n de actividades lucrativas 
personales, ni para ninguna otra actividad no relacionada con los prop6sitos de la lnstituci6n; 

h. El uso de informaci6n ambiental restringida; 
i. Conexiones no autorizadas a la Red del MARN; 
j. lnstalaci6n de hardware y/o software sin la autorizaci6n de la GTI; 
k. Alterar el software o la configuraci6n del hardware de cualquier computadora o agregar 

cualquier dispositivo o sistema a la red sin la autorizaci6n de la GTI; 
I. La utilizaci6n de software comercial ilegalmente adquirido; 
m. Posesi6n o utilizaci6n de cualquier software o hardware que pueda comprometer la seguridad 

de la red y/o de cualquier recurso informatico del MARN; 
n. Permitir a personal externo acceder a recursos intormaticos del MARN sin la autorizaci6n de 

laGTI; 
o. lntentar penetrar con equipo institucional la seguridad de cualquier red interna o externa al 

MARN; 
p. Capturar I "desencriptar" contrasenas y/o protocolos de comunicaciones; 
q. Crear, utilizar o distribuir los programas que puedan dariar los datos, archivos, aplicaciones, 

funcionamientos del sistema, o funcionamientos de la red; 
r. lnspeccionar, modificar, o copiar programas o datos sin la autorizaci6n de su duerio o que 

atenten contra las leyes de propiedad del software y/o propiedad intelectual; 
s. Utilizar cualquier correo electr6nico o sistema de mensajeria, para enviar contenido abusivo, 

ofensivo, obsceno, o saturar los canales de comunicaciones, o con el envio de "cadenas", y 
otros esquemas que pueden causar trafico excesivo en la red o saturar los sistemas 
inforrnaticos: 

t. lngresar a traves de la red a paqinas de contenido pornografico, de violencia, diversion 
(descarga de musica y videos) y cualquier otro tipo de informaci6n no relacionada con los 
objetivos institucionales. 

u. Acceder a juegos ya sea que esten fisicamente instalados en la computadora o en linea. 

El realizar las acciones listadas anteriormente se considera como incumplimiento a las normativas 
que regulan las relaciones entre la administraci6n publica y sus funcionarios o empleados. 

DESARROLLO INFORMATICO 

61. La Gerencia de Tecnologfas de lnformaci6n y Comunicaci6n define los estandares de 
programaci6n; asi como los estandares, terminos especiales y puntos relevante0� �de 
base datos del sistema. 

�- ,� .(<;·'\ . 
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62. Es responsabilidad de la GTI la aprobaci6n de los sistemas desarrollados por terceros y esta 

se reserva el derecho de otorgar aprobaci6n a sistemas que n.o cumplan con los lineamentos 
que la GTI dicte en la elaboraci6n de los terminos de referencia. 

63. La ampliaci6n o modificaci6n de sistemas lnformaticos existentes debe ser solicitada par 
escrito a la GTI, quien calendariza la elaboraci6n y entrega de las modificaciones solicitadas. 
a. Se consideran ampliaciones la elaboraci6n de informes, consultas y otros cambios que no 

impacten directamente en la estructura original del sistema. 
b. Se consideran modificaciones aquellos que para cumplir con los requerimientos de las 

usuarios requieran cambios al diserio original del sistema. 

64. La GTI es la responsable de custodiar y proveer los mecanismos de recolecci6n y analisis de 
informaci6n institucional. 

65. Las modificaciones a datos previamente registrados en las bases de datos, deben ser 
solicitadas a la GTI por los Directores o Gerentes que lo requieran y deben hacerlo por escrito. 

66. La GTI establece el costo de desarrollo interno de sistemas intorrnaticos, tomando en cuenta 
las siguientes aspectos 

a. El monto total en concepto de sueldo de los dias que los empleados laboraron en el sistema 
b. La depreciaci6n acumulada de los actives (equipos intormaticos y similares) que se utiliz6 

durante el desarrollo. 
c. Las licencias de software que se adquirieron para desarrollar e implementar el sistema 
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VI REGISTROS 

I c6Dioo 
I 

REGISTRO 

VII HOJA DE CONTROL DE MODIFICACIONES 

jREVISl6N 
REVIS16N ACTUAL DESCRIPCl6N DEL CAMBIO FECHA : ANTERIOR 

; 

I 21/02/2017 1 Se realizaron cambios en el contenido del lnstructivo 07/05/2019 

I Revision inicial 21/02/2017 
I 

I Se tiene una version autorizada del 17 de diciembre de 2013, I 
pero debido a que tiene un formate diferente al que se utiliza 
actualmente, este instructivo es Revision 0. 

I 

I 
I 
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