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5.0 OBJETIVO

Garantizar, con las politicas establecidas en este Normativo, la disponibilidad, responsabilidad, seguridad y
confidencialidad de la informacién ingresada en los sistemas adquiridos o desarrollados para del Ministerio de
Gobernacion y Desarrollo Territorial y sus Dependencias.

6.0 ALCANCE Y CAMPO DE APLICACION

6.1.

Alcance

Se establecen las politicas para el uso de los sistemas de informacién del Ministerio de Gobernacién y
Desarrollo Territorial y sus Dependencias, definiendo la importancia de la confidencialidad de la informacion,
estableciendo los controles de entrada, procesamiento y salida de informacién; asi como delimitar la
responsabilidad de los datos ingresados en los sistemas y el resguardo de la informacién.

6.2. Campo de Aplicacién

Este Normativo serad aplicable a todas las &reas informaticas del Ministerio de Gobernacion y Desarrollo
Territorial y sus Dependencias, asi como a los usuarios de los Sistemas de Informacion

7.0 DEFINICIONES Y MARCO CONCEPTUAL

7.1.

Definiciones:

BASE DE DATOS: Conjunto de archivos de datos recopilados, definidos, estructurados y
organizados con el objeto de brindar informacién.

TABLA: Es un conjunto de filas y columnas de celdas que se pueden rellenar con textos, numero,
fechas, graficos, etc. Se utilizan para organizar informacién.

COLUMNA: Atributo, campo o dato Unico de una entidad, por ejemplo color, tamafio, nombre, direccion,
teléfono, etc.
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FILA o REGISTRO: Conjunto de atributos o columnas relacionadas entre si que juntos tienen
significado, por ejemplo los datos de una persona nombre, direccién, teléfono.

ITEMS/ ENTIDADES / OBJETOS: Objetos que existen en el "mundo" y que son distinguibles de otros
(un libro, un autor, un tema...).

ATRIBUTOS: Propiedades asociadas a un conjunto de entidades.

PRIVILEGIO: Permiso para acceder a un objeto.

ROLES: Conjunto de privilegios asignados a los usuarios de los Sistemas de Informacion
ADMINISTRADOR DE BASE DE DATOS (DBA): Persona de la Direccion de Desarrollo Tecnolégico
responsable de coordinar, ejecutar, supervisar y administrar la base de datos de acuerdo a los
procedimientos internos, la seguridad de la informacion, estandares de la Direccién que permita
mantener las bases de datos con alta disponibilidad.

USUARIO ADMINISTRADOR: Es el usuario designado para administrar el sistema una vez ha sido

liberado a produccidon, generalmente es el empleado que mas conoce del proceso que se ha
mecanizado y por ende es el idoneo para verificar y velar por la informacion ingresada.

7.2. Marco Conceptual

Se entiende por Politicas para los Sistemas Informaticos, al conjunto de lineamientos, directrices, reglas y
procedimientos, que deben respetar todos los usuarios y técnicos en el Ministerio de Gobernaciéon y
Desarrollo Territorial y sus Dependencias, siendo responsabilidad directa de cada uno de ellos su estricto
cumplimiento en el ambito de su competencia, tomando las medidas preventivas y correctivas para que se
cumplan.

La Direccién de Desarrollo Tecnoldgico dispondra de los medios necesarios para permitir la consulta de
forma facil de este normativo, teniendo en cuenta que el desconocimiento de la misma no exime de su
cumplimiento.

8.0 DESARROLLO

BASE LEGAL

Normas Técnicas de Control Interno del Ministerio de Gobernacién, ahora Gobernaciéon y Desarrollo Territorial,
que regula:

106 "Para el procesamiento de datos a través de cada uno de los sistemas de informaciéon, asi como
también los reportes, consultas y responsabilidad de los datos, debera procederse de acuerdo a lo establecido
en las Normas y Politicas sobre los Sistemas Informaticos".
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Art. 120 "A fin de garantizar el cumplimiento de los requisitos de los sistemas de informacidén que la Institucién
posee y los que se implementen, deberan establecerse los controles que sean necesarios que permitan
verificar su exactitud, suficiencia y validez, para lo cual deberan elaborarse las regulaciones correspondientes".

8.2. POLITICAS PARA LOS SISTEMAS DE INFORMACION.

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.2.9.

El desarrollo de Sistemas de Informacion asi como el mantenimiento de los mismos sera realizado
por la Direccion de Desarrollo Tecnolégico de conformidad a las necesidades de la Institucion y de
acuerdo a lo establecido en el procedimiento para el Desarrollo y Costeo de Sistemas de Informacién.

El desarrollo de sistemas de informacion se hara de preferencia con recursos propios, pero en el
caso que la institucion adquiera software de terceros o acepte desarrollos de estudiantes en proceso
de graduacion o donaciones de cualquier tipo, debera contar con la aprobacion de la Direccion de
Desarrollo Tecnolégico, quien debe supervisar su implementacion.

El desarrollo de los sistemas de informacion debera ser solicitado a la Direccién de Desarrollo
Tecnoldgico, mediante memorandum emitido por el Director del area que desea automatizar su
proceso administrativo, operativo de servicio a la poblacion de acuerdo a lo establecido en el
procedimiento para el Desarrollo y Costeo de Sistemas de Informacion.

La Direccion de Desarrollo Tecnoldgico para iniciar el desarrollo de sistemas debe realizar un estudio
de factibilidad siguiendo cada una de las etapas establecidas en el procedimiento para el Desarrollo y
Costeo de Sistemas de Informacion.

La implementacién de un sistema de informacidon es responsabilidad de la Direccion de Desarrollo
Tecnoldgico y de los usuarios duefios del proceso, es decir de la Direccion o Dependencia que haya
solicitado el sistema.

Los usuarios de los sistemas de informacion propiedad del Ministerio de Gobernacién y Desarrollo
Territorial, deben respetar los derechos de propiedad intelectual de los autores de las obras,
programas, aplicaciones u otros, manejadas o accedidas a través de dicho sistema.

Los programas y aplicaciones distribuidos por el Ministerio de Gobernacién y Desarrollo Territorial no
podran reproducirse sin autorizaciéon o ser utilizados para fines ajenos a las funciones y tareas
encomendadas. Dicha autorizacion solo puede ser emitida por los Titulares o en su defecto previa
delegacién por la Direccion Ejecutiva.

La Direccion de Desarrollo Tecnolégico debe garantizar que en toda aplicacién de captura de datos
existan procesos de validacién que permitira a los usuarios ingresar datos sin errores. Sin embargo
no puede garantizar la fidelidad de la informacion ya que esta es responsabilidad directa de los
usuarios que utilizan el sistema. Por lo que los usuarios deben velar por la correcta utilizacion de los
sistemas.

Los usuarios de los Sistemas de Informacion son los responsables de ingresar, modificar o eliminar la
informacién y garantizar la disponibilidad de la misma.
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8.2.10. Los sistemas de informacion incluyendo los programas, aplicaciones y archivos electronicos,

8.2.11.

8.2.12.

8.2.13.

8.2.14.

8.2.15.

8.2.16.

8.2.17.

8.2.18.

8.2.19.

pertenecen al Ministerio de Gobernacion y Desarrollo Territorial, y sélo pueden utilizarse para fines
relacionados con el desempefio de las funciones encomendadas en razén de su cargo. Esta misma
consideracion se aplica a la informacion almacenada en su ordenador o la emitida o comunicada a
través de los Sistemas de Informacion.

Los sistemas de informacion y las herramientas asociadas, como el correo electrénico y la conexién a
Internet, s6lo podran ser utilizados por personal debidamente autorizado. Sera responsabilidad de
cada area definir las tareas que conllevan el acceso a tales herramientas. El uso de tales recursos
debera circunscribirse al ambito profesional con el propdsito de agilizar los trabajos de la institucion.
No se autoriza su uso con fines personales.

El acceso a la informacion contenida en las bases de datos debe ser Unicamente realizada a través
de las aplicaciones y sistemas de informacién, por los usuarios establecidos que manejan los
sistemas y que se identifican mediante nombre de usuario y contrasefia.

El acceso a consultas, modificaciones o incorporacién de informacién a las bases de datos por
medios distintos a las aplicaciones y sistemas de informacién, solo pueden ser realizadas por el
Administrador de Base de Datos (DBA), en coordinaciéon con el analista programador responsable del
desarrollo del sistema y la aprobacion por escrito del usuario responsable de la informacién, llenando
el formulario de Atencién de Requerimientos.

La informacion desarrollada, transmitida o almacenada en los Sistemas de Informacién pertenece al
Ministerio de Gobernacion y Desarrollo Territorial. Por lo que son de aplicacién todas las
disposiciones legales aplicables a los documentos privados. La divulgacién de tal informaciéon sin
autorizacion de los titulares o en su defecto de la Direccidn Ejecutiva, esta estrictamente prohibida.
La alteracién, destruccidon o distribucion fraudulenta o malintencionada de cualquier documento en
formato electrénico propiedad de la institucién puede perjudicar gravemente y constituir una
infraccion grave; en tal caso se adoptaran las medidas disciplinarias previstas en las respectivas
normativas legales pertinentes, reservandose la entidad perjudicada el derecho a interponer cuantas
acciones legales sean necesarias

El usuario administrador es el encargado de solicitar a Desarrollo Tecnoldgico altas, bajas y cambios
en los usuarios que ingresan a los sistemas de informacién, por medio del formulario de atencién de

requerimientos.

Las claves de administracion de las bases de datos solo las pueden conocer el DBA y el Director de
Desarrollo Tecnologico a efectos de mayor control y seguridad.

Cada usuario sera individualmente responsable por el manejo adecuado de las claves de acceso o
contraseflas asignadas.

La informacién contenida en las bases de datos es de caracter confidencial, y no puede ser revelada,
eliminada, extraida o cualquier otra accion hacia medios externos sin la debida autorizacion de la

Direccion Ejecutiva o los Titulares de la institucion.

Los respaldos de las bases de datos institucionales se realizardn a diario de forma incremental, y un

FCAOO-01

Este de ento es propiedad exclusiva del Ministerio de Gobernacién y solo se consideran documentos validos para el Sistema de Gestion de
Calictera las gopias que estén disponibles en el Sistema INFOGOB, para mecanismos de control interno _ externo (estatales) se utilizaran copias

{

impresas.




8.2.20.

CODIGO : NDT00-04
PAG. : 6de 6
FECHA: 30/07/2015
REVISION : 0

NORMATIVO:

PARA SISTEMAS DE INFORMACION

respaldo semanal completo, asi como uno mensual para cada una de las instancias de las bases de
datos, y deben ser resguardados en el equipo de almacenamiento definido, y es responsabilidad de
la Direccion de Desarrollo Tecnolégico.

La violacion de estas normas puede conllevar la revocacion de cualquier privilegio de uso de los
Sistemas de Informacion y serd notificada al Director de Desarrollo Tecnoldgico o Jefe de Desarrollo
Tecnoldgico en el caso de las Dependencias, quien informara al responsable inmediato del empleado
y al responsable de la Direccion o Dependencia a la que pertenezca.

8.3. USOS PROHIBIDOS

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

Los sistemas de informaciéon son propiedad del Ministerio de Gobernacion y Desarrollo Territorial y
sus Dependencias, por lo tanto la informacion que se resguarda en los mismos es de caracter
institucional y quedan sometidos a la normativa legal pertinente.

Se prohibe la sustraccién, destruccion, ocultacién o eliminacion de informaciéon resguardados en los
sistemas informaticos y que le estuvieren confiados por razén de su cargo.

Se prohibe el sabotaje de la informacién en los sistemas de informacion.

Se prohibe que personal que no sea de la Direccion de Desarrollo Tecnologico, ni mucho menos que
no sea empleado del Ministerio de Gobernacién y Desarrollo Territorial, ingrese a los sistemas de
informaciéon o las bases de datos.

Esta prohibido sustraer informacién de los sistemas en medios magnéticos, reportes, impresiones de
pantallas o cualquier otra forma para fines que no sean de caracter institucional.

Se prohibe el acceso a la informaciéon o a una cuenta ajena sin autorizaciéon, que se haya obtenido
mediante la modificacién de privilegios de acceso o la interceptacion de informaciéon o de cualquier
otra manera y estara sujeto a las medidas disciplinarias pertinentes.

9.0 DOCUMENTOS DE REFERENCIA

N/A

10.0 ANEXOS

N/A

FCAOO-01

Este documento es propiedad exclusiva del Ministerio de Gobernacién y solo se consideran documentos validos para el Sistema de Gestion de

Caljctad

las copias que estén disponibles en el Sistema INFOGOB, para mecanismos de control interno _ externo (estatales) se utilizaran copias
impresas.



