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MINISTERIO
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GOBIERNO
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INFORME DE AUDITORIA
ESPECIAL AL DESEMPENO Y SEGURIDAD DE LA RED

INFORMATICA MINEC
DIRECCION DE TECNOLOGIAS DE LA INFORMACION
01 ENERO AL 30 DE JUNIO 2018

A. INTRODUCCION

El presente informe, contiene el resultado del examen efectuado al Desempefio y
Seguridad de la Red de Datos y Telecomunicaciones MINEC, Secretaria De Estado,
la cual es administrada por la Gerencia de Seguridad y Telecomunicaciones de la
Direccion de Tecnologias de la Informacién, durante el periodo del 01 de enero al 30
de junio de 2018.

El examen se realizdé de conformidad con lo establecido en las Normas de Auditoria
Interna del Sector Gubernamental, emitidas por la Corte de Cuentas de la Republica,
en cumplimiento al Plan Anual de Trabajo que esta Gerencia desarrolla en el
presente afo.

B. ASPECTOS GENERALES

La Direccion de Tecnologias de la Informacién (DTI), tiene como objetivo modernizar
la gestion del Ministerio de Economia a través de la automatizacion integral de los
procesos de las distintas areas organizativas que la conforman, brindando servicios
de analisis y desarrollo de sistemas, soporte técnico, asesoria técnica y capacitacion;
con el propésito de ayudar y facilitar el logro de los objetivos institucionales. Esta
conformada por un Director, un Gerente de Informatica, Gerente de Seguridad
Informatica y Telecomunicaciones (a partir de mayo de 2018 hasta la fecha no se
cuenta con persona a cargo de la gerencia), Jefe de Division de Soporte Técnico e
Infraestructura, el cual depende jerarquicamente de la Gerencia de Seguridad
Informatica y Telecomunicaciones, Jefe de Division de Sistemas de Informacién
Geogréfica, Jefe de Division de Desarrollo de Sistemas, asi como por el personal
técnico y administrativo. La DTI depende jerarquicamente de la Viceministra de
Comercio e Industria.

Pagina 1 de 12

siGanoOscreando

(74

Alamgae lan Pablo Il y Caie Guadaiupe fdilislo Cl - C2,
Cantro de Gobierno San Saivador Til{PEK): (503) 2590-5600



MINISTERIO
DE ECONOMIA

GOBIERNO

DI I'1T SALVADOR

C. OBJETIVO DE LA AUDITORIA

Objetivo General

Determinar la situacién actual, fortalezas y debilidades, de la red de datos, saber en
qué situacion esta la red para tomar decisiones sustentadas de reemplazo o mejora.
Evaluar la seguridad de las redes institucionales, tanto en red local, metropolitana,
inalambricas, correo electronico, defensa contra amenazas, defensa perimetral. Asi
como el cumplimiento de normativas y leyes aplicables.

Objetivos Especificos

Verificar que se esta protegiendo la informacién que se comunica por redes
telematicas y la proteccién de la infraestructura de soporte.

Verificar que se tengan controles para evitar el acceso fisico no autorizado, los
dafios e interferencias a la informacion de la institucion.

Verificar el equilibrio entre controles de seguridad perimetrales (LAN/WAN) e
internos, frente a controles de seguridad en aplicaciones (defensa en
profundidad).

Sustentar la confianza que merece en materia de seguridad; es decir, medir su
capacidad para garantizar la autenticidad, confidencialidad, integridad,
disponibilidad, y auditabilidad (trazabilidad), (ACIDA) de los servicios prestados y
la informacioén tratada, almacenada o transmitida.

Establecer las areas criticas y el alcance de la auditoria.

Establecer las condiciones reportables resultantes del Examen.

D. ALCANCE Y PROCEDIMIENTOS

El examen comprendio la revision de la documentacién y controles utilizados por la
Direccion de Tecnologias de la Informacién, los procedimientos que se
desarrollaron durante la evaluacion, correspondiente al periodo del 01 enero al 30
de junio 2018, los cuales se detallan a continuacion:

e Se verific6 el cumplimiento con Politicas Informaticas, Reglamento para

utilizacion de las TIC's en el Sector Gubernamental, Normas Técnicas de
Control Interno Especificas del MINEC,vigentes.

e Evaluacion de la parte fisica de la red, condiciones del cableado estructurado,

mantenimiento de la sala de servidores, gabinetes de comunicacion,
etiquetado de los cables, orden, limpieza.
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Se revisd el mantenimiento de los equipos de comunicaciones, inventario
actualizado de los equipos de red, garantias, licenciamiento de software
utilizado en servidores.

Se realizaron mediciones del consumo de ancho de banda, se utilizé
herramienta de monitoreo.

Se verifico la administracion de los eventos, trafico, seguridad, control de
cambios, administracién de fallas, monitoreo, documentacién y configuracién.

El Centro de Seguridad para Internet (CIS)', contiene 20 controles sobre
mejores practicas sobre Ciberseguridad, de estos se evaluaron Unicamente 12.
(1-Inventario y control de activos hardware, 3- Administracion continua de
vulnerabilidades, 4- Uso Controlado de Privilegios administrativos,7-
Proteccion para email y web browser, 8- Malware Defenses, 9- Limitacion y
control de puertos de red, 11- Configuracion Segura de los equipos de red, 12-
Defensa de borde, 14- Control de acceso basado en la necesidad de conocer
proteccion de datos,15- Control de Acceso inalambrico,17- Implementar un
programa de concienciacion y entrenamiento de seguridad y 20- Pruebas de
penetracion y ejercicios del equipo rojo).

Se reviso6 el Plan Operativo para verificar la ejecucion de metas.

Se verifico la actualizaciéon y autorizacion de los instrumentos normativos
internos con que cuenta la DTI.

El examen, se hizo con la documentaciéon y comentarios que proporcionaron los
auditados, pruebas realizadas y mediante inspeccion visual de equipos.

E. PRINCIPALES LOGROS

Logros: A pesar de no contar con un Gerente en Seguridad Informatica y
Telecomunicaciones, el Jefe de Seccion de Soporte Técnico e Infraestructura ha sido
aplicado en mantener monitoreo constante, en cuanto a los controles de seguridad
relacionado a:

1-Inventario y control de activos hardware, 3- Administracion continia de
vulnerabilidades, 4- Uso Controlado de Privilegios administrativos,7- Proteccion
para email y web browser, 8- Malware Defenses, 9- Limitacién y control de puertos
de red, 11- Configuracién Segura de los equipos de red, 12- Defensa de borde y
15- Control de Acceso inalambrico.

1 Center for Internet Security, https://www.cisecurity.org, El cual contiene las mejores practicas en controles
de ciberseguridad (incluidos 20 controles).
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Se pudo comprobar que hasta la fecha del presente informe, no se han tenido
ataques efectivos que hayan traspasado el “escudo protector”, debido a que se
han podido detectar a tiempo. Como muestra, se detalla a continuaciéon un
ejemplo de ataque.

Intrusion Attacks Report

2019-01-10 00:00:00 - 2019-01-10 23:59:59

SOPHOS

Intrusion Attacks

Reset outside window | —
Syn on established s.. [ 432
Data sent on stream .. 174K

TCP Timestamp is mis.. 566

TCP Timestamp is out.. 361

Attack

Data sent on stream .. 14
PROTOCOL-DNS DNS que.. |7
PROTOCOL-DNS named v.. |5

Data sent on stream ..

PROTOCOL-DNS Malform..
0] 22K 44K 66K 88K 110K
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SOPHOS

Intrusion Source

10.10.25.65 e S e TR S S N |
83.78.205.61 | 1 o«

10.10.25.36 296K
190.62.251.239 | 138K
172.32.0.239 [ 10
111.90.151.225 943
10.10.25.87 [ oo
5.254.66.104 ([l 52
192.168.4.46 M &5

10.10.28.1 1 750
0 3.6K 7.2K 10.8K

Hits
SOPHOS

Source Countries

Attacker

Reserved + SBSSTY S8 SATI et b 1 s g |

El Salvador I 2260k
Switzerland 12 24K
United States | 368K
Malaysia [l 943
Romania 862

Germany [l 835

Source Country

South Korea ] 528
France |31

Canada 149
0 14K 28K 42K
Hits
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F. MARCO LEGAL
e Normas de Auditoria Interna del Sector Gubernamental,
e Normas Técnicas de Control Interno Especificas del MINEC,
e Ley de la Corte de Cuentas de la Republica,
e Reglamento para Uso y Control de las TIC en las entidades del Sector Publico,
e Politicas Informaticas.

G. LIMITANTES DE LA AUDITORIA

La evaluacién se realizd especificamente a los aspectos indicados en el alcance
y conforme los procedimientos de auditoria, por lo que pueden existir situaciones,
que por encontrarse fuera del marco muestral y alcance delimitado, no hayan sido
determinadas durante el examen.

No se realizaron pruebas de penetracion de equipo rojo, solamente se evalué el
cuestionario de las preguntas del control y se solicitd evidencias. Esto debido a
gue no se cuenta con las herramientas y escenario para realizarlas.

Su realizacién implica posicionarse como un atacante potencial de manera remota
y local, a través de técnicas de hackeo ético, se busca explotar activamente las
vulnerabilidades de seguridad, tal como lo intentaria un intruso, se disefa y
ejecuta escenarios reales que permitan identificar areas de oportunidad para
disminuir el impacto y la probabilidad de ciberataques. En la actualidad estas
pruebas son muy costosas y requieren de un equipo de varios expertos en
ciberseguridad y hackeo ético, asi como de software y equipo especial.

H. RESUMEN DE RESULTADOS

Como resultado de los procedimientos de la auditoria realizado a la Seguridad
de la Red del MINEC, no se determinaron condiciones relevantes; no obstante,
se determinaron asuntos menores, relacionados con aspectos de control
interno, los cuales son incorporados e informados en carta de gerencia.
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I. SEGUIMIENTO DE AUDITORIA
No se realiz6 seguimiento a las recomendaciones de las auditorias anteriores debido
gue los informes efectuados al area informatica por Auditoria Interna, se les efectué
el respectivo seguimiento en su oportunidad, ademas, no se cuenta con informes de
auditorias recientes al sistemas informatico efectuados por la CCR.

J. CONCLUSIONES

Como resultado de la auditoria al Desempefio y Seguridad de la Red Informatica del
MINEC, concluimos:

a) De los 12 controles que se evaluaron, 9 de ellos el porcentaje de aceptaciéon ronda
el 71.43% al 91.67%, sin embargo, en los controles 14 — Control de Acceso
basado en la Necesidad de Conocer Proteccion de Datos, 17 — Control
Implementar un programa de concienciacion y entrenamiento de seguridad, 20 —
Pruebas de penetracion y ejercicios de equipo rojo, los porcentajes son muy bajos
entre 0% y 33.33%. Como puede apreciarse en el siguiente cuadro.

Evaluacion por cada Control CIS

e 1 I RS e

. i - _J_ |'|F_-r'“_|||iﬂ*~1 ] St

1 CIS 1linventario y control de actlvos hardware 8 7 1 87,5 0 12,5
3 CIS -3 Administracion Continua de Vulnerabilidades 7 5 1 1 71,43 20 14,29
4 CIS - 4 Uso Controlado de Privilegios administrativos 9 8 1 88,89
7 CIS - 7 Proteccién para Email y Web Browser 10 9 1 90
8 CIS Control 8 Malware Defenses 8 6 2 75
9 CIS Control 9: Limitacion y control de puertos de ) 4 1 80

red, protocolos y servicios
11 CIS Control 11: Configuracién segura de los equipos 7 5 1 1 71,43

de red, tales como cortafuegos,

enrutadores y conmutadores
12 CIS Control 12: Defensa de borde 12 11 1 91,67
14 CiS Control 14: Control de acceso basadoen la 9 3 6 33,33

necesidad de conocer Proteccion de datos
15 CIS Control 15: Control de acceso inaldmbrico 10 9 1 90
20 Q1S Control 20: Pruebas de penetraciny ejercicios 8 8 0

de equipo rajo
17 CIS Control 17: Implementar un programa de 1 il 0

conclenciacion y entrenamiento de seguridad

94 67 22 5
Porcentaje Total de todos los controles 71,28 | 23,40 | 532
7
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En Anexo 1 Documentos probatorios se puede ver en detalle cada uno de las
respuestas y sus documentos probatorios.

b) Se realizé un recorrido por los tres niveles de la Institucion, y se procedid a
verificar la parte fisica de la red, condiciones del cableado estructurado,
observando que se encuentra en orden y etiquetado en “path panel” dentro
de racks de piso, contando con su respectiva fuente de alimentacion
ininterrumpida, en lugar no accesible a usuarios, como se muestra en las
tomas fotograficas siguientes:
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¢) En el Manual de Organizacién y Funciones de la Direccion de Tecnologias de la
Informacioén, con fecha 18 de agosto de 2016, se pudo observar que en el Puesto
Gerente de Seguridad Informatica y Telecomunicaciones, su funcién basica es
Administrar las telecomunicaciones, telefonia, red de datos y la seguridad
informatica institucional, haciendo uso eficiente de los recursos disponibles en la
institucion, que faciliten la ejecucion de las funciones de los usuarios, dentro del
marco legal vigente; a pesar de la importancia de su funcion basica, desde el mes
de mayo de 2018, no se cuenta con personal a cargo de esta gerencia.

d) Plan Operativo Anual, para el mes de octubre de 2018, llevaba un 80% de
ejecucion de su plan operativo. Se detalla en el siguiente cuadro.

Plan Operativo Institaciona) 2018
Ejecucion Acumulada de tos Planes Anuales de Trabajo por Unidad Organizativa al mes de octubre
Undedds Asamilsy  GNmdidoAultods  Unidhd ds Ccopenscdn " Gurencia e Guremca de Uriled Aosbiostid
[ Intoma txmma UridmBoChigie Comunicacioney Mankicacony
Desmolls o]
S - JCERY - - JECCY - BURR - LY - ey QR o
Supieenoencs de Divmcti do
DirsccigndeAmsntes  Diroccidn Netiouat do Diveaciin s Comtio e Arenchio por sl AL
lurkdcos loversiones Hidroarbusos y Mines Dbigaconey Domanta atalomry )
Meec e Despacho Ministanio
Pastic pacidn (hadacdans & fconomin
BA00% b lolaﬁ- 84 10% - “_"- ﬂn"- PTMM 2101,
Owecibe do ST,
Admbistgciony Iml ‘; lamniia Faranelers hﬂl 4 o Rocrscs m 'f
Tnprvas
M (VALY ILY"A Y
wee [N =~ [ =~ [ - s R
Dursccidn de Pebiticn mm.lmdt Regresertaon : Despacho
Comential " el MINL Vicommisterie 6
lvm(whh antw o OME v OMY Eesnomin
wn [
498 % DIBT Y%
DhieccknGonealte  Duscionde Tetrclogian Dl de Diwerkondn iowaclén  Diraccion dsFomemia  Cirecciondslbonda o mm:":‘;“ o
Coundinsion de ok i miswrio
Esundiscay Cemos ohe b nhommnakén ¥ Calddad Produaivo 0] Comertio s
§ r Ingusxia
w (N woes ENEN s e O Y <~
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EL Trafico entrante (Traffic In) esta representado de color verde claro, y el Trafico
saliente (Traffic Out) de color rosado claro.

Se agradece a la Direccién de Tecnologias de la Informacién, especificamente al Jefe
de Soporte Técnico e Infraestructura, por las facilidades y colaboraciéon brindadas
durante la ejecucion de la auditoria; ya que contribuy6 a la obtencion de estos resultados.

K. PARRAFO ACLARATORIO
El informe se refiere a auditoria especial realizada a la Direccién de Tecnologias de
la Informacién, especificamente a lo relacionado al Desempefio y Seguridad de las
Redes Informaticas, tanto en datos como en telecomunicaciones, asi como
normativa interna, durante el periodo del 01 de enero al 30 de junio de 2018, por lo
que no expresamos opinibn sobre estados financieros o cifras contables,
correspondientes a dicha area.

L. Anexo1 Documentos Probatorios.

DIOS, UNION LIBERTAD

Alberto Castro A ik
ditor Interno, MINEC
an Salvador, 21 de enero de 2019
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