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I. INTRODUCCION

El Ministerio de Economia (MINEC) identifica la informacion como un componente
indispensable para la consecucion de los objetivos definidos en la Planificacion Estratégica
Institucional, razon por la cual es necesario el establecimiento de un marco en el cual se
asegure que la informacién es protegida de una manera adecuada; independientemente de la
forma en la que ésta sea manejada, procesada, comunicada o almacenada.

Este documento describe el proceso y los procedimientos relacionados a la seguridad de ia
informacion; los cuales se constituyen en una pieza fundamental del Sistema de Gestion de la
Seguridad de la Informacion (SGSI) det MINEC y se convierten en la base para la implantacion
de los puntos criticos de control, politicas y estandares definidos.

El objetivo de este documento es establecer el detalle de los pasos que se deben realizar para
los principales servicios brindados por la Direccion de Tecnologias de la Informacion, con &l fin
de regular la gestion de la seguridad de ia informacién al interior de la Institucion.
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Hl. PROCEDIMIENTOS

A. Procedimiento “Atencién de Requerimientos” (PRDGSI001)

1. OBJETIVO(S)
Controlar y registrar la atencion de los diferentes tipos de requerimientos, que resulten por
asesoria, fallas en software y hardware del equipo informatico.

2. ALCANCE

Este procedimiento aplica a todo el personal de la Direccion de Tecnologias de la Informacion y
Unidades de Informatica para atender los requerimientos de las diferentes unidades
organizativas del Ministerio de Economia.

3. REFERENCIAS NORMATIVAS
Normas Técnicas de Controi interno Especificas def Ministerio de Economia.

4. RESPONSABLE
El (La) responsable de velar por el cumplimiento de este procedimiento es el (la) Gerente de
Telecomunicaciones y Seguridad Informatica.

5. DEFINICIONES Y TERMINOLOGIA

Hardware
Conjunto de elementos fisicos o tangibles que conforma la red informatica. Ejempio:

computadora, accesorios y periféricos, cables; entre otros.

Software
Conjunto de programas, c6digos y conversiones necesarias para la realizacion de una tarea por

el mecanismo de la computadora.

6. REQUISITOS

6.1, Los(as) usuarios(as) de las unidades organizativas del Ministerio de Economia deberan
efectuar la respectiva solicitud de soporte técnico, ya sea de hardware y/o software, via
teléfono, correo electronico o cualquier otro medio que se considere conveniente para
una atencion oportuna de la misma.
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Responsable

Actividad o Paso

Usuario(a) internofa)

_Pide asistencia via teléfono, correo electrénico o de

forma personal.

Técnico de Soporte o
Jefe(a) de Soporte
Técnico o Gerente de
Telecomunicaciones Yy
Seguridad Informatica

_Recibe el requerimiento y analiza si puede resolverlo

directamente. De lo contrario, solicita apoyo al (la) Jefe(a)
de Soporte Técnico o al (la) Gerente de
Telecomunicaciones y Seguridad Informatica, segun el
caso. Si el requerimiento es recibido por el (la) Gerente
de Telecomunicaciones y Seguridad Informatica o por €l
(la) Jefe(a) de Soporte Técnico, se traslada a un{a)
Técnico de Soporte; de ser necesario.

Técnico de Soporte

. Llena el

formulario “Registro y atenciéon de

requerimientos” (Registro 1).

. Soluciona el requerimiento en el momento, si esto es

posible. Completa el formulario “Registro y atencion de
requerimientos”, documentando el (los) problema(s) que
encontrd y la fecha de solucion.

. Si el requerimiento no pudo ser solucionado por el (1a)

Técnico de Soporte, se informa al (la) Jefe(a) de Soporte
Técnico para que se gestione con la unidad organizativa
a la que pertenece el equipo o ante la Direccion de
Administracion y Finanzas, la reparacion del mismo,
reclamo de garantia y/o adquisicion de los bienes y/o
servicios para dar una solucion definitiva; tomando como
base el diagnéstico realizado por el (la) Técnico de
Soporte.

. Informa a Jefe(a) de Soporte Técnico la solucion del

requerimiento.

. Almacena en archivo personal, todos los formularios

“Registro y atencién de reguerimientos” en formatos
impresos; los cuales le seran solicitados mensualmente
por el (la) Jefe(a) de Soporte Técnico, para su
verificacion y registro.

Jefe(a) de
Técnico

Soporte

" Solicita al final de cada mes a los(as) Técnicos de

Soporte, el archivo personal de requerimientos atendidos
para su control y registro.

. Entrega resumen de requerimientos atendidos al (la)

Técnico{a) Analista de Procesos.

Técnico(a) Analista de
Procesos

_ Registra en Informe mensual que se remite a la Gerencia

de Planificacién y Desarrollo Institucional, el total de
requerimientos atendidos en el mes. Los registros
personales de cada Técnico de Soporte se archivan en {a
Gerencia.
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8. ANEXOS
No aplica.

9. REGISTROS
Registro y atencion de requerimientos,
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B. Procedimiento “Administracién de Cuentas de Usuario” (PRDGSI002)

1. OBJETIVO(S)

Garantizar el acceso a los servicios institucionales a los(as) usuarios(as) del Ministerio de
Economia, mediante la realizacion de acciones de alta, modificacién y baja en los servidores de
directorio activo y de correo electronico.

2, ALCANCE
Este procedimiento aplica a todas las unidades organizativas del Ministerio de Economia.

3. REFERENCIAS NORMATIVAS
Politica de Informatica del Ministerio de Economia.

4. RESPONSABLE
El (La) responsable de velar por el cumplimiento de este procedimiento es el (la) Jefe(a) de
Soporte Técnico.

5. DEFINICIONES Y TERMINOLOGIA

Correo electronico
Método para crear, enviar y recibir mensajes a través de sistemas de comunicacion electronica.

Cuenta de correc electrénico
Servicio en linea que provee un espacio para la recepcion, envio y almacenamiento de
mensajes de correo electrénico en internet. Esta se asocia a un{a) tnico(a) usuario(a).

Dar de alta a una cuenta
Aperturar una cuenta que sera asignada a un(a) usuario(a) especifico(a).

Dar de baja a una cuenta
Cerrar en forma definitiva una cuenta que ha sido asignada a un(a) usuario(a) especifico(a).

Directorio activo
Servicio de directorio que permite compartir recursos en la red.

6. REQUWISITOS

6.1. Es responsabilidad exclusiva del (de la) superior administrativo{a) de cada unidad
organizativa o el (la) Gerente de Recursos Humanos, solicitar la apertura, el cierre o el
cambio de una cuenta de usuario de los servicios institucionales.
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7. ACTIVIDADES O PASOS
No. Responsable Actividad o Paso
1. i Superior . Solicita a la Direccién Tecnologias de la Informacion o la
administrativo{a) de Ila Unidad de Informética, por medio de correo electrénico o
unidad organizativa por escrito, los servicios de directorio activo y correo
solicitante 0 Gerente de electronico para un(a) usuario(a) interno(a).
Recursos Humanos
2. |Jefela) de Soporte| 1. Recibe y revisa el requerimiento solicitado, corroborando
Técnico que contenga todos los datos del (de la) usuario(a)
interna(a) como: nombre completo y cargo a
desempefiar; asi como también, verifica si se requiere la
asignacioén, des-asignacitn o cambio de cuenta.
. Registra el requerimiento solicitade y le da seguimiento.
De ser necesario, asigna el requerimiento al (la)
Técnico(a) de Soporte correspondiente.
3. | Técnico(a) de Soporte { 1. Recibe e! requerimiento solicitado con los datos del (de

o Jefe(a) de Soporte
Técnico

la) usuario(@) a quien se le configurara la cuenta de
directorio activo o correo electrénico, determinando la
tipificacion del requerimiento.

a) Dar de baja una cuenta,

b) Dar de alta una cuenta,

c) Cambio en la cuenta, o

d) Cambio de contrasefia en la cuenta de directorio

activo o correo electronico. '

. Si e! requerimiento solicitado es dar de baja una cuenta

de directorio activo 0 correo electrénico:

— Verifica la existencia de |la cuenta de directorio activo o
correo electrénico en el expediente electrénico.

- Comprueba gque el usuario de la cuenta de directorio
activo o correc electronico esté activo.

— Procede a dar de baja a la cuenta de directorio activo
0 corren electrénico.

— Informa al (a la) superior administrativo(a) de la unidad
organizativa solicitante sobre el proceso realizado.

. Si el requerimiento solicitado es dar de aita una cuenta

de directorio activo o correo electronico:

— Analiza el requerimiento.

— Verifica gue el usuario al que se le asignara la cuenta
de directorio active o correo electrénico no tenga ya
una cuenta existente.

— Verifica la disponibilidad de cuentas de acuerdo al
namero de licencias permitidas en el servidor de
directorio activo o correo elecironico.

— Si existen licencias disponibles:
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No. Responsable

Actividad o Paso

3. | Técnico(a) de Soporte
o Jefe(a) de Soporte
Técnico

e Genera la cuenta de directorio activo o apertura la
cuenta de correo electronico, considerando Ia
Politica de Informatica del MINEC.

e Informa al (a la) superior administrativo(a) de la
unidad organizativa solicitante.

— Si no existen licencias disponibles:

» Notifica al (a 1a) superior administrativo{a) de la
unidad organizativa solicitante que por el momento,
no se puede realizar aperturas de nuevas cuentas
de correo electrénico.

4. Si el requerimiento solicitado es cambio en la cuenta de
directorio activo o correo electronico de un(a) usuario(a)
interno(a):

_ Verifica ia existencia de la cuenta de directorio activo o
correo electrénico en el expediente electronico.

— Procede a realizar el cambio solicitado.

— Informa al {a la) superior administrativo(a) de la unidad
organizativa solicitante sobre el proceso realizado.

5. Si el requerimiento solicitado es cambio de contrasefia en
la cuenta de directorio activo o correo electronico:

- Asigna una contrasefia genérica a la cuenta del (de Ia)
usuario(a) interno(a).

— Informa ai (a |a) superior administrativo(a) de la unidad
organizativa solicitante sobre [a contrasefia genérica
asignada, y se le solicita que ésta sea cambiada por el
(la) usuario interno(a) en la primera sesitn de acceso
a los servicios institucionales del MINEC.

4, | Superior
administrativo(a) de la
unidad organizativa
solicitante o Gerente de
Recursos Humanos

1 Recibe Informe o comunicado y se entera de la
resolucion del requerimiento.

5 Si existen licencias disponibles, informa al (la) usuario(a)
interno(a) sobre la creacion de la cuenta de correo
electronico.

3 Si no existen licencias disponibles, se solicita al (la)
usuario{a) interno(a) esperar hasta nuevo aviso.

8. ANEXOS
No aplica.

9. REGISTROS
No aplica.
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C. Procedimiento “Creacién de Respaldos de Informacion” (PRDGSI003)

1. OBJETIVO(S)

Garantizar la seguridad de la informacion de los servidores de la red informatica, mediante la
creacién de trabajos de respaldo de informacion de dichos servidores hacia medios magnéticos
de almacenamiento de informacion, para prevenir la pérdida o dafios de archivos.

2. ALCANCE

Este procedimiento aplica a todos aquellos servidores cuya administracion es responsabilidad
de la Direccién de Tecnologias de la Informacion; los cuales se detallan en el Listado de
servidores (Anexo 1).

Este procedimiento no aplica a los siguientes equipos: Servidores que se encuentran bajo la
administracion de!l Proyectc SAFI y cuyos respaldos son efectuados por dicha entidad,
servidores de la Direccién General de Estadistica y Censos.

3. REFERENCIAS NORMATIVAS
Normas Técnicas de Control Interno Especificas del Ministerio de Economia.

4. RESPONSABLE
El (La) responsable de velar por el cumplimiento de este procedimiento es el (1a) Jefe(a) de

Soporte Técnico.

5, DEFINICIONES Y TERMINOLOGIA
Herramientas de backup
Es el software empleado para efectuar respaldos a cinta magnética o disco duro.

Respaldo en cinta magnética
Medio fisico donde se almacenan los datos de usuarios, grupos, dominios y equipos.

Respaldo en disco local
Area en servidores de bases de datos en Windows Server, donde se almacenan los datos de

usuarios, grupos, dominios y equipos.

Respaldo en red
Area en Windows Server, donde se almacenan los datos de usuarios, grupos, dominios y

equipos.
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6. REQUISITOS

6.1. El Ministerio de Economia velara por la creacién de respaldos de informacién de los
servidores de ia red informatica, para proteger los datos generados, proporcionando los
recursos hecesarios y estableciendo los procedimientos y mecanismos para la
realizaci6n de estas actividades. :

6.2. Los medios magnéticos que se utilicen para los respaldos, deben guardarse en un lugar

seguro, seco y limpio y con los controles de seguridad fisica y medioambiental
apropiados.

7. ACTIVIDADES O PASOS

No. Responsable Actividad o Paso
1. Administrador(a) de | 1. Realiza un respaldo de las bases de datos a discos blu-
Base de Datos ray, de acuerdo al tiempo que estas deban conservarse,

segun disposiciones legales; el cual es colocado en
“Carpetas compartidas”.

2. Analista Programador | 1. Configura en los servidores detallados en el Listado de
servidores (Anexo 1) la carpeta “Tareas automaticas’, a
través de la cual se automatizan los respaldos de

: informacion.
3. |Jefe(a) de Soporte] 1. Configura los siguientes tipos de respaidos de
Técnico informacién por cada servidor:

a) Respaldo en disco local (s6lo para servidores de
bases de datos).

b) Respaldo en red.

¢) Respaldo en cinta magnética.

2. Configura los diferentes servidores de bases de datos
para que realicen los respaldos de forma automatica y
que la herramienta de backup (respaldos} recolecte la
informacién, para luego ser enviada a cinta magnetica.
Los servidores a configurar con respaldos de bases de
datos son:

— Netfinity.minec.gob.sv

— SQL2K8.minec.gob.sv

El Listado de las bases de datos a respaldar se detallan
en el Anexo 2.

Para los servidores Windows, se configura una tarea de
respaldo basada en imagen, ésta incluye toda la
configuracion del servidor en el momento en que es
tomada la instantanea y es almacenada en el servidor
BAKCUPSRO1. Los respaldos de informacién se realizan
utilizando el formularic "Programacion de respaldos’

{Registro 1).
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Responsabie

Actividad o Paso

Jefe(2) de Soporte
Técnico

© O N O

. Configura la herramienta de backup (respaldos) a cinta

magnética para resguardar la informacién, de acuerdo &
io establecido en ios pasos 1.1y 2.1,

. El dia miércoles de cada semana revisa ios Informes

que han sido generados por las herramientas de backup
(imagenes) y el estado de cada respaldo; los cuales
pueden ser: “Concluido satisfactoriamente” o “Generado
con errores”.

Si el estado del respaldo es "Generado con errores’,
realiza el paso 3.6. Si el estado del respaldo es
"Concluido satisfactoriamente”, realiza el paso 3.7.

. Determina la causa del error y de ser necesario vuelve a

ejecutar la tarea de respaldo hasta lograrlo sin errores.
Inserta cinta(s) magnética(s) y procede a trasladar los
respaldos de red a la(s} cinta(s) magnética(s).

. Rotula cinta(s) magnética(s), indicandc el correlativo

correspondiente.

. Elabora Memorando de entrega (Registro 2) para solicitar

acuse de recibido de la(s} cinta{s) magnética(s) por parte
de la Empresa contratada para el almacenaje externo.

Represerntante de
Empresa contratada
para el almacenaje
externo

. Se presenta los dias jueves o viernes de cada semana a

retirar la(s) cinta(s) magnética(s).

. Firma de recibido la copia del Memorando de entrega y

solicita acuse de recibido en la Nota de envio (Registro 3}
emitida por la Empresa, en la cual se refleja la(s) cinta(s)
magneética(s) llevada(s) a resguardo.

Jefe(a) de
Teécnico

Soporte

Jefe(a) de
Técnico

Soporte

Archiva el Memorando de entrega con acuse de recibido
y la Nota de envio emitida por la Empresa contratada
para el aimacenaje externo.

Actualiza Cuadro de control de cintas (Registro 4), en
base a la(s) cinta(s) magnética(s) que se ha(n) entregado
en resguardo.

Representante de
Empresa contratada
para el almacenaje
extemo

. Almacena cinta(s)

Traslada la(s) cinta(s) magnética(s) a la Empresa.
magnética(s) hasta que sean
requeridas por el Ministerio de Economia.

Jefe(a) de
Técnico

Soporte

. Los dias miércoles o jueves de cada semana, consulta el

Cuadro de control de cintas y se envia un correo a la
Empresa contratada para el almacenaje externo,
solicitando la{s) cinta(s) magnética(s) que sera(n)
devuelta(s) y la(s) que se entregara(n) y vuelve al paso
3.7.
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8. ANEXQS
Listado de servidores (Anexo 1).
Listado de las bases de datos a respaldar (Anexo 2).

9. REGISTROS
Programacion de respaldos.
Memorando de entrega.
Nota de envio.

Cuadro de control de cintas.
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D. Procedimiento “Restauracion de Informacion” (PRDGSI004)

1. OBJETIVO(S)

Garantizar que la informacion de los servidores pueda ser restaurada en caso de fallas 0 que
exista necesidad de recuperar algin dato histérico, almacenado en el histérico de copias de
seguridad.

2. ALCANCE

Este procedimiento aplica a todos aquellos servidores cuya administracion es responsabilidad
de la Direccion de Tecnologias de la informacion; los cuales se detallan en el Listado de
servidores (Anexo 1). _

Este procedimiento no aplica a los siguientes equipos: Servidores que se encuentran bajo la
Administracion del Proyecto SAFl y cuyos respaldos son efectuados por dicha entidad,
Servidores de la Direccion General de Estadistica y Censos.

3. REFERENCIAS NORMATIVAS
Normas Técnicas de Control interno Especificas del Ministeric de Economia.

4. RESPONSABLE
El (La) responsable de velar por el cumplimiento de este procedimiento es el {la) Jefe(a) de
Soporte Técnico.

5. DEFINICIONES Y TERMINOLOGIA
Respaldo en cinta magnética
Medio fisico donde se almacenan los datos de usuarios, grupos, dominios y equipos.

Respaido en disco [ocal
Area en servidores de bases de datos en Windows Server, donde se almacenan los datos de

usuarios, grupos, dominios y equipos.

Respaldo en red
Area en Windows Server, donde se almacenan los datos de usuarios, grupos, dominios y

equipos.

Restauracion
Cargar una base de datos, objetos a un tiempo anterior de sjecucion. Esta tarea sobrescribe

cualquier informacion existente por la copia de seguridad.
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6. REQUISITOS
6.1 La restauracion de copias de seguridad debera ser funcional, garantizando la integridad
de los datos.
7. ACTIVIDADES O PASOS
No. Responsable Actividad o Paso
1. Superior . Solicita, por medio escrito o por correo electrénico, la
administrativo{a) de la restauracion de infoermacion.
unidad organizativa
solicitante
2. |Jefe(@) de Soporte | 1. Recibe requerimiento de restauracién de informacion. Si
Técnico o Gerente de el requerimiento es recibido por el (la) Gerente de
Telecomunicaciones Yy Telecomunicaciones y Seguridad informatica, se traslada
Seguridad Informatica al (la) Jefe(a) de Soporte Técnico.
3. | Jefe(a) de Soporte | 1. Determina la copia de seguridad que se utilizara como

Técnico

base para la restauracién del equipo. (El parametro de
fecha puede tomarse como referencia para la seleccion
de la base).

. Si la copia de seguridad a restaurar ain se encuentra

almacenada en el Ministerio de Economia:

— Se realiza un respaldo de la informacion actual, previo
a la restauracion.

- Si la informacion ha sido restaurada
satisfactoriamente, se notifica al (1a) solicitante.

— Se solicita confirmacién de la restauracién exitosa de
la informacian al (1a) solicitante.

— Sl la informacion no se restaurd satisfactoriamente, se
verifica el problema y se intenta solucionarlo.

— Si la informacién se restaurd satisfactoriamente, se
informa al (la) solicitante y se solicita la confirmacion
respectiva.

— Si la informacion no pudo ser restaurada, se notifica al
{la) solicitante.

. Si la copia de seguridad a restaurar no se encuentra

ailmacenada en el Ministerio de Economia:

— Verifica el Cuadro de control de cintas (Registro 1) y
solicita a la empresa contratada para el almacenaje
externo, la(s) cinta(s) magnética(s) requerida(s) por
correo electrénico.

— Recibe de! (la) Representante de la Empresa la(s)
cinta(s) magnética(s} requerida(s), ademas del
Memorando de entrega {(Registro 2).
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No. Responsable Actividad o Paso
3. |Jefe(a) de Soporte —~ Se realiza un respaldo de la informacion actual, previo
Técnico a la restauracion.
-~ Si la informacién ha sido restaurada

satisfactoriamente, se notifica al (la) solicitante.

— Se salicita confirmacion de la restauracion exitosa de
Ia informacion al (ia) solicitante.

— Si la informacién no se restauréd satisfactoriamente, se
verifica el problema y se intenta solucionarlo.

— Si la informacidén se restaurd satisfactoriamente, se
informa al (la) solicitante y se solicita la confirmacion
respectiva.

— Sila informacién no pudo ser restaurada, se notifica al

(Ia) solicitante,

8. ANEXOS
Listado de servidores (Anexo 1).

9. REGISTROS
Cuadro de control de cintas.
Memorando de entrega.
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IV. ANEXOS

Anexo 1 — Listado de servidores

Direccién IP
del Host

EL SALVADOR

vRemCaTI Pata £31500

e
T ———
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Anexo 2 — Listado de bases de datos a respaldar

EL SALVADOR

GBALCRND FILS EHELER

e
—_—m——

Tipo Unidad Host A respaldar
J e E——
Imagen | Conjunto
Carpeta Unica
Particion Cinta
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