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INFORME

Los Comités Nacionales de Reglamentacion Técnica conformados en el Organismo
Salvadorefio de Reglamentacion Técnica, son las instancias encargadas de la elaboracion de
Reglamentos Técnicos Salvadorefios. Estan integrados por representantes de la Empresa
Privada, Gobierno, Defensoria del Consumidor y sector Académico Universitario.

Con el fin de garantizar un proceso consultivo con los diferentes sectores, este proyecto de
Reglamento Técnico Salvadorefio fue sometido a consulta nacional a través de los medios
electronicos y digitales disponibles durante el periodo de emergencia ocasionada por la
pandemia del COVID-19.

El estudio elaborado fue aprobado como RTS 35.01.01:20 TECNOLOGIA DE LA
INFORMACION. FIRMA ELECTRONICA. REQUISITOS TECNICOS PARA
ACREDITACION DE PROVEEDORES DE SERVICIOS DE CERTIFICACION
ELECTRONICA, por el Comité Nacional de Reglamentacion Técnica. La oficializacion del
Reglamento conlleva el Acuerdo Ejecutivo del Ministerio correspondiente de su vigilancia y
aplicacion.

Este Reglamento Técnico Salvadorefio estéa sujeto a permanente revision con el objeto de que
responda en todo momento a las necesidades y exigencias de la técnica moderna.
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1. OBJETO

Establecer los requisitos técnicos para la prestacion de servicios de emision de certificados
electrénicos que deberan cumplir los prestadores de servicios de certificacion en virtud de la Ley
de Firma Electrénica.

2. AMBITO DE APLICACION
Aplica a toda persona juridica registrada en el territorio nacional, pablico o privado, nacional o
extranjera, que solicite acreditarse como Proveedor de Servicio de Certificacion Electronica.

3. DEFINICIONES
Para los efectos de este Reglamento Técnico Salvadorefio serdn aplicables las siguientes
definiciones:

3.1. Acreditacién: autorizacion que otorga la autoridad competente establecida en la Ley de
Firma Electrdnica, a los proveedores de servicios de certificacion, para operar y proporcionar
certificados electrénicos, una vez cumplidos los requisitos y condiciones establecidos en la
referida Ley, su Reglamento y deméas normativa relacionada.

3.2. Certificado Electrdnico: documento proporcionado por un proveedor de servicios de
certificacion que otorga certeza a la firma electronica certificada, garantizando la asociacion
de la persona con dicha firma.

3.3. Proveedor de Servicios de Certificacion: persona juridica autorizada por la autoridad
competente, dedicada a emitir certificados electronicos y demas actividades previstas en la
Ley de Firma Electrénica.

4. ABREVIATURAS

- ETSI: European Telecommunications Standards Institute, por sus siglas en
inglés (Instituto Europeo de Normas de Telecomunicaciones).

- T Information Technology, por sus siglas en inglés (Tecnologia de la
Informacion)

- MINEC: Ministerio de Economia

- RTS: Reglamento Técnico Salvadorefio

5. ESPECIFICACIONES TECNICAS

5.1. Requisitos tecnoldgicos de calidad y seguridad
Para la prestacion de servicios de certificacion electronica se debe cumplir lo establecido en la
Tabla 1:

Tabla. 1: Requisitos tecnolégicos de calidad y sequridad
No Pardmetro a cumplir Requerimiento de cumplimiento
1 | Requisitos generales y de seguridad para la | ETSI EN 319 411-1 VV1.2.2 (2018-04). Electronic
emision de certificados electronicos para | Signatures and Infrastructures (ESI); Policy and
proveedores de servicios de certificacion security requirements for Trust Service Providers
issuing certificates; Part 1: General requirements.
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No Parametro a cumplir Requerimiento de cumplimiento
(Firmas Electrénicas e Infraestructuras (ESI);
Politica y requisitos de seguridad para
Proveedores de Servicios de Confianza que emiten
certificados; Parte 1: Requisitos Generales).

2 | Perfiles de Certificados Electronicos, | ETSI EN 319 412-1 V1.1.1 (2016-02). Electronic
especificando estructuras de datos comunes | Signatures and Infrastructures (ESI); Certificate
para su uso utilizaciébn en el contexto | Profiles; Part 1. Overview and common data
internacional. structures. (Firmas Electronicas e Infraestructuras

(ESI); Perfiles de certificados; Parte 1:
Descripcién General y estructuras de datos
comunes).

3 | Requisitos de contenido para la emision de | ETSI EN 319 412-2 VV2.1.1 (2016-02). Electronic
certificados electrénicos expedidos a | Signatures and Infrastructures (ESI); Certificate
personas naturales. Profiles; Part 2: Certificate profile for certificates

issued to natural persons. (Firmas Electronicas e
Infraestructuras (ESI); Perfiles de certificados;
Parte 2: Perfil de certificado de certificados
emitidos a personas naturales.)

4 | Requisitos de contenido para la emision de | ETSI EN 319 412-3 VV1.1.1 (2016-02). Electronic
certificados electrénicos expedidos a | Signatures and Infrastructures (ESI); Certificate
personas juridicas. Profiles; Part 3: Certificate profile for certificates

issued to legal persons. (Firmas Electronicas e
Infraestructuras (ESI); Perfiles de certificados;
Parte 3: Perfil de certificado para certificados
emitidos a personas juridicas.)

5 | Campos QCStatement para los Certificados | ETSI EN 319 412-5 VV2.1.1 (2016-02). Electronic
Electrdnicos, siguiendo los lineamientos de | Signatures and Infrastructures (ESI); Certificate
las normas europeas para identificar que se | Profiles; Part 5: QCStatements. (Firmas
trata de certificados calificados. Electrénicas e Infraestructuras (ESI); Perfiles de

certificados; Parte 5: QCStatements.)

6 | Perfil para el protocolo de sellado de tiempo | ETSI EN 319 422 V1.1.1 (2016-03). Electronic
y los requisitos del token de sellado de | Signatures and Infrastructures (ESI); Time-
tiempo. stamping protocol and time-stamp token profiles.

(Firmas Electronicas e Infraestructuras (ESI);
Protocolo de sellado de tiempo y perfiles de token
de sellos de tiempo.)

7 | Requisitos de seguridad que se deben | ETSI TS 101 533-1 V1.3.1 (2012-04). Electronic
establecer en el sistema de gestion de la | Signatures and Infrastructures (ESI); Data
seguridad de la informacion destinado a los | Preservation ~ Systems  Security;  Part 1.
sistemas de conservacion de firmas y/o | Requirements for Implementation and
datos. Management. (Firmas Electrénicas e

Infraestructuras (ESI); Sistemas de Seguridad
para Preservacion de Datos; Parte 1: Requisitos
para la Implementacion y Administracion.)

Fuente: Basada en European Telecommunications Standards Institute (ETSI), por sus siglas en inglés (Instituto
Europeo de Normas de Telecomunicaciones).
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5.2. Requisitos de politica y seguridad
Para la prestacion de servicios de certificacion electronica se debe cumplir lo establecido en la

Tabla 2:
Tabla. 2: Requisitos de politica y seguridad
No Descripcion Estdndar
1 Requisitos para Proveedores de Servicios de | ETSI EN 319 401 V2.2.1 (2018-04). Electronic

Certificacion en la prestacion de cualquier
servicio de certificacion, las cuales deberéan de
ser aplicables a todos sus procedimientos,
procesos y medidas de seguridad.

Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service
Providers. (Firmas Electronicas e
Infraestructuras (ESI); Politica General de
Requisitos para Proveedores de Servicios de

Certificaciébn que firmen y/o almacenen
objetos de datos en nombre de sus clientes.

Confianza.)

2 Medidas de seguridad que deben seguir los | ETSI EN 319 411-2 V2.2.2 (2018-04).
Proveedores de Servicios de Certificacion para | Electronic Signatures and Infrastructures (ESI);
la emision, mantenimiento y gestion del ciclo | Policy and security requirements for Trust
de vida los certificados digitales, en el que se | Service Providers issuing certificates; Part 2:
incluyen los requisitos generales exigidos por | Requirements for trust service providers issuing
la Parte 1 (ETSI EN 319 411-1 VV1.2.2 (2018- | EU qualified certificates. (Firmas Electronicas
04)). e Infraestructuras (ESI); Politica y requisitos de

seguridad para Proveedores de Servicios de
Confianza que emiten certificados; Parte 2:
Requisitos para proveedores de servicios de
confianza que emitan certificados cualificados
de la UE.)

3 Medidas de seguridad para la operacion y | ETSI EN 319 421 VV1.1.1 (2016-03). Electronic
gestion de los Proveedores de Servicios de | Signatures and Infrastructures (ESI); Policy and
Certificacién que emiten sellos de tiempo. Security Requirements for Trust Service

Providers issuing Time-Stamps. (Firmas
Electrénicas e Infraestructuras (ESI); Politicay
Requisitos de Seguridad para Proveedores de
Servicios de confianza que emitan sellos de
tiempo.)

4 Requisitos a los Proveedores de Servicios de | ETSI TS 102 573 V2.1.1 (2012-04). Electronic

Signatures and Infrastructures (ESI); Policy
requirements for trust service providers signing
and/or storing data objects. (Firmas
Electronicas e  Infraestructuras  (ESI);
Requisitos de politica para proveedores de
servicios de confianza que firmen y/o
almacenen objetos de datos.)

Fuente: Basada en European Telecommunications Standards Institute (ETSI), por sus siglas en inglés (Instituto
Europeo de Normas de Telecomunicaciones).
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5.3. Procedimiento de acreditacion

5.3.1. Las personas juridicas interesadas deben proveer informacion, documentacion y evidencias
que soporten la conformidad de los servicios cuya acreditacion solicita, con las previsiones de
caracter legal y técnico en el pais, que se detalla a continuacion:

a)

b)

d)
e)
f)

9)
h)

)

K)

Datos generales de la persona juridica solicitante, asi como de representante legal o apoderado,
incluyendo copias certificadas por Notario de los documentos que acrediten la existencia legal
de ésta y que comprueben la calidad con que actla el Representante Legal o apoderado, segun
el caso; asimismo, deberd acompafiarse de copias certificadas por Notario, del documento de
identidad y Numero de Identificacion Tributaria del representante legal o apoderado;
Certificaciones obtenidas para el desarrollo de su actividad o servicio y certificaciones de los
dispositivos que demuestren conformidad con estandares internacionales reconocidos;

Los datos que permitan establecer comunicacion con el solicitante, incluidos el nombre de
dominio de internet y los datos de atencidn al publico;

Indicacion del servicio a prestar, acompafiada de la descripcion de la actividad que desarrollarg;
Medios de notificacion, debiendo sefialar una notificacion de correo electronico;
Comprobante de pago de las tasas de la acreditacion, la cual se divide en: la tasa por inscripcion,
que es equivalente a cuatro salarios minimos mensuales del sector comercio y servicio, y la
tasa por renovacion anual, que correspondera a dos salarios minimos mensuales del sector
comercio y servicio;

Solvencias tributarias, municipales y previsionales. En caso de no poseer las solvencias
previsionales, debera presentar una constancia de no inscripcion como empleador;
Documentacion que permita verificar el compromiso de adquirir los equipos especializados
necesarios y los servicios de personal técnico adecuado en el plazo maximo de 90 dias habiles
contados a partir de la notificacion de la acreditacion otorgada;

Rendir fianza cuyo monto ascendera al cinco por ciento del activo de los solicitantes; en caso
de renovacion de fianza, el monto seré del veinte por ciento del valor total de los contratos
suscritos con sus usuarios, no obstante, no podra ser menor de la fianza inicial. En ningln caso,
esta podra ser menor a quinientos salarios minimos ni mayor a dos mil salarios minimos, ambos
del sector, comercio y servicios. En caso de renovacién de fianza, el monto sera del veinte por
ciento del valor total de los contratos suscritos con sus usuarios, no obstante, no podra ser menor
de la fianza inicial.

La fianza debe ser expedida por una sociedad domiciliada en El Salvador autorizada por la
Superintendencia del Sistema Financiero. Esta fianza sera utilizada para indemnizar los dafios
y perjuicios que se ocasionasen a los usuarios de los servicios de certificacion. La fianza seré
revisada y renovada anualmente antes de su vencimiento, tomando en cuenta los cambios en el
nivel de riesgo asumido por el proveedor de servicios de certificacion;

Documentacion que permita verificar que cuenta con capacidad técnica para garantizar la
seguridad, la calidad y la fiabilidad de los certificados emitidos, de conformidad a los
requerimientos contenidos en las normas técnicas, salvo en el caso del art. 44 inciso segundo
de la Ley de Firma Electronica;

Documentacion que permita verificar que cuenta con el personal técnico adecuado con
conocimiento especializado comprobable en la materia y experiencia en el servicio a prestar,
salvo en el caso del art. 44 inciso segundo de la Ley de Firma Electronica;
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I) Documentacion que permita verificar que posee la capacidad econdmica y financiera suficiente
para prestar los servicios autorizados como proveedor de servicios de certificacion;

m) Documentacion que permita verificar que cuenta con un sistema de informacion de alta
disponibilidad actualizado y eficiente, en el cual se publiquen las politicas y procedimientos
aplicados para la prestacion de sus servicios, asi como los certificados electronicos que hubiere
proporcionado, revocado, suspendido o cancelado vy las restricciones o limitaciones aplicables
a estos, salvo en el caso del art. 44 inciso segundo de la Ley de Firma Electrénica.

5.3.2. Elinteresado debera cumplir con los requisitos establecidos en el numeral 5.1y 5.2 de este
Reglamento, lo cual sera verificado a traves del procedimiento de evaluacion de la conformidad
detallado en el numeral 6 del presente RTS.

5.3.3. El area correspondiente del MINEC dispondra de una guia o instructivo que detallara el
procedimiento para la tramitacion, evaluacion y aprobacion de una solicitud de acreditacion o
renovacion de ésta como Proveedor de Servicios de Certificacion Electronica de acuerdo con la
Ley de Firma Electronica, su Reglamento y deméas normativa relacionada.

5.3.4. La acreditacion que emita el area correspondiente del MINEC deberd ser renovada
anualmente, en virtud de lo dispuesto en la Ley de Firma Electronica. Los Proveedores de Servicios
de Certificacion Electronica deberan solicitar la renovacion de su acreditacion con al menos un
mes de anticipacion al requerimiento de la renovacion anual.

6. PROCEDIMIENTO DE EVALUACION DE LA CONFORMIDAD

6.1. Evaluacion de la conformidad

El area correspondiente del MINEC, o quien esta designe para tal fin, evaluara la conformidad en
el cumplimiento de los requisitos y obligaciones de los Proveedores de Servicios de Certificacion.
Cada requisito seré evaluado individualmente, de conformidad a un procedimiento y una escala
predefinida que se desarrolla en el correspondiente instructivo.

6.2. Cumplimiento de requisitos

El Proveedor de Servicios de Certificacién debe demostrar el cumplimiento de los requisitos de

acreditacion mediante los siguientes medios:

a) Aportando los antecedentes que exige la Ley de Firma Electronica, su Reglamento y la
normativa legalmente aplicable;

b) Presentando la documentacion e informacion solicitada por el area correspondiente del
MINEC, o quien esta designe, dentro de los plazos establecidos en el procedimiento de
acreditacion y evaluacion;

c) Permitiendo el libre acceso al area correspondiente del MINEC, o quien ésta designe, para
realizar la auditoria;

d) Entregando cualquier informacion adicional pertinente solicitada por el area correspondiente
del MINEC, o quien ésta designe, durante el proceso de acreditacion.
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6.3. Condiciones para su aplicacion

6.3.1. El area correspondiente del MINEC tiene la decision final para que el proceso de
evaluacion que realizara (por ejemplo, una solicitud de acreditacion o una ampliacion del alcance
acreditado, entre otros) pueda ser abordado mediante el uso de técnicas de evaluacion presenciales
0 remotas segun corresponda. Dicha decision serd tomada tras considerar las correspondientes
indicaciones reflejadas en la guia de evaluacion o el andlisis de riesgos particular si fuese el caso,
el cual en todo caso tendré en cuenta la naturaleza de las actividades a evaluar y su complejidad.
De igual forma, la decision vendra condicionada por los medios y herramientas de comunicacion
suficientes para acometer la evaluacion de la conformidad necesaria.

6.3.2. Para la ejecucion de los correspondientes controles, debe estar disponible el personal
técnico, legal, de organizacion, de calidad o direccion que se requiera dependiendo de la naturaleza
de la evaluacion. Esto deberd ser acordado antes de la evaluacion entre el area correspondiente del
MINEC, o quien ésta designe, para realizar la auditoria a fin de llevar a cabo la revision y el
solicitante de la acreditacion o Proveedor de Servicios de Certificacion en caso de que fuese
necesario. Es recomendable gue el solicitante tenga acceso a su responsable de IT para solucionar
problemas que pudieran surgir.

6.3.3. La duracion de una evaluacion de la conformidad remota puede diferir de la
correspondiente in situ, dependiendo de qué aspectos se cubran en dicha evaluacion. Ademas,
también es probable que la evaluacion se fragmente en actividades individuales que se lleven a
cabo en el transcurso de un periodo mas largo.

6.3.4. El uso de estas técnicas de evaluacion lleva aparejadas una serie de incertidumbres, tanto
en la calidad de la informacion que pueda obtenerse en cada caso como a los imponderables que
pueden surgir durante su aplicacion, por lo que el area correspondiente del MINEC advertira al
inicio del proceso de evaluacion que en caso que se pusiese de manifiesto que la informacion
obtenida por el area correspondiente del MINEC, por si misma o por intermedio de una tercera
organizacion designada para la ejecucion de ciertos controles, no fuese concluyente o suficiente
para tomar una decision favorable, se resolvera en sentido negativo.

6.3.5. Aln en caso de que el proceso de evaluaciéon de conformidad termine con éxito (con la
concesion o mantenimiento de la acreditacion), si la naturaleza de actividad solicitada o el
resultado de la evaluacidn asi lo aconsejase, la evaluacion podria tener que ser complementada
con actividades de evaluacion extraordinarias (tales como otras evaluaciones, aplicacién de ciertos
controles o visitas de acompafiamiento extraordinarias, auditorias de seguimiento a corto plazo,
entre otros).

6.4. Técnicas de evaluacion

6.4.1. Entrevistas. Para confirmar la informacion previamente evaluada de manera documental y
apoyada, si fuera preciso, con la presentacion de nuevos documentos/registros que se muestran y
evallian a través de su presentacion fisica, o demostracion en pantallas que se identifican y se
envian por otros medios idoneos.
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6.4.2. Utilizacion de herramientas de videoconferencia. Las cuales permitiran el uso compartido
de audio y datos con las personas encargadas de realizar la evaluacion de la conformidad, de forma
que puedan mantener una conversacion mientras ambos ven la pantalla del auditado. En ciertas
circunstancias, también es posible que los auditores soliciten que comparta documentacion en el
propio chat de la auditoria. Grabaciones de esas videoconferencias podran ser realizadas siempre
que se dé un acuerdo entre las partes.

6.4.3. Evaluacion presencial. A través de ella se confirmard, mediante observacion presencial, el
cumplimiento de los requisitos, realizando revisiones y aplicacion de controles a instalaciones,
equipos o documentacién relativa a la prestacion del servicio de certificacion cuya conformidad
se estuviese evaluando.

6.4.4. Requerimiento de certificaciones. Estas certificaciones deberan ser emitidas por terceras
organizaciones mediante las cuales se pueda verificar el cumplimiento de algunos de los requisitos
y obligaciones relativas a la seguridad, métodos, organizacién de la infraestructura o cualquier
otro que resultase idoneo. El requerimiento de dichos certificados podréa ser requerido por el area
correspondiente del MINEC o quien ésta designe, especialmente cuando existan restricciones
geogréficas, de movilidad, organizativas, de capacidad técnica o de cualquier otro tipo que
impidan la evaluacion de tales requisitos a través de personal del area correspondiente del MINEC
0 quien ésta designe.

6.4.5. Observacion de actividades técnicas en remoto. La utilizacion de este método se realizara

con restriccion, solo en caso de no poder realizar dichas verificaciones a través de cualquier

método previsto en este numeral. Las actividades incluyen transmisiones en vivo, grabaciones,
revisiones post auditoria y entrevistas técnicas de acuerdo a los métodos descritos a continuacion.

a) Para la transmision en vivo, se debe comprobar que puede transmitir en vivo video y audio
bidireccional en la ubicacion en la que se realiza la actividad. Esto a menudo requiere el uso
de redes moviles o wifi, asi que debe comprobar la conectividad en la ubicacién;

b) Cuando se haga uso de grabaciones, éstas deberan ser acordadas con el equipo auditor y deben
ser realizadas en una sola toma, sin edicion posterior y con registro de fecha y hora. El
solicitante debe asegurarse de que la grabacion es de la claridad adecuada tanto para el video
como para el audio. Ademas, el personal que lleva a cabo la actividad debe narrar lo que esta
haciendo y por qué.

6.4.6. Otras técnicas recomendadas por la autoridad competente.

6.4.7 Para realizar el procedimiento de evaluacion, se debera utilizar una matriz para la evaluacion
de conformidad en el cumplimiento de los requisitos y obligaciones de los Proveedores de
Servicios de Certificacion, la cual servira de base para obtener los resultados de la evaluacion.
6.5. Frecuencia de la evaluacion

6.5.1. La evaluacion de la conformidad inicial: se llevara a cabo dentro del proceso de

acreditacion como Proveedor de Servicios de Certificacion conforme a las disposiciones de la Ley
de Firma Electrénica y su Reglamento.
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6.5.2. Primera auditoria de vigilancia: debera llevarse a cabo dentro de los 12 meses posteriores
a la fecha de acreditacion, de conformidad con las previsiones legales sobre la materia.

6.5.3. Auditorias de vigilancia para la evaluacion de conformidad posteriores: en casos de recibir,
denuncias, quejas, reclamos o ante la sospecha de incumplimientos establecidos en el
procedimiento, el area correspondiente del MINEC podré realizar auditorias de vigilancia
posterior sin que se encuentre programada.

6.5.4. Todas las desviaciones en la evaluacion de la conformidad de los Proveedores de Servicios
de Certificacion deben estar justificadas y documentadas.

6.6. Resultados de la evaluacion

6.6.1. El proceso de evaluacion de la conformidad del Proveedor de Servicios de Certificacion
acarreara un resultado de conformidad con lo previsto en la normativa legalmente aplicable.

6.6.2. En el caso de que el resultado de la evaluacion de conformidad arrojase que el solicitante
de la acreditacion o el Proveedor de Servicios de Certificacion ya acreditado no cumpliese con
requisitos formales; o se detectasen no conformidades que por su nivel de gravedad no pongan en
riesgo de manera flagrante la provision del servicio, las mismas serdn calificadas como
subsanables. Para ello, el evaluado presentara un plan de medidas preventivas que debe ser
aprobado por el &rea correspondiente del MINEC, quien dara el respectivo seguimiento para la
verificacion del cumplimiento del mismo, posteriormente el area correspondiente del MINEC o
quien esta designe, debera dictaminar su conformidad para la prestacion de los servicios de
certificacion cuya acreditacion hubiese solicitado o estuviese prestando.

6.6.3. De no cumplir con las medidas correctivas descritas en el numeral anterior y de ser
identificadas como no subsanables, no se otorgara la conformidad al Solicitante/Proveedor de
Servicios de Certificacidn. En este caso, el solicitante o Proveedor debera presentar un Plan de
Acciones Correctivas detallando todas las actividades para la subsanacion que debe ser aprobado
por el area correspondiente del MINEC quien dara el respectivo seguimiento para la verificacion
del cumplimiento del mismo, cuya verificacion ocurrira en cualquier caso previo al otorgamiento
de la conformidad.
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9. VIGILANCIA Y VERIFICACION

9.1. La vigilancia y verificacion del cumplimiento de este Reglamento Técnico Salvadorefio le
corresponde al area correspondiente del Ministerio de Economia de conformidad con la legislacion
vigente.

9.2. El incumplimiento a las disposiciones de este Reglamento Técnico, se sujetard a las
sanciones de la legislacion vigente.

10. VIGENCIA

10.1. El presente Reglamento Técnico Salvadorefio entrard en vigencia a partir de la fecha de su
publicacién en el Diario Oficial.

10.2. El Presente Reglamento Técnico Salvadorefio de urgencia tendra una validez de un afio a
partir de su entrada en vigencia.
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