= #‘g,‘ + | MINISTERIO
) 2 DE ECONOMIA

GOBERNCO DE
EL SALVADOR

MINISTERIO DE ECONOMIA

TECNOLOGIAS DE LA INFORMACION
DTI

MANUAL DE ORGANIZACIONY
FUNCIONES

19-11-2021 )

Fecha

COPIA1CONTROLADA
mmaonNog'mMnymndb Institugional

Noviembre /2021



CONTROL DE CAMBIOS

FECHA DE

VERSION LA VERSION

DESCRIPCION DE MODIFICACION

1.0

Primera version

2.0 Mar. /2015

Modificacién de la Estructura Organizativa, incorporacion de los perfiles de puestos para
Gerente(a) de Telecomunicaciones, Asistente Administrativo(a), Técnico(a) en Analisis
Sociodemogréfico, eliminacion del perfil de Jefe(a) de Desarrollo de Sistemas y
modificacién de las funciones de Gerente(a) de Informética.

3.0 Abr. /2016

- Se ajustdé objetivo y atribuciones de conformidad a los cambios en el nuevo
Reglamento Interno y a la nueva estructura de presentacion del MOF.

- Se modificaron los titulos de los descriptores de puestos de Gerente(a) de
Telecomunicaciones por Gerente(a) de Seguridad Informatica y Telecomunicaciones, y
Jefe(a) de Divisién de Soporte Técnico a Jefe(a) de Division de Soporte Técnico e
Infraestructura.

- Se excluyé el puesto de Secretaria de Informatica y se incorpor6 el perfil de Jefe(a) de
Division de Desarrollo de Sistemas y Portales Web; Asi también, se ajustaron los
perfiles de Asistente Administrativo(a), Jefe(a) de Divisiébn de Soporte Técnico e
Infraestructura, Técnico(a) en Soporte y Gerente(a) de Informatica.

4.0 Ago. /2016

Se incorpora el puesto de Administrador(a) de red e Infraestructura Tecnolégica a la
Division de Soporte Técnico e Infraestructura

5.0 Nov. /2018

Revision de la version y actualizacion de firmantes

6.0 Feb./2020

- Se modificé la dependencia del Viceministro de Comercio e Industria por la del Director
General de Gestion Operativa.

- Modificacion de la Estructura Organizativa: i) incorporacion de los perfiles de puestos
para Técnico(a) en Seguridad Informatica, Técnico(a) en Servidores, Técnico(a) en
Redes y Técnico(a) Operador; ii) modificacion de los descriptores de puestos de
Director(a) de Tecnologias de la Informacion por Gerente(a) de Tecnologias de la
Informacién y se cre6 el puesto de Analista de Negocio; iii) eliminacion del perfil
Gerente(a) de Seguridad Informatica y Telecomunicaciones, y la correspondiente
modificacion de las dependencias de dicho personal.

7.0 Nov /2021

- Cambio en la estructura organizativa y cambio de los perfiles del Analista Programador,
Administrado de Base de Datos Multidimensional y Administrador de la Base de Datos
Transaccional
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PRESENTACION

El presente Manual de Organizacién y Funciones es un instrumento técnico de trabajo, en el
cual se presenta el pensamiento estratégico, que incluye la vision, mision, valores y objetivos
estratégicos del Ministerio de Economia (MINEC), como marco de actuacion de la Direccién de
Tecnologias de la Informacidon. Se presenta, ademas, la base legal, su vigencia y la
organizacion de la unidad organizativa para atender sus atribuciones, gestionar y administrar el
recurso humano con el que se cuenta.

Tiene como propésito, documentar las funciones basicas, resultados, marco normativo de
referencia y las competencias que se requieren para el desempefio de los puestos de trabajo en
la Unidad Organizativa, contribuyendo al desarrollo de los procesos técnicos de recursos
humanos.

Disponer de un Manual de Organizacion y Funciones actualizado es fundamental para lograr:

a) Armonizar y conservar la descripcion de funciones con la estructura organizativa,
institucional y la estructura interna de la Unidad Organizativa.

b)  Facilitar la comprensién rapida del alcance funcional de la unidad organizativa, a través de
la descripcién de su estructura jerarquica en cumplimiento a las atribuciones asignadas.

c) Disponer de una estructura de puestos y las relaciones de mando dentro de la institucién
debidamente actualizadas y con la autorizacion pertinente.

d) Definir el grado de contribucién del funcionamiento de la Unidad Organizativa a los
objetivos Institucionales.

e) Orientar la operatividad de la unidad organizativa a través de la especificacién del alcance
y responsabilidades de cada puesto de trabajo, como marco de referencia para fortalecer
los procesos de retroalimentacion e induccién del personal.

f) Facilitar la informacion necesaria para el éxito en los procesos de reclutamiento, seleccion
y contratacion, evaluacion del desempefio, administracion de salarios y capacitacion.

El MOF ha sido actualizado por personal técnico de la unidad organizativa en coordinacién con
la Direccion de Talento Humanos y Planificacién y Desarrollo Institucional.
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I ASPECTOS GENERALES
1.1 Objetivo

Disponer de un instrumento técnico normativo que contribuya a la eficiencia institucional y
operatividad de la unidad organizativa.

1.2 Contenido y alcance

Este documento describe la organizacién interna de Direccion de Tecnologias de la
Informacion, el objetivo y las principales funciones de cada uno de sus niveles
jerarquicos. Con el propdsito de lograr objetividad y mayor comprensién en la descripcion,
tanto de la estructura organica como de las funciones de los distintos niveles; esta
disefiado de tal forma que cada persona empleada conozca su rol dentro de la unidad
organizativa y desempefie su cargo con plena responsabilidad, conociendo sus deberes y
los limites de su accién, respete el nivel de competencia de los demas y contribuya con
mayor eficiencia al cumplimiento de los objetivos, estrategias y planes de la institucion.

La jurisdiccion estructural y funcional de lo dispuesto en el presente documento, abarca a
todas las areas de trabajo que conforman la Direccién de Tecnologias de la
Informacion, independientemente de la modalidad y fuente de contratacion del personal,
siempre y cuando se realicen funciones de caracter permanente.

Los perfiles de contratacion definidos para cada descriptor de puestos son de estricto
cumplimiento para nuevas contrataciones, a partir de su entrada en vigencia.

1.3 Responsabilidades

Es responsabilidad de cada jefatura:

- Distribuir y dar a conocer al personal bajo su cargo el contenido de este manual,
aclarando que las principales funciones descritas para cada puesto de trabajo son de
cardcter indicativo y no restrictivo;

- Revisar y actualizar periédicamente su contenido, de conformidad a la normativa
vigente o a la dindmica de la unidad misma, en coordinacién con la Gerencia de
Recursos Humanos y la Gerencia de Planificacion y Desarrollo Institucional; y

- Asegurar el cumplimiento de las funciones establecidas para cada puesto de trabajo.

Es responsabilidad del personal empleado en la unidad organizativa, cumplir con lo
establecido en este manual, de conformidad al puesto de trabajo que desemperie.
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1.4 Base Legal

- Las Normas Técnicas de Control Interno Especificas del Ministerio de Economia,
establecen que el funcionariado “debera establecer la estructura organizativa bajo su
responsabilidad, definiendo claramente las competencias y responsabilidades de cada
cargo, niveles de autoridad, lineas de mando y comunicacioén, a fin de facilitar el logro
de los objetivos institucionales”; asimismo, instituye a que “El MINEC, contar4 con
manuales de Organizacién y Funciones, que contendran la descripcion de puestos de
cada una de las unidades organizativas, debidamente actualizados y autorizados por el
Ministro y divulgados por cada una de las direcciones, gerencias y unidades.”

- Por otra parte, el Reglamento Interno del Ministerio de Economia, establece que
“Son responsabilidades comunes de cada una de las unidades organizativas que
conforman la estructura del Ministerio:

[...] d) Establecer su organizacion y puestos de trabajo en su respectivo Manual de
Organizacion y Funciones el cual para su aprobacion por el Despacho Ministerial sera
gestionado a través de la Unidad del Talento Humano en coordinacién con la Unidad
de Planificacion y Desarrollo Institucional; y [...].”

1.5 Vigenciay actualizacion
El presente manual entrara en vigencia 8 dias después de la fecha de su aprobacion y
debera conservarse permanentemente actualizado, considerando que es un documento
del sistema de control interno.
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ll.  DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL.

2.1 Mega
“Alcanzar el desarrollo econémico y social de El Salvador, siendo un referente en la
region”

2.2 Visién

“Ser el mayor referente/impulsor de sinergias y soluciones innovadoras para el
crecimiento econémico sostenible e inclusivo del pais.”

2.3 Mision
“Marcamos la ruta hacia el crecimiento para convertir a ElI Salvador en una economia

préspera, dinAmica, moderna, solidaria e inclusiva que mejore la calidad de vida de la
poblacién”.

2.4 Valores

- Inclusién: Reconocemos la diversidad de las personas y de los grupos sociales y velamos
por el respeto de sus derechos, sin distincion de sexo, edad, orientacioén sexual, identidad
de género, creencias o cualquier otra condicién, promoviendo la erradicacion de toda forma
de discriminacion en las practicas y acciones gue realiza el MINEC.

- Integridad: Actuamos con ética, respeto, responsabilidad y lealtad a la institucion,
nuestros compafneros y compafieras de trabajo, usuarios de los servicios, siendo
congruente en las decisiones y acciones, conforme a la mision y objetivos del MINEC.

- Innovacion: Aplicamos nuevos conocimientos y tecnologias para implementar cambios
significativos en la organizacion, fomentando la creatividad de nuestros colaboradores, la
mejora continua de nuestros procesos Yy la implementacion de mejores practicas en cada
una de nuestras areas de competencia, y asi generar mejores y mayores resultados.

- Compromiso: Como servidores publicos con sentido de pertenencia y vocacion de servicio
ponemos nuestras capacidades a disposicion de la Institucién y del bien comun.

- Respeto: Valoramos la diversidad humana, reconociendo y fomentando su valia, dignidad
e individualidad de cada persona que integra el equipo, asi como de la ciudadania a la
que se debe el MINEC.
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2.5 Ejes y Objetivos Estratégicos

EJES ESTRATEGICOS OBJETIVOS ESTRATEGICOS

Promover la innovacion como pilar fundamental para la reconversion,
transformacion digital y desarrollo tecnoldgico del sector productivo

Fortalecer las unidades econdmicas para impulsar su formalizacion y

Impulso de la innovacion y la - o
profesionalizacion

competitividad empresarial

Fortalecer los encadenamientos productivos para acceder a mercados
en crecimiento en sectores con mayor potencial de acuerdo con el
nuevo entorno econémico

Impulso del Comercio Exterior Contribuir al crecimiento de las exportaciones

Profundizacion de la Integracion | Profundizar el Proceso de Unién Aduanera para contribuir al crecimiento
Econdmica del comercio intrarregional, a través de la adopcién de normativa comun

Fortalecer el clima de negocios para facilitar el comercio y las

Facilitacién de las Inversiones . )
inversiones

Fortalecimiento del Sistema Estadistico

. Modernizar la produccion estadistica nacional
Nacional

Administrar la gestion y la entrega del subsidio del GLP a hogares de
Proteccion de la Economia Familiar limitada capacidad adquisitiva, negocios de subsistencias, centros
escolares y ONG.

Fortalecer las herramientas para prevenir y controlar el lavado de dinero,
previniendo una baja calificacion en la evaluaciéon mutua de GAFIC

Regulacion y Vigilancia de Mercados 2021

Garantizar la provision de bienes y servicios de calidad de los mercados
mediante su regulacion y vigilancia efectiva

EJES TRANSVERSALES OBJETIVOS ESTRATEGICOS

Brindar servicios de calidad de forma oportuna a través de procesos

) ) eficientes y eficaces para contribuir al desarrollo econémico nacional
Excelencia Operacional

Promover la gestion ambiental y equidad de género en el ejercicio de la
responsabilidad social corporativa del MINEC
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.  CARACTERIZACION DE LA UNIDAD ORGANIZATIVA

3.1 Objetivo

Modernizar la gestion del MINEC a través de la automatizacion integral de los procesos
de las distintas unidades que lo conforman, brindando los servicios de andlisis y desarrollo
de sistemas e infraestructura tecnoldgica, soporte, asesoria y capacitaciones con el
proposito de facilitar el logro de los objetivos institucionales.

3.2 Atribuciones

a) Ejecutar las actividades correspondientes a la generacion de sistemas de informacion;

b)  Asesorar en la adopcién de nuevas tecnologias de informacién y comunicaciones;

C) Desarrollar sistemas de informacién que integren bases de datos estadisticos con la
infraestructura de datos espaciales para la gestion de los servicios publicos del MINEC;

d) Crear plataformas de interoperabilidad para homologar e integrar la informacién de las
bases de datos de diferentes instituciones con las cuales se establezcan convenios, y
desarrollar sistemas de informacién para la toma de decisiones;

e) Establecer acuerdos entre los productores de informacion geografica, para generar y
mantener los datos espaciales fundamentales para las aplicaciones basadas en sistemas
de informacién geograéfica;

f) Establecer la red y mecanismos informaticos que permitan buscar, consultar, encontrar,
acceder, suministrar y usar los datos espaciales o geogréficos, incorporando el concepto y
generacién de metadatos organizados en catalogos;

g) Coordinar acciones con otras areas del MINEC que manejen informacion clave, a fin de
facilitar el desarrollo de aplicaciones que contribuyan a la explotaciéon de los datos y al
buen uso de la informacion;

h)  Realizar capacitaciones sobre el uso de los sistemas de informacion desarrollados por la
Direccibn, para obtener el mayor provecho de los mismos;

i) Administrar las telecomunicaciones, red de datos y la seguridad informatica institucional;

) Administrar las Bases de Datos generadas por el MINEC;

k) Crear politicas de gobernanza tecnoldgica que tengan como objetivo la proteccién de la
informacién, la operatividad de todos los sistemas y el buen funcionamiento de los mismos,
suministrando capacidades de innovacion a todos los procesos que lo requieran sin dejar
de lado la continuidad de las operaciones tecnolégicas;

) Auditar servicios tecnoldgicos, identificar vulnerabilidades y ejecutar las actividades
respectivas para mitigarlas; vy,

m) Realizar otras atribuciones que le sean encomendadas por la Direccion General de Gestion
Operativa y por el Despacho Ministerial.

3.3 Nivel de Madurez Tecnolégico de la Unidad

El nivel de madurez tecnolégico de acuerdo al tamafo, alcance y ambito de gestion se
considera de nivel 2. La estructura es pequefia, el personal no cuenta con la
especializacién necesaria, los procesos ejecutados siguen un patron regular y los
procedimientos similares son seguidos por los técnicos que realizan la misma tarea, pero
no hay entrenamiento o comunicacion formal de estos procedimientos.

3.4 Principales servicios que brinda la Direccion de Tecnologias de la Informacién
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a) Desarrollo de sistemas informaticos.
b)  Administracion de bases de datos.
C) Resolucién de requerimientos de soporte técnico informatica.

d)  Administracion del centro de datos y de los servicios de telecomunicaciones.

3.5 Principales relaciones de trabajo

RELACIONES DE TRABAJO INTERNAS

Unidad Organizativa

Objetivo

Unidades Organizativas del Obtener los requerimientos e insumos necesarios para el desarrollo
Ministerio de sistemas informaticos.
Unidad de Planificacion vy | Recibir lineamientos para la elaboracion del Plan Anual de Trabajo,

Desarrollo Institucional

Proyecto presupuestario,

elaboracién y/o actualizacion de

principales documentos del sistema de control interno.

los

del
les

Unidades  Organizativas
Ministerio a las que se
administra bases de datos

Proveer los servicios de administracion de bases de datos desde su

disefio, implementacion, soporte técnico hasta mantenimiento.

RELACIONES DE TRABAJO EXTERNAS

Institucion Objetivo
Empresa proveedoras de | Definir el protocolo de comunicacion dentro de los sistemas que
servicios tecnoldgicos y de | requieren este servicio

telecomunicaciones
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3.6 Organigramas

Organigrama general de la unidad

Organigrama de puestos funcionales

Directonz) de
Tecnologias de la
Infarmacin

Pnalista de
Megocio (Gerante
Proyecto)

Técnica(a) en
Andlisis de
Procesns

Feistente
Administrativoia )

Teenico(@) en
Administracién de
Baze de Datos
kuktidimen=innal ez

Tecnicala) en
Administracion de
Baze de Datos

Jetfeiz) de
nfraestructua

I

Técnica(a) en
— Redes

Té cnicora) de
| Mencidn al Usuaria

Técnica (@)
Operador

Técnica(@ien
Seridores

Tecnicaa) en
| Sequridad
Infrmética

Jefe(a) de
Desarrollo de
Sistemas

L

Téenicoa ) Analista
Programa dona)
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DESCRIPTORES DE PUESTOS

4.1 Listado de puestos funcionales

Director/a de Tecnologias de la Informacion 13
Analista de Negocio 18
Técnico/a de Andlisis de Procesos 22
Asistente Administrativo/a 26
Técnico/a en Administracion de Bases de Datos Multidimensionales 29
Técnico/a en Administracion de Bases de Datos 33
Jefe/a de Infraestructura 37
Técnico/a en Seguridad Informatica 42
Técnico/a en Servidores 46
Técnico/a Analista en Redes 49
Técnico/a Operador 53
Técnico/a en Atencién al Usuario o7
Jefe/a de Desarrollo de Sistemas 60
Técnico/a Analista Programador/a 63




MANUAL DE ORGANIZ,ACIC’)N Y FUNCIONES
DIRECION DE TECNOLOGIAS DE LA INFORMACION

MINISTERIO GESTION DEL TALENTO HUMANO POR COMPETENCIAS

DE ECONOMIA . .

ERCONOMIAT copIGO: MOF-GTHC-DTI VIGENTE A PARTIRDE: Nov 2021
VERSION: 7.0 PAGINA: 13 de 65

4.2 Descriptores de puestos funcionales

Titulo: Director/a de Tecnologias de la Informacién

Institucion: | Ministerio de Economia

Unidad Superior: Direccién General de Gestién Operativa

Unidad Inmediata: | Direccién de Tecnhologias de la Informacién
Puesto Superior Inmediato: | Director/a General de Gestion Operativa

1. Mision, Visién y Objetivo:

Misién:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Asegura la alineacion de la estrategia de Tecnologias de la Informacién con la estrategia del
Ministerio. Proporciona el liderazgo para la implementacion y el desarrollo de la arquitectura
y las aplicaciones de la Institucion.

2. Supervision Inmediata

Titulo del Puesto Funciéon Basica

Analista de Negocio Gestionar la entrega de los servicios internos y el nivel de calidad
de estos; implementar y gestionar el desarrollo de nuevos
servicios hasta la entrega final. Lograr resultados 6ptimos, cumplir
con los estandares de calidad

Técnico/a en Analisis de Analizar, diagnosticar, redisefiar y desarrollar procesos

Procesos relacionados al desarrollo de Sistemas de Informacion, dentro del
marco legal vigente, con el objeto de lograr la normalizacion de los
datos utilizados como insumos, hacer eficientes los sistemas en
sus diferentes fases 0 procesos Yy obtener productos
estandarizados acorde a las necesidades de los usuarios.

Gestionar la entrega de los servicios, pactado con las empresas
proveedoras, para garantizar el fiel cumplimiento de los contratos
y apoyar en las actividades administrativas a la Gerencia.

Asistente Administrativo/a

Técnico/a en Administrar Bases de Datos Multidimensionales (elaboracién de
Administracién de base cubos OLAP: disefio, implementacién, soporte técnico vy
de Datos mantenimiento), asi como soporte en la toma de decisiones, dentro
Multidimensionales del marco legal vigente, por medio de repositorios

multidimensionales de facil acceso, consistentes y de alta calidad,
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proveyendo valor agregado a los productos y servicios que el
Ministerio de Economia proporciona al usuario interno y externo.

Técnicol/a en Brindar servicios de administracion de base de datos desde su

Administracion de Base disefio, implementaciéon, mantenimiento y soporte técnico;

de Datos asesoria técnica y capacitacion, dentro del marco legal vigente,
con el objeto de ayudar y facilitar el logro de los objetivos de la
institucion.

Jefe/a de Desarrollo de

Sistemas Definir, implementar y gestionar el desarrollo de los sistemas

desde su concepcion hasta la entrega final. Lograr resultados
Optimos, cumplir con los estdndares de calidad, seguridad y
sostenibilidad, y cumplir con el alcance, el rendimiento y el
cronograma definido.

Administrar las areas de servicios relacionadas a la red, enlaces
de datos y voz, asi como el soporte técnico a los usuarios, a
fin de garantizar la seguridad, operatividad y funcionalidad
de los recursos informaticos.

Jefe/a de Infraestructura

3. Funciones Bésicas

a) Asesorar al Director/a General De Gestién Operativa, sobre el uso e implantacion de
nuevas tecnologias de la informacion que faciliten el logro de los objetivos institucionales.

b) Administrar y orientar los planes de trabajo de la Direccion de Tecnologias de la
Informacion, a fin de proveer los recursos necesarios para el cumplimiento de los mismos.

C) Desarrollar las normas, politicas y procedimientos para el area de Tecnologias de la
Informacion, de acuerdo a los Ultimos estandares en materia de TICs.

d) Elaborar el plan de trabajo y el presupuesto anual para la Direccién de Tecnologias de la
Informacién en coordinacion con las Unidades bajo su responsabilidad.

e) Garantizar la fiabilidad, confidencialidad, seguridad e integridad de los sistemas de
informacion.

f) Buscar los recursos financieros necesarios, tanto internos como externos, para elevar la
calidad técnica de los funcionarios bajo su cargo, mediante la certificacion de los mismos.

Q) Crear alianzas estratégicas en materia de TICS con la industria de software para que sus
productos y servicios puedan ser utilizados dentro de la institucion, sin sobrecostos.

h) Crear alianzas y convenios de ayuda mutua con los Organismos de Cooperacion
Internacional para procurar el beneficio comun en el desarrollo de proyectos de pais.

i) Asesorar y representar al Ministerio de Economia, por delegacion de los titulares, en
comisiones de trabajo o eventos, en materia de Tecnologias de la Informacién y
Comunicaciones.

)] Gestionar la actualizacion de los manuales administrativos, normas y politicas de la
Direccion;

k) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo

4.1 Resultados Principales
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a) Nuevas tecnologias aplicadas al desarrollo de sistemas informaticos.
b)  Administracion eficiente de los Planes de trabajo de la Direccion desarrollados segun las
necesidades y recursos disponibles.
c) Normas, politicas y procedimientos para el area de Tecnologias de la Informacion.
d) Planes de trabajo anuales elaborados para la Direccion de Tecnologias de la Informacion.
e) Recursos financieros de la Unidad obtenidos internamente y/o externamente.
f) Alianzas estratégicas en materia de TICS con la industria de software.
g) Convenios de cooperaciéon y ayuda mutua con los Organismos de Cooperacién nacional e
Internacional para procurar el beneficio coman en el desarrollo de proyectos de pais.
h) Informes sobre comisiones de trabajo o eventos, en materia de Tecnologias de la
Informacion.
4.2 Marco de Referencia para la Actuacion
a) Reglamento Interno del Ministerio de Economia.
b)  Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia
d) Reglamento para el uso y control de las TIC en las entidades del sector publico.
5. Perfil de Contratacion
5.1 Formacion Basica
At Nivel Educativo Requiere - :
Requerimiento : q Especialidades de Referencia
Requerido Titulo
. : . o Ingenieria en Cier)cias de lal
Indispensable Superior Universitario X Computacion, o similares.
Maestria en Ciencias de la
. Computacion, Adr_nlnlstramon de
Deseable Maestria Empresas, Seguridad de la
Informacion, o similares.

Idioma: Inglés técnico.

5.2 Competencias Técnicas

Competencias Técnicas Requerimiento

Conocimientos de soporte técnico de computadoras.

Indispensable

Conocimientos de redes de computadores.

Indispensable

Conocimientos en el analisis y disefio de aplicaciones.

Indispensable

Conocimientos en el manejo de base de datos relacionales,

multidimensionales y espaciales.

Indispensable

Conocimientos en el desarrollo de aplicaciones cliente servidor y Web

Indispensable

Conocimientos sobre TCP/IP.

Indispensable

Inglés técnico, nivel intermedio (lectura y comprensién)

Indispensable

Conocimientos sobre Administracién Publica

Deseable

1
2
3
4
5.
6
7
8
5.

3 Perfil de Competencias Generales
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Jerarquia Director
No COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO
: GENERALES COMPETENCIA DESARROLLO DESEADO
L . . eOrienta la accién de su
Es la habilidad necesaria para orientar la grupo  en una direccion
accion de los grupos humanos en una determinada, inspirando
direcciéon determinada, inspirando valores de accién y
valores de accion y anticipando . anticipando escenarios.
1 |LIDERAZGO Nivel 1 " _e :
escenarios de desarrollo. La habilidad *Fija ijetlvos, realiza su
. - . seguimiento y da feedback
para fijar objetivos, comunicarlos, el sobre su avance integrando
seguimiento de dichos objetivos y la las  opiniones de los
capacidad de dar feedback, integrando diferentes integrantes.
"eComprende rapidamente
. los cambios del entorno, las
Es la habilidad para comprender oportunidades del mercado
rapidamente los cambios del entorno, las las amenazas competitivas,
oportunidades  del mercado, las las fortalezas y debilidades
PENSAMIENTO amenazas competitivas, las fortalezas y de su propia .orgapi.zacic’)n
2 | ESTRATEGICO debilidades de su propia organizacion a Nivel 1 cuando deben identificar la
la hora de identificar la mejor respuesta r:mseé(t);cigspuesta estrar':igel\j::s.
estratégica. Capacidad para detectar oportunidades de negocio
nuevas oportunidades de negocio, realiza alianzas estratégicas
realizar  alianzas  estratégicas con con clientes, proveedores o
clientes. nroveedares o comnetidores competidores.
*Crea un ambiente
Es la capacidad para actuar con organizgcional que estimula
velocidad y sentido de urgencia cuando la mejora co.ntlnua” del
3 ORIENTACION A | se deben tomar decisiones importantes Nivel 1 servicio y la orientacion a la
RESULTADOS necesarias para superar a los ve eficiencia.
competidores, responder a las 'PrOFT?”eY‘? el desarrollo y/o
idades del client . | modificacién de los procesos
neces! a.(?s el cliente o mejorar la para que contribuyan a
organizacion. mejorar la eficiencia de la
ePresenta  una solucidn
Es la capacidad de idear soluciones novedosa y original, a la
nuevas y diferentes para resolver medida dsl ’ los
4 INNOVACION problemas o situaciones requeridas por Nivel 1 ;euqeuiri”geg:ggia eempief;tri’i
el propio puesto, la organizacidn, los otros  habian presentado
clientes o el segmento de la economia antes.
donde actie.
Es la predisposicion a emprender *Actua anticipadamente
acciones, crear oportunidades y mejorar ; para crear oportunidades o
5 | INICIATIVA ’ i : Nivel 1 para evitar problemas.
resultados sin  necesidad de un
requerimiento externo que lo empuje.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

En administracion de unidades informaticas, administracion de proyectos
y elaboracién de planes de trabajo y presupuesto.

De 3 a 4 afios
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En administracion del riesgo, de la calidad del servicio y seguridad de la De 2 a 3 afios
Informacion.

En direccion y coordinacion de equipos de trabajo. De 2 a 3 afos

Nota: Los afios de experiencia previa requerida son acumulativos

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusién, autoconfianza, integridad, autocontrol,
desarrollo de interrelaciones, liderazgo, busqueda de informacion.
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Titulo:  Analista de Negocio

Institucion: | Ministerio de Economia

Unidad Superior: Direccion General de Gestion Operativa

Unidad Inmediata: | Direccién de Tecnologias de la Informacion

Puesto Superior Inmediato: | Director/a de Tecnologias de la Informacién

1. Misién, Visién y Obijetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Gestionar la entrega de los servicios internos y el nivel de calidad de estos; implementar y

gestionar el desarrollo de nuevos servicios hasta la entrega final. Lograr resultados 6ptimos,
cumplir con los estandares de calidad

2. Supervisién Inmediata
NA

3. Funciones Basicas

a) Administrar, coordinar, supervisar y apoyar en el andlisis, disefio, desarrollo,
implementacién y mantenimiento de nuevos servicios informaticos institucionales.

b) Establecer estandares y metodologias para el andlisis y desarrollo los servicios
informaticos.

c) Coordinar y supervisar el desarrollo de nuevos servicios informaticos y velar por el fiel
cumplimiento de los servicios ya prestados mediante controles periddicos y reuniones con
las diferentes areas institucionales.

d) Ayudar con ala gerencias con la creacién de los presupuestos para los diversos servicios.

e) Presentar un informe, a la Gerencia de Informatica, del tiempo utilizado en el desarrollo de
los servicios para elaborar un informe de costo de este.

f) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo

4.1 Resultados Principales

a) Servicios informaticos desarrollados e implementados y/o actualizados, con la respectiva
documentacion técnica y con funcionalidad continua de conformidad a las necesidades y
requerimientos de los usuarios y usuarias.

b)  Manual de estdndares y metodologias para el andlisis y desarrollo de servicios brindados
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por el ministerio.
c) Informe de los diferentes servicios informaticos y su costeo para su registro contable.

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b) Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion
5.1 Formacién Basica

. Nivel Educativo Requiere - .
Requerimiento . . Especialidades de Referencia
q Requerido Titulo P
: . . o Ingenieria en Sistemas de Informacion o
Indispensable Superior Universitario 9 .
carreras afines
Maestria en Ciencias de la
. Computacién, Administracion de
D I M ri T L
eseable aestria Empresas, Seguridad de la Informacion,
o similares.
Idioma: inglés técnico,
Competencias Técnicas Requerimiento
1. Conocimientos de soporte técnico de computadoras. Indispensable
2. Conocimientos de redes de computadores. Indispensable
3. Conocimientos en el analisis y disefio de aplicaciones. Indispensable
Conocimientos en el manejo de base de datos relacionales, .
4, - . ) Indispensable
multidimensionales y espaciales.
5.  Conocimientos en el desarrollo de aplicaciones cliente servidor y Web Indispensable
6. Conocimientos sobre TCP/IP. Indispensable
7. Inglés técnico, nivel intermedio (lectura y comprension) Indispensable
8. Conocimientos sobre Administracion Publica Deseable

5.2 Perfil de Competencias Generales
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COMPETENCIAS GENERALES (Analista Negocio)
No COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO
: GENERALES COMPETENCIA DESARROLLO DESEADO
Es la habilidad necesaria para orientar *El grupo lo percibe como
la accién de los grupos humanos en una lider.
direccion determinada, inspirando valores *Fija objetivos.
de accién y anticipando escenarios de *Realiza un adecuado
1 |LIDERAZGO desarrollo. La  habilidad para fijar Nivel 2 seguimiento brindando
objetivos, comunicarlos, el seguimiento de feedback a los distintos
dichos objetivos y la capacidad de dar integrantes.
feedback, integrando las opiniones de los *Escucha a los demas y es
Atvac occiichadn
Es la habilidad para comprender
rapidamente los cambios del entorno, las .

- eComprende los cambios del
oportunidades del mercado, las amenazas ;
competitivas, las fortalezas y debilidades de entorno y las oportunidades

) PENSAMIENTO su propia organizacion a la hora de Nivel 2 del mercado.

ESTRATEGICO identificar la mejor respuesta estratégica. ve *Detecta nuevas
Capacidad  para  detectar  nuevas oportunidades  de  hacer
oportunidades de negocio, realizar alianzas negocios y de crear alianzas
estratégicas con clientes, proveedores o estratégicas.
competidores.

eCrea un ambiente
organizacional que estimula la
Es la capacidad para actuar con velocidad mejora continua del servicio y
) y sentido de urgencia cuando se deben la orientacion a la eficiencia.
ORIENTACION A | tomar decisiones importantes necesarias ePromueve el desarrollo y/o
3 RESULTADOS para superar a los competidores, Nivel 1 modificacién de los procesos
responder a las necesidades del cliente o para  que .cqntn.buyan a
mejorar la organizacién. mejor.ar _I? eficiencia de la
organizacion.
Es la capacidad de idear soluciones nuevas
y diferentes para resolver problemas o ePresenta soluciones a
4 | INNOVACION situaciones  requeridas por el propio Nivel 2 problemas o situaciones de los
puesto, la organizacién, los clientes o el clientes que la empresa no
segmento de la economia donde actue. habia ofrecido nunca.

5.3 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

En administracion de proyectos informaticas, arquitectura de servicios VY|

elaboracion de planes de trabajo y presupuesto.

De 3 a 4 afnos

En administracion del riesgo, de la calidad del servicio y seguridad de la|

informacion.

De 2 a 3 afos

En direccion y coordinacién de equipos de trabajo.

De 2 a 3 afios
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6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, desarrollo de interrelaciones, integridad,
confidencialidad, pensamiento conceptual, autoconfianza.
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Titulo: Técnico/a en Andalisis de Procesos

Institucién: | Ministerio de Economia

Unidad Superior: Direccion General de Gestion Operativa

Unidad Inmediata: | Direcciéon de Tecnologias de la Informacion

Puesto Superior Inmediato: | Director/a de Tecnhologias de la Informacion

1. Misidn, Visidon y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Analizar, diagnosticar, redisefar y desarrollar procesos relacionados al desarrollo de Sistemas
de Informacion, dentro del marco legal vigente, con el objeto de lograr la normalizacién de
los datos utilizados como insumos, hacer eficientes los sistemas en sus diferentes fases o
procesos y obtener productos estandarizados acorde a las necesidades de los usuarios.

2. Supervisién Inmediata
N/A

3. Funciones Basicas

a) Efectuar el disefio y elaboracién de instrumentos para la recoleccion de datos que
alimenten los sistemas de informacion, y realizar la prueba de su funcionalidad en el
ambito correspondiente.

b)  Participar activamente en la elaboracion de la planificacion y programacién de los
proyectos de construccion de sistemas de informacion.

c) Elaborar los diferentes manuales y guias técnicas metodolégicas empleados para realizar
la recopilacion de los datos que seréan los insumos principales que alimentaran los sistemas
de informacion desarrollados por la Direccion.

d) Disefiar la metodologia e impartir las capacitaciones inductivas al personal usuario de los
sistemas de informacion desarrollados por la Direccion.

e) Establecer los procesos y procedimientos necesarios para el desarrollo y uso adecuado y
eficiente de los sistemas de informacion.

f) Realizar reingenieria y aplicar el ciclo de mejora continua, a los procesos y procedimientos
de los sistemas de informacion que sean objeto de redisefio por parte de la Direccién.
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g) Evaluar los formularios de recoleccion y captura de datos que alimentan los Sistemas de
Informacion y que seran objeto de analisis para su redisefio.

h)  Determinar los tabulados y cruces de variables contenidos en los sistemas de informacion
desarrollados (Reportes estratégicos).

i) Disefiar y elaborar, en forma grafica y narrada, los procesos y procedimientos para el
manejo y control de los datos recolectados que alimentaran los sistemas de informacion.

i) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo

4.1 Resultados Principales

a) Instrumentos para la recoleccién de datos disefiados y probados.

b) Planes y programas de los proyectos de construccién de sistemas de informacion,
elaborados.

c) Manuales y guias técnicas metodolégicas para la recopilacién de los datos que alimentan
los sistemas de informacion, elaborados.

d) Metodologia disefiada y capacitaciones inductivas impartidas al personal usuario de los
sistemas de informacién desarrollados por la Direccion.

e) Procesos y procedimientos relativos al desarrollo de sistemas de informacion, definidos.

f) Procesos relacionados con sistemas informaticos redisefiados aplicando el ciclo de mejora
continua.

Q) Formularios de recolecciéon y captura de datos para los Sistemas de Informacion,
evaluados.

h) Tabulados y variables estratégicas definidas.

i) Procesos y procedimientos para la recoleccion de datos de los sistemas de informacion,
elaborados.

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b)  Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia

c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacién

5.1 Formacion Basica

Requerimiento NNS{LES;?;SVO Ri?ttllzre Especialidades de Referencia

Indispensable Superior Universitario Licenciatura _en _Admmstra_mon de

Empresas o Ingenieria Industrial

Idioma: N/A
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5.2 Competencias Técnicas

Competencia

Requerimiento

Conocimientos de mapeo de procesos

Indispensable

Conocimiento de gestién por procesos

Indispensable

Habilidad en el manejo de sistemas de captura en linea

Indispensable

Explorer, Mozilla

Firefox y Google Chrome)

Manejo de herramientas ofimaticas y navegadores Web (Internet

Indispensable

Habilidad para la elaboracién de flujo gramas en Microsoft Office Visio

Indispensable

Conocimiento sobre normas internacionales para la estandarizacion

Indispensable

N|ojo bk~ jwN e

Conocimientos basicos de disefio de bases de datos

Deseable

5.3 Perfil de Competencias Generales

COMPETENCIAS GENERALES (especialista)

No COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO
) GENERALES COMPETENCIA DESARROLLO DESEADO
Es la predisposicién a
emprender acciones, crear , -
. . eActla anticipadamente
oportunidades y mejorar . .
1 INICIATIVA . . Nivel 1 para crear oportunidades o
resultados sin necesidad de un .
. para evitar problemas.
requerimiento externo que lo
empuje.
eDesempenia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
reocupacion por el . requerida y aspirando a
2 |RESPONSABILIDAD | P coctPacion POrel Nivel 1 g yasp
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada esta eSu responsabilidad estd
primero. por encima de lo esperado
en su nivel oposicidn.
eTiene gran capacidad de
. . S d dei
Estd asociada a la asimilacién aprendery de Incorporar
. . nuevos esquemas o
de nueva informaciény su s
) L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. - nuevas formas de
DAD con laincorporacion de nuevos interoretar al realidad
3 CAPACIDAD PARA esquemas o modelos cognitivos Nivel 1 P ’

APRENDER

al repertorio de conductas
habituales y nuevas formas de
interpretar la realidad o de ver
las cosas.

eSe transforma en un
referente en sus dmbitos de
actuacion por su disposicién
para el aprendizaje, que
siempre esta sobre el
promedio.
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5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo Afios

Desempefio de puestos relacionados con la planeaciéon y programacion de

proyectos, desarrollo de procesos metodoldgicos, elaboracién de formularios | De 2 a 4 afios
de recoleccién y captura de datos

Experiencia en capacitacion sobre aplicaciones metodolbgicas y elaboracién ~
L De 2 a 4 afnos
de manuales técnicos.

Experiencia en levantamiento cartogréfico y trabajos de supervision de campo. De 1 a 2 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusién, capacidad de analisis y sintesis, alto grado
de responsabilidad, disponibilidad de horario.
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Titulo: Asistente Administrativo/a

Institucion: | Ministerio de Economia

Unidad Superior: Direccion General de Gestién Operativa

Unidad Inmediata: | Direccién de Tecnhologias de la Informacién

Puesto Superior Inmediato: Director/a de Tecnologias de la Informacion

1. Misién, Visién y Obijetivo:

Misién:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano
para cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Gestionar la entrega de los servicios, pactado con las empresas proveedoras, para

garantizar el fiel cumplimiento de los contratos y apoyar en las actividades administrativas
a la Gerencia.

2. Supervision Inmediata
N/A

3. Funciones Basicas

a) Recibir, enviar, registrar, clasificar, archivar y custodiar la correspondencia y demas
documentaciéon normativa, técnica y administrativa;

b)  Redactar y/o digitar notas, informes y documentos varios;

c) Gestionar la solucion a fallas en la operacion de la telefonia celular y fija de toda la
institucion;

d) Gestionar los pagos de los servicios de telefonia, enlace de datos e internet (internet de
datos, internet fijo, internet mévil, telefonia celular, teléfonos linea fija, conmutador E1);

e) Elaborar los requerimientos de telefonia fija, movil, E1, celulares e internet;

f) Realizar la entrega de los equipos de telecomunicaciones asignados a los diferentes
usuarios;

g) Controlar el Activo Fijo cargado a la DTI

h)  Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4, Contexto del Puesto de trabajo
4.1 Resultados Principales
a) Correspondencia distribuida y/o documentos firmados y archivo organizado y actualizado.
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b)  Documentos y notas elaboradas y/o digitadas.

c) Telefonia celular y fija operando a satisfaccion de las personas usuarias.

d) Pagos gestionados para los servicios de telefonia, enlace de datos e internet.

e) Cobertura a requerimientos y disponibilidad oportuna referente a telefonia fija, mévil, E1,
celulares e internet, elaborados.

f) Registros del control de entrega y/o devoluciones de equipos de telecomunicaciones
debidamente actualizados.

9) Activo fijo asignado a la DTI.

4.2 Marco de Referencia para la Actuacién

a) Reglamento Interno del Ministerio de Economia.

b) Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion
5.1 Formacién Basica

. [ [ Requiere . .
Requerimiento A Educ_:atlvo q Especialidades de Referencia
Requerido Titulo
Bachiller Técnico Vocacional opcion
Indispensable Educacion Media Contaduria, Asistencia Administrativa o
afines
Tercer aflo de Licenciatura en
Deseable Superior Universitario L] Admlr_nstracmn de Empres_gs, Ingen!er[a
en Sistemas de Informacion, Ingenieria
Industrial o carreras afines

Idioma: Inglés Técnico

5.2 Competencias Técnicas

Competencia Requerimiento
1. Manejo de paquetes computacionales (ofimatica) Indispensable
2. Conocimiento de redes de computacién y comunicacion Indispensable
3. Conocimiento en construccion y manejo de archivos Indispensable
4 Conocimientos de redaccion, ortografia y archivo Indispensable
5. Habilidad para negociar Deseable
6. Inglés técnico, nivel intermedio (lectura 'y comprension) Deseable

5.3 Perfil de Competencias Generales
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COMPETENCIAS GENERALES (especialista)
No COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO DESEADO
. GENERALES COMPETENCIA DESARROLLO
Es la predisposicién a
emprender acciones, crear . .
P . . eActla anticipadamente
oportunidades y mejorar . .
1 INICIATIVA . . Nivel 1 para crear oportunidades o
resultados sin necesidad de un .
. para evitar problemas.
requerimiento externo que lo
eDesempefia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
reocupacion por el . requerida y aspirando a
2 | RESPONSABILIDAD | P coctPacion porel Nivel 1 a yasp
cumplimiento de lo asignado alcanzar el mejor resultado
estd por encima de sus propios posible.
intereses, la tarea asignada esta eSu responsabilidad estd
primero. por encima de lo esperado
eTiene gran capacidad de
. o, aprendery de incorporar
Esta asociada a la asimilacion P y P
. . nuevos esquemas o
de nueva informaciény su -
. L . modelos cognitivosy
eficaz aplicacion. Se relaciona
con laincorporacion de nuevos nuevas formas de
CAPACIDAD P "y . interpretar al realidad.
3 esquemas o modelos cognitivos Nivel 1
PARA | 0 d q eSe transforma en un
APRENDER al repertorio de conductas referente en sus ambitos de
habituales y nuevas formas de . . L
. . actuacion por su disposicion
interpretar la realidad o de ver ..
para el aprendizaje, que
las cosas. . .
siemnre ostd snhre ol

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

Experiencia en puestos similares

De 2 a 4 afos

Experiencia en administracién de contratos de servicios

De 1 a 2 afos

6. Otros Aspectos
Respeto, compromiso, transparencia, inclusion, autoconfianza,

flexibilidad, acostumbrado a trabajar bajo presion.

integridad,




MANUAL DE ORGANIZ,ACIC’)N Y FUNCIONES
DIRECION DE TECNOLOGIAS DE LA INFORMACION

MINISTERIO GESTION DEL TALENTO HUMANO POR COMPETENCIAS
DEECONOMIA - cODIGO: MOF-GTHC-DTI VIGENTE A PARTIRDE: Nov 2021
VERSION: 7.0 PAGINA: 29 de 65

Titulo: \ Técnico/a en Administracion de base de Datos Multidimensionales

Institucion: | Ministerio de Economia

Unidad Superior: Direccion de Tecnologias de la Informacion

Unidad Inmediata: | Division de Desarrollo de Sistemas

Puesto Superior Inmediato: | Director(a) de Tecnologias de la Informacion

1. Misidn, Visidon y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacién de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Administrar Bases de Datos Multidimensionales (elaboracion de cubos OLAP: disefio,
implementacion, soporte técnico y mantenimiento), asi como soporte en la toma de decisiones,
dentro del marco legal vigente, por medio de repositorios multidimensionales de facil acceso,
consistentes y de alta calidad, proveyendo valor agregado a los productos y servicios que el
Ministerio de Economia proporciona al usuario interno y externo.

2. Supervision Inmediata
N/A

3. Funciones Bésicas

a) Planificar, ejecutar y controlar las actividades de andlisis y disefio de base de datos
multidimensionales, teniendo como prioridad el andlisis de los datos.

b) Crear y configurar la base de datos multidimensionales, definiendo su estructura interna
(tablas, usuarios, permisos, vistas) mediante el disefio conceptual, l6gico y fisico

c) Definir, configurar e instalar el hardware en el que se instalara el servidor o servidores de
bases de datos multidimensionales, configurar e instalar el Sistema Operativo, ejecutar el
script de creacion de base de datos (creacion de tablas, vistas, procedimientos, indices,
particiones, funciones y disparadores) y crear usuarios de acceso.

d) Suministrar soporte a usuarios de bases de datos multidimensionales, atender las
consultas y requerimientos, sobre las bases de datos del Ministerio de Economia, de los
usuarios de dichas bases de datos y gestionar la seguridad mediante la administracion de
las cuentas de usuarios.

e) Mantener la disponibilidad y funcionamiento 6ptimo de la base de datos multidimensionales
y garantizar la consistencia y fiabilidad de los datos.

f) Elaborar manuales que describan cada una de las partes de las bases de datos
multidimensional, manual de instalacion, técnicos, de usuario, etc., segun se requiera.

g) Evaluar las necesidades y proponer soluciones para la adquisicion de hardware y software
para la administracién de las bases de datos multidimensional.
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5.
5.1

Capacitar a los usuarios para la correcta manipulacion de las bases de datos
multidimensional o sobre las actualizaciones hechas a las existentes.

Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

Contexto del Puesto de trabajo

Resultados Principales
Actividades planificadas, ejecutadas y controladas sobre analisis y disefio de bases de
datos multidimensional;

Base de datos multidimensionales configurada, con su estructura interna (tablas, usuarios,
permisos, vistas) mediante el disefio conceptual, l6gico y fisico.

Hardware definido, configurado e instalado en el servidor o servidores de bases de datos
multidimensionales, con la configuracién e instalacién del Sistema Operativo.

Soporte a usuarios de bases de datos multidimensionales suministrado, atendiendo las
consultas y requerimientos, sobre las bases de datos multidimensionales y seguridad
gestionada mediante la administracion de las cuentas de usuarios.

Disponibilidad y funcionamiento 6ptimo de la base de datos multidimensionales vy
garantizando la consistencia y fiabilidad de los datos.

Manuales que describan cada una de las partes de las bases de datos
multidimensionales elaborados, manual de instalacién, técnicos, de usuario, etc., segin se
requiera.

Soluciones y propuestas evaluadas, para la adquisicion de hardware y software, que
proporcionen soporte a los sistemas de informacién para el analisis multidimensional;

Usuarios capacitados en la correcta manipulacion para el analisis multidimensional;

Marco de Referencia para la Actuacion

Reglamento Interno del Ministerio de Economia.

Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
Politica Informatica del Ministerio de Economia

Reglamento para el uso y control de las TIC en las entidades del sector publico.

Perfil de Contratacion
Formacién Basica
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At Nivel Educativo Requiere - .
Requerimiento . q Especialidades de Referencia
Requerido Titulo

Ingenieria en Sistemas de Informacion

Indispensable Superior Universitario o Licenciatura en Sistemas Informaticos

Idioma: Inglés técnico

5.2 Competencias Técnicas

Competencias Técnicas Requerimiento
1. Ciclo de vida de desarrollo de sistemas informaticos. Indispensable
2.  Disefio y modelado de bases de datos multidimensionales. Indispensable
Herramientas de productividad para el modelaje de bases de datos, :
- : Indispensable
datawarehouse y bases multidimensionales.
Administracion de procedimientos de extraccion, transformacion y carga .
4, Indispensable
de datos.
5. Lenguaje estructurado de consulta (Transact SQL). Indispensable
Administracion de bases de datos multidimensionales en Microsoft SQL :
6. S Indispensable
erver.
7. Inglés técnico, nivel intermedio (lectura y comprensién) Indispensable
3. Adm.m.lstrac_:lon del agente SQL Server para ejecutar tareas Deseable
administrativas programadas.
5.3 Perfil de Competencias Generales
COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO

Es la predisposicion a
emprender acciones, crear
oportunidades y mejorar
resultados sin necesidad de un
requerimiento externo que lo
empuje.

eActla anticipadamente
Nivel 1 para crear oportunidades o
para evitar problemas.

1 INICIATIVA
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COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
eDesempefia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
e | _ . .

) RESPONSABILIDAD preocgpe.aaon pore . Nivel 1 requerldayasplrandoa
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada estd eSu responsabilidad estd
primero. por encima de lo esperado

en su nivel oposicion.
eTiene gran capacidad de
. o aprendery de incorporar
Esta asociada a la asimilacién P v B
. . nuevos esquemas o
de nueva informaciény su .
. L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. o nuevas formas de
con laincorporacién de nuevos . .
3 CAPACIDAD PARA esquemas o modelos cognitivos Nivel 1 interpretar a la realidad.
APRENDER q ) g eSe transforma en un
al repertorio de conductas L
; referente en sus dmbitos de
habituales y nuevas formas de ., . L
. . actuacioén por su disposicion
interpretar la realidad o de ver .
para el aprendizaje, que
las cosas. . .
siempre esta sobre el
promedio.
5.4 Experiencia Previa
Puesto / Especialidad de Trabajo Previo Afios
En disefio y modelado de bases de datos transaccionales vy

multidimensionales (Datawerehouse, datamart y cubos de informacion)

De 2 a 4 afos

En administracion de bases de datos multidimensionales en Microsoft SQL

Server.

De 2 a 4 afios

En el desarrollo de proyectos de inteligencia de negocios (Bl) por medio de

la interfaz Visual Studio .NET.

De 2 a 4 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, comprension de la organizacion, iniciativa y

responsabilidad, integridad y liderazgo.
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Titulo: Técnico/a en Administracién de Base de Datos

Institucion: | Ministerio de Economia

Unidad Superior: Direccién de Tecnologias de la Informacién

Unidad Inmediata: | Division de Desarrollo de Sistemas

Puesto Superior Inmediato: | Director(a) de Tecnologias de la Informacion

1. Misién, Visién y Obijetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las areas
funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacién de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Brindar servicios de administracion de base de datos transaccional desde su disefio,
implementacion, mantenimiento y soporte técnico; asesoria técnica y capacitacion, dentro del
marco legal vigente, con el objeto de ayudar y facilitar el logro de los objetivos de la institucion.

2. Supervision Inmediata
N/A

3. Funciones Basicas

a) Administrar base de datos transaccional, operativa e histérica.

b) Crear y configurar la base de datos transaccionales, definiendo su estructura interna
(tablas, usuarios, permisos, vistas) mediante el disefio conceptual, l6gico y fisico

c) Definir, configurar e instalar el hardware en el que se instalara el servidor o servidores de
bases de datos transaccionales, configurar e instalar el Sistema Operativo, ejecutar el script
de creaciobn de base de datos (creacién de tablas, vistas, procedimientos, indices,
particiones, funciones y disparadores) y crear usuarios de acceso.

d)  Suministrar soporte a usuarios de bases de datos transaccionales, atender las consultas y
requerimientos, sobre las bases de datos del Ministerio de Economia, de los usuarios de
dichas bases de datos y gestionar la seguridad mediante la administracién de las cuentas
de usuarios.

e) Mantener la disponibilidad y funcionamiento 6ptimo de la base de datos transaccionales y
garantizar la consistencia y fiabilidad de los datos.

f) Capacitar a los usuarios sobre el uso de las bases de datos transaccionales.

g) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo
4.1 Resultados Principales
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a) Base de datos relacional, operativa e histérica funcionando eficientemente.

b) Base de datos transaccional, creada y configurada, con su estructura interna
definida(tablas, usuarios, permisos, vistas) mediante el disefio conceptual, lI6gico y fisico

c) Hardware en el que se instalara el servidor o servidores de bases de datos transaccionales
definido, configurado e instalado, Sistema Operativo configurado e instalado y script de
creacion de base de datos ejecutado (creacion de tablas, vistas, procedimientos, indices,
particiones, funciones y disparadores) y acceso de usuarios. creado

d) Soporte a usuarios de bases de datos transaccionales, suministrado, atendiendo las consultas
y requerimientos, sobre las bases de datos transaccionales del Ministerio de Economia, de los
usuarios de dichas bases de datos y la seguridad gestionada mediante la administracion de las
cuentas de usuarios.

e) Disponibilidad y funcionamiento 6ptimo de la base de datos transaccionales, garantizando
la consistencia y fiabilidad de los datos.

f) Usuarios de las bases de datos transaccionales, capacitados

g) Apoyo proporcionado a organismos hacionales e internacionales en la realizacion de
proyectos de caracter estratégico para el pais.

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b) Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia

c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion

5.1 Formacion Basica

Requerimiento N Edugatlvo Re9U|ere Especialidades de Referencia

Requerido Titulo
Ingenieria en Sistemas de Informacién
Indispensable Superior Universitario 0 Licenciatura en Sistemas
Informaticos
Idioma: Inglés técnico
5.2 Competencias Técnicas
Competencias Técnicas Requerimiento

1. Ciclo de vida de desarrollo de sistemas informaticos. Indispensable

2. Disefio y modelado de bases de datos transaccionales. Indispensable

3 Herramigntas de productividad para el modelaje de bases de datos Indispensable
transaccionales.

4, Lenguaje estructurado de consulta (Transact SQL). Indispensable
Administracion de bases de datos transaccional en Microsoft SQL .

5. Indispensable

Server.
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6. Inglés técnico, nivel intermedio (lectura y comprension) Indispensable
Conocimiento sobre mantenimiento de bases de datos transaccionales
7. (creacion de instancias, tablas, procedimientos almacenados, triggers, | Indispensable

constraints, funciones.)

8 Administracion del agente SQL Server para ejecutar tareas Deseable
" administrativas programadas.

5.3 Perfil de Competencias Generales

COMPETENCIAS GENERALES (especialista)

COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO

Es la predisposicién a
emprender acciones, crear

ooortunidades v meiorar eActua anticipadamente
1 INICIATIVA P ) y J Nivel 1 para crear oportunidades o
resultados sin necesidad de un .
. para evitar problemas.
requerimiento externo que lo

empuje.
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COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
eDesempefia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
r ion porel . r ri iran
2 RESPONSABILIDAD P GOCL.IpE.iCO pore . Nivel 1 eque dayasp andoa
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada estd eSu responsabilidad estd
primero. por encima de lo esperado
en su nivel oposicion.
eTiene gran capacidad de
. S aprendery de incorporar
Esta asociada a la asimilacién P v P
. . nuevos esquemas o
de nueva informaciény su "
. L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. o nuevas formas de
con laincorporacién de nuevos . .
3 CAPACIDAD PARA esquemas o modelos cognitivos Nivel 1 interpretar larealidad.
APRENDER q . g eSe transforma en un
al repertorio de conductas L
; referente en sus ambitos de
habituales y nuevas formas de ., . L
. . actuacioén por su disposicion
interpretar la realidad o de ver .
para el aprendizaje, que
las cosas. . .
siempre esta sobre el
promedio.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

En disefio y modelado de bases de datos transaccionales

De 2 a 4 afos

En administracion de bases de datos transaccionales en Microsoft SQL
Server.

De 2 a 4 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, capacidad de analisis, habilidad en el manejo
de herramientas de administracién de bases de datos relacionales y multidimensionales, alto
grado de responsabilidad, disponibilidad de horario.



MANUAL DE ORGANIZ,ACIC’)N Y FUNCIONES
DIRECION DE TECNOLOGIAS DE LA INFORMACION

MINISTERIO GESTION DEL TALENTO HUMANO POR COMPETENCIAS
DEECONOMIA - cODIGO: MOF-GTHC-DTI VIGENTE A PARTIRDE: Nov 2021
VERSION: 7.0 PAGINA: 37 de 65

Titulo: Jefe/a de Infraestructura

Institucion: | Ministerio de Economia
Unidad Superior: Direccion de Tecnologias de la Informacién

Unidad Inmediata: Division de Infraestructura
Puesto Superior Inmediato: Director/a de Tecnologias de la Informacion

1. Misidn, Visidon y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignaciéon de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Administrar las areas de servicios relacionadas a la red, enlaces de datos y voz, asi como el

soporte técnico a los usuarios, a fin de garantizar la seguridad, operatividad y funcionalidad
de los recursos informéaticos.

2. Supervision Inmediata

Titulo del Puesto Funcion Basica
Técnico/a en Configurar, actualizar e instalar el software de los servidores.
Servidores Administrar las operaciones diarias para satisfacer la continuidad del

servicio, la recuperacion, la seguridad y la necesidad de rendimiento
de los servidores y de las unidades de almacenamiento.

Técnico/a en Redes Garantizar la alineacion de la red, incluidas las telecomunicaciones y
la infraestructura informética, para satisfacer las necesidades de
comunicacion del Ministerio.

Técnico/a Operador Administrar la infraestructura tecnolégica de los centros de datos, las
cuentas de usuario, el correo electrénico institucional, los respaldos de
la informacién, y coordinar la atencién a los usuarios.

Técnico/a en Atencién | Brindar asistencia técnica y mantenimiento preventivo — correctivo

al Usuario relacionado a hardware y software, a fin de garantizar la operatividad
y funcionalidad de los recursos informaticos.
Técnico/a en Gestionar la seguridad informética del Ministerio, manteniendo la

Seguridad Informatica | integridad, disponibilidad, confidencialidad de la informacién manejada
a través de los sistemas computacionales; asimismo la elaboracién de
las politicas, estdndares y procedimientos de seguridad informatica y
la gestion de su cumplimiento.
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3. Funciones Basicas

a) Gestionar el centro de datos del Ministerio; asi como administrar, operar y dar soporte a la
infraestructura tecnoldgica de dicho centro de datos;

b)  Administrar el proceso de respaldo de la infraestructura tecnoldgica, bajo su
administracion, asi como la custodia y disponibilidad de los medios magnéticos
correspondientes;

c) Monitorear permanentemente la operatividad y la disponibilidad de los servicios
informaticos puestos en produccion;

d) Realizar las acciones necesarias para el correcto funcionamiento y la continuidad
operativa de la infraestructura tecnoldgica, en coordinacion con las unidades organicas de
la Gerencia de Informética;

e) Administrar las telecomunicaciones tales como enlaces de Internet, enlaces de datos (IP)
y telefonia IP, a fin de vigilar que dichos servicios operen bajos las condiciones de calidad
que fueron contratados;

f) Administrar la planta telefénica de las oficinas centrales;

g) Administrar los servidores fisicos, plataforma de virtualizacién, SAN y Storage, incluyendo
alertas de sistema y aplicaciones;

h)  Administrar la seguridad perimetral de la red de datos mediante la configuracién del
Firewall, establecimiento de politicas y otros instrumentos que tiendan a proteger la
informacién en servidores y estaciones de trabajo, ante posibles amenazas tecnolégicas
como los virus, hackers, correo basura, etc;

i) Administrar las redes privadas virtuales (VPN) establecidas entre MINEC e instituciones
Financieras, Ministerio de Hacienda, Centro Nacional de Registros, entre otros;

i) Recomendar y asesorar sobre la implantacion de nuevas herramientas y técnicas
informéticas encaminadas a la mejora de red de datos, correo electrénico, antivirus,
telecomunicaciones y soporte técnico;

k)  Coordinar y supervisar las actividades de mantenimiento preventivo y correctivo de la
infraestructura tecnologica bajo administracion de la Gerencia de Informatica;

) Elaborar las especificaciones técnicas o términos de referencia para la adquisicion de los
componentes y accesorios relacionados a la infraestructura tecnoldgica y servicios en el
ambito de su competencia, asi como realizar la gestion técnica de los contratos
adjudicados en el &mbito de su competencia;

m) Realizar centralizadamente la gestion técnica de los contratos adjudicados relacionados a
la infraestructura tecnoldgica del Ministerio;

n)  Realizar acciones de seguimiento y evaluacion de la implementacion de la normatividad y
procedimientos, asi como supervisar la gestion de las areas de soporte administrativo; en
los aspectos de su competencia;

0) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4, Contexto del Puesto de trabajo
4.1 Resultados Principales

a) Infraestructura tecnoldgica de la institucién funcionando con la seguridad requerida ante
ataques que pongan en riesgo la informacion y el funcionamiento de los servicios
institucionales.




MANUAL DE ORGANIZ,ACIC’)N Y FUNCIONES
DIRECION DE TECNOLOGIAS DE LA INFORMACION

MINISTERIO GESTION DEL TALENTO HUMANO POR COMPETENCIAS
DDE EC | 1A - .
ERCONOMIAT copIGO: MOF-GTHC-DTI VIGENTE A PARTIRDE: Nov 2021
VERSION: 7.0 PAGINA: 39 de 65

b)  Telecomunicaciones funcionando con eficiencia (enlaces de Internet, enlaces de datos
(IP) y telefonia IP); operando bajo las condiciones de calidad acordadas y contratadas.
c) Conectividad eficiente y efectiva de las redes de datos y su seguridad perimetral.
d) Administracién eficiente del soporte técnico que sea requerido por todos los usuarios
internos de la Institucion.
e) Procedimientos definidos para garantizar el correcto funcionamiento y uso de la
infraestructura tecnoldgica de la institucion.
f) Mantenimiento de la infraestructura tecnolégica, administrado eficientemente.
g) Recomendaciones sobre la implantacion de nuevas herramientas, correo electrénico,
antivirus, telecomunicaciones y soporte técnico.
h)  Especificaciones técnicas o términos de referencia para la adquisicion de los componentes
y accesorios relacionados a la infraestructura tecnolégica y servicios, elaborados.
i) Respaldos de la infraestructura tecnologica, ejecutados.
4.2 Marco de Referencia para la Actuacion
a) Reglamento Interno del Ministerio de Economia.
b)  Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia
d) Reglamento para el uso y control de las TIC en las entidades del sector publico.
5. Perfil de Contratacion
5.1 Formacién Basica
Requerimiento el Educ;atwo Rec}mere Especialidades de Referencia
Requerido Titulo
Ingenieria en Sistemas de Informacion,
Indispensable Superior Universitario Licenciatura en Sistemas Informaticos o
carreras afines
Deseable Maestria ] Maestrl’a en seguridad informatica o
afines
Idioma: Inglés técnico
5.2 Competencias Técnicas
Competencias Técnicas Requerimiento
1 Conocimientos en soporte técnico y mantenimiento de Indispensable
computadoras.
> Conocimiento en administracion y configuracion de redes de Indi
) computadores, servidores y enlaces de datos. ndispensable
3. Conocimiento en administracién de redes inalambricas Indispensable
Conocimiento en Administracion y configuracion de servidores para
4. el control de usuarios y de correo electrénico bajo tecnologia Indispensable
Microsoft.
5. Conocimientos sobre TCP/IP Indispensable
6. Inglés técnico, nivel intermedio (lectura y comprension). Indispensable
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Competencias Técnicas

Requerimiento

Conocimiento en administracion y configuracion de Firewalls para

£ seguridad perimetral. Indispensable
Conocimiento en administracion de Antivirus en Redes de .
8 Computadoras. Indispensable
9 Conocimientos de virtualizacion y administracion de servidores. Indispensable
10 Conocimientos de Telefonia IP, configuracion de extensiones Deseable
telefénicas y enlaces E1
11  Conocimiento sobre andlisis y disefio de aplicaciones Deseable
12  Conocimiento sobre el manejo de base de datos relacionales Deseable
5.3 Perfil de Competencias Generales
Jerarquia Jefe
No. COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO
GENERALES COMPETENCIA DESARROLLO DESEADO
"eConoce las opiniones de
desarrollo de carrera vy
contribuye al planeamiento de
carrera a largo plazo.

Orientar y eAyuda a reevaluar los objetivos

Ayuda a que los demds descubran . de carrera y aprendizaje del
1 |desarrollode . Nivel 1
y alcancen su potencial. personal.

Personal eBusca y se responsabiliza del
desarrollo de los colaboradores.
eReconoce la necesidad de ser
un modelo a seguir y se atiene a
él.

Apoyar e instrumentar decisiones

por completo con el logro de "eApoya e instrumenta todas
objetivos comunes. Prevenir y las directivas que recibe en pos
superar obstdculos que del beneficio de la organizacion
interfieren con el logro de los y de los objetivos comunes.

Disciplina objetivos del negocio. Controlar la eEstablece para si  mismo

puesta en marcha de las acciones | .. objetivos de alto desempefio,
2 |personal/ ) Nivel 1 ) .
acordadas. Cumplir con sus superiores al promedio y los
productividad compromisos. Poseer la habilidad alcanza con éxito.

de establecer para si mismo
objetivos de desempefio mas
altos que el promedio y de
alcanzarlos con éxito.

eLos integrantes lo perciben
como un ejemplo a seguir por
su disciplina personal y alta
productividad.
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Jerarquia Jefe
No. COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO
GENERALES COMPETENCIA DESARROLLO DESEADO
Es la capacidad de entender y
resolver un problema a partir de
desagregar sistemdticamente sus «Realiza  andlisis  complejos
partes; realizando comparaciones, desagregando problemas en sus
Pensamiento .establlt?ciendo prioridadfes, partes componentes
3 L. identificando secuencias | Nivel 2 ) .
Analitico *Es capaz de comunicar

temporales vy relaciones causales
entre los componentes.

claramente sus conclusiones vy
hacerlas comprensibles a otros.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

En el area de soporte técnico

De 1 a 2 afios

Administracion de centro de datos*

De 3 a 4 afios

Administracion de Firewalls Perimetrales*

De 3 a 4 afios

Administracion de servidores de control de usuarios y correo*

De 3 a 4 afios

Administracién de Redes LAN, WAN y telefonia IP*

De 2 a 3 aflos

En direccion y coordinacion de equipos de trabajo

Hasta un afio

* De estricto cumplimiento

6.

Otros Aspectos
Respeto,

compromiso,
confidencialidad, autoconfianza.

transparencia,

inclusion,

discrecion,

liderazgo, integridad,
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Titulo:  Técnico/a en Seguridad Informética

Institucién: | Ministerio de Economia
Unidad Superior: Direccion de Tecnologias de la Informacion

Unidad Inmediata: | Division de Infraestructura
Puesto Superior Inmediato: | Jefe/a de Infraestructura

1. Misidn, Vision y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Gestionar la seguridad informética del Ministerio, manteniendo la integridad, disponibilidad,
confidencialidad de la informacién manejada a través de los sistemas computacionales;
asimismo la elaboracién de las politicas, estandares y procedimientos de seguridad
informatica y la gestién de su cumplimiento.

2. Supervisién Inmediata
N/A

3. Funciones Basicas

a) Elaborar y proponer procedimientos y disposiciones normativas de seguridad informética
referidos a la arquitectura de aplicaciones, informacién y de infraestructura tecnolégica;
asi como emitir opinién técnica en las materias de su competencia.

b) Efectuar el analisis de riesgo y pruebas de vulnerabilidad sobre la arquitectura de
aplicaciones, de informacion y de infraestructura tecnolégica.

c) Efectuar el control y monitoreo del cumplimiento de las disposiciones normativas de
seguridad informética.

d) Identificar, prevenir y/o mitigar ataques a la arquitectura de aplicaciones, informacion y
de infraestructura tecnoldgica.

e) Administrar las soluciones y plataformas de seguridad interna y externa en todos los
perimetros del Ministerio, asi como la seguridad para proteccion de la informacion,
alojada a los activos de TI.

f) Realizar las actividades de investigacién, analisis de las tecnologias de seguridad
informatica existentes y emergentes.

g) Elaborar los requisitos de seguridad en los procesos, aplicaciones e infraestructura
informatica, de telecomunicaciones y equipos especializados, en coordinacién con las
unidades organicas correspondientes.

h) Implementar y administrar los sistemas y plataformas tecnoldgicas de privilegios y gestion
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K)

de accesos e identidades de los sistemas de informacion, servicios informaticos y
plataformas tecnoldgicas.

Apoyar en la participacion de los disefios de las soluciones informaéticas y/o en la
elaboracion de los términos de referencia de las adquisiciones de la Direccién de
Tecnologias de la Informacién, con la finalidad de asegurar el cumplimiento de los
estandares de seguridad informatica definidos.

Participar de la implementacion y ejecucién del proceso de gestion de incidentes de
seguridad informatica del Ministerio, garantizando el soporte oportuno ante incidentes
escalados por las areas del Ministerio

Efectuar el proceso de evaluacién y verificacion del cumplimiento continio de los
procesos de actualizacion de versiones de elementos de seguridad (antivirus, parches y
fixes) en plataformas y software de base.

[) Desarrollar, implementar y mantener los planes de capacitacion y entrenamiento de
los usuarios con el fin de generar en ellos una conciencia de seguridad informética y
lograr su efectiva colaboracion en el uso adecuado de los activos informéticos del
Ministerio.

m) Definir los procesos y mecanismos de administracion de identidades (usuarios finales,

9)

h)

4.2

b)
c)
d)

usuarios con privilegios, de integraciéon de aplicaciones y de administracion) y control de
accesos sobre los recursos informéticos.

Realizar las actividades de investigacion, andlisis de las tecnologias de seguridad
informatica existentes y emergentes.

Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

Contexto del Puesto de trabajo

Resultados Principales

Andlisis de riesgos y pruebas de vulnerabilidad sobre la arquitectura de aplicaciones, de
informacion y de infraestructura tecnolégica;

Procedimientos y disposiciones normativas de seguridad informética referidos a la
arquitectura de aplicaciones, informacién y de infraestructura tecnoldgica;

Métodos, técnicas y herramientas definidas y evaluadas para el control y monitoreo del
cumplimiento de las disposiciones normativas de seguridad informética;

Manuales que describen los requisitos de seguridad en los procesos, aplicaciones e
infraestructura informatica, de telecomunicaciones y equipos especializados;

Soluciones y propuestas para la arquitectura de seguridad informatica;

Proceso de gestion de incidentes de seguridad informatica del Ministerio establecido y
dando soporte oportuno ante incidentes escalados por las areas del Ministerio.

Usuarios capacitados y con conciencia sobre la seguridad informética y su efectiva
colaboracion en el uso adecuado de los activos informéticos del Ministerio;

Reporte de conferencias y seminarios impartidos sobre temas relacionados con la
seguridad informatica.

Marco de Referencia para la Actuacion

Reglamento Interno del Ministerio de Economia.

Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
Politica Informética del Ministerio de Economia

Reglamento para el uso y control de las TIC en las entidades del sector publico
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5. Perfil de Contratacion
5.1 Formacién Basica

. Nivel Educativo Requiere - .
Requerimiento Requerido Titulo Especialidades de Referencia
Ingenieria en Sistemas de Informacién
Indispensable Superior Universitario 0 Licenciatura en Sistemas|
Informaticos

Idioma: Inglés técnico

5.2 Competencias Técnicas

Competencias Técnicas

Requerimiento

1. Conocimiento de redes de computacién y comunicacion.

Indispensable

Conocimiento de seguridad informatica: en el entorno, en los programas,
en sistemas operativos, en bases de datos, en redes

Indispensable

Conocimiento de herramientas para la identificacion y medicion de
vulnerabilidades.

Indispensable

4, Conocimiento de metodologias para la verificacion de la seguridad.

Indispensable

Conocimiento de criptografia: encriptacion, cifrado simétrico/asimétrico,
clave publica, clave privada, etc.

Indispensable

Elaboracién, administracion e implementacion de politicas de seguridad
de la informacion.

Indispensable

7. Habilidad para capacitacién de personal

Indispensable

8. Inglés técnico, nivel intermedio (lectura y comprension)

Indispensable

5.3 Perfil de Competencias Conductuales

COMPETENCIAS GENERALES (especialista)

COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
Es la predisposicion a
emprender acciones, crear . -
. . eActua anticipadamente
oportunidades y mejorar . .
1 INICIATIVA . . Nivel 1 para crear oportunidades o
resultados sin necesidad de un .
. para evitar problemas.
requerimiento externo que lo
empuje.




MANUAL DE ORGANIZ,ACIC’)N Y FUNCIONES
DIRECION DE TECNOLOGIAS DE LA INFORMACION

X Q{hfy " MINISTERIO GESTION DEL TALENTO HUMANO POR COMPETENCIAS
SRt DE ECONOMIA| ~4
ee | DERCONOMIA copiGo: MOF-GTHC-DTI VIGENTE APARTIRDE: Nov 2021
LOAINALY VERSION: 7.0 PAGINA: 45 de 65
COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
eDesempefia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
r ion porel . r ri iran
2 RESPONSABILIDAD P GOCL.IpE.iCO pore . Nivel 1 eque dayasp andoa
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada estd eSu responsabilidad estd
primero. por encima de lo esperado
en su nivel oposicién.
eTiene gran capacidad de
. . S aprendery de incorporar
Estd asociada a la asimilacién P v P
. . nuevos esquemas o
de nueva informaciény su "
. L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. o nuevas formas de
con laincorporacién de nuevos . .
3 CAPACIDAD PARA esquemas o modelos cognitivos Nivel 1 interpretar larealidad.
APRENDER q ) g eSe transforma en un
al repertorio de conductas L
; referente en sus ambitos de
habituales y nuevas formas de ., . L
. . actuacioén por su disposicion
interpretar la realidad o de ver .
para el aprendizaje, que
las cosas. . .
siempre esta sobre el
promedio.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

Experiencia en la aplicacion de metodologias de evaluacién de riesgos

De 2 a 4 afios

Experiencia en identificacion y medicion de vulnerabilidades y la gestion de
las soluciones

De 2 a 4 afnos

Experiencia en gestion de la seguridad de la informacién, aplicando
normativas y estandares existentes, guiando a la misma en la implementacion
de politicas de seguridad y en la implementaciéon de controles de seguridad
y el Sistema de Gestién de Seguridad de la Informacion

De 2 a 4 afos

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, comprensién de la organizacion, iniciativa y

responsabilidad, integridad y liderazgo.
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Titulo: Técnico/a en Servidores \

Institucion: | Ministerio de Economia

Unidad Superior: | Direccion de Tecnologias de la Informacion

Unidad Inmediata: | Divisién de Infraestructura

Puesto Superior Inmediato: | Jefe/a de Infraestructura

1. Misidn, Visidon y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Configurar, actualizar e instalar el software de los servidores. Administrar las operaciones
diarias para satisfacer la continuidad del servicio, la recuperacion, la seguridady la necesidad
de rendimiento de los servidores y de las unidades de almacenamiento.

2. Supervisién Inmediata
N/A

3. Funciones Bésicas

a) Controlar y verificar constantemente la seguridad de los servidores de la institucion y
protegerlos contra ataques que pongan en riesgo la informacioén y el funcionamiento de los
servicios institucionales;

b) Investigar, diagnosticar y resolver problemas relacionados con los servidores y las
unidades de almacenamiento;

c) Instalary actualizar software de los servidores y las unidades de almacenamiento;

d) Probar actualizaciones y configuraciones antes de colocarlas en los sistemas en produccion.

e) Programar el trabajo de instalacién para minimizar las interrupciones de los sistemas
en produccion;

f)  Diagnosticar y resolver problemas de hardware o software de los servidores y unidades
de almacenamiento.

g) Cumplir con los procedimientos establecidos para garantizar la integridad y seguridad
del sistema;

h) Elaborar los manuales de procedimientos necesarios para minimizar los riesgos
relacionados con la administracion de los servidores;

i) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata,
de conformidad a la naturaleza del puesto.
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4. Contexto del Puesto de trabajo
4.1 Resultados Principales

a) Servidores de la institucion controlados y seguros de los ataques que pongan en riesgo
la informacion y el funcionamiento de los servicios institucionales.

b)  Servidores y unidades de almacenamiento actualizados y en buen funcionamiento.
c) Incidencias y problemas de los servidores y unidades de almacenamiento resueltos.
d) Gestion y mantenimiento eficiente de la integridad y seguridad de los si

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b) Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion
5.1 Formacién Basica

Nivel Educativo Requiere

Requerido Titulo Especialidades de Referencia

Requerimiento

Ingenieria en Sistemas de Informacion,
Indispensable Superior Universitario Licenciatura en Sistemas Informaticos o
carreras afines

Idioma: Inglés Técnico.

5.2 Competencias Técnicas

Competencia Requerimiento
Conocimientos en Ultimas versiones de Windows Server,
1 Applications Servers IIS / Tomcat / Apache, Directorio Activo .
' (Arquitectura / GPO), Exchange / Infraestructura (mensajeria Indispensable
electronica).
2 Conocimientos en herramientas Anti-Spam y Anti-Virus, HyperV, .
* Data Protector, TSM, VmWare, SAN, WebSphere, Azure. Indispensable
3 Conocimiento en servicios de redes (File Sharing DFS - FTP - di bl
" VPN - DHCP - DNS - WINS), System Center. Indispensable
4 Conocimiento sobre sistemas operativos, servidores de red :
virtualizacion. Indispensable
5 Conocimiento de telefonia IP y configuracion de extensiones
telefonicas y enlaces E1 Deseable
6 Conocimiento sobre manejo de base de datos relacionales y analisis
y disefio de aplicaciones Deseable
7. Inglés técnico, nivel intermedio (lectura y comprension) Deseable

5.3 Perfil de Competencias Generales
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COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO L RO
Es la predisposicidn a
emprender acciones, crear , ..
o oprtunidades meiorar eActua anticipadamente
1 INICIATIVA P ) y J Nivel 1 para crear oportunidades o
resultados sin necesidad de un .
L para evitar problemas.
requerimiento externo que lo
empuje.
eDesempefia las tareas con
Compromiso con que las dedicacidn, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
reocupacion por el . requerida y aspirando a
2 RESPONSABILIDAD P ,p, P . Nivel 1 d y p
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada esta eSu responsabilidad estd
primero. por encima de lo esperado
en su nivel oposicion.
eTiene gran capacidad de
‘ . S aprendery de incorporar
Estd asociada a la asimilacién P y P
. = nuevos esquemas o
de nueva informacién y su .\
) L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. ., nuevas formas de
con laincorporacién de nuevos . .
CAPACIDAD PARA iy . interpretar la realidad.
3 esquemas o modelos cognitivos Nivel 1

eSe transforma en un
referente en sus dmbitos de
actuacidn por su disposicion
para el aprendizaje, que
siempre esta sobre el
promedio.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

En administracién, mantenimiento, instalacion y configuracion de servidores

fisicos y virtualizados.

De 2 a 4 afos

Administracion de sistemas de almacenamiento.

De 2 a 4 afios

Administracion de seguridad perimetral.

Hasta un afo

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusién, desarrollo de relaciones interpersonales,
integridad, confidencialidad, auto confianza.
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Titulo: Técnico/a Analista en Redes \

Institucion: | Ministerio de Economia

Unidad Superior: Direccion de Tecnologias de la Informacion

Unidad Inmediata: | Divisién de Infraestructura

Puesto Superior Inmediato: | Jefe/a de Infraestructura

1. Mision, Visién y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Garantizar la alineacién de la red, incluidas las telecomunicaciones y la infraestructura
informética, para satisfacer las necesidades de comunicacion del Ministerio.

2. Supervisién Inmediata
N/A

3. Funciones Basicas

a) Controlar y verificar constantemente la seguridad de la red de datos de la institucion y
protegerla contra ataques que pongan en riesgo la informacion y el funcionamiento de los
servicios institucionales;

b) Gestionar y mantener el funcionamiento eficiente de las telecomunicaciones (enlace de
internet, enlace de datos y telefonia IP) de tal forma que operen bajos las condiciones de
calidad para las cuales se contrata el servicio;

c) Gestionar y mantener la conectividad efectiva y eficiente de las redes de datos y su
seguridad perimetral;

d) Utilizar las herramientas de administracion de red para determinar la carga de esta y las
estadisticas de rendimiento;

e) Configure la red para protegerse contra amenazas de seguridad;
f) Monitoree la red para identificar y abordar los cuellos de botella de tréfico;

g) Definir los procedimientos para garantizar el funcionamiento y uso adecuado de las redes
de datos de la institucion;

h)  Mantener conocimiento de la legislacion relevante que afecta la seguridad de la red;

i) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.
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4. Contexto del Puesto de trabajo
4.3 Resultados Principales

a) Red de datos de la institucion controlados y seguros de los ataques que pongan en riesgo
la informacién y el funcionamiento de los servicios institucionales.

b)  Gestion y mantenimiento eficiente de las telecomunicaciones (enlace de internet, enlace
de datos y telefonia IP) de tal forma que operen bajos las condiciones de calidad para las
cuales se contrata el servicio.

c) Conectividad efectiva y eficiente de las redes de datos y su seguridad perimetral.

d) Politicas y procedimientos definidos para garantizar el funcionamiento y uso adecuado de
las redes de datos de la institucion.

4.4 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b)  Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacidn
5.1 Formacién Bésica

Nivel Educativo Requiere

Requerido Titulo Especialidades de Referencia

Requerimiento

Ingenieria en Sistemas de Informacion,
Indispensable Superior Universitario Licenciatura en Sistemas Informaticos o
carreras afines

Idioma: Inglés Técnico.

5.2 Competencias Técnicas

Competencia Requerimiento

Conocimiento sobre redes LAN, WAN, Wireless, VPN, etc.; y
protocolos de comunicacion tales como HTTP, Domain Name
System (DNS), Dynamic Host Configuration Protocol (DHCP),
Simple Mail Transfer Protocol (SMTP), Telnet, and FTP.

Indispensable

Conocimientos de sistemas y tipos de cableados para interconectar

g . > ; . ; - Indispensabl
2. dispositivos; ademas de direccionamiento IP, mascaras y subneteo. dispensable

Conocimiento sobre el funcionamiento y configuracion de

. L . Indispensable
enrutadores estéticos y dinamicos. Tablas de enrutamiento. P

Conocimiento sobre utilitarios para verificacion de operacion y

e . Indispensable
analisis de trafico de redes. P

Conocimiento sobre redes wireless: componentes,
implementacion, servicios tales como Service Set ldentification
5. (SSID), Basic Service Set (BSS), and Extended Service Set (ESS).
Seguridad, Protected Access (WPA), Equivalent Privacy (WEP),

Indispensable
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telefénicas y enlaces E1

Conocimiento sobre manejo de base de datos relacionales vy

P - L Deseable
andlisis y disefio de aplicaciones

8. Inglés técnico, nivel intermedio (lectura 'y comprension) Deseable

5.3 Perfil de Competencias Conductuales

COMPETENCIAS GENERALES (especialista)

COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
He GENERALES COMPETENCIA DESARROLLO el leltfal A Ll 222, 2y
Es la predisposicion a
emprender acciones, crear . .
ooortunidades v meiorar eActua anticipadamente
1 INICIATIVA P . y J Nivel 1 para crear oportunidades o
resultados sin necesidad de un .
. para evitar problemas.
requerimiento externo que lo
empuje.
eDesempenia las tareas con
Compromiso con que las dedicacién, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
) RESPONSABILIDAD preocgpéuon por el . Nivel 1 requeriday as!:nrando a
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada esta *Su responsabilidad esta
primero. por encima de lo esperado
en su nivel oposicion.
eTiene gran capacidad de
. . S aprendery de incorporar
Estd asociada a la asimilacion P v P
. - nuevos esquemas o
de nueva informaciény su .
. L . modelos cognitivos y
eficaz aplicacién. Se relaciona
. = nuevas formas de
con laincorporacion de nuevos . .
3 CAPACIDAD PARA esquemas o modelos cognitivos Nivel 1 interpretar la realidad.
APRENDER q . g *Se transforma en un
al repertorio de conductas L
. referente en sus dmbitos de
habituales y nuevas formas de . . L
. . actuacion por su disposicién
interpretar la realidad o de ver .
para el aprendizaje, que
las cosas. . .
siempre esta sobre el
promedio.
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5.4 Experiencia Previa
Afos

Puesto / Especialidad de Trabajo Previo

En administracion, mantenimiento, instalacién y configuracion de equipos
informaticos, telefonia IP, firewalls perimetrales, redes LAN y WAN, correo| De 2 a 4 afios

electronico, antivirus y soporte técnico.

6. Otros Aspectos
Respeto, compromiso, transparencia, inclusiéon, desarrollo de relaciones interpersonales,

integridad, confidencialidad, auto confianza.
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Titulo: Técnico/a Operador |

Institucion: | Ministerio de Economia

Unidad Superior: Direccion de Tecnologia de la Informacion

Unidad Inmediata: | Divisién de Infraestructura

Puesto Superior Inmediato: | Jefe/a de Infraestructura

1. Mision, Visién y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las
areas funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacién de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Administrar la infraestructura tecnolédgica de los centros de datos, las cuentas de usuario, el

correo electrénico institucional, los respaldos de la informacién, y coordinar la atencion a los
usuarios.

2. Supervisién Inmediata
N/A

3. Funciones Basicas

a) Velar por el correcto funcionamiento del servicio de correo electrénico, la seguridad de
acceso de los usuarios y la operatividad del centro de datos;

b) Administrar eficientemente las licencias de software y el mantenimiento preventivo y/o
correctivo de los equipos informéticos de los usuarios finales tales como computadores,
impresores, scanner, etc.;

c) Recomendar sobre la implantacion de nuevas herramientas y técnicas informaticas, correo
electrénico, antivirus, telecomunicaciones y soporte técnico informatico;

d) Realizar el respaldo de la informacién de la institucion y la restauracion de dicha
informacion resguardada en las soluciones de respaldo;

e) Elaborar los manuales de procedimientos necesarios para minimizar los riesgos
relacionados con el equipamiento, operacion y mantenimiento en condiciones normales y
de contingencia;

f) Elaborar reportes estadisticos que evidencien el desempefio de las plataformas
tecnoldgicas del centro de datos;

g) Administrar el inventario fisico de las plataformas tecnoldgicas del centro de datos;

h)  Coordinar los servicios de mantenimiento preventivo de las plataformas tecnoldgicas del
centro de datos, llevando un adecuado registro de las actividades realizadas;
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i) Monitorear la correcta operatividad de la infraestructura de los equipos de instalados en el
centro de datos, preparados ante ocurrencias de desastres;

)] Asegurar el cumplimiento de los mantenimientos de los sub-sistemas que dan servicio al
centro de datos (energia eléctrica, aire acondicionado de precisién, UPS, tablero
electrénico, camara de video vigilancia, etc.);

k) Informar oportunamente los incidentes y/o emergencias que pudieran presentarse en el
centro de datos, asi como elaborar informes de fallas y registro de incidencias;

)] Registrar la bitdcora de control de los sub-sistemas (aire acondicionado de precision,
UPS, camara de video vigilancia, etc.);

m) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo
4.1 Resultados Principales

a) El servicio de correo electronico, la seguridad de acceso de los usuarios y la operatividad
del centro de datos en correcto funcionamiento.

b)  Procedimientos definidos para minimizar los riesgos relacionados con el equipamiento,
operacion y mantenimiento en condiciones normales y de contingencia.

c) Administracion eficientemente de las licencias de software y el mantenimiento preventivo
y/o correctivo de los equipos informaticos de los usuarios finales tales como computadores,
impresores, scanner y switches.

d) Recomendaciones sobre la implantacién de nuevas herramientas y técnicas informaticas,
correo electrénico, antivirus, telecomunicaciones y soporte técnico informatico.

e) Respaldo de la informacién de la institucion y la restauracion de dicha informacién
resguardada en las soluciones de respaldo, ejecutados.

f) Reportes estadisticos que evidencian el desempefio de las plataformas tecnolégicas del
centro de datos.

g) Reportes y/o bithcora de mantenimiento preventivo de las plataformas tecnolégicas y de
los sub-sistemas, realizados.

h)  Informes de incidentes, fallas y/o emergencias presentados en el centro de datos.

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b) Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informéatica del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion
5.1 Formacion Béasica

Nivel Educativo Requiere

Requerimiento Requerido Titulo

Especialidades de Referencia

Ingenieria en Sistemas de Informacion,
Indispensable Superior Universitario Licenciatura en Sistemas Informaticos o
carreras afines
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Idioma: Inglés Técnico.

5.2 Competencias Técnicas
Competencia Requerimiento
1. Conocimientos basicos de redes y protocolos de comunicacion. Indispensable
2. Conocimientos de sistemas operativos y servidores de red. Indispensable
Conocimiento de utilitarios para verificacion de operacion y analisis
3. de la correcta operatividad de la infraestructura de los equipos | Indispensable
de instalados en el centro de datos.
4, Conocimiento sobre virtualizacion y administracién de servidores. | Indispensable
Conocimiento de utilitarios para la administracion de respaldos :
5. . P P y Indispensable
Su restauracion.
Conocimiento en administracion y configuracion de servidores para
6. el control de usuarios y de correo electrénico bajo tecnologia Indispensable
Microsoft.
Conocimiento en administracion de Antivirus en Redes :
7. Indispensable
Computadoras
Conocimiento de telefonia IP y configuracion de extensiones
8. . Deseable
telefonicas y enlaces E1
9 Conocimiento sobre manejo de base de datos relacionales y analisis Deseable
' y disefio de aplicaciones
10. Inglés técnico, nivel intermedio (lectura y comprension) Deseable
5.3 Perfil de Competencias Conductuales
COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
Es la predisposicion a
emprender acciones, crear . ..
oportunidades v meiorar eActla antmpadamente
1 INICIATIVA P . y J Nivel 1 para crear oportunidades o
resultados sin necesidad de un )
. para evitar problemas.
requerimiento externo que lo
empuje.
eDesempefia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
5 RESPONSABILIDAD preocgpaimon por el . Nivel 1 requeriday asplrando a
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada esta eSu responsabilidad estd
primero. por encima de lo esperado
en su nivel oposicion.
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COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
eTiene gran capacidad de
. . S aprendery de incorporar
Estd asociada a la asimilacién P y P
. . nuevos esquemas o
de nueva informacién y su o\
) L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. . nuevas formas de
con laincorporacion de nuevos . .
CAPACIDAD PARA i . interpretar larealidad.
3 esquemas o modelos cognitivos Nivel 1

APRENDER .
al repertorio de conductas

habituales y nuevas formas de
interpretar la realidad o de ver

eSe transforma en un
referente en sus ambitos de
actuacion por su disposicion
para el aprendizaje, que

las cosas. . .
siempre esta sobre el
promedio.

5.4 Experiencia Previa
Puesto / Especialidad de Trabajo Previo Afios

En administracién, mantenimiento, instalacién y configuracion de equipos
informaticos, sistemas de respaldo, correo electronico, antivirus y soporte
técnico.

De 2 a 4 afos

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, desarrollo de relaciones interpersonales,

integridad, confidencialidad, auto confianza.
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Titulo: Técnico/a de Atencién al Usuario

Institucion: | Ministerio de Economia
Unidad Superior: Direccion de Tecnologias de la Informacion

Unidad Inmediata: | Division de Infraestructura
Puesto Superior Inmediato: | Jefe/a de Infraestructura

1. Misidn, Vision y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las areas
funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacién de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Brindar asistencia técnica y mantenimiento preventivo — correctivo relacionado a hardware y
software, a fin de garantizar la operatividad y funcionalidad de los recursos informaticos.

2. Supervisién Inmediata
N/A

3. Funciones Basicas

a) Realizar mantenimiento preventivo y correctivo a equipos informaticos institucionales,
referidos a Hardware y Software, configurar sistemas y gestionar la red institucional;

b)  Evaluar necesidades y/o disponibilidad de los recursos informéticos (hardware y software)
por area de trabajo e informar los resultados a la jefatura inmediata para los fines que
estimen pertinentes;

c) Controlar y comunicar a la Unidad de Activos Fijos los movimientos de alta, baja o
cambios en la asignacién de los equipos informaticos institucionales;

d) Brindar asistencia técnica, en eventos institucionales, internos o externos, que requieran
configuracion de equipo informatico y/o videoconferencias;

e) Configurar teléfonos IP, mantenimiento y asistencia técnica, para que estos dispositivos
funcionen adecuadamente dentro de la red de voz institucional;

f) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo
4.1 Resultados Principales

a) Equipos informéticos y de comunicaciones, funcionando adecuadamente.
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b) Recomendaciones para la sustitucion o actualizacion de los recursos de Hardware y
software en cada una de las oficinas.

c) Inventario actualizado de los movimientos de hardware y software institucional.
d) Eventos asistidos técnicamente.
e) Equipos de telefonia con IP funcionando y sin interrupcion.

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b)  Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion
5.1 Formacién Basica

Nivel Educativo Requiere

REGUETTIE Requerido Titulo

Especialidades de Referencia

Bachiller Técnico Vocacional opcién
Indispensable Educacion Media Sistemas Informéaticos, electrotecnia,
electrénica o afines

Idioma: Inglés Técnico.

5.2 Competencias Técnicas

Competencia Requerimiento

Conocimiento en hardware y software, redes de datos y equipos :

1. de proteccion., Indispensable
Conocimientos de diagndstico, reparacion y mantenimiento de .

2. . N Indispensable
computadoras, impresoras y otros periféricos.
Conocimiento en instalacién y configuracion de paquetes ofimaticos :

3. . Indispensable
y de seguridad.

4. Inglés técnico, nivel intermedio (lectura 'y comprension) Deseable

5.3 Perfil de Competencias Generales

COMPETENCIAS GENERALES (especialista)

COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO

Es la predisposicion a
emprender acciones, crear
oportunidadesy mejorar
resultados sin necesidad de un
requerimiento externo que lo
empuje.

eActla anticipadamente
Nivel 1 para crear oportunidades o
para evitar problemas.

1 INICIATIVA
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COMPETENCIAS GENERALES (especialista)
COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. GENERALES COMPETENCIA DESARROLLO COMPORTAMIENTO DESEADO
eDesempefia las tareas con
Compromiso con que las dedicacion, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
r ion porel . r ri iran
2 RESPONSABILIDAD P eOCL.Ipa.CO pore . Nivel 1 eque dayasp andoa
cumplimiento de lo asignado alcanzar el mejor resultado
esta por encima de sus propios posible.
intereses, la tarea asignada estd eSu responsabilidad estd
primero. por encima de lo esperado
en su nivel oposicion.
eTiene gran capacidad de
. . S aprendery de incorporar
Estd asociada a la asimilacién P v P
. L nuevos esquemas o
de nueva informacién y su .
. L . modelos cognitivos y
eficaz aplicacion. Se relaciona
. o nuevas formas de
con laincorporacién de nuevos . .
CAPACIDAD PARA iy . interpretar la realidad.
3 esquemas o modelos cognitivos Nivel 1

APRENDER

al repertorio de conductas
habituales y nuevas formas de
interpretar la realidad o de ver
las cosas.

eSe transforma en un
referente en sus dmbitos de
actuacidn por su disposicion
para el aprendizaje, que
siempre esta sobre el
promedio.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

En el mantenimiento, instalacion y configuracion de equipos informaticos,

correo electrénico, antivirus y soporte técnico.

De 2 a 4 afos

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, desarrollo de relaciones interpersonales,
integridad, confidencialidad, auto confianza.
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Titulo: Jefe/a de Desarrollo de Sistemas \

Institucion: | Ministerio de Economia

Unidad Superior: Direccién de Tecnologias de la Informacion

Unidad Inmediata: | Division de Desarrollo de Sistemas

Puesto Superior Inmediato: | Director/a de Tecnologias de la Informacién

1. Misién, Visién y Obijetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las areas
funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacion de recursos, potenciando el talento humano para
cubrir con calidad las necesidades de nuestros clientes

Objetivo:
Definir, implementar y gestionar el desarrollo de los sistemas desde su concepcion hasta la

entrega final. Lograr resultados 6ptimos, cumplir con los estandares de calidad, seguridad y
sostenibilidad, y cumplir con el alcance, el rendimiento y el cronograma definido.

2. Supervision Inmediata

Titulo del Puesto Funcion Basica
Analista Apoyar en el disefio, desarrollo, implementacion y mantenimiento de
Programador/a sistemas informaticos para portales web y aplicaciones informaticas
en todo el Ministerio.

w

Funciones Bésicas

a.  Administrar, coordinar, supervisar y apoyar en el andlisis, disefio, desarrollo, implementacion
y mantenimiento de sistemas informéticos y portales Web institucionales.

b. Establecer estdndares y metodologias para el andlisis y desarrollo de sistemas informaticos
y portales Web.

C. Coordinar y supervisar el desarrollo de nuevas aplicaciones informaticas mediante
“outsourcing” solicitadas por las unidades organizacionales, cuyo proposito sea asegurar
gue se utilicen los estandares institucionales y la funcionalidad de la aplicacion.

d. Presentar un informe, a la Direccién, del tiempo utilizado en el desarrollo de un sistema para
elaborar un informe de costo del mismo.

e. Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de

conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo
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4.1 Resultados Principales

a. Sitios web y sistemas informéticos desarrollados e implementados y/o actualizados, con la
respectiva documentacion técnica y con funcionalidad continua de conformidad a las
necesidades y requerimientos de los usuarios y usuarias.

b. Manual de estandares y metodologias para el andlisis y desarrollo de sistemas y portales
web elaborados y actualizados.

C. Aplicaciones por “outsourcing” con cumplimiento de los estandares y la funcionalidad
requerida.

d. Informe de aplicaciones, desarrolladas internamente, costeadas para su registro contable.

4.2 Marco de Referencia para la Actuacién

a) Reglamento Interno del Ministerio de Economia.

b)  Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia

c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacion

5.1 Formacion Basica

Requerimiento Ml Edu<_:at|vo Regwere Especialidades de Referencia

Requerido Titulo
Indispensable Superior Universitario Ingenieria en Sistemas de Informacion o

carreras afines

Deseable Maestria ] Maestrl'a en seguridad informéatica o
afines
Idioma: Inglés técnico,
5.2 Competencias Técnicas
Competencia Requerimiento

Conocimiento sobre manejo de herramientas de andlisis y desarrollo

1 de sistemas en Visual Studio .Net C#, HtmI5, CSS, JavaScript, y Indispensable
Power Designer.

5 Conqcimiento sobre diseﬁo'y andlisis de sistemas informaticos, en Indispensable
ambiente Web y cliente-servidor P

3. Conocimientos de tecnologias empleadas para el desarrollo de
portales web, tales como: PHP, CSS, Javascript, Html5, Apache, lIS y | Indispensable
Linux especificamente Red-Hat.

4 Conocimiento de herramientas para crear, administrar y gestionar sitios Indispensable
web, tales como: wordpress. p

5. Conocimientos sobre TCP/IP. Indispensable

6. Inglés técnico, nivel intermedio (lectura 'y comprension) Indispensable

5.3 Perfil de Competencias Generales
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Jerarquia Jefe
No COMPETENCIAS SIGNIFICADO DE LA NIVEL DE COMPORTAMIENTO
: GENERALES COMPETENCIA DESARROLLO DESEADO
eConoce las opiniones de
desarrollo de  carrera y
contribuye al planeamiento de
carrera a largo plazo.

Orientary , eAyuda a reevaluar los .ob.jetivos

1 |desarrollo de Ayuda a que los demas descubran Nivel 1 de carrera y aprendizaje del
y alcancen su potencial. personal.

Personal eBusca y se responsabiliza del
desarrollo de los colaboradores.
eReconoce la necesidad de ser
un modelo a seguir y se atiene a
él.

Apoyar e instrumentar decisiones eApoya e instrumenta todas las
por completo con el logro de directivas que recibe en pos del
objetivos comunes. Prevenir vy beneficio de la organizacion y de
superar obstaculos que interfieren los objetivos comunes.

con el logro de los objetivos del eEstablece para si  mismo

Disciplina negocio. Controla?r la puesta en objetiyos de alto des?mpeﬁo,

marcha de las acciones acordadas. | .. superiores al promedio y los

2 |personal/ cumpli : Nivel 1 "

umplir con sus compromisos. alcanza con éxito.
productividad Poseer la habilidad de establecer eLos integrantes lo perciben

para si mismo objetivos de como un ejemplo a seguir por su

desempefio mas altos que el disciplina  personal y alta

promedio y de alcanzarlos con productividad.

éxito.

Es la capacidad de entender y eRealiza  andlisis  complejos

resolver un problema a partir de desagregando problemas en sus

Pensamiento desagregar.sisteméticament.e sus partes componentes.

3 Analitico partes; r.eallzando compa.\ra.uones, Nivel 2 *Es capaz de cor"nunlcar
estableciendo prioridades, claramente sus conclusiones y
identificando secuencias hacerlas comprensibles a otros.
temporales y relaciones causales
entre los componentes.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

Andlisis y desarrollo de sistemas en ambiente web, webservices y cliente
servidor, particularmente basado en Visual .NET C#, SQL Server y Oracle.

De 4 a 5 afios

Direccion y coordinacién de equipos de trabajo.

De 1 a 2 afos

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, desarrollo de interrelaciones, integridad,
confidencialidad, pensamiento conceptual, autoconfianza.
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Titulo: Técnico/a Analista Programador/a \

Institucion: | Ministerio de Economia

Unidad Superior: Direccion de Tecnologias de la Informacion

Unidad Inmediata: | Divisién de Desarrollo de Sistemas

Puesto Superior Inmediato: | Jefe/a de Desarrollo de Sistemas

1. Misidn, Visidon y Objetivo:

Mision:
Administramos recursos financieros, humanos, logisticos y de apoyo para que todas las areas
funcionales puedan cumplir sus objetivos.

Vision:
Ser eficientes y oportunos en la asignacién de recursos, potenciando el talento humano para cubrir
con calidad las necesidades de nuestros clientes

Objetivo:
Apoyar en el disefio, desarrollo, implementacién y mantenimiento de sistemas informaticos para
portales web y aplicaciones informéticas en todo el Ministerio.

2. Supervisiéon Inmediata
N/A

3. Funciones Basicas

a) Cumplir con cada una de las etapas de la metodologia para el analisis y desarrollo del sistema
definido por la Direccion y que facilite el desarrollo y mantenimiento de las aplicaciones
informéticas que sean requeridas y/o utilizadas por la institucion.

b) Presentar un informe, a la jefatura inmediata, del tiempo utilizado en el desarrollo de un sistema
para, en conjunto, elaborar un informe de costo del mismo.

c) Desarrollar y brindar mantenimiento a las nuevas aplicaciones informéticas desarrolladas
internamente 0 mediante “outsourcing” bajo los estandares definidos por la institucion, tanto
a nivel de interfaz del usuario final como de repositorio de datos, y que cumplan con los
requerimientos planteados por las unidades que las utilizaran.

d) Elaborar los manuales de usuario, administrador e instalacion en aquellos sistemas que sean
desarrollados de forma interna.

e) Mantener actualizados todos los manuales de usuario, analista, diccionario de datos,
diagramas, etc. segun los cambios o modificaciones que son realizados a los sistemas en
produccién.

f)  Capacitar a los usuarios en el uso de las nuevas aplicaciones.

g) Procurar el correcto funcionamiento de las aplicaciones informéticas desarrolladas
internamente o coordinadas “outsorcing” por la Direccion.

h) Apoyar en las capacitaciones contratadas o impartidas por personal de la Direccion.
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i) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata, de
conformidad a la naturaleza del puesto.

4. Contexto del Puesto de trabajo

4.1 Resultados Principales

a) Andlisis y desarrollo de sistemas realizados segun la metodologia establecida por la
Direccion.

b) Informes sobre tiempo invertido en la ejecucién de sistemas.

c) Mantenimiento oportuno realizado a las nuevas aplicaciones informéticas desarrolladas
internamente o mediante “outsourcing”.

d) Manuales de usuario, de administrador e instalacion, elaborados.

e) Manuales de usuario, analista, diccionario de datos y diagramas actualizados segun
modificaciones realizadas de los sistemas informaticos.

f) Capacitaciones impartidas a los usuarios en el uso de las nuevas aplicaciones.

g) Aplicaciones informaticas desarrolladas, sea de forma interna o por outsorcing, funcionando
adecuadamente.

h)  Apoyo brindado a los capacitadores internos o sub-contratados.

4.2 Marco de Referencia para la Actuacion

a) Reglamento Interno del Ministerio de Economia.

b) Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de Economia
c) Politica Informética del Ministerio de Economia

d) Reglamento para el uso y control de las TIC en las entidades del sector publico.

5. Perfil de Contratacidn
5.1 Formacién Béasica

Nivel Educativo Requiere

Requerido Titulo Especialidades de Referencia

Requerimiento

Ingenieria en Sistemas de Informacion,
Indispensable Superior Universitario Licenciatura en Sistemas Informaticos o
carreras afines.

Idioma: Inglés técnico

5.2 Competencias Técnicas

Competencia Requerimiento
1 C_onocimiento sobre manejo de herramientas para el desarrollo de Indispensable
' sistemas.
Conocimiento en disefio y andlisis de sistemas informaticos, en .
2. . . . Indispensable
ambiente cliente-servidor y Web
3. Conocimientos sobre TCP/IP Indispensable
Conocimiento sobre el desarrollo de sistemas con el siguiente
4, software de programacion: Visual Studio .Net C#, HtmlI5, CSS, Indispensable
JavaScript.
Conocimiento de herramientas para crear, administrar y gestionar
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5. sitios web, tales como: wordpress Indispensable
6. Inglés técnico, nivel intermedio (lectura y comprension). Indispensable

5.3 Perfil de Competencias Generales

COMPETENCIAS GENERALES (especialista)

COMPETENCIAS SIGNIFICADO DE LA NIVEL DE
No. COMPORTAMIENTO DESEADO
° GENERALES COMPETENCIA DESARROLLO
Es la predisposicidn a
emprender acciones, crear . .
o oprtunidades meiorar eActua anticipadamente
1 INICIATIVA P . y J Nivel 1 para crear oportunidades o
resultados sin necesidad de un -
o para evitar problemas.
requerimiento externo que lo
empuje.
eDesempefia las tareas con
Compromiso con que las dedicacidn, cuidando
personas realizan las tareas cumplir tanto con los plazos
encomendadas. Su como con la calidad
i6 I . requerida y aspirando a
2 |RESPONSABILIDAD | Preocupacionpore Nivel 1 a yasp

cumplimiento de lo asignado
esta por encima de sus propios
intereses, la tarea asignada esta
primero.

alcanzar el mejor resultado
posible.

*Su responsabilidad esta
por encima de lo esperado
en su nivel oposicion.

Estd asociada a la asimilacién
de nueva informacién y su
eficaz aplicacion. Se relaciona

con laincorporacién de nuevos
3 f\’::@;?&n PARA esquemas o modelos cognitivos Nivel 1

al repertorio de conductas
habituales y nuevas formas de
interpretar la realidad o de ver
las cosas.

eTiene gran capacidad de
aprendery de incorporar
nuevos esquemas o
modelos cognitivos y
nuevas formas de
interpretar al realidad.

eSe transforma en un
referente en sus dmbitos de
actuacion por su disposicion
para el aprendizaje, que
siempre esta sobre el
promedio.

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

Analisis y desarrollo de sistemas en ambiente cliente servidor y Web.

De 2 a 4 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, desarrollo de interrelaciones, integridad,

confidencialidad, pensamiento conceptual, autoconfianza.




