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1. OBJETIVO

Establecer las disposiciones para implementar, operar, controlar, revisar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) documentado,
dentro del contexto de los riesgos y necesidades del Ministerio de Economia, para
asegurar los controles de seguridad suficientes que protejan los activos de informacion
y brinden confianza a las partes interesadas.

2. ALCANCE
Este documento es de cumplimiento obligatorio para todos(as) los(as) funcionarios(as) y
empleados(as) publicos(as) de las unidades organizativas del Ministerio de Economia.
3. REFERENCIAS NORMATIVAS

¢ Reglamento Interno del Ministerio de Economia.

e Normas Técnicas de Control Interno Especificas del Ministerio de Economia.

e Manual de Procesos y Procedimientos de la Gestion de la Seguridad de la
Informacion.

e Reglamento para el Uso y Control de las Tecnologias de Informacion y
Comunicacion en las Entidades del Sector Publico.

4. RESPONSABLE

El (La) responsable de controlar la aplicacion del presente documento es el (la)
Director(a) de Tecnologias de la Informacién y/o el responsable de la Unidad de
Tecnologias correspondiente segun la estructura organizativa.

5. VIGENCIA Y ACTUALIZACION

El presente manual entrara en vigencia 8 dias después de la fecha de su aprobacion y
debera conservarse permanentemente actualizado, considerando que es un documento
del sistema de control interno.

6. DEFINICIONES Y TERMINOLOGIA

e Activo. Cualquier objeto tangible o intangible que tiene valor para la
organizacion.

e Confidencialidad. Propiedad que determina que la informacion no esta
disponible ni sea revelada a individuos, entes o procesos no autorizados.

e Disponibilidad. Propiedad de que la informacion es accesible y utilizable por
solicitud de una entidad autorizada.
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e Integridad. Propiedad de salvaguardar la exactitud y estado completo de los
activos.

e Seguridad de lainformacién. Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacion; ademas, puede involucrar otras propiedades
tales como: autenticidad, trazabilidad, no repudio y fiabilidad.

e Sistema de Gestion de la Seguridad de la Informacion (SGSI). Parte del
Sistema de Gestion global, basada en un enfoque hacia los riesgos globales de
un negocio, cuyo fin es establecer, implementar, operar, controlar, revisar,
mantener y mejorar la seguridad de la informacion. El Sistema de Gestion incluye
la estructura organizacional, politicas, actividades de planificacion,
responsabilidades, practicas, procesos, procedimientos y recursos.

7. POLITICA O DIRECTRIZ GENERAL

La Politica Informatica es de observancia general y obligatoria para las dependencias,
direcciones, gerencias y demdas unidades del Ministerio de Economia, por ende, son
sujetos obligados, todos los servidores publicos que tengan en resguardo bienes
informéticos o que hagan uso de las tecnologias de la informacién (TI) propiedad de la
institucion.

8. PoLiTiIcAS 0 DIRECTRICES ESPECIFICAS

8.1. RELATIVAS A LA ADQUISICION Y ARRENDAMIENTO DE BIENES O SERVICIOS EN MATERIA DE
INFORMATICA Y TELECOMUNICACIONES

8.1.1. Cada unidad organizativa debe elaborar sus requerimientos de bienes o servicios
en materia informética, las cuales seran presentadas a la Direccion Ejecutivay a
la Direccion de Tecnologias de la Informacién, por lo menos con quince dias
habiles de anticipacion, previos a la elaboracion del Presupuesto del afio
siguiente, con el objetivo de evaluar su factibilidad por ambas direcciones y
considerar su adquisicion en el siguiente ejercicio fiscal.

8.1.2. Todas las adquisiciones con el Fondo General de la Nacion (GOES) de bienes o
servicios en materia informatica y telecomunicaciones, deberan contar con el
visto bueno de la Direccion de Tecnologias de la Informacién o de la Unidad de
Tecnologia que se delegue para tal efecto, el cual sera entregado a la unidad
organizativa que lo requiera y quedaran sujetos al procedimiento previsto por la
Ley de Adquisiciones y Contrataciones de la Administracion Publica (LACAP).

8.1.3. Las unidades organizativas deberan apoyarse en la Direccion de Tecnologias de
la Informacion, o en la Unidad de Tecnologia que se delegue, para la elaboracién
de las especificaciones técnicas de bienes o servicios en materia informatica y
telecomunicaciones que se pretenda adquirir.
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8.1.4. Toda adquisicion de bienes o servicios en materia informatica debera contener
entre sus entregables la respectiva capacitacion y manuales para personal
técnico y usuario final, segun corresponda.

8.1.5. Toda empresa 0 persona contratada para suministrar bienes o servicios, en
materia informética, debera comprometerse a mantener la confidencialidad de la
informacion del Ministerio y la privacidad de la informacién a la cual tenga acceso
0 con la que se relacione.

8.1.6. Las Tecnologias de Informacion (TI) que se planeen adquirir, deberan ser
congruentes con los servicios que se pretenden prestar y apegarse a las medidas
de racionalidad, austeridad y normativa presupuestal vigentes. Estas deberan
ser presupuestadas y justificadas en la formulacion de Planes Anuales de
Trabajo que se realizan a mediados de cada afio, con el propésito de ser
consideradas para su adquisicion en el siguiente ejercicio fiscal.

8.2. RELATIVAS A LA ADMINISTRACION Y USO DE BIENES O SERVICIOS EN MATERIA
INFORMATICA Y TELECOMUNICACIONES

8.2.1. Todo funcionario o empleado publico de la Institucién es responsable del recurso
tecnoldgico asignado y respondera sobre cualquier cambio, falla, incidente o
pérdida de alguna caracteristica de dicho recurso cuando la causa sea imputable
a él, segun lo establecido en la clausula 14 del Contrato Colectivo de Trabajo.

8.2.2. Los empleados y funcionarios publicos del Ministerio deben utilizar los recursos
tecnoldgicos asignados con el Unico objetivo de llevar a cabo las labores
asignadas al cargo; por consiguiente, no deben ser utilizadas para fines ajenos
a este.

8.2.3. Ningun tipo de movimiento de un bien informatico o de telecomunicaciones, que
se refiera a asignaciones, traslados, préstamos o sustituciones, podra ser
realizado, sin que esto sea notificado de forma escrita a la Unidad de Activo Fijo.

8.2.4. Agquellos bienes informaticos o de telecomunicaciones que, para lograr su 6ptimo
aprovechamiento o que, para apoyar proyectos prioritarios, necesiten ubicarse
en otras unidades organizativas, deberan contar con el visto bueno de la
Direccion de Tecnologias de la Informacion o de la Unidad de Tecnologia a quien
delegue, debiendo notificar, previamente de esta situacion, a la Unidad de Activo
Fijo.

8.2.5. Tratandose de equipo a dar de baja, ya sea por falla o por obsolescencia, la
Direccion de Tecnologias de la Informacién o la Unidad de Tecnologia a quien
delegue, debera enviar el informe correspondiente por correo electronico a la
Unidad de Activo Fijo. Asimismo, debera enviarse el equipo a dar de baja
debidamente etiquetado, sefialando el tipo de falla u obsolescencia por la cual
se procede a esta accion.
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8.2.6.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

8.2.11.

Es responsabilidad de la Direccion de Talento Humano informar con anticipacion
a la Direccion de Tecnologias de la Informacion o a las Unidades de Tecnologia
bajo su responsabilidad, sobre nuevos ingresos, bajas y traslados de personal;
con el propdsito de mantener actualizada la base de datos de usuarios que
acceden a los servicios informéticos o de telecomunicaciones institucionales,
tales como: correo electronico, Internet, aplicativos y otros servicios.

Todo funcionario o empleado publico del Ministerio de Economia que se
desvincule del cargo o cambie de labores, debe entregar a la Direccion de
Tecnologias de la Informacién todo el recurso tecnoldgico asignado en buenas
condiciones fisicas y de operacion. Asi mismo, debe entregar la informacién
perteneciente a la Institucion contenida en dicho equipo.

El jefe(a) de cada unidad organizativa es el responsable de autorizar la salida de
equipos o cualquiera de sus partes, cumpliendo con los lineamientos y usando
los formularios y procedimientos que defina la Unidad de Activo Fijo.

Es responsabilidad de la Direccion de Administracion, por medio de la Unidad de
Activo Fijo o la que designe, elaborar, actualizar y socializar el procedimiento
para la salida de equipo propiedad de la institucion.

Es responsabilidad de la Direccién de Tecnologias de la Informacion y de las
Unidades de Tecnologia del Ministerio, asegurarse que las estaciones clientes y
las computadoras portatiles, antes de ser entregados al usuario final, cuenten
con el software minimo definido como estandar para el desarrollo de las
actividades del funcionario o empleado publico, de conformidad a los
lineamientos establecidos en el numeral 8.9.5 de esta politica.

Las contrasefias son estrictamente personales e intransferibles y es
responsabilidad directa del funcionario o empleado publico sobre los incidentes
de seguridad que puedan ser causados por descuido, divulgacion o mala
utilizacion de ésta. Adicionalmente, los empleados y funcionarios publicos
seguiran los lineamientos para su creacion y buenas practicas establecidas en
el numeral 8.9.6 de esta politica.

8.3. RELATIVAS A LA ATENCION DE REQUERIMIENTOS, MANTENIMIENTO PREVENTIVO Y
CORRECTIVO DE BIENES INFORMATICOS O DE TELECOMUNICACIONES

8.3.1.

8.3.2.

Los(as) usuarios(as) de las unidades organizativas del Ministerio de Economa
podran efectuar la respectiva solicitud de soporte técnico a la Unidad de
Tecnologia designada para este objetivo, via teléfono; sin embargo, para efectos
de control y registro deberan enviar también, dicha solicitud, por correo
electronico o cualquier otro medio similar que la Direccion de Tecnologias de la
Informacién considere conveniente para una atencion oportuna de la misma.

El mantenimiento preventivo de los bienes informaticos sera realizado mediante
un programa permanente que permita diagnosticar posibles fallas, ademas de
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8.3.3.

8.3.4.

una limpieza y revision de los equipos para garantizar que sean utilizados
adecuadamente. La Direccidon de Tecnologias de la Informacion o la Unidad de
Tecnologia a quien delegue, sera la encargada de coordinar y supervisar la
ejecucion de los programas de mantenimiento preventivo, de acuerdo al
presupuesto aprobado.

En el caso del mantenimiento correctivo de bienes informaticos que estén fuera
de garantias o contratos, deberd ser solicitado por el (la) superior
administrativo(a) de la unidad organizativa; mediante requisicion escrita a la
Direccion Ejecutiva y con el visto bueno de la Direccion de Tecnologias de la
Informacién o la Unidad de Tecnologia a quien delegue, el cual sera emitido
como resultado de la investigacion directa sobre la falla en particular.

No sera autorizada la contratacion de mantenimiento preventivo o correctivo de
bienes informaticos que no sean propiedad del Ministerio de Economia.

8.4. RELATIVAS AL DESARROLLO DE SISTEMAS O APLICACIONES

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.

Todas las solicitudes de desarrollo de sistemas, aplicaciones o sitios Web,
provenientes de las unidades organizativas del Ministerio, que involucren
erogacion de fondos, deberdn contar con el visto bueno de la Direccion de
Tecnologias de Informacion o la Unidad de Tecnologia a quien delegue.
Asimismo, se debe cumplir con los estandares de informatica definidos en el
numeral 8.9.1, 8.9.2 y/0 8.9.3 de este documento, para garantizar la uniformidad
en el disefio y desarrollo de nuevos sistemas, aplicaciones o sitios Web que
faciliten el mantenimiento posterior.

Cada Unidad de Tecnologia del Ministerio de Economia debera utilizar las
herramientas con que cuenta para cumplir con los requerimientos informaticos
de sus respectivas unidades organizativas. Es responsabilidad de cada Unidad
de Tecnologia cumplir los estandares establecidos en el numeral 8.9 de este
documento.

Todos los sistemas o aplicaciones informaticas que sean desarrolladas deberan
poseer la documentacién respectiva, y estar debidamente actualizadas con cada
uno de los cambios. Es responsabilidad de la Direccion de Tecnologias de la
Informacién o la Unidad de Tecnologia a quien delegue, controlar y ejecutar lo
anteriormente establecido.

Todos los sistemas o aplicaciones informaticas que sean desarrolladas deberan
contar con su respectivo registro contable, de acuerdo a las Normas sobre
Inversiones en Activos Intangibles del Manual SAFI.

Las solicitudes de desarrollo de sistemas, aplicaciones o sitios Web deberan
estar acompafiadas por la documentacion siguiente:
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Listado de requerimientos en el cual; ademas, se defina el alcance de la
solucion.

Procesos y procedimientos debidamente actualizados.

Reglas de negocio o metodologia (por ejemplo, los calculos) que interviene en
la automatizacion.

Listado y detalle de reportes minimos que se esperan.

En caso de que alguna documentacion no aplique, debido a la naturaleza u objetivo
del sistema, esto debera ser notificado con el fin de que quede documentado.

8.4.6. Todo sistema informatico que se desarrolle con recursos propios debera ser
costeado tomando en cuenta el valor de compra de lo siguiente:

Sistema operativo (si se compra para el proyecto).
Servidor del aplicativo (si se compra para el proyecto).
Plantilla.

Desarrollo (plugin).

Valor de las horas invertidas en el desarrollo.

25% de la plantilla de salarios administrativos de la Unidad.

Hardware adquirido (si se compra para el proyecto).

8.4.7. Para el desarrollo de aplicaciones, programas o cédigos, se debera considerar
aspectos como la capacitacibn a los usuarios, programas fuente y la
documentacion del proyecto de desarrollo, y documentar:

Requerimientos del sistema.
Calendario de actividades.
Descripcion funcional del sistema.
Guia rapida de instalacion del sistema.
Manual del usuario.

Manual técnico.

Capacitacion de usuarios.

Capacitacion técnica.

8.4.8. Paralaidentificacion de versiones de programas o aplicaciones desarrolladas en
la Direccion de Tecnologias de la Informacion, se debera asignar un correlativo
desde 1 a n, agregando un cero separado por un punto decimal (ejemplo: version
1.0, 2.0,..., n.0).
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8.4.9.

8.4.10.

Para identificar los cambios menores en versiones o0 aplicaciones en
funcionamiento o en produccion, se utilizara el valor entero de la version, luego
del punto decimal, se adicionara un correlativo de 1 a n (ejemplo: 1.1,1.2,..., 1.n)

Antes de la liberacion o puesta en servicio de una version de software
desarrollado en casa, se deberan realizar las pruebas correspondientes en
ambiente de desarrollo para garantizar su funcionalidad.

8.5. RELATIVAS AL USO LEGAL DEL SOFTWARE

8.5.1.

8.5.2.

8.5.3.

8.5.4.

8.5.5.

8.5.6.

Es responsabilidad exclusiva de la Direccién de Tecnologias de la Informacién o
la Unidad de Tecnologia a quien delegue, la instalacion de software en los
equipos de la Institucién. Si algun funcionario o empleado publico violenta esta
disposicion, sera exclusiva responsabilidad, de este ultimo, responder ante
cualquier organismo contralor que se declare ofendido, por violentar la propiedad
intelectual y el no haber pagado los respectivos derechos de uso.

La Direccién de Tecnologias de la Informacion o la Unidad de Tecnologia a quien
delegue, deberan administrar las auditorias a cada computador, de todas las
unidades organizativas de la Institucién; y remitir un Informe de software ilegal o
no autorizado al (Ia) superior administrativo(a) correspondiente, para realizar las
correcciones y sanciones que correspondan.

Cualquier necesidad de instalacion de software en los equipos, y que no esté
dentro de los estandares de informatica establecidos en el numeral 8.9.1 de este
documento, deberd ser justificada plenamente por el (la) superior
administrativo(a) de la unidad organizativa ante la Direccion de Tecnologias de
la Informacion o la Unidad de Tecnologia correspondiente; para proceder a su
adquisicion, en el caso de no contar con la licencia de uso respectiva.

Todo software "freeware" o "shareware", descargado desde Internet, debera
contar con la autorizacion de la Direccion de Tecnologias de la Informacion o de
la Unidad de Tecnologia correspondiente.

Es responsabilidad de la Unidad de Activo Fijo, resguardar los documentos
originales que otorgan el uso legal del software en la Institucién. Asimismo, la
Direccion de Tecnologias de la Informacion o la Unidad de Tecnologia
correspondiente, deberan poseer una copia de estos documentos; los cuales
facilitaran el control de licencias a instalar. Sin embargo, las licencias por medio
de discos de instalacion, manuales y cajas conocidas como "Productos
Completos”, seran resguardadas por la Direccion de Tecnologias de la
Informacién o la Unidad de Tecnologia correspondiente, en coordinacién con la
Unidad de Activo Fijo, para su respectiva asignacion.

Ningun software que requiera de licencia podra ser utilizado en la Institucion, si
no se encuentra debidamente registrado y asignado en el Sistema de la Unidad
de Activo Fijo.
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8.6. RELATIVAS A LA ADMINISTRACION DE USUARIOS, CORREO ELECTRONICO E INTERNET Y

8.6.2.

8.6.3.

8.6.4.

8.6.5.

8.6.6.

8.6.7.

OTROS SERVICIOS INFORMATICOS O DE TELECOMUNICACIONES
8.6.1.

Es responsabilidad de la Direccion de Tecnologias de la Informacion o la Unidad
de Tecnologia a quien delegue, la administracién de los servicios de correo
electronico, Internet, paginas Web, antivirus, seguridad de la red de datos, entre
otros. Se excluyen aquellos casos donde por razones de ubicacidén geogréfica o
por disposiciones de los(as) Titulares, se decida que las Unidades de Tecnologia
del Ministerio administren estos servicios.

Es responsabilidad del (la) superior administrativo(a) de cada unidad
organizativa o del (la) Director(a) de Talento Humano, solicitar la apertura, el
cierre 0 el cambio de una cuenta electronica de usuario de los servicios
informaticos institucionales.

La cuenta electronica institucional es personal e intransferible, llamese correo
electrénico o usuario. Es responsabilidad directa del funcionario o empleado
publico, toda accion y mensaje que se lleve a cabo con su usuario.

Todo funcionario o empleado publico debe proteger la informacién siempre que
abandone su escritorio. De tener que abandonar su escritorio para asistir a
reuniones o tomarse un descanso, verificar si hay informacion sensible para
quitarla de la pantalla, y se debe denegar el acceso a todos los sistemas para
los cuales tiene autorizacion. También, debe activar el protector de pantalla con
proteccion de contrasefia de su computadora.

La Direccion de Tecnologias de la Informacioén podra definir restricciones de
espacio en disco, tipos de contenidos y cualquier otra restriccion en el servicio
de correo electronico; con el objetivo de evitar la degradacién de los sistemas de
correo e Internet. La suspensiéon o activacion de los servicios al personal, tales
como: correo electronico, navegacion por Internet, entre otros; debera ser
solicitada, de forma escrita, por el (la) superior administrativo(a) de la unidad, a
la Direccion de Tecnologias de la Informacion.

Se prohibe hacer uso de Internet con fines de diversion; asi como también, para
visitar paginas pornograficas, sitios de juegos, sitios para descargar musica,
videos o peliculas, y ejecutar software que permita el intercambio de archivos
gue no vayan en beneficio del logro de los objetivos institucionales. La Direccion
de Tecnologias de la Informacién o la Unidad de Tecnologia correspondiente
podran generar reportes de aquellos usuarios que hayan violentado esta
disposicion, y remitirlos al (la) superior administrativo(a) para que se realicen las
correcciones o0 sanciones pertinentes.

Es responsabilidad de los funcionarios o empleados publicos de la institucion,
verificar la existencia de la cuenta de correo destino para garantizar la entrega
oportuna de la informacion.
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8.6.8.

8.6.9.

La Direccion de Talento Humano en conjunto con la Direccién de Tecnologias
de la Informacién o la Unidad de Tecnologia a quien delegue, seran los
responsables de preparar y capacitar al personal del Ministerio de Economia en
el conocimiento de esta politica y en la utilizacion de los diferentes recursos
tecnoldgicos con los que cuenta la institucion.

Se debe disponer de un componente que garantice la identidad, integridad y
confidencialidad de los mensajes compartidos, mediante correo electrénico, de
los usuarios del Ministerio de Economia.

8.7. RELATIVAS A LA SEGURIDAD FiSICA, AMBIENTACION Y RESPALDOS

8.7.1.

8.7.2.

8.7.3.

8.7.4.

8.7.5.

Las areas donde se encuentren servidores y equipo de computo especializado
deberan estar debidamente provistas de un mecanismo de acceso controlado
solo para personal autorizado y de aire acondicionado, a efectos de evitar
recalentamientos que favorezcan la falla de los equipos en mencion. En estas
areas quedaré terminantemente prohibido fumar, para lo cual debera sefalizarse
adecuadamente, indicando dicha restriccion al personal.

Los sistemas de computo, equipos servidores en produccién de los servicios
criticos y los equipos centrales de comunicacion, estaran ubicados fisicamente
dentro del centro de datos.

Es responsabilidad del personal que tenga a su cargo equipo informatico:

e Velar por que se encuentren debidamente ventilados, sin obstrucciones y que
no existan objetos encima de los mismos. La Direccién de Tecnologias de la
Informacién o la Unidad de Tecnologia correspondiente efectuara
regularmente, inspecciones y notificara, a cada superior administrativo(a) de
las unidades organizativas, sobre el incumplimiento de lo anterior. Esto incluye
a los equipos de segmentacion de redes y UPS.

¢ Que, al momento de retirarse de las instalaciones del Ministerio de Economia,
gueden debidamente apagados el monitor, el CPU, UPS, impresores y todo
aquel periférico que utilice para el desarrollo de las obligaciones diarias.

La Direccion de Tecnologias de la Informacion o la Unidad de Tecnologia a quien
delegue, velard por establecer los procedimientos y mecanismos para la
realizacion de los respaldos de informacion de los servidores de la red
informatica y de los equipos de usuario final que contengan, utilicen o generen
informacion sensible (computadoras y dispositivos méviles de uso relevante),
sujetos a los recursos con los que cuente el Ministerio para la realizacion de
estas actividades.

Los medios magnéticos que se utilicen para los respaldos deben guardarse en
un lugar seguro, seco Yy limpio, y con los controles de seguridad fisico y
medioambiental apropiados.
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8.7.6.

8.7.7.

8.7.8.

8.7.9.

8.7.10.

8.7.11.

8.7.12.

8.7.13.

El almacenamiento de los respaldos de informacién debera realizarse en un lugar
externo a la Institucion (cajas de seguridad en bancos, u otras oficinas; entre
otros) de tal forma que garantice el acceso, proteccion y seguridad de los
mismos.

La restauracion de copias de seguridad debera ser funcional, garantizando la
integridad de los datos.

La Direccién de Administracion velara por la infraestructura necesaria que
suministra la energia eléctrica para mantener en continuo y correcto
funcionamiento, y la debida proteccién del equipo informéatico de la Institucién.

Es responsabilidad de los funcionarios y empleados publicos de la Institucién
proteger los equipos méviles que se les han asignado para el desempefio de sus
funciones, considerando las medidas de seguridad siguientes:

¢ No exponer el equipo a condiciones de inseguridad fisica o ambiental.
¢ Proteger las claves de acceso.

¢ No dejar el equipo desatendido en lugares publicos o en lugares donde pueda
ser sustraido o dafiado con relativa facilidad.

Los funcionarios o empleados publicos de las diferentes unidades organizativas
y de tecnologias de la informacion podran ingresar al centro de datos para
efectos de solicitar servicios o consultas, siempre que haya una persona
autorizada de la Unidad de Tecnologias de la Informacion que los atienda
personalmente. De igual forma, el personal de servicios de mantenimiento
outsourcing que ingresen al centro de datos debe cumplir esta disposicion.

Los centros de procesamiento de informacion y comunicaciones deberan estar
ubicados dentro del edificio del Ministerio, a menos que se disponga a instalarlos
en sitios externos especializados con la seguridad necesaria.

A fin de optimizar los recursos existentes, reducir costos en renovaciones de los
cortafuegos institucionales y el aprovechamiento de la interconexion de las
Dependencias o Direcciones del Ministerio, la defensa perimetral tales como:
antivirus, antispam, deteccion de intrusos (IPS) y el filtrado Web, seran
controlados y suministrados desde las oficinas centrales del Ministerio a través
de la Direccion de Tecnologias de la Informacion.

Con el propésito de mitigar los dafios provocados por algin incendio que se
produzca en la infraestructura tecnoldgica, se dispondra de extintores adecuados
colocados en sitios estratégicos de tal manera que estén inmediatos para
extinguirlo y minimizar el impacto que este pudiera ocasionar.
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8.8. RELATIVAS A LA RED DE DATOS

8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.8.5.

8.8.6.
8.8.7.

8.8.8.

La red de datos del Ministerio de Economia debera contemplar los estandares
de informética establecidos en el numeral 8.9.4 de este documento.

La Direccién de Tecnologias de la Informacion o la Unidad de Tecnologia a quien
delegue, deberd disponer de un mecanismo de comunicacidn seguro que
garantice que las conexiones remotas de trabajo se realicen de forma segura.

Se debera instalar un mecanismo de seguridad a fin de evitar el acceso de
personal no autorizado a la red interna del Ministerio.

No se permitird a ningun funcionario y empleado publico, excepto a los técnicos
responsables de redes, manipular los componentes activos de la red (nodos,
paneles, cortafuegos, switches, routers, dispositivos inaldmbricos, cableado,
etc.).

No se permitird la instalacion de puntos de acceso de redes inalambricos, con
conexién a la red del Ministerio de Economia, sin la debida informacién y
autorizacion de la Direccion de Tecnologias de la Informacion. En caso de
deteccién de un punto de acceso no autorizado se procedera a su desconexion
inmediata de la red Institucional.

No se admitira la conexién de equipos con nombres o direcciones no registrados.

No se permitira el empleo de mecanismos para la manipulacion de direcciones
de red o cualquier otro uso que pueda afectar a la topologia o a la estructura
l6gica de la red.

La Direccion de Tecnologias de la Informacion, proporcionara a las
Dependencias, Direcciones y Gerencias conectadas a la red informatica del
Ministerio de Economia, el rango de direcciébn IP. Serd obligacion del
responsable de la Unidad de Tecnologia de la Dependencia, Direccion o
Gerencia, la correcta administracion de éste.

8.9. RELATIVAS A LOS ESTANDARES DE INFORMATICA

8.9.1.

Todo nuevo desarrollo de sistemas informaticos y uso de aplicaciones debera
enmarcarse en los siguientes estandares:

e Windows-Front End: Visual C#, Visual FoxPro, Visual Basic, Visual
Studio.NET.

e Back-End: Microsoft SQL Server, Oracle, MySQL, PostgreSQL.
e Sistemas Operativos (red y monousuario): Microsoft Windows, UNIX y Linux.
e Para Internet: HTML, Java. XML, ASP, PHP y Adobe.

e Para disefio de Base de Datos: UML (Modelo 00) y Power Designer (Modelo
Relacional).
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¢ Disefnadores de graficos: Adobe, AutoCAD, Visio.
e Ofimatica: Microsoft Office.

e Software estadistico: SPSS, Minita.

e Software estadistico de desarrollo: IMPS, CSPRO.

e Software de digitalizaciébn: Ascent Capture, Indicius/Neurascript, VRS,
SoftExpert.

e Software de desarrollo y publicacibn de cubos OLAP: Report Portal,
Discovery.

e Software para cartografia: Argis Server, Argis Editor.
e Software de visualizacidén de reportes: PowerBI.
e Software de planificacion: Project y Smartsheet.
e Software de virtualizacion: Hyper-V y VMWare.
e Gestor de contenido: Wordpress.
8.9.2. Metodologia y estandar técnico para Tecnologia de Nube.
¢ Lenguaje de desarrollo:

o Front-end: PHP, ASP.NET, frameworks de desarrollo como Bootstrap,
Foundation, Materialize o Material Design, JQuery y HTML en las
versiones estable mas recientes.

o Back-end: PHP con la utilizacibn de Framework Laravel, C#, Java o
Python en su version estable mas reciente.

e Disefio UX (User Experience) y Ul (User Interface) incluyendo iconos,
apariencia, tipografia e imagenes.

8.9.3. Arquitectura de sistemas para Tecnologia de nube:
¢ Infraestructura de Amazon Web Services (AWS) o Microsoft Azure.

e Sistema operativo Linux Ubuntu en su version estable mas reciente o
Windows.

e Microservicios para el Back-end con el Framework Laravel o Azure Spring
App.
e Base de datos MySQL sobre RDS de AWS en su version estable mas reciente,

Azure SQL Database, Azure Cosmos DB, o equivalente para otros servicios
de infraestructura de nube.
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Uso de Amazon Simple Storage Service (S3) para el almacenamiento de los
archivos digitales estaticos, Azure Storage 0 equivalente para otros servicios
de infraestructura de nube.

La arquitectura de seguridad de la aplicacion y la informacion utilizando AWS
Shield, Azure RBAC (o equivalente para otros servicios de infraestructura de
nube), controles de acceso para bases de datos y servidores.

8.9.4. La instalacion de la red de datos debera realizarse considerando los siguientes
estandares:

Para el tendido horizontal debera utilizarse cable UTP categoria 6A, bajo
norma EIA/TIA 568 B, con soporte para transmision de datos
10/100/1000Mbps y cumplimiento a la norma IEEE 802.3 o Categoria 6.

La distancia maxima para cada punto de red no debera exceder de 90 metros,
a partir del "patch panel" hasta la toma respectiva.

La trayectoria del cable no debera pasar sobre fuentes generadoras de ruido,
lamparas fluorescentes o lineas de alta tension.

La trayectoria del cable no deber& presentar quiebres bruscos a 90 grados.

8.9.5. Lineamientos del software estandar minimo para las estaciones de trabajo:

Microsoft Office.
Antivirus.

Lector de documentos con formato PDF.

8.9.6. Lineamientos para la creacion o cambio de contrasefas:

La vigencia maxima de la contrasefia es de 90 dias.
La longitud minima aceptable es de 8 caracteres.

Los 8 caracteres deben incluir mayusculas, mindsculas, nimeros y caracteres
especiales (por ejemplo: ' @ #% & *{}[]<>)

No se debe utilizar de forma total o parcial el nombre, apellido o usuario de
Windows asignado.

No debe coincidir con las dltimas tres contrasefias utilizadas.
Adicionalmente y para mayor seguridad, se recomienda:

o Las contrasefias deben ser impersonales. No se debe usar nunca
contraseflas como el cumpleafios de una persona, el nombre del perro,
el nombre de la madre, nimeros de teléfono, el nimero de DUI, etc.
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o No se tiene que repetir la misma contrasefia para distintos servicios. En
cada uno de los servicios que se tiene se debe usar contrasefias
distintas.

8.10. RELATIVAS A LA ADMINISTRACION DE BASES DE DATOS

8.10.1.

8.10.2.

8.10.3.

8.10.4.

8.10.5.

8.10.6.

8.10.7.

8.10.8.

8.10.9.

La Direccion de Tecnologias de la Informacién permitira la creacion de bases de
datos a empresas contratadas para este fin o para el desarrollo de sistemas de
informacion, siempre que se desarrollen segun los estandares definidos en el
Ministerio, y que entreguen la documentacion técnica especificada mediante un
manual.

En la creacion de nuevas bases de datos se deberé generar la documentacion,
necesaria y suficiente, que permita comprender su estructura fisica y légica, asi
como su contenido.

Toda migracion de base de datos debera ser realizada por personal técnico
capacitado, interno o externo, el cual debera ser supervisado por un profesional
de la Direccion de Tecnologias de la Informacion.

Antes de cualquier proceso de migracion se deberan realizar los respaldos
respectivos, asi como realizar previamente una prueba de la migracién en un
servidor de pruebas, para garantizar que el proceso de migracién funcione
correctamente.

La instalacion de bases de datos debera ser realizada por el personal técnico
capacitado de la Direccidén de Tecnologias de la Informacion, o en su defecto por
personal de empresas contratadas para estos efectos, bajo la supervisién de la
Direccion de Tecnologias de la Informacion.

El mantenimiento a las bases de datos debera ser realizado por personal técnico
capacitado, interno o externo, quienes deberdn ser supervisados por el
profesional responsable, de esa tarea, de la Direccion de Tecnologias de la
Informacién. Deberan de mantenerse y aplicarse sistemas de respaldos para las
bases de datos del Ministerio, con el fin de garantizar su conservacion.

El acceso a las bases de datos del Ministerio de Economia debera contar con
los mecanismos adecuados y controlados que garanticen la seguridad,
integridad y confidencialidad de la informacién almacenada.

Toda transaccion que se ejecute en las bases de datos dejara las pistas
adecuadas de auditoria, para poder ejercer un control adecuado, de todas las
modificaciones que se hagan en éstas, mediante el uso de bitacoras.

Los administradores de los sistemas y bases de datos deberan proveer politicas
de administracion de claves de acceso y perfiles de usuarios.
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8.11. RELATIVAS A LA PROTECCION DE DATOS PERSONALES EN PORTALES WEB

8.11.1. Politicas relativas a la proteccion de datos.

La Institucibn maneja la informacion del usuario con los niveles maximos de
proteccion posibles en un sistema automatizado de tratamiento de datos. Los
datos de los usuarios se incorporan a bases de datos y archivos propiedad de
la Institucién y s6lo son accedidos por las Unidades propietarias del proceso y
administradores informaticos con el fin de asegurar el funcionamiento de los
sistemas computacionales.

Los datos del usuario se almacenan en los servidores de la Instituciéon o en
servicios de nube contratados por la misma, conservandolos en el entorno mas
seguro posible, con todo tipo de medidas de seguridad fisica y tecnologica,
tratdndolos con la mas absoluta confidencialidad.

El area de Tecnologia de la Informacion no realizara vaciados o extracciones
de datos, a menos que sean solicitadas expresamente por la Unidad
propietaria del proceso.

8.11.2. Politica relativa a la seguridad de la informacion.

La Institucion toma en cuenta los riesgos inherentes en Internet, ha empleado
todos los sistemas y medidas técnicas a su alcance para evitar la pérdida, uso
indebido, alteracion, acceso no autorizado y sustraccion de los datos
facilitados por los usuarios. No obstante, la invulnerabilidad de los sistemas es
una utopia y los usuarios deben ser consciente de que las medidas de
seguridad en Internet no son inexpugnables.

8.11.3. Politica relativa a la recopilacién y utilizacion de la informacion personal.

Cuando los usuarios se registran en alguno de los sitios Web, la Institucién
puede solicitar determinada informacion de caracter personal. La Institucion
utiliza los datos recopilados a través de sitios Web para registrar al usuario en
el mismo y para remitirle la informacion o los servicios que sean requeridos por
éste. La Institucion procesara la informacion personal del usuario siempre que
ello constituya un requisito para brindar un mejor servicio y que esté dentro de
los limites permitidos por las estipulaciones legales. La Institucion asume el
compromiso de no recopilar informacion innecesaria sobre el usuario.

8.11.4. Politica relativa al analisis de la informacion de bitacoras.

La Institucion se guarda el derecho de almacenar y hacer uso de las
direcciones IP que figuran en los archivos 'log' o bitacora a fin de analizar las
tendencias, administrar los sitios Web y realizar un seguimiento de la utilizacion
del mismo en su conjunto. La informacién global recogida puede utilizarse para
personalizar la respuesta al usuario.

8.11.5. Politica relativa a la cesion de informacién personal a terceros.
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e La Institucion puede ceder informacién personal del usuario a otras
instituciones del gobierno de El Salvador, en el caso de ser solicitadas por
estas instituciones.

e La Institucion puede ceder informacion personal del usuario a un tercero con
el fin de generar perfiles y poder brindar un mejor servicio a los usuarios.

e Con excepcion del caso anterior, la Institucion no vende, cede, ni transfiere en
modo alguno, informacion personal de sus usuarios a terceros.

8.11.6. Politica relativa a la aplicabilidad a otros sitios Web.

e Los sitios Web de la Institucion pueden contener enlaces a otros sitios. La
Institucion no dispone de control alguno ni ostenta responsabilidad alguna
sobre las politicas 0 medidas de proteccion de datos de otros sitios Web.

8.11.7. Politica relativa a la utilizacion de la direccidon de correo electrénico del usuario

e La Institucién puede remitir correos electronicos al usuario una vez éste facilite
su direccion y bajo las condiciones expresamente aceptadas por éste.

e En proteccion de la privacidad del usuario, éste dispone de control absoluto
sobre la recepcion de dichos correos.
9. EXCEPCIONES
Aplican las excepciones definidas en el numeral “8” del presente documento de Politicas,
en el caso de existir.
10. PROHIBICIONES

Aplican las prohibiciones definidas en el numeral “8” del presente documento de
Politicas, en el caso de existir.




