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CONTROL DE CAMBIOS

. FECHA DE LA . .
VERSION VERSION DESCRIPCION DE MODIFICACION

1.0 agosto/2018 Definicion de la estructura organizativa para la operatividad de
la Unidad de Firma Electronica.

2.0 junio/2020 Ajustes a la estructura organizativa de la Unidad de Firma
Electrénica de conformidad con los resultados del proceso de
consultoria efectuado para la implementacion de la Autoridad
Acreditadora Raiz de El Salvador.

3.0 febrero 2021 Ajustes a la estructura organizativa.

4.0 octubre 2022 Actualizacion de MOF segun reforma de Ley de Firma
Electronica. Y revision y actualizacién de funciones basicas en
descriptores de puestos de: Asesor/a legal y Administrador/a
de infraestructura PKI

5.0 Junio 2023 Modificacion de funcionas basicas en los puestos de trabajo:

Administrador de Relaciones Estratégicas, Auditor/a, Asesor/a
Legal, Oficial de Registro de Verificacion y Administrador de
Infraestructura PKI
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PRESENTACION

El presente Manual de Organizacion y Funciones es un instrumento técnico de trabajo, en
el cual se presenta el pensamiento estratégico, que incluye la vision, misién, valores y
objetivos estratégicos del Ministerio de Economia (MINEC), como marco de actuacion de
la Unidad de Firma Electrénica. Ademas, se presenta la base legal, su vigencia y la
organizacién de la unidad organizativa para atender sus atribuciones, gestionar y
administrar el recurso humano con el que se cuenta.

Tiene como proposito, documentar las funciones basicas, resultados, marco normativo de
referencia y las competencias que se requieren para el desempefio de los puestos de
trabajo en la Unidad Organizativa, contribuyendo al desarrollo de los procesos técnicos.

Disponer de un Manual de Organizacion y Funciones actualizado es fundamental para

lograr:

a) Armonizar y conservar la descripcién de funciones con la estructura organizativa,
institucional y la estructura interna de la Unidad Organizativa.

b)  Facilitar la comprensién rapida del alcance funcional de la unidad organizativa, a
través de la descripcion de su estructura jerarquica en cumplimiento a las atribuciones
asignadas.

c) Disponer de una estructura de puestos y las relaciones de mando dentro de la
institucion debidamente actualizadas y con la autorizacion pertinente.

d) Definir el grado de contribucion del funcionamiento de la Unidad Organizativa a los
objetivos Institucionales.

e) Orientar la operatividad de la unidad organizativa a través de la especificacion del
alcance y responsabilidades de cada puesto de trabajo, como marco de referencia
para fortalecer los procesos de retroalimentacion e induccion del personal.

f) Facilitar la informacién necesaria para el éxito en los procesos de reclutamiento,
seleccién y contratacion, evaluacion del desempefio, administracion de salarios y
capacitacion.

El MOF ha sido actualizado por personal técnico de la unidad organizativa en coordinacion
con la Unidad de Talento Humano y Planificacion y Gestion de Calidad.
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11

1.2

13

ASPECTOS GENERALES

Objetivo
Disponer de un instrumento técnico normativo que contribuya a la eficiencia
institucional y operatividad de la unidad organizativa.

Contenido y alcance

Este documento describe la organizacion interna de la Unidad de Firma Electrénica,
el objetivo y las principales funciones de cada uno de sus niveles jerarquicos. Con el
propésito de lograr objetividad y mayor comprensién en la descripcion, tanto de la
estructura organica como de las funciones de los distintos niveles; esta disefiado de
tal forma que cada persona empleada conozca su rol dentro de la unidad organizativa
y desempefie su cargo con plena responsabilidad, conociendo sus deberes y los
limites de su accion, respete el nivel de competencia de los demas y contribuya con
mayor eficiencia al cumplimiento de los objetivos, estrategias y planes de la
institucion.

La jurisdiccion estructural y funcional de lo dispuesto en el presente documento,
abarca a todas las areas de trabajo que conforman la Unidad de Firma Electrénica,
independientemente de la modalidad y fuente de contratacion del personal, siempre
y cuando se realicen funciones de caracter permanente.

Los perfiles de contrataciéon definidos para cada descriptor de puestos son de estricto
cumplimiento para nuevas contrataciones, a partir de su entrada en vigencia.

Responsabilidades

Es responsabilidad de cada jefatura:

- Distribuir y dar a conocer al personal bajo su cargo el contenido de este manual,
aclarando gue las principales funciones descritas para cada puesto de trabajo son
de caracter indicativo y no restrictivo;

- Revisar y actualizar periédicamente su contenido, de conformidad a la normativa
vigente o a la dindmica de la unidad misma, en coordinacion con la Unidad de
Talento Humano y la Unidad de Planificacion y Desarrollo Institucional; y

- Asegurar el cumplimiento de las funciones establecidas para cada puesto de
trabajo.
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Es responsabilidad del personal empleado en la unidad organizativa, cumplir con

lo establecido en este manual, de conformidad al puesto de trabajo que desempefie.

1.4 Base Legal

Las Normas Técnicas de Control Interno Especificas del Ministerio de
Economia, establecen que el funcionariado “debera establecer la estructura
organizativa bajo su responsabilidad, definiendo claramente las competencias y
responsabilidades de cada cargo, niveles de autoridad, lineas de mando y
comunicacion, a fin de facilitar el logro de los objetivos institucionales”; asimismo,
instituye a que “El MINEC, contara con manuales de Organizacién y Funciones,
gue contendran la descripcion de puestos de cada una de las unidades
organizativas, debidamente actualizados y autorizados por el Ministro y divulgados
por cada una de las direcciones, gerencias y unidades.”

Por otra parte, el Reglamento Interno del Ministerio de Economia, establece
que “Son responsabilidades comunes de cada una de las unidades organizativas
gue conforman la estructura del Ministerio:

[...]]) Establecer su organizacion y puestos de trabajo en su respectivo Manual de
Organizacion y Funciones el cual para su aprobacion por el Despacho Ministerial
sera gestionado a través de la Direccion de Planificacién y Gestién de Calidad en
coordinacion con la Direcciéon de Talento Humano; vy, [...].”

1.5 Vigenciay actualizacién
El presente manual entrara en vigencia 8 dias después de la fecha de su aprobacion
y deberd conservarse permanentemente actualizado, considerando que es un
documento del sistema de control interno.
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I. DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL.

21 Mega
“Alcanzar el desarrollo econdmico y social de El Salvador, siendo un referente en la
region”

2.2 Vision

“Ser el mayor referente/impulsor de sinergias y soluciones innovadoras para el
crecimiento econdmico sostenible e inclusivo del pais.”

2.3 Mision
“Marcamos la ruta hacia el crecimiento para convertir a El Salvador en una economia
prospera, dinamica, moderna, solidaria e inclusiva que mejore la calidad de vida de la
poblacion”.

2.4 Valores

- Inclusion: Reconocemos la diversidad de las personas y de los grupos sociales y
velamos por el respeto de sus derechos, sin distincion de sexo, edad, orientacion
sexual, identidad de género, creencias o cualquier otra condicion, promoviendo la
erradicacion de toda forma de discriminacion en las practicas y acciones que realiza
el MINEC.

- Integridad: Actuamos con ética, respeto, responsabilidad y lealtad a la institucion,
nuestros companeros y comparieras de trabajo, usuarios de los servicios, siendo
congruente en las decisiones y acciones, conforme a la misién y objetivos del MINEC.

- Innovacién: Aplicamos nuevos conocimientos y tecnologias para implementar
cambios significativos en la organizacion, fomentando la creatividad de nuestros
colaboradores, la mejora continua de nuestros procesos y la implementacién de
mejores practicas en cada una de nuestras areas de competencia, y asi generar
mejores y mayores resultados.

- Compromiso: Como servidores publicos con sentido de pertenencia y vocaciéon de
servicio ponemos nuestras capacidades a disposicion de la Institucién y del bien
comun.

- Respeto: Valoramos la diversidad humana, reconociendo y fomentando su valia,
dignidad e individualidad de cada persona que integra el equipo, asi como de la
ciudadania a la que se debe el MINEC.
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2.5 Ejesy Objetivos Estratégicos
EJES ESTRATEGICOS

Impulso de la innovacion y la

competitividad empresarial

OBJETIVOS ESTRATEGICOS \

Promover innovacibn como  pilar
fundamental para la reconversion,
transformacion digital y desarrollo tecnolégico
del sector productivo

la

Fortalecer las unidades econdmicas para
impulsar su formalizacién y profesionalizacion

Fortalecer los encadenamientos productivos
para acceder a mercados en crecimiento en
sectores con mayor potencial de acuerdo con
el nuevo entorno econémico

Impulso del Comercio Exterior

Contribuir al crecimiento de las exportaciones

Profundizacion de Ila

Economica

Integracion

Profundizar el Proceso de Uni6on Aduanera
para contribuir al crecimiento del comercio
intrarregional, a través de la adopcion de
normativa comun

Facilitacion de las Inversiones

Fortalecer el clima de negocios para facilitar el
comercio y las inversiones

Regulacion y Vigilancia de Mercados

EJES TRANSVERSALES

Excelencia Operacional

Fortalecer las herramientas para prevenir y
controlar el lavado de dinero

Proteger la economia familiar

OBJETIVOS ESTRATEGICOS \

Garantizar servicios eficientes y con valor
agregado

Promover la gestion ambiental y Ila

transversalizacion del enfoque de género
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CARACTERIZACION DE LA UNIDAD ORGANIZATIVA

3.1 Objetivo

Es la autoridad registradora y acreditadora raiz, y la competente para la acreditacion, control
y vigilancia de los proveedores de los servicios de certificacion electronica y de
almacenamiento de documentos electrénicos, de conformidad con la Ley de Firma
Electronica, su Reglamento, las normas y reglamentos técnicos correspondientes.

3.2 Atribuciones

a)

b)

)

k)

Elaborar las normas y los reglamentos técnicos que sean necesarios para la
implementacion de la Ley de Firma Electrénica en coordinacion con el Organismo
Salvadorefio de Reglamentacién Técnica (OSARTEC) y el Organismo Salvadorefio
de Normalizacién (OSN);

Otorgar y registrar la acreditacion a los proveedores de servicios de certificacion y a
los proveedores de servicios de almacenamiento de documentos electrénicos, una
vez cumplidas las formalidades y requisitos de esta ley, su reglamento y demas
normas y reglamentos técnicos aplicables. Asi como denegar, suspender, renovar
o revocatr, la acreditacién de aquellos que incumplan dichas normativas

Validar los certificados electrénicos emitidos a favor de los proveedores de servicios
de certificacion y de almacenamiento de documentos electrénicos:

Supervisar, verificar, auditar e inspeccionar de acuerdo a la Ley de Firma
Electrénica, su Reglamento y demas normativa aplicable que los proveedores de
servicios de certificacion y los prestadores de servicios de almacenamiento de
documentos electrénicos, cumplan con los requisitos contenidos en la Ley de Firma
Electronica, su Reglamento y demas normas y reglamentos técnicos aplicables:
Recaudar los aranceles registrales establecidos en la Ley de Firma Electrénica;
Imponer las sanciones y multas establecidas en la Ley de Firma Electronica; las
cuales ingresaran al Fondo General de la Nacion;

Coordinar y representar al pais frente a los organismos nacionales e internacionales
de conformidad a la legislacion aplicable sobre cualquier aspecto relacionado con el
objeto de la Ley de Firma Electrénica;

Instruir de oficio o a instancia de parte, sustanciar y decidir en los procedimientos
administrativos relativos a presuntas infracciones a la Ley de Firma Electronica;
Informar de oficio a la Fiscalia General de la Republica, cuando tenga indicio de un
delito;

Requerir de los proveedores de servicios de certificacion y a los proveedores de
servicios de almacenamiento de documentos electronicos, o sus usuarios, cualquier
informacion que considere necesaria y que esté relacionada con materias relativas
al ambito de sus funciones;

Publicar y mantener actualizado en la pagina web institucional, el listado de los
proveedores de servicios de certificacion y de almacenamiento de documentos
electronicos;

Definir y realizar procedimientos para la recepcion y resolucion de denuncias;
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m) Elaborar un marco de referencia de los precios de los servicios de certificacion y de

n)

0)

p)

almacenamiento de documentos electronicos, en base a estudios técnicos
referentes a la materia;

Establecer, mantener y publicar listas de confianza con informacion relativa a los
proveedores acreditados, asi como de los servicios prestados por estos

Las demas que establezca la Ley de Firma Electrénica y su Reglamento, y demas
normas y reglamentos técnicos aplicables; y.

Realizar otras funciones que le sean expresamente asignadas por el Despacho
Ministerial.

3.3 Principales servicios que brinda la Unidad de Firma Electrénica

a)
b)

c)

d)
e)
f)
a)

h)

Administracion de la Infraestructura de Clave Publica (PKI)

Elaboracion de Normas Técnicas para la operatividad de proveedores de servicios
de certificacion y los prestadores de servicios de almacenamiento de documentos
electronicos.

Acreditacion de servicios de proveedores y prestadores de servicios de
almacenamientos de documentos electrénicos.

Validacion de certificados electronicos

Recaudacién de aranceles, segun lo establecido en la Ley de Firma Electrénica.
Atencién y resolucién de denuncias de proveedores y prestadores de servicios
Realizacién de auditorias e inspecciones a proveedores de servicios de certificacion
y de almacenamiento de documentos electrénicos.

Administracién del registro de proveedores de servicios de certificados y de
almacenamiento de documentos electronicos.
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3.4 Principales relaciones de trabajo

RELACIONES DE TRABAJO INTERNAS

Unidad Organizativa

Objetivo

Unidades Organizativas del
MINEC

Obtener apoyo técnico necesario para el desarrollo e
implementacién de la Ley de Firma Electrénica.

Planificacion y Gestion de
Calidad

Recibir lineamientos para la elaboracién del Plan Anual
de Trabajo, proyecto presupuestario, elaboracion y/o
actualizacion de los principales documentos del sistema
de control interno.

Unidad de Acceso a la
Informacion Publica

Mantener los flujos de informacion para su publicacion y
responder requerimientos de informacién

RELACIONES DE TRABAJO EXTERNAS

Institucion

Objetivo

Entidades proveedoras de
servicios de certificacion y
almacenamiento de
documentos electrénicos.

Establecer la normativa y reglamentacion técnica para el
cumplimiento de la Ley de Firma Electrénica.

Organismo Salvadorefio de
Reglamentacion técnica
(OSARTEC)

Establecer la normativa y reglamentacién técnica para el
cumplimiento de la Ley de Firma Electrénica.

Organismo Salvadorefio de
Normalizacion (OSN);

Establecer la normativa y reglamentacion técnica para el
cumplimiento de la Ley de Firma Electrénica.
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3.5 Organigramas

3.5.1 Organigrama general de la unidad

Despacho Ministerial

Comité Técnico
Consultivo

Unidad de Firma
Electrénica

3.5.2 Organigrama de puestos funcionales

Jefe de la Unidad de Firma
Electrénica

Administrador(a) de

RS Oficial de Registro y

Verificacion Auditor(a) Asesor(a) Legal

Estratégicas

Administrador(a) de
Infraestructura PKI
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3.6 Del Comité Técnico Consultivos

Este comité es un organismo colegiado integrado por un propietario y un suplente de las
siguientes instituciones e instancias:

a)

b)
c)

d)
e)

f)

9)
h)

El/lLa Jefe/a de la Unidad de Firma Electrénica del Ministerio de Economia, quien lo
preside;
La Superintendencia de competencia;

La institucién, oficina o entidad con competencia en materia de tecnologias de la
informacioén y comunicacion, que designe la presidencia de la republica;

La Superintendencia General de Electricidad y Telecomunicaciones;
La Defensoria del Consumidor;

Las gremiales de la empresa privada con personeria juridica relacionada con el objeto
de la Ley de Firma Electrdnica;

Las universidades acreditadas por el Ministerio de Economia,; y,

Las organizaciones no gubernamentales con personeria juridica relacionadas con el
objeto de la Ley de Firma Electrénica.

3.6.1 Funcién del Comité

El Comité tiene como funcién asesorar al Ministerio de Economia a través de la Unidad de
Firma Electronica, sobre cualquier aspecto de la aplicacion e implementacién de la Ley de
Firma Electrénica (Art. 38 y 39 LFE). Su funcionamiento es regulado por la Ley de Firma
Electronica y su reglamento. (Art. 39-A a 30-D LFEy 11y 12 RLFE).
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V. DESCRIPTORES DE PUESTOS

4.1 Listado de puestos funcionales

Titulo del puesto No. de Pagina

Jefe/a de Unidad de Firma Electrénica 15
Administrador/a de Relaciones Estratégicas 20
Oficial de Registro y Verificacion 23
Auditor/a 27
Asesor/a Legal 30
Administrador/a de Infraestructura PKI 34
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4.2 Descriptores de puestos funcionales

Titulo: \ Jefe/a de Unidad de Firma Electronica

Institucion: | Ministerio de Economia

Unidad Superior: Despacho Ministerial

Unidad Inmediata: Unidad de Firma Electrénica

Puesto Superior Inmediato: | Ministro/a de Economia

1. Misién

Planificar, organizar, dirigir y controlar las actividades de la unidad a fin de garantizar la
acreditacion, regulacion vy fiscalizacion de la operatividad de los proveedores de servicios de
certificacion y almacenamiento de documentacién, de conformidad a la normativa vigente y
aplicable.

2.  Supervisiéon Inmediata

Titulo del Funcion Baésica

Puesto
Administrador/a Coordinar y gestionar por medio de estrategias de mercadeo,
de Relaciones campafias comunicacionales, entre otros, el posicionamiento e
Estratégicas implementacion de la firma electronica, tanto simple como

certificada, dentro de las instituciones de la administracion publica y
en el sector empresarial, de acuerdo con las directrices y
lineamientos para dar cumplimiento a los ejes estratégicos

establecidos.
Oficial de Brindar el acercamiento inicial a los interesados en aspectos de
Registro y firma electrénica y a quienes pretendan acreditarse como
Verificacion proveedores de los servicios regulados en la Ley de Firma

Electronica, realizar el analisis financiero de las personas juridicas
gue hayan iniciado el procedimiento para acreditarse como
proveedoras de los servicios regulados por la citada Ley; asi como
también, llevar a cabo la gestibn documental de los distintos
expedientes a cargo de la Unidad de Firma Electronica.

Auditor/a Realizar las auditorias e inspecciones previstas en la Ley de Firma
Electronica y su Reglamento, con la finalidad de determinar el
cumplimiento por parte de los proveedores acreditados, de la
normativa legal relacionada y la normativa técnica o reglamentos
técnicos aplicables.
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Asesor/a Legal Brindar asesoramiento legal relativo al cumplimiento del marco

normativo aplicable a la Unidad de Firma Electrénica como
Autoridad Registradora y Certificadora Raiz y encargada del control
y vigilancia de los proveedores acreditados. Asimismo, brindar
asistencia técnica en todos los procesos administrativos a cargo de
la Unidad de Firma Electronica.

Administrador/a Administrar el correcto funcionamiento del sitio primario y alterno de
de Infraestructura | la Autoridad Certificadora Raiz de Firma Electronica; asi como

PKI gestionar la seguridad perimetral e interna y elaborar planes de
mitigacién de riesgos y mantenimiento informatico de los sitios
primarios y alternos de Firma Electrénica.

3. Funciones Basicas

a) Coordinar la elaboracion de normas y reglamentos técnicos gue sean necesarios
para la aplicacion de la Ley de Firma Electrénica;

b) Autorizar el otorgamiento, registro o revocacion de acreditacion a proveedores de
servicios de certificacion y a los prestadores de servicios de almacenamiento de
documentos electrénicos;

c) Controlar que los proveedores de servicios de certificacion y los prestadores de
servicios de almacenamiento de documentos electronicos, cumplan con los
requisitos contenidos en la Ley de Firma Electrénica;

d) Garantizar larecaudacion de las tasas establecidas en la Ley de Firma Electrénica;

e) Imponer las sanciones o multas establecidas en la Ley de Firma Electrénica;

f) Coordinar los mecanismos de reconocimiento de firma electrénica establecidos en
la Ley de Firma Electrénica;

g) Representar al pais frente a los organismos nacionales e internacionales sobre
cualquier aspecto relacionado con el objeto de la Ley de Firma Electronica;

h) Elaborar los planes de trabajo anuales para la Unidad de Firma electronica;

i) Gestionar los recursos financieros necesarios, tanto internos como externos, para
mejorar el funcionamiento de la Unidad,;

j) Gestionar alianzas y convenios de ayuda mutua con los Organismos Nacionales
para procurar el beneficio comun en el desarrollo de proyectos de la Ley de Firma
Electrénica;

k) Coordinar la actualizacion de los manuales administrativos, normas y politicas de
la Unidad,;

[) Presentar resultados y/o avances de las actividades realizadas por la unidad

organizativa segun requerimientos; y
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m) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata

de conformidad a la naturaleza del puesto.

Contexto del Puesto de trabajo
4.1 Resultados Principales

a)
b)

h)

Normas y reglamentos técnicos elaborados y/o actualizados.

Acreditaciones otorgadas, registradas o revocadas a los proveedores de servicios
de certificacion y a los prestadores de servicios de almacenamiento de
documentos electronicos.

Tasas recaudadas

Sanciones ejecutadas de conformidad a Ley de Firma Electrénica

Multas impuestas segun la Ley de Firma Electrénica.

Alianzas estratégicas establecidas con el sector empresarial en materia de TICS.
Manuales administrativos, normas Yy politicas de la Unidad de Firma Electrénica,
elaborados y/o actualizados.

Resultados y/o avances de las actividades realizadas por la unidad organizativa
presentados segun requerimientos.

4.2 Marco de Referencia para la Actuacion
a) Ley de Firma Electronica.
b)  Reglamento de la Ley de Firma Electrénica
c) Reglamento Interno del Ministerio de Economia.
d) Reglamento de Normas Técnicas de Control Interno Especificas del MINEC.
e) Normativa y reglamentacion técnica para firma electrénica
5.  Perfil de Contratacion
5.1 Formacion Basica
Requerimient Nivel_ Requier . .
o Educativo e Especialidades de Referencia
Requerido Titulo
, Licenciatura o Ingenieria en areas
Superior

Indispensable

relacionadas como: Ciencias de la

Universitaria o .
Computacién o Industrial.

Deseable Maestria

Maestria en Ciencias de la Computacién
0 Informacion, Maestria en
Administracion Publica o de Empresas o
Maestria en Ingenieria de Procesos.
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5.2 Competencias Técnicas
Competencias Técnicas Requerimiento
Conocimiento sobre normas internacionales para la .
1. L, Indispensable
estandarizacion.
2. Conocimiento sobre el desarrollo de procesos. Indispensable
3. Administracion de recurso humano. Indispensable
4 Inglés técrﬂco a nivel avanzado (conversacion, lectura 'y Indispensable
comprension).
5. Redaccion y presentacion de informes técnicos Indispensable
6. Planificacion estratégica Indispensable
7.  Formulacion, evaluacion y seguimiento de proyectos Indispensable
3 Conocimiento de la Ley de Firma Electrénica, reglamento y Indispensable
normativa técnica.
9.  Conocimientos de hardware y software de computadoras. Indispensable
10 Conocimientos de redes de comunicacion. Deseable
11. Capacidad de analisis y disefio de aplicaciones informaticas. Deseable
12 Habilidad para el desarrollo de aplicaciones cliente servidor y Deseable
Web.
13. Conocimientos sobre Administracién Publica. Deseable
14. Conocimiento sobre la seguridad de la informacion. Deseable
15. Conocimiento de derecho administrativo Deseable
5.3 Perfil de Competencias Conductuales
Grupo: Personal Directivo = PDE
Competencias Conductuales Grado
Compromiso con el Servicio Publico 3

Gestion de Equipo

Impacto e Influencia

Orientacion a Resultados

Orientacidn al Ciudadano

Pensamiento Analitico

Pensamiento Conceptual

Trabajo en Equipo

Visidn Sistémica

Lo Lo Lo L) L] ) |
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5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo ARos

Desempefio de puestos relacionados con la planeacion y

., L. De 4 a 6 afos
programacion de proyectos y desarrollo de procesos metodoldgicos

En direccion y coordinacion de equipos de trabajo De 2 a 4 afios

En el andlisis y desarrollo de sistemas De 4 a 6 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, iniciativa, proactividad, autoconfianza,
integridad, autocontrol, desarrollo de interrelaciones, liderazgo, busqueda de
informacion.
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Titulo: \ Administrador/a de Relaciones Estratégicas

Institucion: | Ministerio de Economia

Unidad Superior: Despacho Ministerial

Unidad Inmediata: | Unidad de Firma Electronica

Puesto Superior Inmediato: | Jefe de Unidad de Firma Electrénica

1. Misién

Coordinar y gestionar por medio de estrategias de mercadeo, campafas
comunicacionales, entre otros, el posicionamiento e implementacién de la firma
electrénica, tanto simple como certificada, dentro de las instituciones de la administracion
publica y en el sector empresarial, de acuerdo con las directrices y lineamientos para dar
cumplimiento a los ejes estratégicos establecidos.

2.  Supervision Inmediata

N/A

3. Funciones Basicas
a) Desarrollar planes de posicionamiento estratégico para la firma electrénica en el
pais (audiencias/mercados, metas, objetivos, canales, indicadores y prospectiva);
b) Crear e implementar proyectos de innovacion relacionados a Firma Electronica;

c) Crear planes de capacitaciones relacionados a Firma Electrénica para la
poblacion en general;

d) Crear estrategias de implementacion relacionados a Firma Electrénica para
entidades de gobierno y sector productivo. Asi como desarrollo de guias e
instrumentos para la obtencion de informacion de soluciones estratégicas;

e) Brindar asesorias para la innovacién y optimizaciébn de procesos con firma
electrénica;

f) Establecer relaciones, disefiar estrategias de abordaje y dar seguimiento a
empresas nacionales y extranjeras, asi como a las instituciones gubernamentales
interesadas en utilizar y/o acreditarse en firma electrénica;

g) Analizar el comportamiento de los diferentes sectores para incentivar el uso de
firma electronica;

h) Presentar mensualmente resultados y/o avances de las actividades realizadas
segun requerimiento de la jefatura inmediata;

i) Apoyar en el levantamiento de documentacion relacionado a los procesos de
auditoria e inspeccién que realice la Unidad;

j) Elaborar reportes y presentaciones para uso del despacho y jefe inmediato; y

k) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata
de conformidad a la naturaleza del puesto.
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4.2

5.

Contexto del Puesto de trabajo
Resultados Principales

a)
b)
c)
d)
e)

H

Planes de posicionamiento

Estrategias de capacitaciones

Analisis de mercados, productos y servicios
Listado de asesorias desarrolladas

Documentos de trabajo relacionados con auditoria o inspeccion

Resultados y/o avances presentados de las actividades realizadas segun

requerimiento de la jefatura inmediata.

Marco de Referencia para la Actuacién

a)
b)
c)
d)
e)

Ley de Firma Electrénica.
Reglamento de la Ley de Firma Electrénica
Reglamento Interno del Ministerio de Economia.

Reglamento de Normas Técnicas de Control Interno Especificas del MINEC.
Normativa y reglamentacion técnica relacionada a Firma Electronica

Perfil de Contratacion
5.1 Formacién Basica

Indispensable

Universitaria

Nivel .
Requerimiento Educativo R?rgtwlere Especialidades de Referencia
Requerido ulo
Licenciatura o Ingenieria en areas
Superior o relacionadas como: economia Yy

negocios, administracion de empresas,
Industrial.

Indispensable

Maestria

Administracion de Empresas/Negocios

a maestrias afines

5.2 Competencias Técnicas

Competencias Técnicas Requerimiento

1 Conocimiento en auditoria de gestion de procesos y sistemas | Deseable
Manejo de herramientas ofiméticas (procesador de texto, hojas

2. de célculo y diapositivas) y navegadores Web (Internet | Indispensable
Explorer, Mozilla Firefox y Google Chrome).

3. Inglés intermedio-avanzado Indispensable
Conocimiento de la Ley de Firma Electrénica, reglamento y

4. : P Deseable
normativa técnica.

5. Desarrollo de campafas de divulgacion y capacitaciones Indispensable
Conocimiento sobre normas internacionales para la

6. o Deseable
estandarizacion
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Competencias Técnicas Requerimiento
7. Redaccién y elaboracion de informes técnicos. Indispensable

5.3 Perfil de Competencias Conductuales

Grupo: Personal del Servicio Técnico (sin personal a cargo)-STE

Competencias conductuales Grado

Busqueda de Informacion 3

Compromiso con el Servicio Publico

Impacto e Influencia

Orientacion a Resultados

Orientacion al Ciudadano

Pensamiento Analitico

Preocupacion por el Orden y la Calidad

M| B L2 M| ] BN N

Trabajo en Equipo

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo ARos

Disefio de proyectos y campafas de informacion De 2 a 3 afios

Implementacion y desarrollo de nuevas investigaciones de

Inteligencia Econdmica y Competitiva De 2 a3 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, comprension de la organizacion,
iniciativa, proactividad, responsabilidad, integridad, liderazgo y disponibilidad de horario.



UFE

Clasificacion: Codigo: MOF- UFE - 5.0
Informacion Publica Vigencia: Julio 2023

Manual de Organizacion y Funciones de la Unidad de Firma Electrdnica

Ministerio de Economia Pagina 23 de 37

Titulo: \ Oficial de Registro y Verificacion

Institucion: | Ministerio de Economia

Unidad Superior: Despacho Ministerial

Unidad Inmediata: Unidad de Firma Electrénica

Puesto Superior Inmediato: | Jefe/a de Unidad de Firma Electrénica

1.

2.

3.

Misién

Brindar el acercamiento inicial a los interesados en aspectos de firma electronica y a
guienes pretendan acreditarse como proveedores de los servicios regulados en la Ley
de Firma Electronica, realizar el andlisis financiero de las personas juridicas que hayan
iniciado el procedimiento para acreditarse como proveedoras de los servicios regulados
por la citada Ley; asi como también, llevar a cabo la gestién documental de los distintos
expedientes a cargo de la Unidad de Firma Electrdnica.

Supervision Inmediata

N/A

a)

b)

d)

e)

f)

Funciones Basicas

Recibir, verificar, y realizar las observaciones necesarias sobre la solicitud y
documentacién presentada junto con la misma, en la etapa de evaluacion
opcional, previa al inicio del proceso de acreditacion, cuando los interesados
hayan optado por esta;

Recibir, evaluar y gestionar las solicitudes de acreditacion, renovacion,
denuncias, y demas contempladas en la Ley de Firma Electronica, su Reglamento
y normativa aplicable, que se reciban en el portal web de la Unidad de Firma
Electronica;

Brindar apoyo en las auditorias e inspecciones requeridas por la Ley de Firma
Electrénica, su Reglamento y demas normativa aplicable;

Realizar estudios sobre la capacidad econémica y financiera de los proveedores
de certificacion y almacenamiento de documentos electrénicos;

Presentar resultados y/o avances de las actividades realizadas segun
requerimiento de la jefatura inmediata;

Colaborar en la elaboracion de la propuesta de planes de trabajo y proyecto
presupuestario de la unidad, en coordinacion con la Direccion de Planificacion y
Unidad Financiera, de conformidad a la instruccion de la jefatura y normativa
correspondiente;
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g) Mantener actualizada toda la informaciébn presupuestaria, programatica,

h)

)

K)

operativa, etc., de la Unidad de Firma Electrénica el Sistema de Planificacion del
MINEC (SISPLAN);

Apoyar la elaboracion y gestion de informes administrativos, para su presentacion
en tiempo y forma a las unidades pertinentes;

Elaborar y/o actualizar los documentos de control interno, necesarios para la
operatividad de la unidad, de conformidad a la instruccion de la jefatura inmediata
y a la normativa aplicable;

Administrar el expediente (fisico y digital) de conformidad a las instrucciones de
la Unidad de Gestién Documental y Archivo;

Presentar resultados y/o avances de las actividades realizadas segun
requerimiento de la jefatura inmediata; y

Realizar otras funciones que le sean delegadas por la jefatura superior inmediata
de conformidad a la naturaleza del puesto.

Contexto del Puesto de trabajo
Resultados Principales

Informes presentados de conformidad a los resultados de auditorias,
inspecciones y estudios.

Expediente actualizado de proveedores de servicios de certificacion y
almacenamiento de documentos electrénicos.

Solicitudes y denuncias registradas y archivadas de conformidad a los
lineamientos de la Unidad de Gestion Documental y Archivos.
Resultados y/o avances presentados de las actividades realizadas segun
requerimiento de la jefatura inmediata.

Marco de Referencia para la Actuacion

Ley de Firma Electrénica.

Reglamento de la Ley de Firma Electronica

Reglamento Interno del Ministerio de Economia.

Reglamento de Normas Técnicas de Control Interno Especificas del MINEC.
Normativa y reglamentacion técnica relacionada a Firma Electrénica
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5. Perfil de Contratacion
5.1 Formacién Basica

L Nivel Educativo | Requiere - .
Requerimiento . q Especialidades de Referencia
Requerido Titulo
. Licenciatura en Administracion de
. Superior . .
Indispensable . L X Empresas, Economia, Contaduria
Universitaria S .
Publica o carreras afines.
. X Administracion de negocios o
Deseable Maestria ) g
Finanzas
Servicios de certificacion y de
Deseable Diplomado/Curso almacenamiento de documentos
electronicos.

5.2 Competencias Técnicas

Competencias Técnicas

Requerimiento

1. Conocimientos de contabilidad. Indispensable
2.  Calculo y andlisis de razones financieras. Indispensable
Manejo de herramientas ofimaticas (procesador de texto, hojas
3. de célculo y diapositivas) y navegadores Web (Internet Explorer, | Indispensable
Mozilla Firefox y Google Chrome).
4 Conoci-mien,to -de la Ley de Firma Electrénica, reglamento y Indispensable
normativa técnica.
5. Redaccion y elaboracion de informes técnicos. Indispensable
6. Inglés técnico nivel intermedio (lectura 'y comprension). Deseable
Conocimiento  sobre normas internacionales para la
7. o Deseable
estandarizacion
5.3 Perfil de Competencias Conductuales
Grupo: Personal del Servicio Técnico (sin personal a cargo)-STE
Competencias conductuales Grado
Busqueda de Informacion 3
Compromiso con el Servicio Publico 2
Impacto e Influencia 2
Orientacion a Resultados 3
Orientacion al Ciudadano 2
Pensamiento Analitico 3
Preocupacion por el Orden y la Calidad 2
Trabajo en Equipo 2
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5.4 Experiencia Previa
Puesto / Especialidad de Trabajo Previo Afos
Experiencia en analisis financiero y econémicos de empresas De 2 a 4 afios

Experiencia en la gestion y control de expedientes (fisicos y
electrénicos)

De 2 a 4 afios

Experiencia evaluando entidades. De 1 a 2 afios

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusién, comprension de la organizacion,
iniciativa, proactividad, responsabilidad, integridad y liderazgo.
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Titulo:  Auditor/a
Institucion: Ministerio de Economia
Unidad Superior: Despacho Ministerial
Unidad Inmediata: Unidad de Firma Electrénica
Puesto Superior Inmediato: Jefe/a de Unidad de Firma Electronica
1. Misién

Realizar las auditorias e inspecciones previstas en la Ley de Firma Electronica y su
Reglamento, con la finalidad de determinar el cumplimiento por parte de los proveedores
acreditados, de la normativa legal relacionada y la normativa técnica o reglamentos técnicos
aplicables.

2. Supervision Inmediata

N/A

3. Funciones Basicas

a) Planear, coordinar y ejecutar las auditorias e inspecciones requeridas por la Ley
de Firma Electrénica y su Reglamento

b)  Emitir informes y dictamenes de conformidad a los resultados obtenidos en las
auditorias e inspecciones;

c)  Supervisar las acciones de emisién, suspensién, renovacion y revocacion de
los certificados electrénicos emitidos por la Autoridad de Certificacion Raiz;

d)  Brindar apoyo en la creacion de anteproyectos de ley u otra normativa, que guarde
relacién con la Ley de Firma Electrénica;

e) Presentar resultados y/o avances de las actividades realizadas segun
requerimiento de la jefatura inmediata; y

f) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata
de conformidad a la naturaleza del puesto.

4.  Contexto del Puesto de trabajo
4.1 Resultados Principales
a) Informes y dictdmenes presentados de conformidad a los resultados obtenidos en las
auditorias e inspecciones, los cuales se relacionan con el cumplimiento de los requisitos
establecidos en la Ley de Firma Electrdnica, su Reglamento y demds normativa técnica
aplicable.

b) Papeles de trabajo de auditoria o inspeccién.
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¢) Resultados y/o avances presentados de las actividades realizadas segun
requerimiento de la jefatura inmediata.

4.2 Marco de Referencia para la Actuacion
a) Ley de Firma Electronica.
b) Reglamento de la Ley de Firma Electrénica
c) Reglamento Interno del Ministerio de Economia.
d) Reglamento de Normas Técnicas de Control Interno Especificas del MINEC.
e) Normativa y reglamentacion técnica relacionada a Firma Electronica

5. Perfil de Contratacion
5.1 Formacién Basica

Nivel .
. . Requiere - .
Requerimiento Educativo T?tulo Especialidades de Referencia
Requerido
. Superior _ Ingenieria en Sistemas de Informacién
Indispensable . o X . . L
Universitaria o Licenciatura en Computacion.

Certified Information Systems Auditor

Deseable Certificacion X (CISA) o Certified in Risk and
Information Systems Control (CRISC).

5.2 Competencias Técnicas

Competencias Técnicas

Requerimiento

Planificacion y realizaciéon de auditorias e inspecciones.

Indispensable

Conocimiento de la Ley de Firma Electronica, reglamento y
normativa técnica.

Indispensable

Conocimiento sobre normas o estandares internacionales,
relacionados con servicios de certificacién y almacenamiento de
documentos electrénicos.

Indispensable

Inglés técnico nivel avanzado. (Lectura'y comprension).

Indispensable

Redaccion y elaboracion de informes técnicos y dictamenes.

Indispensable

Conocimiento sobre infraestructura de PKI

Indispensable

Conocimiento sobre normas o estandares internacionales sobre
seguridad de la informacion, sistema de gestidn de calidad y
gestién de centros de datos.

Deseable
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5.3 Perfil de Competencias Conductuales

Grupo:

Personal del Servicio Técnico (sin personal a cargo)-STE

Competencias conductuales

Grado

Busqueda de Informacion

Compromiso con el Servicio Publico

Impacto e Influencia

Orientacion a Resultados

Orientacion al Ciudadano

Pensamiento Analitico

Preocupacion por el Orden y la Calidad

Trabajo en Equipo

BRI R 2| M| | N N

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afos

Experiencia como auditor de sistemas

De 4 a 6 afios

Experiencia analizando y evaluando normas o estandares
internacionales, relacionadas con servicios de certificacion y
almacenamiento de documentos electronicos.

De 2 a 3 afios

Experiencia relacionada con infraestructura de clave publica,
seguridad de la informacion, sistema de gestion de calidad y
gestion de centros de datos.

De 1 a 2 afios

Otros Aspectos

Respeto, compromiso, transparencia, inclusion, iniciativa, capacidad de analisis,
habilidad en el manejo de herramientas de administracion, alto grado de

responsabilidad y disponibilidad de horario.
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Titulo:  Asesor/a Legal
Institucion: Ministerio de Economia
Unidad Superior: Despacho Ministerial
Unidad Inmediata: Unidad de Firma Electrénica
Puesto Superior Inmediato: Jefe/a de Unidad de Firma Electrénica
1. Misién

Brindar asesoramiento legal relativo al cumplimiento del marco normativo aplicable a
la Unidad de Firma Electronica como Autoridad Registradora y Certificadora Raiz, y como
autoridad encargada del control y vigilancia de los proveedores acreditados, asi como
también en lo referente a los distintos procesos administrativos a cargo de la Unidad de
Firma Electronica.

2. Supervision Inmediata

N/A

3.  Funciones Basicas
a) Asesorar a personas naturales o juridicas sobre el cumplimiento y/o aplicacion de
la Ley de Firma Electrénica, su reglamento y demas normativa técnica;
b) Asesorar en la creacion de anteproyectos de ley u otra normativa, que guarde
relacién con la Ley de Firma Electrénica;
c) Asesorar en la formulacion de opiniones a proyectos de ley, solicitadas a la
Unidad de Firma Electronica;

d) Asesorar y/o crear propuestas de reformas a la Ley de Firma Electrénica, su
reglamento y demas normativa relacionada con la misma;

e) Elaborar resoluciones en el marco de los procedimientos de acreditacion,
inspeccion, o renovacion de acreditacion de los proveedores acreditados, asi
como también en los procesos sancionatorios de los proveedores acreditados;

f) Brindar apoyo en la realizacion de la auditoria inicial, asesorando al/ la oficial de
registro y verificacion, o el/la auditor/a en los aspectos legales de la misma;

g) Mantener actualizado todos los tramites de la Unidad de Firma Electrénica ante
el Organismo de Mejora Regulatoria de El Salvador;

h) Asesorar dentro del marco de los procedimientos de acreditacion, renovacion o
sancionatorio, a fin de tramitar los mismos de acuerdo con la normativa legal
pertinente;
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i) Elaborar y/o actualizar los documentos de control interno necesarios para la
operatividad de la unidad, de conformidad a la instrucciéon de la jefatura inmediata
y a la normativa aplicable; y

)] Realizar otras funciones que le sean delegadas por la jefatura superior inmediata
de conformidad a la naturaleza del puesto.

4.  Contexto del Puesto de trabajo
4.1 Resultados Principales

a) Personas naturales o juridicas asesoradas sobre el cumplimiento y/o aplicacion de
la Ley de Firma Electrénica, su reglamento y demas normativa técnica.

b) Dictamen emitido sobre el cumplimiento y/o aplicacion de la Ley de Firma
Electronica por parte de los proveedores de servicios de firma electronica y de
almacenamiento de documentos electronicos.

C) Matriz de observaciones y sugerencias de redaccion referentes a anteproyectos
de leyes que guarden relacion con la Ley de Firma Electrénica

d) Notas con opiniones a proyectos de ley, que guarden relacion con la Ley de Firma
Electrénica

e) Proyecto de resoluciones para firma del Jefe de la Unidad en el marco de los
procedimientos de acreditacion, renovacion de acreditacion o sancionatorios.

4.2 Marco de Referencia para la Actuacion
a) Ley de Firma Electrénica.
b) Reglamento de la Ley de Firma Electrénica
¢) Reglamento Interno del Ministerio de Economia.
d) Reglamento de Normas Técnicas de Control Interno Especificas del MINEC.
e) Normativa y reglamentacion técnica relacionada a Firma Electrénica
5.  Perfil de Contratacion
5.1 Formacion Basica
Nivel .
. . Requiere - .
Requerimiento Educativo Titulo Especialidades de Referencia
Requerido
. Licenciado en Ciencias Juridicas y
. Superior .
Indispensable . . X abogado  autorizado,  deseable
Universitaria . S
Notario de la Republica
. Derecho en Nuevas Tecnologias o en
Maestria/
Deseable ] Legaltech, o] en Derecho
Posgrado . :
Administrativo.
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5.2 Competencias Técnicas

Competencia Requerimiento

1. Conocimiento y aplicacién de la legislacion salvadorefia

Indispensable

Conocimiento de la Ley de Firma Electronica, reglamento y
normativa técnica.

Indispensable

Manejo de herramientas ofimaticas y navegadores Web

mercantil

3. (Internet Explorer, Mozilla  Firefox y Google Chrome). Indispensable
4, Habilidad para la elaboracién de informes técnicos Indispensable
5. Negociacion y resolucion de conflictos Indispensable
6. Facilidad de comunicacioén verbal y escrita Indispensable
7. Conocimiento de derecho administrativo Indispensable
8. Inglés técnico nivel intermedio. (Lectura y comprensién) Indispensable
9. Conocimiento de derecho de nuevas tecnologias. Indispensable
Conocimiento de derecho internacional, derecho, civil y .
10. Indispensable

Experiencia en la tramitacion de procesos civiles, mercantiles

11. y/o administrativos, en juzgados y en tribunales de segunda Deseable
instancia.
5.3 Perfil de Competencias Conductuales
Grupo: | Personal del Servicio Técnico (sin personal a cargo)-STE
Competencias conductuales Grado
Busqueda de Informacion 3
Compromiso con el Servicio Puablico 2
Impacto e Influencia 2
Orientacion a Resultados 3
Orientacion al Ciudadano 2
Pensamiento Analitico 3
Preocupacion por el Orden y la Calidad 2
Trabajo en Equipo 2
5.4 Experiencia Previa
Puesto / Especialidad de Trabajo Previo Afios

Desempefio de puestos relacionados con asesoria legal

De 1 a 2 afios

Experiencia en el manejo y elaboracion de  documentos legales,
resoluciones judiciales o administrativas.

De 2 a 4 afios

Experiencia en la sustanciacion de procesos civiles, mercantiles o en
su defecto procesos administrativos.

De 2 a 4 afios.




Clasificacion: Codigo: MOF- UFE - 5.0
Informacion Publica Vigencia: Julio 2023

UFE
Manual de Organizacion y Funciones de la Unidad de Firma Electrdnica

Ministerio de Economia Pagina 33 de 37

Experiencia en la tramitacion de recursos en tribunales de segunda

. . De 1 a 2 afios
instancia.

6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, iniciativa, capacidad de analisis y sintesis,
alto grado de responsabilidad, disponibilidad de horario.
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Titulo: \ Administrador/a de Infraestructura PKI

Institucion: Ministerio de Economia

Unidad Superior: Despacho Ministerial

Unidad Inmediata: Unidad de Firma Electrdnica

Puesto Superior Inmediato: Jefe/a de Unidad de Firma Electrénica

1.

2.

3.

Misién

Administrar el correcto funcionamiento del sitio primario y alterno de la Autoridad
Certificadora Raiz de Firma Electrénica; asi como gestionar la seguridad perimetral e
interna y elaborar planes de mitigacion de riesgos y mantenimiento informatico de los
sitios primarios y alternos de Firma Electronica.

Supervisién Inmediata

N/A

a)
b)

c)

d)

f)

9)

h)

Funciones Basicas

Administrar los M6dulos de Seguridad de Hardware (HSM);

Creacion de las politicas y practicas de seguridad para la Autoridad Certificadora
Raiz de Firma Electronica.

Administrar, gestionar, brindar acceso y seguimiento para la realizacion de
actividades de instalacién, configuracién y mantenimiento de la Infraestructura de
Clave Publica;

Administrar la seguridad interna y externa de los sitios primario y alterno de la
Autoridad Certificadora Raiz de Firma Electrénica;

Gestionar el ciclo de vida de los certificados electrénicos de los proveedores de
servicios de certificacion y/o almacenamiento de documentos electrénicos;
Gestionar sistemas informaticos para dar soporte a las operaciones de la Unidad
de Firma Electrénica;

Gestionar el mantenimiento de los equipos y maquinaria de los sitios primario y
alterno de la Autoridad Certificadora Raiz de Firma Electronica;

Actualizar toda la informacién necesaria al ambito de la Firma Electrénica en el
Portal Web de la Unidad;

Brindar apoyo en las auditorias e inspecciones requeridas por la Ley de Firma
Electronica, su Reglamento y demas normativa aplicable;
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i) Elaborar documentacion normativa de control referente a autoridad Certificadora
Raiz de Firma Electrénica;

k) Gestionar y desarrollar los aplicativos necesarios para el funcionamiento de la
Unidad de Firma Electronica;

[) Presentar resultados y/o avances de las actividades realizadas segun
requerimiento de la jefatura inmediata; y

m) Realizar otras funciones que le sean delegadas por la jefatura superior inmediata
de conformidad a la naturaleza del puesto.

4.  Contexto del Puesto de trabajo
4.1 Resultados Principales
a) Informes o reportes de los resultados de los mantenimientos, gestion de incidentes,
configuraciones y operaciones realizadas a la infraestructura de clave publica.
b)  Politicas y practicas de seguridad implementadas.
C) Centros de datos con incidencias de seguridad controladas.
d) Entregables de modificaciones y herramientas informaticas para soporte de las
operaciones de la Unidad de Firma Electronica desarrollados.
e) Generacion del archivo que contiene la Lista de Certificados Revocados (CRL).
f) Resultados y/o avances presentados de las actividades realizadas segun requerimiento
de la jefatura inmediata.
4.2 Marco de Referencia para la Actuacion
a) Ley de Firma Electrénica.
b) Reglamento de la Ley de Firma Electrénica
¢) Reglamento Interno del Ministerio de Economia.
d) Reglamento de Normas Técnicas de Control Interno Especificas del MINEC.
e) Normativa y reglamentacion técnica relacionada a Firma Electronica
5.  Perfil de Contratacion
5.1 Formacion Basica
Nivel .
. . Requiere - .
Requerimiento Educativo Titulo Especialidades de Referencia
Requerido
Ingenieria en Sistemas de Informacion
Indispensable Superior 5 0 Licenciatura en Computacion,
Universitaria Ingenieria en Electrénica y
Comunicaciones, Ingenieria Eléctrica
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5.2 Competencias Técnicas

Competencia

Requerimiento

Conocimiento de estandares internacionales de seguridad

L de la informacion y gestion de centros de datos. Indispensable

2. Ingles técnico nivel intermedio. (Lectura y comprension) Indispensable

3 Conou_mlen,to qle la Ley de Firma Electronica, reglamento y Indispensable
normativa técnica.

4. Administracién de Centros de Datos Informéticos Indispensable
Conocimiento de control y evaluacion de riesgos para las ,

5. . L Indispensable
Tecnologias de la Informacion

6. Co_nom_mlento_de lenguajes de programacion para Deseable
aplicaciones finales y desarrollo web
Conocimiento sobre el ciclo de vida de los certificados

7. . Deseable
electrénicos

8. Conocimiento de sistemas operativos Linux Deseable

5.3 Perfil de Competencias Conductuales

Grupo:

Personal del Servicio Técnico (sin personal a cargo)-STE

Competencias conductuales

Grado

Busqueda de Informacion

Compromiso con el Servicio Publico

Impacto e Influencia

Orientacion a Resultados

Orientacion al Ciudadano

Pensamiento Analitico

Preocupacion por el Orden y la Calidad

Trabajo en Equipo

M| R LA M| ] NN

5.4 Experiencia Previa

Puesto / Especialidad de Trabajo Previo

Afios

Experiencia como operador o administrador de centro de datos.

De 2 a 3 afios

Experiencia como programador para aplicaciones finales y desarrollo
web (C#, Visual Studio, ASP.NET).

De 1 a 3 afios

Experiencia en implementacion y gestion de controles de seguridad
informatica y perimetral

De 2 a 3 afos

Experiencia como administrador,
infraestructura de clave publica.

consultor o

implementador

de De 2 a 3 afios
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6. Otros Aspectos

Respeto, compromiso, transparencia, inclusion, iniciativa, capacidad de analisis y sintesis,
alto grado de responsabilidad, disponibilidad de horario.
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