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1. Objetivo.

Establecer los requisitos técnicos para la prestacion adecuada del servicio de soporte y atencion
de los usuarios, por parte de los proveedores de servicios de certificacion y almacenamiento de
documentos electronicos.

2. Alcance.

Aplica a todo proveedor autorizado por la Unidad de Firma Electronica y a toda persona juridica,
publica o privada, nacional o extranjera, que desee acreditase como: (i) Proveedor de Servicios de
Certificacion en cualquiera de las modalidades previstas en la Ley de Firma Electrénica; y/o (ii)
Proveedor de Servicios de Almacenamiento de Documentos Electrdnicos.

3. Marco Juridico.

Q

O

o O
— — — —

Ley de Procedimientos Administrativos.

Ley de Firma Electronica.

Reglamento de la Ley de Firma Electrénica.

Reglamento de Normas Técnicas de Control Interno Especificas del Ministerio de
Economia.

4. Contenido.

4.1. Definiciones
Para los efectos de la presente Guia seran aplicables las siguientes definiciones:

Acreditacion: autorizacion que emite la Unidad de Firma Electrénica a una personajuridica,
tras demostrar que cumple satisfactoriamente los requisitos exigidos por la Ley de Firma
Electrénica, su reglamento, y la normativa técnica aplicable, para la prestacion de los
servicios de certificacion o de almacenamiento de documentos electronicos.

Centro de Atencion de Soporte al Cliente: se refiere al personal designado por un
proveedor de servicios de certificacion, o de almacenamiento de documentos electrénicos,
para atender las consultas, dudas o problemas de los clientes.

Proveedor de Servicios de Certificacion: persona juridica acreditada por la Unidad de
Firma Electrénica, para brindar al publico servicios de certificacion, en cualquiera de las
modalidades previstas en la Ley de Firma Electronica.

Proveedor de Servicios de Almacenamiento de Documentos Electronicos: personajuridica
acreditada por la Unidad de Firma Electrénica, para brindar al pdblico servicios de
almacenamiento de documentos electrénicos.

Servicio de Soporte: asistencia técnica proporcionada por el Centro de Soporte de
Atencion al Cliente, destinada a brindar ayuda a los usuarios de los servicios de
certificacion o almacenamiento de documentos electrénicos.
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e Interaccion: Cualquier transaccion de contacto realizada por el cliente con el Centro de
soporte de atencion al cliente, por cualquier canal de comunicacidn habilitado para brindar
servicio de soporte.

4.2. Siglas y Abreviaturas

e RTS: Reglamento Técnico Salvadorefio.

e LFE: Ley de Firma Electronica.

e RLFE: Reglamento de LFE de Firma Electrénica.

e CSAC: Centro de soporte de atencion al cliente.

4.3. Especificaciones Técnicas.

4.3.1.

Requisitos de relacion con el cliente

4.3.2. Generalidades

43.2.1.

43.2.2.

43.23.

4.3.2.4.

El CSAC debe implementar procesos que garanticen que los canales de
comunicacion con los clientes sean accesibles, confiables y receptivos con las
necesidades de estos.

El CSAC debe garantizar la uniformidad en el manejo de las interacciones con los
clientes, independientemente el canal de comunicacion utilizado.

El CSAC debe contar con la infraestructura tecnoldgica necesaria para brindar el
servicio de soporte, segun las caracteristicas descritas en este lineamiento.

EL CSAC podré brindar la opcidn de soporte a través de un acceso remoto al equipo
del cliente que requiera atencion, en caso de presentarse alguna complejidad en
el soporte que lo requiera.

4.3.3. Comunicacion de informacion a los clientes

433.1.

43.3.2.

El CSAC debe implementar uno o varios procesos para garantizar que toda la
informacion que proporciona a los clientes sea precisa, relevante y facilmente
comprensible.

El CSAC debe tomar en cuenta las necesidades de comunicacion de los clientes
(por ejemplo, lenguaje, alfabetizacion y deficiencias) en el disefio de sus procesos
y herramientas.

a) Paragarantizar que el cliente reciba la informacion precisa en caso de que
una consulta no pueda ser resuelta al instante, el CSAC deberd de
proporcionar al cliente la siguiente informacion: el plazo estimado para
una respuesta/resolucion;

b) la unidad organizativa que sera responsable de la respuesta/resolucion;

c) actualizaciones periddicas del estado;
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d) un calendario y un plan de accién modificados cuando se produzcan
retrasos.

4.3.4. Medicion y seguimiento de la experiencia del cliente

43.4.1.

4.3.4.2.

43.43.

4.3.5.

43.5.1.

4.3.5.2.
4.3.53.
43.5.4.
4.3.5.5.

4.3.5.6.

43.5.7.

43.5.8.

4.3.6.

43.6.1.

43.6.2.

43.6.3.

EI CSAC debe implementar uno o varios procesos para comprender la experiencia
que tienen los clientes al interactuar con El CSAC. Esto incluye la satisfaccion
general del cliente y la satisfaccion con la forma en que el agente manej6 su
interaccion.

El CSAC debe acordar con el cliente antes de realizar cualquier contacto directo
con el cliente para recopilar sus comentarios.

El CSAC debe implementar sistemas de medicion de la satisfaccion después de
cada interaccion con los clientes, solicitando informacion relevante sobre la
calidad del servicio recibido.

Tramitacion de reclamaciones y/o soporte

El CSAC debera informar al cliente sobre los canales de comunicacion habilitados
para gestionar quejas sobre productos/servicios relacionados con el cliente. El
proceso de gestion de quejas debe garantizar que todas las quejas sean:

Registrados y categorizadas correctamente;
Investigadas y tramitadas dentro de los plazos de resolucion establecidos;
Escaladas, cuando sea necesario, dentro de los plazos establecidos;

Concluidas o cerradas con retroalimentacion adecuada proporcionada al cliente
sobre la resolucion y el resultado logrado.

El CSAC y el cliente deberan haber acordado las condiciones bajo las cuales se
aplicara el proceso de manejo de quejas.

EI CSAC debe proporcionar a los clientes informacion clara y facilmente disponible
sobre donde y como presentar quejas, y sobre como estas se gestionan.

El CSAC debe implementar un proceso para garantizar que la informacion de las
quejas se utilice para mejorar la prestacion de servicios mediante procedimientos
de resolucion de causa raiz.

Proteccion del cliente

El CSAC debe garantizar que la identidad del cliente quede clara en cada
interaccion.

EI CSAC debe garantizar que los agentes solo compartan informacion confidencial
con el cliente correcto.

El CSAC debe garantizar en todo momento la proteccién de los datos personales
de sus clientes, asi como la demas informacion que estos le proporcionen.
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4.3.6.4. EI CSAC debe asegurar que para las interacciones salientes:

a) sigue las normas y leyes nacionales;

b) garantiza que se haya contactado al cliente correcto y le brinda la opcién
de continuar la interaccion;

c) indica el propésito del contacto al inicio de la interaccién;

d) finaliza un contacto que el cliente no desea y no vuelve a contactar con el
cliente;

e) realiza contactos telefénicos dentro de los plazos aceptados a nivel
nacional, excepto cuando el cliente haya solicitado un horario de contacto
diferente (dentro del horario de atencién acordado).

4.4. Recursos Humanos

4.4.1. Generalidades

4.4.1.1. EI CSAC debe establecer procesos eficientes de recursos humanos que aseguren
la contratacion y asignacion de personal calificado, con las competencias
requeridas por las mejores practicas y tendencias en atencion al cliente y soporte
técnico, las cuales deben de incluir al menos:

a. Conocimiento del Producto o Servicio,

b. Conocimiento en el uso de software de gestion de relaciones con el
cliente (CRM),

c. Competencias de Comunicacion verbal y escrita,

d. Capacidades interpersonales, tales como orientacién al cliente,
resiliencia, trabajo en equipo, disposicion y capacidad para aprender
continuamente nuevas habilidades y conocimientos, entre otras.

4.4.1.2. EI CSAC debe revisar las competencias de su personal al menos una vez al afio y
proporcionarles, a quien identifique como no completamente competente, el
desarrollo de habilidades y competencias necesarias.

4.4.1.3. El CSAC debe garantizar que todos los empleados reciban la informacién que
necesitan para que puedan tratar con los clientes, segln sea necesario.

4.5.  Procesos operativos

4.5.1. Procesos relacionados con el cliente

4.5.1.1. EI CSAC debe implementar los siguientes procesos:

Manejo de la interaccion con el cliente;
Escalada;
Manejo de quejas;

Informacidn sobre interrupciones del servicio prestado al cliente;
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e) Tratamiento de datos e informacion de clientes.
4.5.1.2. El CSAC, debe definir los flujos de trabajo para los procesos mencionados en el
apartado 4.5.1.1, para poder gestionar las interacciones con los clientes.
4.51.3. EI CSAC debe contar con un sistema de gestion de la relacion con el cliente o CRM,

por sus siglas en inglés, que permita documentar y brindar sequimiento de los
casos de soporte atendidos, dicho sistema debe registrar al menos:

a) Nuamero de identificacion del cliente.

4.5.1.4.

4.5.1.5.

b) Nombre completo del cliente.

c) Fecha de la apertura del caso.

d) Sistema operativo y version de sistema operativo del equipo del cliente.
e) Descripcion de la solicitud del cliente.

Descripcion de la causa de soporte del cliente.

=)
N

g) Descripcion de la solucion brindada.
) Estado del caso.
i) Fecha de cierre del caso.

El CSAC debe brindar el servicio de soporte para los sistemas operativos de
Microsoft Windows, MacOS, para las versiones de los sistemas operativos que se
encuentran con soporte vigente por parte del fabricante y que no son versiones
Beta.

El CSAC debe brindar el servicio de soporte a los navegadores de internet
Microsoft Edge, Google Chrome, Mozilla FireFox y Safari, para las versiones
navegadores que se encuentran con soporte vigente por parte del fabricante y que
no son versiones Beta.

4.5.2. Planificacion de recursos

45.2.1.

4.5.2.2.

4.5.2.2.1.

El CSAC debe implementar procesos para atender oportunamente las demandas
de los clientes.

El CSAC debe establecer uno o varios planes que le permitan determinar la
cantidad de personal requerido para gestionar la demanda de interacciones de los
clientes.

El CSAC debe ser capaz de generar un prondstico mensual de interacciones. Este
prondstico debe permitir anticipar el comportamiento del volumen de
interacciones a corto y largo plazo, a fin de facilitar la planificacion estratégica y
la gestion eficiente.
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452.2.2.

452.23.

45.2.3.

4524

4.5.2.5.

El prondstico de interacciones en el CSAC debe realizarse con la antelacion para
que se pueda tomar en cuenta el tiempo necesario para la planificacion adecuada
de los recursos. Esto implica que el pronéstico debe ser realizado al menos con
un mes de anticipacion a los periodos que se pretenden cubrir, ya sea a corto o
largo plazo.

Los prondsticos deben ser creados mediante la utilizacion de datos semanales o
diarios.

El CSAC debe implementar un proceso para hacer frente a picos inesperados de
carga de trabajo.

El CSAC debe cumplir con un nivel de servicio de 80/20 y una tasa de respuesta
de 90% para las interacciones de voz en tiempo real.

El CSAC debe cumplir con un pendiente maximo de un ciclo de 24 horas para las
transacciones diferidas.

4.5.3. Monitoreo de las interacciones

453.1.

4.53.2.

4.53.3.

4.5.3.4.

4.5.3.5.

El CSAC debe implementar un proceso de monitoreo para controlar y mejorar las
interacciones con los clientes.

El proceso de monitoreo debera incluir: medicion, seguimiento, evaluacion y
planificacion de acciones.

EI CSAC debe medir y monitorear las interacciones con los clientes para todos los
canales y tipos de servicios. Esto incluye:

a) cumplimiento de los procesos relacionados con el cliente;
b) exactitud de la captura de datos;

c) capacidad para resolver las interacciones con los clientes de manera
efectiva y eficiente;

d) competencias del agente.

El CSAC debe garantizar una evaluacion consistente de la calidad del servicio,
evaluar los resultados y tomar las medidas adecuadas para mejorar la experiencia
del cliente.

El CSAC debe contar con sistemas de registro y grabacion de las interacciones,
que permita tener un respaldo de las llamadas, pantalla, chats y/o correos
electronicos y de cualquier otro medio utilizado para las interacciones con los
clientes.

4.6. Infraestructura para la prestacion del servicio

4.6.1. Generalidades
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4.6.1.1. El CSAC debe contar con una infraestructura dptima, alineada con las mejores

practicas y tendencias actuales en atencion al cliente y soporte técnico. Para
garantizar un servicio de calidad, esta infraestructura debera incluir, como minimo,
los siguientes elementos:

a) Espacio fisico, esto es area de trabajo adecuada para los agentes, salas
de reuniones y capacitacidn, areas de descanso, entre otras.

b) Equipamiento Tecnolégico, como computadoras, monitores con el
rendimiento adecuado para manejar mdltiples aplicaciones y sistemas,
auriculares con micréfono de alta calidad para asegurar una
comunicacion clara, teléfonos VolP, infraestructura de red robusta para
garantizar la conectividad y el acceso rapido a la informacion.

c) Software especializado como sistema de gestion de relaciones con
clientes (CRM), sistema de telefonia IP o centro de llamadas,
herramientas de ticketing y sequimiento de problemas, software de chat
en vivo y mensajeria instantdnea, plataforma de correo electronico,
repositorios de informacion para ayudar a los agentes a resolver
problemas rapidamente, entre otros.

d) Conectividad y Seguridad, tales como, internet de alta velocidad,
cortafuegos, antivirus, sistemas de respaldo y redundancia.

e) Sistemas de comunicacion interna como tableros de anuncios digitales,
sistemas de intercomunicacidn, entre otros.

f) Sistemas de Monitoreo y Andlisis, tales como software de monitoreo de
calidad, herramientas de anélisis de datos, entre otros.

g) Infraestructura eléctrica y de respaldo, como sistema de energia
Ininterrumpida (UPS), generadores de respaldo, entre otros.

h) Mobiliario ergonémico e iluminacién acorde a las condiciones de espacio
e infraestructura.

i) Acceso para personas en silla de ruedas o con capacidades especiales.

4.6.2. Plataforma de centro de contactos

4.6.2.1.

4.6.2.2.

El CSAC debe contar con una plataforma apta para las funciones de centro de
contactos, esta plataforma debe ser omnicanal y estar respaldada por un
fabricante reconocido en la industria de centros de contacto que cuente con un
servicio de soporte al software y hardware de la infraestructura tecnoldgica.

La plataforma tecnoldgica de central de comunicaciones debe permitir generar y

recolectar estadistica como:
a) Total de interacciones entrantes.

b) Total de interacciones Contestadas.

o

d

)

)

) Total de interacciones Abandonadas.
) Tiempo Promedio de Conversacion.

)

e) Nivel de Servicio Ofrecido.
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4.6.2.3. La plataforma tecnoldgica de central de comunicaciones debe registrar y
monitorear en tiempo real la actividad de las colas de atencion de las
interacciones y tiempos de espera, ademas de los tiempos y gestiones de los
técnicos de soporte.
4.6.2.4. El CSAC debe contar con un compromiso de disponibilidad de la plataforma de al
menos 99.7% al mes.
4.6.2.5. El centro de contacto debe utilizar una plataforma que garantice la ciberseguridad
y la seguridad de la informacién del servicio.
4.6.2.6. El CSAC debe contar con el personal técnico necesario y certificado por el
fabricante de la plataforma para asegurar el respaldo técnico de la mismas.
4.6.3. Plataforma de acceso remoto
4.6.3.1. El CSAC podra contar con la opcién de brindar el soporte técnico de manera
remota a sus clientes.
4.6.3.2. La herramienta de soporte remoto debe contar con un mecanismo que requiera la
aprobacion explicita del cliente antes de ingresar al equipo.
4.6.3.3. El CSAC debe implementar herramientas de soporte remoto que deberan cifrar la
comunicacion entre los equipos de extremo a extremo por medio de un algoritmo
robusto de al menos 256 bits.
4.6.3.4. El CSAC debe implementar herramientas de soporte remoto que permitan
garantizar continuidad de la conexién remota durante el proceso de soporte,
incluidos los reinicios del equipo del cliente.
4.6.3.5. El CSAC debe implementar mecanismos que garanticen la grabacién de las
sesiones de conexion remota de punto a punto, desde el momento que se da la
conexion remota.
4.6.4. Continuidad del servicio
4.6.4.1. El CSAC debe implementar un proceso para asegurar la continuidad del servicio,
segun los términos que acuerde con el cliente.
4.6.4.2. Si se interrumpen los servicios, el CSAC debe informar al cliente y, cuando sea
posible:
a) proporcionar canales de contacto alternativos.
b) informar cudndo se restablecerd el servicio.
4.6.4.3. El CSAC debe contar con un sitio alterno que permita la continuidad del servicio

en caso de falla de la infraestructura tecnoldgica del sitio principal, desde el cual
se restablezca el servicio.
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4.6.4.4. La plataforma de contacto del sitio principal y del sitio alterno deben contar con
la misma capacidad, funcionalidad, rigurosidad y los procedimientos de
cumpliendo.
4.6.4.5. El CSAC debe contar con un procedimiento que asegure la gestion de soporte

técnico de la plataforma tecnoldgica tanto a nivel de software como de hardware.

4.6.5. Certificaciones

4.6.5.1.

EI CSAC cuenta con al menos una certificacién similar o igual a COPC o 1SO 18295,
e implementar en sus servicios las mejores practicas en la industria de centros de

contacto a nivel mundial.

EI CSAC debe contar con al menos una certificacion, similar o igual a ISO 27001, que garantice la
seguridad de la informacion.




	1. Objetivo.
	2. Alcance.
	3. Marco Jurídico.
	4. Contenido.
	1.
	2.
	3.
	4.
	4.1. Definiciones
	4.2. Siglas y Abreviaturas
	4.3. Especificaciones Técnicas.


		2024-11-01T14:54:37-0600
	OSCAR HUMBERTO CRUZ GUARDADO


		2024-11-01T15:09:21-0600
	MARIO ADALBERTO VIDES NAVAS


		2024-11-01T15:14:55-0600
	ORLANDO ERNESTO ARBAIZA AVILES


		2024-11-04T10:16:26-0600
	ALICIA MARIA ALVARENGA BARRIOS




