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1. Objetivo

Orientar el uso de la firma electrénica para los procesos internos del Ministerio de Economia,
segun la Ley de Firma Electronica, Reglamento y Normativa vigente, facilitando su
implementacion, asi como la transparencia de los diferentes procedimientos internos y
administrativos.

2. Alcance

El presente documento es aplicable a todas la Unidades Organizativas del Ministerio de
Economia, a sus Titulares y los servidores publicos que laboran en las mismas.

3. Marco Juridico

a)
b)

Ley de Procedimientos Administrativos.

Ley de Firma Electronica. ‘

Ley de Acceso a la Informacién Publica.

Reglamento de la Ley de Firma Electrénica.

Reglamento para el Uso y Control de las Tecnologias de Informaciéon y Comunicacién
en las Entidades del Sector Publico de la Corte de Cuentas de la Republica.

4. Definiciones

b)

d)

e)

f)

a)—

Almacenamiento-de Documentos Electréonicos: Actividad que-tiene-por-objeto —

resguardar de forma electrénica, mensajes de datos y documentos electrénicos, de
acuerdo a las pautas determinadas en la Ley de Firma Electrénica.

Administrado: Es la persona natural o juridica en el procedimiento administrativo
sobre el que recaen los efectos juridicos. También a los que, sin haber iniciado el
procedimiento, posean derechos o intereses legitimos que puedan ser afectados por
decisiéon de la administracion.

Certificado Electronico: Declaracion electréonica expedida por un proveedor de
servicios de certificacion, que vincula los datos de validacion de una firma electrénica
certificada con una persona natural o juridica, los datos de validacion de un sello
electrénico con una persona juridica, o un sitio web con la persona natural o juridica.
Desmaterializacion: Proceso por el cual, un proveedor de servicios de
almacenamiento de documentos electrénicos, autorizado por la Unidad de Firma
Electronica, transforma documentos fisicos en documentos electrénicos.

Documento Electronico: Informaciéon de cualquier naturaleza, contenida en soporte
electronico, segun un formato determinado.

Firma Electrénica Certificada: Son los datos en forma electrénica, consignados en
un mensaje de datos o documento electronico, l6gicamente asociados al mismo, que
son generados mediante un dispositivo seguro de creacion y permiten vincular de
manera exclusiva, la firma con su titularw
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g)

h)

)

k)

Firma Electréonica Simple: Son los datos en forma electrénica, consignados en un
mensaje de datos o documento electréonico, l6gicamente asociados al mismo, que
puedan ser utilizados para identificar al firmante por cualquier medio tecnoldgico
disponible, e indicar que el firmante aprueba la informacién recogida en el mensaje de
datos o documento electronico.

Indexar: Ordenar una serie de datos o informacién de acuerdo con un criterio comun
a todos ellos, para facilitar su consulta y analisis.

Metadatos: Datos que describen el contexto, el contenido y la estructura de los
registros y su gestién a lo largo del tiempo, que también incluyen informaciéon de
indexacién para la recuperacion.

PIN: El nimero de identificacién personal (de las siglas en inglés, Personal
Identification Number). Contrasefia o clave alfanumérica que permite autenticarse y
obtener acceso a determinados sistemas.

PUK: Acrénimo de Personal Unlocking Key, también conocido como Personal
Unlocking Code o Clave Personal de Desbloqueo.

Sello Electrénico: Son los datos en forma electrénica, consignados en un mensaje
de datos o documento electrénico, generados mediante un dispositivo seguro de
creacion, que garantizan el origen y la integridad de estos, asociados inequivocamente
al titular del certificado electrénico.

m) Sello de Tiempo: Mecanismo que aporta certeza sobre la integridad del documento

n)

electronico o mensaje de datos, asignando una fecha y hora que permiten demostrar
que, una serie de datos de caracter electronico han existido, no han sido alterados a
partir de un instante especifico en el tiempo.

Servicios de Certificacion: Servicios proporcionados por un proveedor de servicios

o)

p)

~ de cetificacién, en la modalidad de firma electronica certificada, sello electronico y
sello de tiempo.
Servidor Publico: Persona natural que presta temporal o permanentemente servicios
dentro de la administracion publica. Para los efectos de los presentes lineamientos
debera de entenderse por administracién publica al Ministerio de Economia.
Titular: Es la persona a cuyo favor le fue expedido un certificado electrénico de firma
electronica certificada, sello electrénico o sello de tiempo. M2

e‘"’« ra &
&
ko mins™




Clasificacion: Cadigo: L-DTI-PFE-01 e
Informacién Publica Vigencia: Mayo/2022 " :’;ﬁ !. N
1AM
Yy

Lineamientos Generales para el Uso de la Firma Electrénica

* * *
Ministerio de Economia Péagina 6 de 13
5. Directrices Generales
5.1 Generalidades
5.1.1 Responsabilidades
Entidad Responsabilidades
Todo servidor * Proporcionar correo electrénico institucional y numero de celular
publico que cumpla con servicio de recepcion de mensajes cortos (SMS) habilitado al
con las solicitar certificado electronico.
condiciones = Utilizar exclusivamente en el marco de sus competencias la firma
establecidas en el electronica.
perfil para titulares | = Verificar la validez de la o las firmas electrénicas, segun
de firma procedimiento establecido, al momento de la recepcién de
electrénica. documentos firmados o sellados electrénicamente.

= Podran utilizar firma electrénica y sello de tiempo, cuando
intercambien informacién con otras Entidades del Estado.

= Podran utilizar sello de tiempo, cuando en atencién a la actuaciéon
a realizar, deban brindar exactitud de la fecha y hora, e integridad
de los datos vinculados.

= Recibir de parte de los administrados cualquier peticiéon suscrita
con firma electrénica.

= Definir los procesos y procedimientos para automatizar vy

—Unidades- | gestionar la.informacién de manera electronica.

Organizativas. = C(Clasificar la informacién contenida en los expedientes
electrénicos segun la Ley de Acceso a la Informacion Publica
(informacién publica, reservada o confidencial).

= Disponer los documentos segun formato definido por la Direccién
de Tecnologias de la Informacién para su respectivo proceso de
almacenamiento.

= Generar los datos necesarios que describan la naturaleza de cada
documento o expediente electrénico a almacenar.

Titulares del
Despacho
Ministerial, Asesor
de Despacho = Solicitar la emision y renovacién de certificados a la Direccion de

Ministerial, Talento Humano, segun el area que corresponda.
Director/a,
Subdirector/a o g
Gerente \

= Solicitar servicios de firma electrénica y almacenamiento de
documentos electrénicos segun procedimiento correspondiente.

= Solicitar a la Direccién de Administracién la adquisicion de sellos
electrénicos y sellos de tiempo, si son necesarios.

Responsable de
cada Unidad
Organizativa.
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Entidad

Responsabilidades

Solicitar a la Direccién de Talento Humano la emisién, renovacion,
suspensién, reactivacién y revocacion de certificados electrénicos
para los servidores publicos a cargo, incluyendo la justificacién
correspondiente.

Solicitar a la Direccién de Tecnologias de la Informaciéon mediante
correo electronico o memorandum firmado por el responsable de
la Unidad Organizativa, una cuenta de usuario para acceder al
sistema de almacenamiento de documentos electrénicos.
Solicitar a la Direccion de Administracién la adquisicidon de
servicios para la desmaterializacion de los documentos y
expedientes administrativos, en caso sean necesarios.

Direccién de
Administracion.

Presentar el requerimiento y documentacién justificativa para la
contratacion de los servicios de firma electrénica, sello de tiempo
y sello electrénico, segun solicitudes recibidas

Presentar el requerimiento y documentacion justificativa para la
contratacion de los servicios de desmaterializacion de
documentos a través de un Proveedor de Servicios de
Almacenamientos de Documentos Electronicos acreditado ante la
Unidad de Firma Electrénica del Ministerio de Economia.

Unidad de Firma
Electronica

Podra brindar apoyo a la Direccién de Administraciéon en la
definicion y/o aclaracion de los términos de referencia para la

contrataciomdelos servicios defirmaelectronica: = ——

Direccion de
Talento Humano.

Remitir todas las solicitudes de emisién, renovacion, suspension,
reactivacién y revocacion de certificados electrénicos al
Administrador de Contrato designado en la Direccion de
Administracion.

Garantizar de tener en sus expedientes la documentacion
completa de identificacién del servidor publico para quien se
solicita un certificado electrénico.

Mantener un expediente unico de los servidores publicos que
cuenten con servicios de firma electronica.

Solicitar al Administrador de Contrato la suspensidn, reactivacion
o revocacion del certificado electrénico de Titulares del Despacho
Ministerial, Asesor de Despacho Ministerial, Director/a,
Subdirector/a o Gerente.

Administrador de
Contrato.

Gestionar la emisién, renovacion, suspension, reactivaciéon vy
revocacion de los certificados de firma electrénica.

Direccioén de
Tecnologias de la
Informacién.

Administrar las cuentas de usuarios para acceder al sistema de
almacenamiento de documentos electrénicos por cuenta propia.
Definir los formatos de los documentos electrénicos para su
respectivo proceso de almacenamiento electrénico.
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Entidad Responsabilidades

= Disponer el sistema de almacenamiento de documentos
electrénicos por cuenta propia.

5.1.2 Servicios de Certificacion

Todo servidor publico, que cumpla con las condiciones establecidas en el perfil para titulares
de firma electrénica, detalladas en el presente documento, podra solicitar los servicios de
certificacion y almacenamiento electrénico a través de lo estipulado en el numeral 5.2.2
Gestidn del Servicio de Firma Electrénica.

En cualquier caso, toda solucién de firma electrénica debera ser utilizada exclusivamente en
el marco de competencias y en el ejercicio de las funciones del servidor publico titular de dicha
solucién.

Los sellos electrénicos requeridos por las Unidades Organizativas podran ser solicitados por
el responsable de cada Unidad o por el Titular del Ministerio.

5.1.3 Utilizacién de Firma Electrénica y Almacenamiento de Documentos Electrénicos

Las Unidades Organizativas del Ministerio de Economia podran hacer uso de la firma
electronica y del almacenamiento de documentos electrénicos, de acuerdo a lo dispuesto en
la-Ley de-Procedimientos-Administrativos,-Ley de Firma Electronica, su-reglamento y-demas
Leyes y normativas sectoriales que le apliquen, de acuerdo ala naturaleza de los documentos
que se generen, para la realizacion de tramites, diligencias, notificaciones, citatorios o
requerimientos, dentro del marco de sus competencias.

En todo caso, cuando la Ley exija que una actuaciéon deba de constar por escrito, esta
exigencia podra llevarse a cabo en forma electrénica, utilizando firma electrénica certificada
para suscribirlos.

5.1.4 Intercambio de informacion con Entidades del Estado

Las Unidades Organizativas del Ministerio de Economia podran utilizar firma electrénica, sello
electrénico y sello de tiempo, cuando intercambien informacién con otras Entidades del
Estado, dentro del ambito de sus competencias, a fin de garantizar la autenticidad e integridad
de los documentos.

5.1.5 Uso de Firma Electrénica por parte de los Administrados
Las Unidades Organizativas del Ministerio de Economia podran recibir por parte de los

administrados, cualquier peticion suscrita con firma electrénica. Sera responsabilidad de cada
Unidad Organizativa definir los procesos y procedimientos para automatizarlos y gestionar la
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5.1.6 Sello Electronico

Las Unidades Organizativas podran utilizar sello electronico cuando en atencién a la actuacién
a realizar, deban brindar integridad y exactitud del origen de la informacién contenida en un
documento electrénico al que esté vinculado dicho sello.

5.1.7 Sello de Tiempo

Las Unidades Organizativas podran utilizar sello de tiempo cuando en atencién a la actuacion
a realizar, deban brindar exactitud de la fecha y hora; asi como integridad de los datos a los
que la fecha y hora estén vinculados.

5.2 Servicio de Firma Electronica
5.2.1 Perfil de los servidores publicos que pueden ser titulares de firma electrénica

Los servidores publicos a quienes se les proporcione una solucién de firma electrénica
deberan cumplir al menos una de las siguientes condiciones:

a) Tener la calidad de Titulares del Despacho Ministerial.

b) Desempefiar la calidad de Asesor del Despacho Ministerial.

c) Ser Director/a, Subdirector/a o Gerente.

d) Ser titular de una Unidad Organizativa que, de acuerdo con las competencias
sefialadas en la Ley, deba de tramitar procedimientos administrativos.

electrénicos vinculados a procedimientos administrativos, principalmente si su
vinculacién permite agilizar los procedimientos de los tramites y permisos que se
brindan a la ciudadania.

5.2.2 Gestion del Servicio de Firma Electronica

Para los literales a), b) y c) del numeral 5.2.1, correspondera a cada funcionario solicitar a la
Direccion de Talento Humano la emisién y renovacién de la firma electronica. En el caso de
los literales d) y e) correspondera al Director de la Unidad Organizativa solicitar a la Direccion
de Talento Humano la emision y renovacién de la firma electrénica, con la correspondiente
justificacion para la generacion del mismo.

La Direccién de Talento Humano, remitira todas las solicitudes de emisiéon y renovacién al
Administrador de Contrato designado en la Direccion de Administracién, garantizando de tener
en sus expedientes la documentacién completa de identificacién del servidor publico para
quien se solicita.

La Direccion de Talento Humano debera crear un expediente unico de los servidores publicos
a quienes se les asigne alguno de los servicios de certificacion que se relacionan en el

presente documento.

Empleados publicos que, en tazdn de su cargo, deban suscribir documentos
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En el caso de suspensidn, reactivacion y revocacion de una firma electrénica, correspondera
al Director o responsable de cada Unidad Organizativa, dirigir la solicitud correspondiente
debidamente justificada a la Direccién de Talento Humano. La suspension, reactivaciéon o
revocacion para los literales a), b) y ¢) del numeral 5.2.1, le correspondera a la Direccién de
Talento Humano realizar |a solicitud al Administrador de Contrato.

Todo funcionario o empleado del Ministerio de Economia que solicite servicios de firma
electrénica debera contar con correo electronico institucional y un numero de celular con
recepcion de SMS habilitado, a fin de poder llevar a cabo la validacion inicial del certificado
electrénico que le sea asignado.

5.2.3 De la Suspension del Servicio de Firma Electrénica

Los servicios de firma electrénica provistos de conformidad a este documento podran ser
suspendidos, entre otros casos, por las siguientes causales:

a) Porincapacidad del titular de la firma electrénica.

b) Por haberse emitido un acuerdo de delegacion de firma y finalizado su efecto.

c) Por haberse conferido permiso laboral al titular de la firma electronica para el
desempefio de sus funciones.

d) Cualquier otra causal que sefale alguna legislacion vigente.

En cualquiera de las anteriores causales, quedara a criterio del Director de la Unidad
Organizativa realizar la solicitud de suspension.

5.2.4 Formato de los Documentos Firmados Electronicamente

Con el propdsito de facilitar la implementacion de la firma electrénica al interior de los procesos
del Ministerio de Economia, el formato de los documentos que podran ser firmados
electronicamente sera PDF (siglas en inglés de Portable Document Format o Formato de
Documento portatil).

5.2.5 Validacion de los Documentos Firmados Electronicamente

a) Todo servidor publico del Ministerio de Economia que reciba documentos firmados
electrénicamente debera verificar previo a dar tramite al documento, la validez de la o
las firmas, segun procedimiento establecido, al momento de la recepcion de dichos
documentos firmados o sellados electrénicamente, como minimo, mediante la
comprobacién de que la o las firmas electronicas sean validas, no estén caducadas,
suspendidas o revocadas.

b) Con el propdsito de facilitar los procesos de validacion, todos los documentos que sean
firmados electrénicamente por servidores publicos del Ministerio de Economia deberan
incluir una representacion grafica de su firma electronica que debera de contener la

siguiente informacion: 210 D
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¢ Mencidén de haber sido firmado electronicamente.
¢ Nombre.
o Fecha y hora de firma.

c) Para los documentos electrénicos que proviene de otras carteras de Estado o terceros,
es importante considerar que pueden o no incluir una representacién grafica de la firma
electrénica. Por lo cual sera responsabilidad de cada Unidad Organizativa definir las
validaciones que realizara en cada caso, pudiéndose apoyar en el proveedor de los
servicios de certificacion o en su defecto en la Unidad de Firma Electrénica del
Ministerio de Economia para determinar el mejor proceder.

5.3 Almacenamiento de Documentos Electronicos

Las Unidades Organizativas del Ministerio de Economia con el propésito de conservar los
documentos electrénicos que generan, podran utilizar sello de tiempo, en cuyo caso el
responsable de la Unidad Organizativa debera solicitarlo a la Direccion de Administracion por
medio de un requerimiento de obra, bien o servicios.

Los responsables de las Unidades Organizativas a quienes se les asigne un sello de tiempo
tendran la obligacién de administrarlo.

El almacenamiento debera permitir:

e Consultar los documentos en cualquier momento.
o Garantizar la conservacién del formato en que se generd, archivo y recibié.
¢ Que los documentos se mantengan integros, legibles, completos y sin alteraciones.

5.3.1 Documentos Electronicos

Todas las Unidades Organizativas que gestionen expedientes o documentos con firma
electronica podran solicitar a la Direccion de Tecnologias de la Informacion, mediante correo
electronico o memorando firmado por el responsable de dicha Unidad Organizativa, una
cuenta de usuario para acceder al sistema de almacenamiento de documentos electrénicos.

La informacion contenida en los expedientes electronicos debe ser clasificada por la Unidad
Organizativa propietaria segun la-Ley-de-Acceso-ala-lnformacidon Publica (informacién publica,
reservada o confidencial).

Las Unidades Organizativas solicitantes de la cuenta de usuario para el almacenamiento de
documentos electronicos, dispondran la informacién en los formatos definidos por la Direccion
de Tecnologias de la Informacion (DTI), para su almacenamiento.

Para cada documento o expediente electrénico se deben generar los datos necesarios que
describan cada documento o expediente (incluyendo el indexado), lo cual sera
responsabilidad de la Unidad Organizativa solicitante y usuaria del sistema de
almacenamiento de documentos eIectrénicos%
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El formato de los documentos electronicos a resguardar debera ser PDF (siglas en inglés de
Portable Document Format o Formato de Documento Portatil)

5.3.2 Desmaterializacion de Documentos

Las distintas Unidades Organizativas podran solicitar a la Direccion de Administracién la
adquisicién del servicio de desmaterializacion de los documentos y expedientes
administrativos a cargo, de acuerdo a la demanda de almacenamiento de sus documentos
prioritarios seguin normativa aplicable.

5.4 Obligaciones
5.4.1 Obligaciones de los Titulares de Firma Electrénica
Son obligaciones de los titulares de firma electrénica:

a) Suministrar informacién exacta, completa y veraz, con relacién a los datos que los
encargados de su verificacién les soliciten, para realizar el proceso de registro de la
solicitud de servicios de firma electronica e informar al proveedor contratado para tal
fin cualquier modificacién de esta informacion.

b) Conocer y aceptar las condiciones de utilizacion de los servicios de certificacién
emitidos por el proveedor, en particular, las contenidas en la Declaracion de Practicas
de Certificacion y en las Politicas de Certificacién que le sean aplicables.

c) Mantener bajo su exclusivo conocimiento el PIN y PUK, generados por su persona
durante el proceso de alta de su firma electronica.

d)—Proteger-su-llave privada-del-uso-no-autorizado y descontinuar-su-uso-después-de la
expiracién o revocacion.

e) Limitar y adecuar el uso de la firma electrénica de acuerdo a las directrices
establecidas en el presente documento y al ambito estipulado por la Politica de
Certificacidn y la Declaracion de Practicas de Certificacion pertinente del proveedor de
servicios de certificacion.

f) Custodiar adecuadamente su dispositivo seguro de creacién de firma o sello
electronico (token USB, tarjetas inteligentes, segun sea el caso), evitando su pérdida,
divulgacién, modificacion o uso no autorizado.

g) Solicitar la suspension o revocacién, en caso sea detectada inexactitudes en la
informacion contenida en el mismo, tener conocimiento o sospecha del compromiso
de la clave privada, por pérdida, robo, compromiso potencial o conocimiento por
terceros de las credenciales necesarias para la creacidn de la firma o sello electrénico.

h) Mantener bajo su exclusivo conocimiento las credenciales necesarias para la

utilizacién de la firma o sello electrénico.

5.4.2 Responsabilidad de los que Aceptan Documentos Firmados Electronicamente

Son responsabilidades de los servidores publicos que aceptan documentos con firmas
electrénicas certificadas: \/3?7
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a) Verificar la validez de la firma electrénica dentro del documento electrénico que acepta
y confia.

b) Tener conocimiento de las garantias y responsabilidades derivadas de la aceptaciéon
de las firmas electrénicas en las que confia.

c) Tener presente cualquier limitacion en el uso de las firmas electrénicas en que confia.

d) Notificar al proveedor o Unidad de Firma Electrénica de cualquier hecho o situacién
anomala relativa al servicio de firma electrénica que pueda ser considerado como
causa de revocacion.

6. Excepciones
No se tienen excepciones.
7. Prohibiciones

Las firmas electronicas proporcionadas sélo podran utilizarse en el desempefo de las
funciones propias del puesto que ocupen los servidores publicos o para que puedan
relacionarse con las demas Instituciones Publicas, cuando éstas lo admitan.

Sin perjuicio de lo antes dispuesto, los servidores publicos a quienes se les asigne una firma
electrénica certificada, sello electrénico, sello de tiempo o se les habilite el uso del sistema de
almacenamiento de documentos electrénicos, deberan abstenerse de monitorear, manipular
o realizar actos de ingenieria inversa sobre la implantacién técnica (hardware y software) de
los servicios de firma electrénica; asi como transferir o delegar a un tercero las
responsabilidades sobre un servicio que se le haya asignado.

Los presentes lineamientos son de uso exclusivo para las diferentes Unidades Organizativas
del Ministerio de Economia que utilizan la firma electrénica.

P\/&\o .
P €,

'y

ADOR ¢,
Ca e,

,QN\'NIS}
b’[wov\o

&
oF

A oe
L2
25 o

& Al
>,

Yoy 2
Comns®

R4









