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Acuerdo de Nivel de Servicio

Servicio de Correo Electrénico Institucional
1. Aceptacion

Al momento de recibir el servicio de correo electrénico descrito a continuacion, usted
estd aceptando todas las condiciones de uso y restricciones plasmadas en este
documento quedando sujetas las partes a su cumplimiento; caso contrario se procedera
a la desinstalacion del servicio sin responsabilidad para el proveedor.

2. Acerca de este acuerdo de nivel de servicio

Este documento es un Acuerdo de Nivel de Servicio (SLA) entre la Gerencia de
Tecnologias de Informacidon y Comunicaciones (GTIC), representada por el
Departamento de Soporte Técnico (DST) y el Departamento de Infraestructura
Tecnoldgica (DIT), el DST recibira las solicitudes y gestionara ante el DIT la ejecucion
de los servicios autorizados, con los clientes que utilizan el servicio de correo
electronico para sus labores institucionales dentro del Ministerio de Educacién de El
Salvador.

El correo electronico institucional es una herramienta de comunicaciéon e intercambio de
informacion oficial entre personas, no es una herramienta de difusién indiscriminada de
informacién, con la excepcion de las listas de interés establecidas para fines
institucionales.

El tener una cuenta de correo institucional compromete y obliga a cada usuario a
aceptar las normas establecidas por la institucion y a someterse a ellas.

3. Roles y Definiciones:

Proveedor: Departamento de Infraestructura Tecnolégica y Departamento de
Soporte Técnico - Gerencia de Tecnologias de Informacion y Comunicaciones

Cliente: Directores y Gerentes, representando y autorizando a los usuarios.

Usuarios: Todos los usuarios autorizados para poseer cuenta de correo
electronico.

4. Términos del Acuerdo

El acuerdo tendra vigencia en el ambiente soportado desde el momento de su
aprobacién por la Direccion de Planificacion. Cualquier modificacion en los
requerimientos de servicio por parte de los clientes y las especificaciones del servicio
por parte del proveedor implicara crear un nuevo acuerdo de nivel de servicio.
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5. Garantias

En casos de fuerza mayor en el que el servicio se vea interrumpido el proveedor
restablecera el servicio lo mas pronto posible, y si la interrupcién es debida falla externa
al Ministerio de Educacion gestionara la restitucion con la empresa que proporciona el
servicio basandose en los contratos vigentes.

6. Ambiente soportado
El servicio se presta en las siguientes oficinas:

Oficinas Centrales en Plan Maestro, 14 oficinas departamentales, 3 Centros de
Desarrollo Profesional, Tribunal Calificador, Tribunal de la Carrera Docente, Instituto
EDUCAME, 15 juntas de la carrera docente, y cualquier otra unidad del MINED
autorizada.

7. Servicios proveidos
El servicio sera ofrecido a los usuarios autorizados del MINED de la siguiente manera:

e Una cuenta de correo relacionada a un nombre Unico de usuario de red, de uso
personal e institucional, no compartido.

e Envio y recepcidon de correos electronicos con contenido relacionado al
guehacer institucional.

e Cuenta de correo electrénico con 5 MB maximos para envio de archivos
adjuntos. Si requiere mayor capacidad debera justificarlo el jefe inmediato, por
escrito, al Departamento de Soporte Técnico.

e El nombre de la cuenta de correo electréonico institucional para cada usuario
estara formado por el primer nombre seguido inmediatamente por un punto “.” y
luego el primer apellido, ligado con el simbolo @ al nombre de dominio de la
institucion (MINED). En caso de existir dos construcciones similares se

acordara el nombre de la cuenta respetando la nomenclatura.
¢ Almacenamiento estandar en el buzén correspondiente a 100 MB.
e Acceso Web a la cuenta de correo desde el portal institucional.
e Soporte técnico de 7:30 a.m. a 3:30 p.m.

Los usuarios de las cuentas de correo electronico son responsables de todas las
actividades que realizan con sus cuentas de correo electrénico proporcionado por el
MINED. Cualquier usuario que deje su cuenta de correo abierta en un ambiente publico
es responsable de todo aquello que se realice desde dicha cuenta.
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8. Guia de uso
Uso de Contrasenas

e Los usuarios que tienen asignada una cuenta de correo electrénico
institucional, deben utilizar su usuario y contrasefia de acceso al equipo para
poder utilizar su cuenta de correo.

e La contrasefa debe mantenerse en secreto para que su cuenta de correo no
pueda ser utilizada por otra persona.

e Cuando el usuario deje de usar su equipo de cémputo, debera de cerrar el
software de correo electronico, para evitar que otra persona use su cuenta de
correo.

Lectura de Correo

e Los wusuarios que tienen asignada una cuenta de correo electrénico
institucional, deben mantener en linea el software de correo electrénico (si lo
tiene disponible todo el dia), y activada la opcion de avisar cuando llegue un
nuevo mensaje, o conectarse al correo electronico con la mayor frecuencia
posible para leer sus mensajes.

e Se debe eliminar permanentemente los mensajes innecesarios.

o Se debe mantener los mensajes que se desea conservar, agrupandolos por
temas en carpetas personales.

e Al recibir un mensaje que se considere ofensivo, se debe reenviar el mensaje
hacia el Departamento de Soporte Técnico (soporte.tecnico@mined.gob.sv),
con el fin de que se pueda tomar las acciones respectivas.

Envio de Correo

o Utilizar siempre el campo “asunto” a fin de resumir el tema del mensaje.

e Expresar en el cuerpo del mensaje las ideas completas, con las palabras y
signos de puntuacion adecuados.

e Enviar mensajes bien estructurados (similares a notas oficiales) y evitar el uso
generalizado de letras mayusculas.

¢ No utilizar tabulaciones, ya que existen software administradores de correo que
no reconocen este tipo de caracteres, lo que puede introducir caracteres no
validos en el mensaje al recibirse.

o Evite usar las opciones de confirmacién de entrega y lectura, a menos que sea
un mensaje muy importante, ya que la mayoria de las veces esto provoca
demasiado tréafico en la red.
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o Evite enviar mensajes a personas que no cConoce, a Menos que sea por un
asunto oficial que los involucre.

¢ Evite enviar mensajes a listas globales, a menos que sea un asunto oficial que
involucre a toda la institucion. En caso de la necesitar el envio de correo a
destinatarios masivos debe contactarse a noti-intranet.

o Antes de enviar el mensaje revisar el texto que lo compone y los destinatarios,
con el fin de corregir posibles errores de ortografia, forma o fondo.

o Verificar que los archivos adjuntos no sobrepasen los 5 Mb, ya que puede no
enviarse el correo o el destinatario lo rechace al sobrepasar sus restricciones
propias.

Reenvio de Mensajes

e Para el reenvio de un mensaje, incluir el mensaje original, para que el
destinatario conozca el contexto en que se estad dando el mensaje que recibe.

e No incluir ningun archivo adjunto que se pueda haber recibido originalmente, a
no ser que se haya realizado modificaciones al(los) archivo(s), o sea
absolutamente necesario que vaya adjunto.

Autofirmas

e La firma debe ser breve e informativa, no debiendo ocupar mas de tres lineas.
No incluir la direccion de correo en la firma, porque ésta ya fue incluida de
manera automatica en la parte superior del mensaje.

Tamafo de los mensajes

e Procure limitar el tamafio de los mensajes y los archivos adjuntos para facilitar
su entrega hacia los destinatarios correspondientes. Archivos demasiado
grandes le generaran errores de entrega.

Propiedad de los mensajes

e Los mensajes enviados y recibidos desde las cuentas institucionales son
propiedad del Ministerio de Educacion.

Listas de Correos

e Al enviar un mensaje a una lista o grupo de usuarios, revisar que el mensaje
sea enviado a los usuarios correctos.
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e Evitar en lo posible enviar mensajes con archivos adjuntos voluminosos a
grupos de usuarios.

o Evitar suscribirse por Internet con su cuenta de correo institucional a listas de
distribucién y servicios ajenos a la funcién laboral, para evitar saturacion en la
recepcion de mensajes.

Uso del Correo Institucional desde fuera de la Institucién

e El acceso Web a la cuenta de correo desde fuera de la red institucional debera
hacerse desde equipos que cuenten con proteccidn antivirus y estara
disponible mientras los servicios relacionados de portales Web también lo
estén. Para entrar directamente a su cuenta correo electronico el sitio
habilitado es https://webmail.mined.gob.sv/owa

Uso del Antivirus

e Los antivirus de la instituciéon, para servidores y estaciones de trabajo, se
activaran de tal forma que se verifiquen todos los archivos en el correo
electrénico, aun los que se encuentren compactados, y la accion por defecto a
seguir sera la de eliminar el virus automaticamente.

o Los servidores de correo cuentan con antivirus para correo. Si el mensaje que
detecta contiene un virus o “troyano” — “caballo de troya” que no puede ser
removido se eliminara inmediatamente. Asi mismo se informara al destinatario
de correo, el nombre del remitente y un mensaje que el correo fue borrado por
contener virus.

e Se recomienda revisar la computadora en busqueda de virus una vez a la
semana para evitar remitir virus al momento de enviar documentos adjuntos.
En tal sentido, se responsabilizara a los usuarios por los archivos adjuntos que
envien con contenido no institucional.

9. Disponibilidad del servicio

Para habilitar el servicio de correo electronico debera solicitarse al grupo soporte técnico
(soporte.tecnico@mined.gob.sv) el formulario FOR-DST-008 Solicitud de creacién de
usuario de red. La disponibilidad del servicio estara sujeta a factores internos o externos
del MINED que puedan interrumpirlo o degradar su calidad. El proveedor podra
restablecerlo a su nivel normal dependiendo de los recursos disponibles en el MINED.
El soporte técnico se prestara de 7:30 a.m. a las 3:30 p.m. El servicio de correo
electronico en las instalaciones del MINED o a través de la pagina Web del MINED
estara disponible las 24 horas, salvo que en casos de fuerza mayor.
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10.Restricciones

Las cuentas de correo para empleados del MINED deben usarse para actividades que
estén relacionadas con el cumplimiento de su funcion.

Se considera falta grave facilitar u ofrecer la cuenta y/o buzén del correo electrénico
institucional a terceras personas. Los usuarios deben conocer la diferencia de utilizar

cuentas de correo electrénico institucionales y cuentas privadas ofrecidas por otros
proveedores de servicios en Internet.

Se considera como mal uso del correo electronico institucional las siguientes
actividades:

e Utilizar el correo electronico institucional para cualquier propdsito comercial o
financiero ajeno a la institucion.

o Participar en la propagacion de mensajes cadenas.
¢ Distribuir mensajes con contenidos impropios y/o lesivos a la moral.
o Falsificar las cuentas de correo electronico.

o Utilizar el correo electrénico institucional para recoger los mensajes de correos
de otro proveedor de Internet.

o Difusion de contenido inadecuado. Son considerados contenidos inadecuados
todo lo que constituya complicidad con hechos delictivos, por ejemplo: apologia
del terrorismo, uso y/o distribucidn de programas piratas, todo tipo de
pornografia, amenazas, estafas, virus o cédigo hostil en general.

e Uso no autorizado del correo institucional para enviar correo personal.
¢ Difusién masiva no autorizada.

e Enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado,
“spam”.

e Ataques con objeto de imposibilitar o dificultar el servicio, “mail bombing”.

o Dirigir a un usuario o al propio sistema de correo electronico, mensajes que
tengan el objetivo de paralizar el servicio por saturacion de la red, saturar la
capacidad del servidor de correo, o del espacio en disco de un (0s) usuario (s).

e Suscripcion indiscriminada a listas de correo. Es una version de “mail
bombing”, en que los ataques no vienen de una sola direccion, sino de varias,
los cuales son mucho mas dificiles de controlar.

e Proporcionar acceso a terceras persona de la cuenta institucional personal

El mal uso de la cuenta de correo se penalizara con su suspension o cancelacién, en
especial cuando se registren situaciones que comprometan la informacién de la
institucion y/o violen las leyes vigentes relacionadas, sin perjuicio de poder ser sujeto de
otras sanciones y/o penalidades derivadas.
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En el caso de que se detecte que un usuario estd cometiendo una falta grave contra lo
establecido en los reglamentos y normas del MINED por medio de su cuenta de correo
electrénico, el Departamento de Infraestructura Tecnoldgica con autorizacion de la
Direccién de Planificacion, podra tomar las medidas pertinentes respecto de dicha
cuenta de correo y documentara todos los eventos relacionados a las faltas graves
cometidas por los usuarios.

11.Requisitos de autorizacién para usar el servicio

El servicio de Correo Electronico para un usuario debera de ser solicitado por escrito,
por el Director 6 Gerente de Area, al Departamento de Soporte Técnico, utilizando el
formulario FOR-DST-008 Solicitud de creacién de usuario de red.

12. Aseguramiento del servicio

El Departamento de Soporte Técnico atendera cualquier incidente o evento relacionado
con el servicio de correo electréonico directamente con el Usuario dentro de las horas
normales de trabajo.

Cuando la solucion aplicada no satisfaga sus necesidades, por favor comuniquese al
Departamento de Soporte Técnico para monitorear el caso y resolverlo eficazmente.

En caso de quejas formales con el servicio recibido el usuario podra comunicarse
directamente con la Unidad de Normas y Calidad de la Gerencia de Tecnhologias de
Informacion y Comunicaciones, y formalizar su queja con el objeto de mejorar la
prestacion del servicio.




