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INTRODUCCION.

El Departamento de Informatica y Sistemas cumpliendo su responsabilidad
de proveer y promover el uso adecuado de tecnologias informaticas,
presenta el Plan Anual de Trabajo para el afo 2020, proponiendo
resultados y acciones que contribuyan para alcanzar los objetivos
estratégicos y operativos en apoyo al desarrollo de actividades de las de las
Direcciones y dependencias que conforman el Ministerio de Cultura.
Ademas de incorporar soluciones oportunas de forma planificada para los
usuarios que demandan servicio de comunicacién, de la infraestructura
informatica y apoyo con personal especializado en materia informatica.

El documento comprende resultados operativos como parte fundamental del
departamento y la incorporacién de acciones para los ejes transversales
dentro de la institucién; de igual forma se incluye la matriz de riesgos y
acciones de contingencia identificadas por el departamento, finalizando con
el cronograma de acciones que se desarrollara durante el afio 2020.
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II. OBJETIVOS.

A. General
Definir los resultados y las comespondientes acciones que el
Departamento de Informatica y Sistemas realizara durante el afio 2020 en
apoyo al cumplimiento de los objetivos institucionales.

B. Especifibos

e Adecuar los servicios que ofrece el Ministerio de Cultura para
ponerlos a disposicidon de ia poblacién a través de los medios
informaticos con que cuenta la institucion.

« Brindar servicios informaticos de forma adecuada y oportuna.

e Mantener la infraestructura de comunicaciones para proporcionar los
servicios de comunicacion de forma segura y continua.

¢ Proveer los medios de comunicacion electrénicos y web necesarios
para operatividad del Ministerio de Cultura.

« Implementar y actualizar las aplicaciones informaticas en apoyo a
las necesidades institucionales para la prestacion de los servicios.

* Mantener la infraestructura del centro de datos como componente
indispensable en la prestacion de los servicios informaticos
institucionales que se brindan a los usuarios internos y externos.
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. DIAGNOSTICO.

Situacién Interna
(Factores controlables})

F1 Infraestructura tecncldgica de seguridad
comunicaciones
servicios informaticos a los usuarios.

necesaria para prestarcubrir los puestos de trabajo que lag

D1 Insuficiente personal técnico informatico parg

coordinaciones requieren.

relaciones interpersonales.

F2 Ambiente laboral con buena comunicacion YD2 Sobrecarga de trabajo para el personal qug

integra las coordinaciones.

F3 Personal que posee conccimientos en las
diferentes areas técnicas para brindar soporte

conocimiento.

a usuarios y con capacidad de trasladar elreincidencia en problemas de salud.

D3 E! personal presenta un alto grado de

F4 Controles administrativos y herramientas
informaticas establecidas para la prestacion de
servicios informaticos en la institucién.

D4 Prolongados tiempos de atencidn 4
requerimientos de los usuarios por fallas en log
equipos informaticos de la institucién debido a
limitado personal.

y compromiso con la institucion.

F5 Personal con alto grado de responsabilidadD5 Falta de inversion en licencias de programas

especializados para areas técnicas de seguridad
y comunicaciones, asi como para mejorar la
calidad y cobertura del servicio de correg
electrénica.

F6 Conocimientos y competencias técnica

proyectos de tecnologias informaticas.

necesarias para brindar asesoramiento enadquirir equipos informaticos como apoyo a g

D6 Falta de recursos econdmicos para renovar y

realizacion de actividades laborales.

gobierno.

F7 Relaciones con otras instituciones deD7 Centro de Datos central que opera en

condiciones minimas, pero nc cumple los
estandares para las instalaciones eléctricas,
recuperacién de desastres y de contingencia.

informaticas con su respectiva proteccidn
resguardo.

F8 Centro de datos con los equipos queD8 No se tiene acceso a capacitaciones técnhicag
permiten el alojamiento de aplicacioneginforméticas, lo cual limita el aprovechamienta

eficiente de los recursos tecnolégicos actuales y
la renovacién de los mismos conocimientos.

F9 Enfoque de proteccibn con defensa

las aplicaciones.

. . Jlicencias de sistemas operativos y ofimatica def
preventiva activa para los datos generados por

D9 Carencia de programa para actualizacion de

equipos institucionales por falta de presupuesto
para su implementacion.

ditimas versiones (software libre) para lo
equipos centrales de su  Infraestructur
tecnologica.

“iF10 Software operativo actualizado en suamo Limitado apoyo del servicio de transportg

institucional para desplazamiento a
dependencias que demandan
informatica de forma presencial.

asistencia

responder a cambios techoldgicos y realizacié

F11 Disposicion de la administracion parjn'” Alta resistencia al cambio por parte de los

usuarios con el uso de herramientas
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de proyectos. programas con licenciamiento libre.

D12 Falta de documentacién o desactualizady
en areas técnicas del Departamento.

D13 Falta de trabajo en equipo entre las areas
técnicas.

D14 Insuficiente o débiles procesos de monitored
de recursos informaticos (Dispositivos, equipos
de comunicacion y computadoras, internet
redes, etc.)

D15 Falta de personal para brindar
capacitaciones a los usuarios de la institucion en
tematicas de tecnologia y ofimatica que
fortalezcan sus competencias.

Situacién Externa
(Factores NO controlables)

01 Apoyo de Paises o entidades externas que
realicen donaciones de equipos o herramientas
tecnolégicas v licencias de software a traves de
convenios de cooperacion.

02 Apoyo de instituciones de Educacién Medig
y Superior, que proporcionen recurso humang
para fortalecer las areas técnicas
especializadas mediante proyectos de servicio
profesional, horas sociales o trabajos de
graduacién.

03 Apoyo para obtener capacitaciones a trave
de la Red de Capacitacion Gubernamental,
Instituciones u Organizaciones que apoyen conA3 Usuarios de |a institucién con pocg
programas o convenios de fortalecimiento deconocimiento  en el uso de tecnologias ~
conocimientos, capacitaciones técnicas  yjinformaticas.
experiencias en el uso de las tecnologias
informaticas.

A1 Insuficiente asignacidn presupuestaria a
proyectos de fortalecimiento de infraestructura
ecnoldgica.

A2 Falla en los equipos de acondicionamientq
ambiental para el funcionamiento adecuado de
centro de datos central.

04 Aprovechamiento de una amplia variedad
de herramientas informaticas de cédigo abiertg
que estan disponibles para uso gratuito.

A4 Fallas en los enlaces de comunicaciones de
ia institucion.

O5 Aprovechamiento de proyectos de
promocion y difusion de las TIC'S para
fortalecimiento institucional.

A5 Fallas inminentes de los equipos informaticos
que en su mayoria cumplieron su vida util.
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06 Asignacién de presupuesto  paraA6 Posibilidad de ataques contra la seguridad de
adquisicibn de materiales, herramientas,la infraestructura de comunicaciones.
repuestos y accesorios que permiten apoyar en
tareas de soporte técnico a usuarios de Ia
institucién y de licencias para el funcionamientg
de la infraestructura de servidores que seg
adaptable a las necesidades crecientes.

07 Aprovechamiento de Hemramientas de
control y visibilizacién de los recursos que se
proveen y se consumen por los servicios
informaticos proveidos en la institucién desds
el centro de datos para mejorar la calidad y
administracién de los mismos.
08 Integracion de los proyectos de TecnologigA8 Falta de apoyo sistematico por parte de
institucionales dentro del Marco Normativdinstituciones educativas en  proporcionay
internacional de seguridad de la informacion.  |estudiantes para realizar actividades en areas
o técnicas informaticas.

A7 Catastrofes naturales.

9 Falta de asignacién presupuestaria 2
proyectos de recuperacion de desastres g
contingencia de infraestructura tecnolégica.

A10 Altos costos de la tecnologia.

A11 Redes de comunicaciones externas
inestables.

A12 Ataques para denegacion de servicios en |3
infraestructura informatica

A13 Limitados recursos para la implementacion
de nuevas tecnologias que fortalezcan Ila
capacidad de almacenamiento y velocidad de
procesamiento.

i e dd a dee e
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IV. MATRIZ DE RIESGO.

Afectacién en la continuidad de la prestacion de los
servicios informaticos debido a catastrofes naturales
y fallas en e! suministro eléctrico.

16

Falta de asignacién de presupuesto para
infraestructura tecnologica de contingencia y
almacenamiento automatizado.

16

Fallas en el sistema de enfriamiento que
imposibiliten el funcionamiento de los equipos del
centro de datos institucional.

16

Falta de disponibilidad presupuestaria para
gjecucion de actividades y proyectos para
funcionamiento de la infraestructura informatica bajo
responsabilidad del departamento.

16

Imposibilidad de apoyar nuevos proyectos de
desarrollo por la falta de personal y los problemas
de salud recurrentes en el personal existente
ademas de la sobrecarga de trabajo.

16

Retraso en la cobertura de requerimientos por
aumento de la demanda de servicios debido a la
falta de personal técnico del departamento.

16

Fallas en funcionamiento o nuevas necesidades de
mejora en las aplicaciones informaticas
implementadas y sitios web institucionales.

16

Retraso en la prestacién del servicio de soporte
técnico a usuarios, por falta de apoyo oportuno del
transporte institucional para desplazamiento hacia
las dependencias.

12

Fallas en los servicios informaticos debido a
ataques de seguridad en los equipos de la
infraestructura tecnolégica del centro de datos.

12

10

No asignar presupuesto para proporcionar licencias
de software para solventar necesidades laborales
de los usuarios en los equipos informaticos
institucionales.

12

No contar con personal técnico informatico para
11ibrindar capacitaciones técnicas al personal de la
institucion en el uso de herramientas de ofimética
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para el desarrolio de sus actividades.

Falta de comunicacion de las redes de datos de las
12|dependencias debido a fallas en los enlaces de 2 4 8
comunicacion del proveedor de Internet

La matriz se basa en el método de analisis de riesgo, usando la formula:

Riesgo = Probabilidad de amenaza X magnitud de dafio

»

«

o
w
. - 0
A continuacion, los valores; o 4
= Insignificante. x
2 = Baja. g
3 = Mediana. = 7
A= Alta. 5
o
=

e

1 2 3 &
Probabilidad de Amenaza

El riesgo es el producto de la multiplicacién de la probabilidad de amenaza por
la magnitud de dafio se encuentra en tres rangos de diferentes colores:

= » Bajoriesgo = 1 al 6 NN

¢ Mediano riesgo = del 8 al 9, color amarillo.

o Alto riesgo = de 12 al 16, | EEER.
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V. MATRIZ DE ACCIONES CONTINGENCIALES.

es Contingenciales

Afectacion en la continuidad de laGestionar el establecimiento de
prestacion de los servicios informaticosfinfraestructura virtual para la
debido a catastrofes naturales y fallas encontingencia en caso de dafios en l4
el suministro eléctrico. infraestructura tecnolégica del centro
1 de datos.
Gestionar la implementacidon de
suministro eléctrico de emergencia
adecuado para las condiciones de la
infraestructura informatica necesaria. -
Falta de asignacién de presupuesto paralmplementar un sistema alternativo
infraestructura tecnolégica depara garantizar la  disponibilidad
contingencia y almacenamientominima de la infraestructura
automatizado. tecnolégica que evite la perdida de
informacién y garantice la operacion de
2 la institucién.
Concientizar a las autoridades sobre la
importancia de contar con un sitio de
contingencia y mantener un plan del
respaldo  sistematico para las
aplicaciones en funcionamiento.
Fallas en el sistema de enfriamiento quelmplementar un sistema alterativo de
imposibiliten el funcionamiento de losenfriamiento para garantizar la
3 equipos del centro de datos institucional. |disponibilidad de la infraestructura
informatica y evitar la falta de
funcionamiento de los  equipos ~
informéaticos del Centro de Datos.
Falta de disponibilidad presupuestarigGestionar alternativas financieras parg
para ejecuciéon de actividades y proyectosjobtener los recursos informaticos
4 [Para funcionamiento de la infraestructuranecesarios en ia ejecucién de
informatica bajo responsabilidad delactividades y proyectos institucionales|
departamento. bajo responsabilidad del
Departamento.
Imposibilidad de apoyar nuevos proyectogFortalecimiento de personal mediante
de desarrollo por la falta de personal yiconvenios con universidades para N DER
5 flos problemas de salud recurrentes en elejecutar proyectos de desarrollo o Scrnitrts O
personal existente ademas de lapoder distribuir la carga de trabaj é’i* N
sobrecarga de trabajo. mejorando las condiciones de trabajo. °%% ;f’; :
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Retraso en la cobertura de requerimientosRealizar gestiones ante las
por aumento de la demanda de serviciosautoridades competentes para g
debido a la falta de personal técnico de
departamento.

contratacion de personal técnico que
fortalezca las areas técnicas.

Gestionar con instituciones educativas
estudiantes que realicen sus practicas
profesionales para  apoyar en
actividades tecnicas que mejoren los
tiempos de atencién de requerimientos
Informaticos.

Fallas en funcionamiento o nuevas

[necesidades de mejora en lasfealizar nuevas © mejoras a las

Elaboracion de la planificaciéon paral

U aplicaciones informaticas implementadasiaplicaciones informaticas y sitios web)
y sitios web institucionales. implementados.

b Retraso en la prestacién del servicio dePromover la atencién de
soporte técnico a usuarios, por falta ddrequerimientos de forma remota para
apoyo oportuno del transportellos casos en que sea factible apoyar a
institucional para desplazamiento hacidlos usuarios de forma no presencial.

8 |las dependencias. Gestionar apoyc de transporte
asignado para cobertura de rutas en
jornadas completas para abarcar |a
mayor cantidad de requerimientos en
dependencias posibles.

Implementar nuevas tecnologias de

seguridad de accesos para proteger la

Fallas en los servicios informaticos debido:jnfrgetstructura tecnologica del centrg

9 !a ataques de seguridad en .Ios equipos de Oioftuonsida d de implementar
a infraestructura tecnoldgica del centrq. f truct irtual fortal I
de datos. Infraestructura virtual para fortalecer e
alcance de la proteccion de Ia

L 4 infraestructura  tecnologica de la

institucion.
Recomendar gestionar donacion de
No asignar presupuesto paralicencias de software para usoc en

10

proporcionar licencias de software paraequipos informaticos institucionales
solventar necesidades laborales de losque lo requieran.

usuarios en los equipos informaticosProponer el usc de programas|
- [institucionales. alternativos para palear fas

necesidades de licencias de software.

11

No. contar con personal técnico

desarrollo de sus actividades.

informatico para brindar capacitacionesjpersonal con instituciones o unidades
técnicas al personal de la institucién en elorganizativas de la institucion para la
~|uso de herramientas de ofimatica para elimplementacion cursos  en

Realizar gestiones de apoyo de

plataforma virtual, ademas de realiz
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medidas alternativas para el traslad
de! conocimiento a los usuarios.

Falta de comunicacion de las redes deBrindar un mantenimiento periédico a
datos de las dependencias debido a fallaglas redes de comunicacion de datos en
en los enlaces de comunicacion dellas dependencias de la institucion.

12 proveedor de Intermet Gestionar mejoras en las
especificaciones técnicas en Ia
contratacion del servicio de enlaces de
comunicaciones con los proveedores.
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VIGENCIA Y AUTORIZACION.

El presente Manual entrara en vigencia a partir de la autorizacion de la
Ministra de Cultura.

Autorizado:

Leda. Suecy Callejas Estrada

Ministra de Cultu
Vo.Bo.:
Lic. José Naboleén :
Directod Administrativo.
Revisado:

Jefe de Unidad de Planificacion y Desarisfia

Formulado y elaborado:
%‘ ﬁz il
Ing. Ricardo Ulises Contreras Brito
Jefe del Departamengo de Informatica y Sistemas

Vangfe]GrisseI Vigil Le6n
Enlace

Fecha de autorizacion;
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7.1 Instalacién de mensajes

Tomas y apaga

dores

Alexander Urias

8.1 Elaboracion y Remision
de informacidn oficiosa ala
Oficina de Informacién y
Respuesta

Memo de remision de
informacion

Vangie Vigil

de ahorro de energia en sefializad os

tomas y apagadores en 1 s0
oficina

7.2 Implemenacion de Deposito para papel y Alexander Urias

Medidas de re je en materiales reciclados

Oficing [ Acopio de papel, 1 $0
reuso de materiales,etc}

7.3 Separacion de los Depbsitos contenedores para  jAlexander Urias

desechos de oficina en separacitn de residuos en

recipientes adecuados para oficina

cada tlpo de materiales 1 sa
[ Plastico, metal,papel,

Organicos,etc)

NOMBRE, FIRMA Y SELLO DE QUIEN AUTORIZA: RICARDO

S CONTRERAS BRITO
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