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I.      INTRODuCCION.

-

I,

EI  Departamento  de  lnformatica  y  Sistemas  cumpliendo  su  responsabilidad
de   proveer   y   promover   el   uso   adecuado   de   tecnologias   informaticas,

presenta   el    Plan   Anual    de   Trabajo    para   el   afio   2020,    proponiendo
resultados    y    acciones    que    contribuyan    para    alcanzar    los    objetivos
estrategicos y operativos en apoyo al desarrollo de actividades de las de  las
Direcciones   y   dependencias   que    conforman   el    Ministerio   de   Cultura.
Ademas  de  incorporar  soluciones  oportunas  de  forma  planificada  para  los
usuarios   que   demandan   servicio   de   comunicaci6n,   de   la   infraestructura
informatica y apoyo con personal especializado en materia informatica.

El documento comprende  resultados operativos como parfe fundamental del
departamento  y  la  incorporaci6n  de  acciones  para  los  ejes  transversales
dentro  de  la   instituci6n;   de   igual  forma   se  incluye   la  matriz  de  riesgos  y
acciones  de contingencia  identificadas  por el departamento,  finalizando  con
el cronograma de acciones que se desarrollara durante el afio 2020.

Direcci6n Admimstrativa  - Dep&rt:`mento  de  lnform5dca y Sistemas
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11.      OBJETIVOS.

A.   General
Definir     los     resultados     y     las     correspondientes     acciones     que     el
Departamento de  lnformatica y Sistemas  realizara durante el aFio 2020 en
apoyo al  cumplimiento de  los objetivos  institucionales.

8.   Especificos

•Adecuar   los   servicios   que   ofrece   el   Ministerio   de   Cultura   para

ponerlos   a   disposici6n   de   la   poblaci6n   a  trav6s   de   los   medics
informaticos con que cuenta la instituci6n.

• Brindar servicios informaticos de forma adecuada y oportuna.
• Mantener  la  infraestructura  de  comunicaciones  para  proporcionar  los

servicios de comunicaci6n de forma segura y continua.
• Proveer  los  medios  de  comunicaci6n  electr6nicos  y  web  necesarios

para operatividad del  Ministerio de Cultura.
• lmplementar  y  actualizar  las  aplicaciones  informaticas  en  apoyo  a

las necesidades institucionales para la prestaci6n de los servicios
• Mantener  la  infraestructura  del  centro  de  datos  coma  componente

indispensable    en    la    prestaci6n    de    los    servicios    informaticcts
institucionales que se brindan a los usuarios internos y externos.

Direcci6n Admlnistrativa -Departamento  de lnformatica y Sistemas
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Ill.      DIAGNOSTICO.

Situaci6n  lnterna

(Factores controlables)

`-

`-

`.+.3.%!`o?#T.E.¥':S¢SA:b

Fl   lnfraestructura  tecnol6gica  de  seguridad Dl   lnsuficiente  personal  tecnico  informatico  par
comunicaciones       necesaria       para       presta cubrir      los      puestos      de      trabajo      que      [a
servicios informaticos a los usuarios. coordinaciones requieren.

F2 Ambiente  laboral  con  buena  comunicaci6n D2  Sobrecarga  de  trabajo  para  el  personal  qu
relaciones interpersonales. integra las coordinaciones.

F3  Personal  que  posee  conocimientos  en   la
D3    El    personal    presenta    un    alto    grado    ddiferentes  areas  tecnicas  para  brindar  soport

a   usuarios   y   con   capacidad   de   trasladar   e reincidencia en  problemas de salud.
conocimiento.
F4   Controles   administrativos   y   herramienta D4      Prolongados     tiempos      de      atenci6n
informaticas  establecidas  para  la  prestaci6n  d requerimientos  de  los  usuarios  por  fallas  en  lo
servicios informaticos en  la  instituci6n. equipos   informaticos  de   la   instituci6n  debido  a

imitado  personal.
F5  Personal  con  alto  grado  de  responsabilida D5  Falta  de  inversion  en  licencias  de  programa

compromiso con  la  institucl6n. especializados  para  areas tecnicas de  segurida
comilnicaciones,   asi   coma   para    mejorar   I

calidad    y    cobertura    de[     servicio    de    corre
electr6nico.

F6    Conocimientos   y    competencias   tecnica D6  Falta  de  recursos  econ6micos  para  renovar
necesarias    para    brindar    asesc>ramiento    e adquirir   equipos   informaticos   como  apoyo   a   I
proyectos de tecnolog[as informaticas. realizaci6n de actividades laborales.

F7    Relaciones    con    otras     instituciones    d D7    Centro    de    Datos   central    que    opera    e
gobierno. condiciones     minimas,     pero     no     cumple     lo

estandares    para    las    instalaciones    electricas
recuperaci6n de desastres y de contingencia.

F8    Centro    de    datos    con    los    equipos   qu D8  No  se tiene  acceso  a  capacitaciones tecnica
permiten      el      alojamiento      de      aplicacione informaticas,   lo   cual   limita   el   aprovechamient
informaticas   con    su    respectiva    protecci6n eficiente  de  los  recursos  tecnol6gicos  actuales
resguardo. a renovaci6n de  los mismos conocimiento§.

F9    Enfoque    de    protecci6n    con    defensa
D9  Carencia  de  programa  para  actualizaci6n  d
icencias  de  sistemas  operativos  y  ofimatica  d

preventiva  activa  para  los  datos generados  po equipos  institucionales  por  falta  de   presupuest
las aplicaciones.

para su  implementaci6n.
F10    Software   operativo   actualizado   en    su D10   Limitado   apoyo   del   servicio   de   transport
dltimas    versiones    (software    libre)    para    ]o jnstitucional            para            desplazamiento
equipos      centrales      de      su      lnfraestructur dependencias        que        demandan        asistencl
ecnol6gica. informatica de forma presencial.

Fll     Disposici6n    de    la    administraci6n     par Dll   Alta  resistencia  al  cambio  por  parte  de  lo
responder a  cambios  tecnol6gicos y  realizaci6 usuarios     con      el      uso     de      herramientas

5
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Situaci6n  Externa

(Factores NO controlables)

01  Apoyo  de  Paises o entidades  externas qu
realicen  donaciones de  equipos  a  herramienta
tecnol6gicas y  licencias de software a traves d
convenios de cooperaci6n.

Al     lnsuficiente    asignaci6n     presupuestaria
proyectos   de   fortalecimiento   de   infraestructur
ecnol6gica.

02 Apoyo  de  instituciones de  Educac'i6n  Medi
y  Superior,  que  proporc.ionen  recurso  human
para        fortalecer        las        areas        tecnica
especializadas  mediante  proyectos  de  servici
profesional,     horas    sociales    o    trabajos    d

raduaci6n.

A2   Falla   en   los   equipos  de   acondicionamient
ambiental  para  el  funcionamiento  adecuado  de
centro de datos central.

03 Apoyo para obtener capacitaciones a trav6
de   la   Red   de   Capacitaci6n   Gubernamental,
Instituciones  u  Organizaciones  que  apoyen  co
programas   o  convenios  de   fortalecimiento   d
conocim.ientos,      capacitaciones      tecnicas
experiencias   en    el    usa   de    las   tecnologia
informaticas.

3      Usuarios     de      la      in§tituci6n     con      poc
conocimiento      en      el      uso      de      tecnologia
informaticas.

04  Aprovechamiento  de  una  amplia  varieda
de  herramientas  informaticas  de  c6digo  abiert
que estan disponibles para  usa gratuito.

A4  Fallas  en  los  enlaces  de  comun.icaciones  d
la  instituci6n.

05      Aprovechamiento      de      proyectos      d
prcmoci6n     y     difusi6n     de     las     TIC'S     par
fortalecimiento  instituclonal.

A5  Fallas  inminentes de  los  equipos  informatico
que en su mayoria cumplieron su vida  dtil

Direcci6n Administrativa - Departalnento  de lnfomiatica y Sistemas
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06       Asignaci6n       de       presupuesto       par 6  Posibilidad  de  ataques contra  la  seguridad  d
adquisici6n       de       materiales,       herramientas,la infraestructura de comunlcaclones.
repuestos y accesorios que permiten apoyar e
tareas   de   soporte   tecnico   a   usuarios   de   I
instituci6n y de  licencias  para  el  funcionamient
de   la   infraestructura   de   servidores   que   se
adaptable a las necesidades crecientes.
07    Aprovechamiento    de     Herramientas    d

7 Catastrofes naturales.

control  y  visibilizaci5n  de  los  recursos  que  s
proveen    y    se    consumen    por    los    servlclo
informaticos  proveidos  en   la   instituci6n  desd
el   centro  de  datos   para   mejorar  la  calidad
administraci6n de los mlsmos.
08  lntegraci6n  de  los  proyectos  de  Tecnologi A8   Falta   de   apoyo   sistematico   por   parte   d
institucionales    dentro    del    Marco    Normativ instituciones        educativas        en        proporciona
internacional de seguridad de la  informaci6n. estudiantes   para   realizar  actividades   en   area

ecnicas informaticas.

9     Falta     de     asignaci6n     presupuestaria i
proyectos    de    recuperaci6n    de    desastres •

contingencla de infraestructura tecnol6gica

10 Altos costos de la tecnologia.

All      Redes      de      comunicaciones      externas
inestables.

A12  Ataques  para  denegaci6n  de  servicios  en  la
infraestructura informatica

A13   Limitados  recursos  para  la  implementaci6n
de     nuevas     tecnologias     que     fortalezcan la

capacidad   de   almacenamiento   y   velocidad   de
procesamiento.

Direcci6n  Administrativa -Departamento  de lriformitica y-Sistemas
Tel6fonos  (503)  2501-4413;  Conmutador PBX 2501-4400
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lv.     IVIATRIZ DE  RIESGO.

fectaci6n en la continuidad de la prestaci6n de los
servicios informaticos debido a catastrofes naturales
y fallas en el suministro electrico.
Falta de asignaci6n de presupuesto para
infraestructura tecnol6gica de contingencia y
almacenamiento automatizado.
Fallas en el sistema de enfriamiento que
imposibiliten el funcionamiento de los equipos del
centro de datos institucional.

EI

Falta de disponibilidad  presupuestaria para
ejecuci6n de actividades y proyectos para
uncionamiento de la infraestructura informatica bajo

onsabilidad del departamento.
lmposibilidad de apoyar nuevos proyectos de
desarrollo por la falta de personal y  los problemas
de salud recurrentes en el personal existente
ademas de la sobrecar
Retraso en la cobertura de requerimientos por
aumento de la demanda de servicios debido a la
alta de personal tecnico del departamento.
Fallas en funcionamiento o nuevas necesidades de
mejora en las aplicaciones informaticas

lementadas sitios web institucionales.
Retraso en la prestaci6n del servicio de soporte
ecnico a usuarios,  por falta de apoyo oportuno del

transporte institucional para desplazamiento hacia
las de endencias.
Fallas en los servicios informaticos debido a
ataques de seguridad en los equipos de la
infraestructura tecnol6 ica del centro de datos.
No asignar presupuesto para proporcionar licencias
de software para solventar necesidades laborales
de los usuarios en los equipos informaticos
institucionales.
No contar con personal tecnico informatico para
brindar capacitaciones t6cnicas al personal de la
instituci6n en el uso de herramientas de ofimatica

Direcci6ii Administrativa - Departamento  de Infom:'`tica y Sistemas
Tel6fonos  (5()3)  2501-4413;  Conmut.idor PBX 2501-4400
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para el desarrollo de sus actividades.

12

Falta de comunicaci6n de las redes de datos de las
2 4 8dependencias debido a fallas en los enlaces de

comunicaci6n del proveedor de Internet

La matriz se basa en el metodo de analisis de riesgo,  usando la formula:

Riesgo = Probabilidad de amenaza X magnitud de dafio

A continiiaci6n, log valores:
1  = lnsignlflcante.

2 =  Baja-

3 = Mediana.
4 = Alta

11

1234

Probabilidad  de  AmEnaza

El  riesgo es  el  producto de  la  multiplicaci6n  de  la  probabilidad  de  amenaza  por
la magnitud de dafio se encuentra en tres rangos de diferentes colores:
•     Bajoriesgo=1al6                          .
•     Mediano  riesgo =   del  8 al 9,  color amarillo.

•   Alto riesgo =  de 12 al 16, __.

Dlrecci6n Administrativa  -Departamento  de  lnfomitic-a y Sistelms
Tel6folios  (503)  2501-4413;  Conmut:tdor  PBX  2501-440t)
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V.     IVIATRIZ  DE ACCIONES CONTINGENCIALES.

Afectaci6n     en     la     continuidad     de     la
prestaci6n   de   los   servicios   informatico
debido  a catastrofes  naturales  y fallas e
el suministro electrico.

Gestionar      el      establecimiento
infraestructura         virtual         para
contingencia  en  caso  de  dafios
infraestructura   tecnol6gica   del   centr
de datos.
Gestionar       la       implementaci6n       d
suministro    electrico    de    emergenci
adecuado  para  las  condiciones  de  I
infraestructura informatica necesaria.

Falta  de  asignaci6n  de  presupuesto  par
infraestructura              tecnol6gica               d
contingencia            y            almacenamiento
automatizado.

Implementar    un     sistema    alternativ
para       garantizar       la       disponibilidad
minima         de         la         infraestructura
tecnol6gica   que   evite   la   perdida   d
informaci6n y garantice  la operaci6n d
la  instituci6n.
Concientizar a  las autoridades sobre
importancia  de  contar  con  un  sitio
contingencia   y   mantener   un   plan
respaldo        sistematico        para

licaciones en funcionamiento.
Fallas  en  el  sistema  de  enfriamiento  qu
imposibiliten    el    funcionamiento    de    lo
equipos del centro de datos institucional.

lmplementar  un  sistema  alterativo  d
enfriamiento       para       garantizar       I
disponibilidad     de     la     infraestructur
informatica     y     evitar     la     falta     d
funcionamiento       de       los       equipo
informaticos del Centro de Datos.

Falta    de    disponibilidad     presupuestari
para ejecuci6n  de actividades  y proyecto
para  funcionamiento  de  la  infraestructur
informatica      bajo      responsabilidad      de
departamento.

Gestionar  alternativas  financieras  par
obtener     los      recursos     informatico
necesarios      en      la      ejecuci6n      d

l|actividades  y proyectos  institucionale
bajo                 responsabil idad                  del

artamento.
lmposibilidad de apoyar nuevos proyecto
e  desarrollo  por  la  falta  de  personal

los  problemas  de salud  recurrentes  en  e
personal      existente      ademas      de      la
sobrecar

Fortalecimiento  de  personal   mediant
convenios     con     universidades     par
ejecutar    proyectos    de    desarrollo
poder   distribuir   la   carga   de   trat

las condiciones de

Direcci6n Admmistraciva - Depammento  de Informatica  y  Sistemas
Tel6fonos  (503)  2501-4413;  Conmutador PBX  25()1-4400
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Retraso en la cobertura de requerimiento Realizar         gestiones         ante         la
por aumento de  la  demanda  de  servicio autoridades      competentes      para      I
debido  a  la  falta  de  personal  tecnico  de contrataci6n   de   personal   tecnico   qu
departamento. fortalezca las areas tecnicas.

Gestionar  con  instituciones  educativa
estudiantes  que  realicen  sus  practica
profesionales        para        apoyar        en
actividades   t6cnicas   que   mejoren   lo
tiempos  de  atenci6n  de  requerimiento
nformaticos.

7

Fallas     en     funcionamiento     o     nueva Elaboraci6n    de    la    planificaci6n    par
necesidades       de       mejora       en       las realizar     nuevas     o     mejoras     a     la
aplicaciones   informaticas   implementada aplicaciones  informaticas  y  sitios  we
y sitios web institucionales. Implementados.

8

Retraso  en  la  prestaci6n  del  servicio  d Promover           la            atenci6n            d
soporte  tecnico  a   usuarios,   por  falta  d requerimientos  de  forma   remota   par
apoyo         oportuno          del         transport os casos en que sea factible apoyar
institucional    para    desplazamiento    haci os usuarios de forma  no presencial.
Ias dependencias. Gestionar       apoyo       de       transport

asignado   para  cobertura   de   rutas  e
ornadas   completas   para   abarcar   I
mayor  cantidad  de  requerimientos  e
dependencias posibles.

9

Fallas en los servicios  informaticos debid

lmplementar    nuevas    tecnologias    d
seguridad  de accesos  para  proteger I
infraestructura   tecnolbgica   del   centr
de datos.a ataques de seguridad en  los equjpos d
Oportunidad             de             implementala   infraestructura   tecnol6gica   del   centr
infraestructura  virtual  para  fortalecer ede datos.
alcance     de     la     protecci6n     de     la
infraestructura      tecnol6gica       de       I
instituci6n.

10

No          asignar          presupuesto          para
Recomendar    gestionar    donacj6n    d
Icencias   de   software    para    uso   en

proporcionar   licencias   de   software   par equipos      informaticos      institucionale
solventar   necesidades   laborales   de   lo que  lo  requieran.
usuarlos    en     los    equipos     informatico Proponer      el      uso      de      programa
institucionales. alternativos          para          palear          la

necesidades de ljcencias de software.Reallzargestionesdeapoyod

11

Np      contar      con       personal       tecnic
informatico   para   brindar   capacitacione personal  con  instituciones  o  unidade
tecnicas al  personal de  la  instituci6n  en e organizativas  de   la   instituci6n   para  I
uso  de  herramientas de  ofimatica  para  e implementaci6n         cursos         en         I
desarrollo de sus actividades. plataforma  virtual,  ademas  de  realiz

Direcci6n Administrativa -Departamento  de Infor|mtrca y sistcims                               " va
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medidas  alternativas   para  el  traslad
del conocimiento a los usuarios.

12

Falta  de  comunicaci6n  de   las   redes  d Brindar  un   mantenimiento  peri6dico
datos de  las dependencias debido  a falla as redes de comunicaci6n de datos en
en    los    enlaces    de    comunicaci6n    de as dependencias de la instituci6n.

proveedor de Internet Gestionar           mejoras           en           la
especificaciones       tecnicas       en       la
contrataci6n  del  servicio de enlaces d
comunicaciones con  los proveedores.

Direcci6Ii Adnrinistrativa  - Departarnento  de Informftica y Sis[emas
Tcl6fonos  (503)  2501~4413;  Conmutador PBX 2501-4400
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Vl.     VIGENCIA Y AUTORIZACION.

El   presente   Manual   entrara   en   vigencia   a   partir  de   la   autorizaci6n   de   la
Ministra de Cu[tura.

Autorizado:

Lcda. Suecy Callejas Estrada

Fecha de autorizaci6n:

Direcci6n Adminiscrativa - Departamento  dc. Informitica y Sistemas
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